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RESUMO

A difusdo das doutrinas de gerenciamento orientadas para resultados no Brasil
tem levado as organizagdes publicas a realizarem investimentos relevantes em
tecnologia da informagao como um componente de transparéncia para as agdes
governamentais € como suporte para a tomada de decisées pelos gestores
publicos. O uso intensivo da informatica em um mundo cada vez mais
interconectado expde a administracdo publica a novos tipos de ameacas e
vulnerabilidades. Nesse contexto, as entidades de fiscalizagdo devem ampliar sua
forma de atuagdo, realizando controles mais rigorosos por meio de técnicas
préprias de auditorias de tecnologia da informagao, que visam assegurar a
integridade e seguranga dos dados que trafegam pelas redes e sistemas de
informacgdo. O objetivo da presente pesquisa consistiu em identificar as principais
impropriedades associadas ao uso da informatica nas administragées municipais
sob a jurisdicdo do TCE-RJ, por meio do estudo de caso de sua experiéncia na
realizacao de auditorias operacionais em tecnologia da informagao. A pesquisa foi
realizada com base na literatura e na analise dos achados das auditorias de
sistemas, mostrando que este tipo de auditoria tem contribuido para tornar a

gestao publica municipal mais eficiente, eficaz e transparente.

Palavras-chave: auditoria de tecnologia da informagao; auditoria de sistemas;

auditoria operacional; tribunal de contas; nova administragao publica.



ABSTRACT

The diffusion of results-oriented management doctrines has been leading the
public organizations to make important investments in information technology as a
component of transparency for government actions and support for decision-
making by public administrators. The intensive use of information technology in an
increasingly interconnected world exposes the government to new forms of threats
and vulnerabilities. In this context, the Courts of Accounts must expand the scope
of their acting, performing more stringent controls through specific technics in
information technology (IT) audit to ensure the integrity and security of data that
travel across networks and information systems. The purpose of this research
consisted to identify main improprieties associated with the use of computers in
the local public administrations under the jurisdiction of TCE-RJ, by means of the
case study of its experience in the accomplishment of performance audit in
information technology. The research is based on the literature and analysis of
findings from systems audits, showing that this kind of audit has contributed to

making local public administration more efficient, effective and transparent.

Key-words: information technology audit, systems audit, performance

audit, court of accounts, new public management.
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1. INTRODUGAO

O fendbmeno do desenvolvimento da auditoria operacional como
modalidade de controle nas ultimas décadas esta relacionado a um conjunto de
mudangas advindas da crise global do capitalismo ocorrida no final do século XX
que afetaram um grande numero de paises desenvolvidos e a maioria dos paises
periféricos. No Brasil, a crise do Estado, como é conhecido o fenémeno,
caracterizou-se como uma crise do Estado desenvolvimentista, em que o Estado
foi sempre o indutor do desenvolvimento, por meio de uma enorme intervengao

direta na economia.

No decorrer dos anos 90, com a crescente democratizagao do pais,
desenvolveram-se as medidas para reduzir o intervencionismo estatal, por
intermédio de reformas como a privatizagdo, a liberalizagdo comercial e a

abertura da economia.

O fendmeno da mudanga de paradigma no controle da atividade estatal
teve propor¢gées mundiais, como € natural na era da globalizagao. As Entidades
Fiscalizadoras perceberam a necessidade de extrapolar a atividade de verificacao
da legalidade e regularidade das contas publicas por informagdes e andlises

independentes acerca dos programas e projetos governamentais.

O Tribunal de Contas do Estado do Rio de Janeiro (TCE-RJ), 6rgao de
controle externo ligado ao Poder legislativo, vem tradicionalmente exercendo um
controle de natureza formal, que consiste na verificagdo da regularidade da
execucdo dos gastos publicos, da legalidade dos atos administrativos e da
fidedignidade dos demonstrativos financeiros. Essa forma de atuagao
corresponde ao modelo tradicional adotado no mundo capitalista e reflete a

presenca dominante da organizagao burocratica na administragao publica.

Contudo, as transformagdes que vem sofrendo a sociedade moderna,
principalmente com o fendmeno da globalizagéo, que enfraqueceu a posi¢cao dos

governos no controle dos fluxos financeiros e comerciais, impdem modificagdes
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na forma de agir do Estado em relagédo as politicas publicas implementadas. O
Estado deve agir como mediador entre 0 mercado e a sociedade, devendo
garantir a implantagao de politicas publicas que visem a minimizar as diferengas
econdmicas gritantes entre uma minoria abastada e uma maioria sem acesso a

educacgao e sem condigdes de se inserir no mercado de trabalho.

Nesse contexto, a atuagdo do TCE-RJ é fundamental, pois como érgao
fiscalizador do governo do estado e dos municipios, vem ampliando sua atuagao,
de forma a avaliar a qualidade dos servigos prestados pela administragéo publica,

buscando orientar e redirecionar sua atuagao.

Atualmente, as organizagées publicas tém feito um uso cada vez mais
intenso de Tecnologia da Informagado (Tl) como ferramenta de suporte as suas
atividades. O tratamento das informagdes, conhecido como Tecnologia da
Informacgao, Informatica ou Sistemas de Informacao, faz parte de toda cadeia de
processos da organizagao, tendo se tornado componente critico do planejamento,

controle e execucgédo das politicas publicas.

Surge dai a necessidade de se realizar procedimentos de auditoria em
ambientes de Tl para avaliar a eficacia dos controles aplicados sobre sistemas de

informacgdes em processamento eletronico de dados.

O TCE-RJ realiza desde 1999 inspe¢des operacionais em Tecnologia da
Informagéo (T1), com o objetivo de verificar o ambiente operacional dos sistemas
de informacgao, sob a ética da contingéncia e seguranga da informagéo, e auditar
um sistema aplicativo especifico, buscando a prevengéo e detecgdo de fraudes

informatizadas, bem como o aperfeicoamento dos controles logicos existentes.

O propésito desta pesquisa consistiu em investigar a contribuicao do
TCE-RJ, por meio da auditoria da Tecnologia da Informagao (Tl), para o

aperfeicoamento da gestao publica.

Em nivel pratico, buscou-se verificar os achados de auditoria mais
comuns, resultantes das inspe¢bes de carater operacional em Tecnologia da
Informacgao realizadas pelo TCE-RJ, no ambito das administragbes municipais do

estado do Rio de Janeiro.
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Os dados analisados, aqui denominados impropriedades e deficiéncias,
consistem nos principais achados de auditoria obtidos nas inspe¢des operacionais
em Tl nos municipios e referem-se a aspectos negativos da administragao na
area de informatica, como praticas antiecondmicas, ineficacia, ineficiéncia,
desperdicios, uso indevido de recursos, gastos inadequados e descumprimento

de leis e outras normas.
Sendo assim, o presente estudo visa responder a seguinte questao:

e Quais as principais impropriedades no uso da Tecnologia da
Informacao verificadas pelo TCE-RJ nas administragdes municipais

sob sua jurisdigcao?

1.1 OBJETIVOS

Objetivo Final

o Evidenciar as principais impropriedades constatadas nas auditorias
de natureza operacional em TI| realizadas pelo TCE-RJ nas

administragées municipais sob sua jurisdi¢ado.

Objetivos Intermediarios
A. Definir o que € auditoria operacional,

B. Identificar na literatura disponivel as normas, padroes e legislagao

aplicaveis a auditoria de natureza operacional em TI;

C. Descrever a metodologia de auditoria de Tl utilizada nas inspe¢oes

realizadas pelo TCE-RJ em dmbito municipal;

D. Identificar e analisar os principais achados de auditoria das
inspecbes realizadas pelo TCE-RJ na area de Tl a luz das
principais normas adotadas pelas Entidades de Fiscalizagao
Superiores (EFS).
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1.2 DELIMITAGAO DO ESTUDO

Diante da ampla area de atuagdo do TCE-RJ, que engloba a estrutura do
governo do Estado do Rio de Janeiro, com suas diversas secretarias e 6rgaos da
administragdo indireta e empresas de economia mista, assim como os diversos
municipios do Estado do Rio, com exce¢ao da capital, faz-se necessaria uma

delimitagdo do escopo de atuagao do estudo.

Com a importancia dada pela Constituicdo de 1988 aos municipios,
elevados a entes da federagdo, bem como por serem estes as instituicoes
publicas mais préoximas do cidaddo, conhecendo como ninguém a realidade
circundante, o estudo pretende restringir-se na avaliagado, por parte do TCE-RJ,
da utilizagdo da Tecnologia da Informagdo como ferramenta estratégica de apoio

as administragées municipais para a consecug¢ao de suas atividades.

Os municipios partilham parcelas de impostos federais e estaduais,
existindo varias politicas sociais, particularmente nas areas de saide e educagéo
fundamental, que contam com diretrizes e recursos federais, mas sao
implementadas principalmente pelos municipios. Estes entes federados
dependem cada vez mais do uso intensivo de Tl para realizar o controle tanto do

planejamento quanto da execuc¢ao de tais politicas.

O estudo pretende evidenciar as principais deficiéncias relacionadas a
utilizagcdo de Tl pelos municipios do estado do Rio de Janeiro nos aspectos
ligados a gestdo, execugao, seguranca da informagcao e gerenciamento de

contratos relativos a bens e servigos de informatica.

Os municipios foram selecionados para a pesquisa de forma a abranger
as principais regides do estado do Rio de Janeiro, com base na divisdo utilizada
pelo TCE-RJ para o exercicio do controle externo em ambito municipal. Para tal
fim, o TCE-RJ divide o estado em sete grandes regides, agrupando municipios de
uma mesma area geografica sob a jurisdicao de uma Inspetoria Regional de
Controle Externo (IRE).
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Pretende-se, com esse estudo, expor a importancia das auditorias de Ti
para a melhoria na qualidade da gestdo do ambiente de informatica das

administragdes municipais.

1.3 RELEVANCIA DO ESTUDO

O quadro de extrema desigualdade social que caracteriza a sociedade
brasileira atual aliado a incapacidade do Estado em reverter essa situagao impde
as entidades fiscalizadoras um papel cada vez mais importante no apoio as
administragbes publicas, no que tange ao aperfeicoamento da gestio e,

notadamente, neste trabalho, na gestao de politicas de TI.

A sociedade brasileira cobra mais resultados dos organismos
governamentais, que dependem cada vez mais da Tecnologia da Informagéo para
o suporte as atividades da maquina administrativa. A gestdo de Tl passa a ser
fundamental para que os gestores publicos possam realizar o planejamento,
controle e a efetiva execugao das politicas publicas de que a sociedade brasileira

tanto necessita, porque traz mais flexibilidade e transparéncia aos processos.

Faz-se necessario, portanto, avaliar a forma como as administragées
publicas municipais vém utilizando a Tecnologia da Informagao como instrumento
de apoio a suas atividades, buscando verificar a qualidade dos servigos prestados
e identificar deficiéncias que obstaculizam sua operagéo de forma eficiente, eficaz

e efetiva.

Nesse contexto, a atuagdo dos diversos Tribunais de Contas é
fundamental, pois sdo eles os 6rgaos encarregados de realizar o Controle Externo

da gestao dos recursos publicos.

A auditoria operacional ganha também grande destaque, visto que um de
seus objetivos é o aprimoramento da qualidade do servigo publico. Ao detectar
deficiéncias nessa area e alertar sobre a necessidade de sana-las, o auditor

estara alcangando estes objetivos.
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A relevancia deste trabalho reside no fato de mostrar que a adocgao
definitiva da auditoria de Tecnologia da Informagao pelo Tribunal de Contas do
Estado do Rio de Janeiro (TCE-RJ) ira contribuir para uma melihoria da gestao
publica municipal, ao evidenciar deficiéncias relativas ao uso da informatica e

orientar sua atuagédo em diregao as praticas adotadas pelo mercado.

O TCE-RJ, ao realizar auditorias de cunho operacional em Tl, esta, em
ultima instancia, realizando uma aproximagao maior com a sociedade,
respondendo prontamente aos anseios desta por melhor qualidade dos servigos

publicos.
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2. CONTROLE DA ADMINISTRAGAO PUBLICA

Controle é a fungao administrativa que tem por finalidade observar se os
fatos se passaram de acordo com o que a administragdo determinou. (SOUZA,
2006). No setor publico, o controle tem como principal fungao, entre outras, a

busca de melhores resultados pelas administragées publicas.

O controle administrativo, segundo Carvalho Filho (2005), representa o
conjunto de mecanismos administrativos e juridicos por meio dos quais se exerce
o poder de fiscalizacao e de revisdo da atividade administrativa em qualquer das
esferas de Poder. Dessa forma, o controle da administracdo esta fulcrado nas
normas elaboradas pelos representantes do povo, estabelecendo tipos e modos
de controle de toda atuacdo administrativa, para a defesa da propria

administracéo e dos direitos inerentes a todos os administrados.

Segundo discorre Silva (2001), o controle do Estado, em termos
genéricos, ocorre por meio da separagéo e independéncia dos poderes, conforme
previsto no artigo 2.° da Constituicdo da Republica Federativa do Brasil, e que
foram concebidos originariamente por Montesquieu, por meio de um sistema de
freios e contrapesos. Afora este artigo, existem outros, na CRFB de 1988, que
tratam do controle das agbes do Estado e dos seus gestores (de recursos
publicos), quando imbuidos de suas atribuigcbes. Salienta-se que este controle
compreende nado somente atos do poder Executivo, bem como dos demais

poderes, como gestores de atividades administrativas.

Para Di Pietro (2001), o controle na administragéo publica é definido como
o poder de fiscalizagado e corregao que sobre ela exercem os 6rgaos dos poderes
Judiciario, Legislativo e Executivo, com o objetivo de garantir a conformidade de
sua atuag¢do com os principios que |lhes sao impostos pelo ordenamento juridico.
Este conceito formal esta balizado pelos principios constitucionais previstos no
artigo 37 da CRFB, a saber: legalidade, impessoalidade, moralidade, publicidade
e eficiéncia. Este ultimo foi adicionado pela Emenda Constitucional n.° 19, de 04
de junho de 1998.
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Na visdo de Meirelles (2003, p. 636), controle em tema de administragéo

publica tem a seguinte abordagem:

O controle administrativo pode ser exercido pelos préprios érgaos
internos da Administra¢ao (controle hierarquico propriamente dito)
como por 6rgaos externos incumbidos do julgamento dos recursos
(tribunais administrativos) ou das apuragdes de irregularidades
funcionais (6rgaos correcionais). Todos eles, entretanto, sdo
meios de controle administrativo. (MEIRELLES, 2003, p. 637).

A Constituicdo Federal adotou dois sistemas de controle para a
administragao publica, quais sejam: o Controle Interno, realizado pelos préprios
orgaos estatais, ou seja, é exercido pelo 6rgao controlador dentro da estrutura
burocratica que pratica os atos sujeitos ao seu controle; e Controle Externo,
quando o 6rgao controlador situa-se externamente ao érgao controlado, mais
precisamente realizado pelo Poder Legislativo com o auxilio do Tribunal de
Contas.

Observemos o que a Constituicao Federal brasileira dispde sobre o

assunto:

Art. 70. A fiscalizagdo contabil, financeira, orgamentaria,
operacional e patrimonial da Unido e das entidades da
administragao direta, indireta, quanto a legalidade, legitimidade,
economicidade, aplicagao de subvengdes e renuncia de receitas,
sera exercida pelo Congresso Nacional, mediante controle
externo, e pelo sistema de controle interno de cada poder.

Art. 71: O controle externo, a cargo do Congresso Nacional, sera
exercido com o auxilio do Tribunal de Contas da Unido. (BRASIL,
1988)

A Lei Complementar n°101/2000, conhecida como Lei de
Responsabilidade Fiscal (LRF), veio coroar, por meio de normas, toda a acao da
administragdo publica, exigindo-lhe metas, prioridades e eficiéncia, fazendo com
que o gestor direcione seus projetos e atividades as necessidades da
comunidade. Por meio do Relatorio Resumido de Execugdo Orgamentaria e
Financeira e Relatério de Gestao Fiscal, os controles interno e externo verificarao
periodicamente a observancia dos limites e condigcbes da LRF. Os referidos

demonstrativos ensejam o controle simultdneo da execugao orgamentaria.
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Os Tipos de Controle variam segundo o Poder, 6rgao ou autoridade que o

exercita e o momento de sua efetivagao:

- Interno: é realizado pela entidade ou érgao responsavel pela atividade

controlada (ambito interno).
- Externo: realizado por 6rgao estranho a Administragao.

- Prévio ou preventivo: antecede a conclusdo ou operatividade do ato,

requisito de sua eficacia. Ex: a liquidagao da despesa, para oportuno pagamento.

- Concomitante ou sucessivo: acompanha a realizacdo do ato para
verificar a regularidade de sua formagao. Ex: realizagdo de auditoria durante a

execugao do orcamento.

- Subsequente ou corretivo: efetivado apds a conclusao do ato controlado,
visando as devidas corregbes. Ex: a homologagdo do julgamento de uma

concorréncia.

2.1 CONTROLE INTERNO

Gasparini (1989) se refere ao controle interno como autocontrole, que é
exercido pelos 6rgaos dos trés Poderes sobre suas préprias atividades, visando
ratifica-las ou desfazé-las, conforme sejam ou ndo legais, oportunas,
convenientes e eficientes. E afirma que é interno porque tanto o érgéao controlador

como o controlado integram a mesma organizagéo.

Controle interno, segundo Meirelles (2003, p. 638),

E todo aquele realizado pela entidade ou 6rgdos responsaveis
pela atividade controlada, no ambito da prépria Administragao.
Assim, qualquer controle efetivado pelo Executivo sobre seus
servicos ou agentes é considerado interno, como interno sera
também o controle do Legislativo ou do Judiciario, por seus
orgaos de administragdo, sobre seu pessoal e os atos
administrativos que pratique.
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O Controle Interno desenvolve-se de forma ininterrupta, principalmente na
esfera do Poder Executivo, onde se situa parcela consideravel das atividades
administrativas basicas, e envolve a atividade-meio (organizagao e expedientes

administrativos) e a atividade-fim (servigos publicos, poder de policia, fomento).

Reulne, também, as atividades administrativas que servem de suporte aos
Poderes Legislativo e Judiciario, bem como as atividades de outras instituicoes
dotadas de autonomia, como o Tribunal de Contas e o Ministério Publico.
Abrange, ainda, o exercicio das atividades delegadas pelo poder publico aos

particulares, como no caso das concessdes e permissoes de servigos publicos.

2.2 CONTROLE EXTERNO

Para melhor entendimento do conceito de controle externo, MEIRELLES
(2003, p. 632), define-o como a "faculdade de vigilancia, orientacdo e corregéo
que um poder ou 6rgéo ou autoridade exerce sobre a conduta funcional de outro,
com objetivo de garantir a conformidade de sua atuagdo com os principios que lhe

séo impostos pelo ordenamento juridico”

Silva (1989) afirma que o exercicio do controle externo, consubstanciado
na fiscalizacdao contabil, financeira, orcamentaria, patrimonial e operacional &

coerente com o Estado Democratico de Direito:

(...) somente quando vigem os principios democraticos em todas
as suas conseqiiéncias - e entre elas das mais importantes é a
consagracao da divisdo de poderes - e € o orcamento votado pelo
povo através de seus legitimos representantes, é que as financgas,
de formal, se tornam substancialmente publicas, e a sua
fiscalizagdo passa a constituir uma irrecusavel prerrogativa da
soberania.(SILVA,1989, p. 627).

As entidades governamentais de direito publico interno ou de direito
privado, portanto, estdo obrigadas a se organizar a fim de atender as suas

finalidades precipuas e as determinagdes legais e constitucionais.

O Tribunal de Contas, ainda que integre o Poder Legislativo, conforme

determinacdo expressa no artigo 71 da Constituicdo Federal, exerce o papel de
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fiscalizagdo como controle externo, cuja fungdo precipua é verificar se a
administragcdo publica ou seus representantes estdo obedecendo aos principios
de legalidade, impessoalidade, moralidade, publicidade e eficiéncia, consoante
estabelece a Constituicdo Federal.

O sistema de tribunais de contas brasileiros é formado pelo Tribunal de
Contas da Unidao (TCU), Tribunal de Contas do Distrito Federal (TCDF), 26
tribunais de contas estaduais (TCE) e seis tribunais de contas com jurisdigdo

municipal (TCM), totalizando 34 6rgaos.

Os Tribunais de Contas do Estado tém jurisdicao na administragao
publica do respectivo estado e da totalidade dos seus municipios, excetuados os

seguintes casos:

. Bahia, Ceara, Para e Goias, que possuem um tribunal de contas
com jurisdicdo apenas sobre a administragdo estadual (TCE) e um tribunal com

jurisdicao em todos os seus municipios (TCM);

. Sao Paulo e Rio de Janeiro, cujas capitais possuem tribunais de
contas especificos (TCM), enquanto os TCE tém jurisdicdo na administracédo

publica estadual e dos demais municipios do Estado.

Em seu art. 31, § 4°, a Constituicao Federal de 1988 vedou a criagao de

novos tribunais, conselhos ou érgaos de contas municipais.

2.3 CONTROLES QUANTO AO MOMENTO

Segundo Silva (2001), quanto a forma do controle no momento do seu
exercicio, a fiscalizagdo dos atos praticados pelo administrador pode ser a priori,

concomitante ou a posteriori.

No controle a priori, as agdes de controle e avaliagdo acontecem antes da
ocorréncia do evento ou fato que se pretende controlar, com o intuito de prevenir

ou impedir o sucesso de atos indesejaveis como erros, desperdicios ou
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irregularidades. Neste tipo de controle, o ato tem sua eficacia suspensa até ser

submetido a analise e aprovagao formal do 6rgéao de controle.

No controle concomitante, a verificagdo do ato & conjunto a agao do
administrador. Tem a finalidade de detectar erros, desperdicios ou
irregularidades, no momento em que eles ocorrem, permitindo a adogao de
medidas tempestivas de corre¢do. Dessa forma, ajusta-se 0 desempenho ainda
em andamento, a fim de se conseguir o objetivo. Uma das vantagens na sua

utilizacdo é o ato tido como irregular poder ser abortado durante a sua

consecugao, impedindo maiores prejuizos ao erario.

O controle a posteriori aprecia o ato apds a sua consumagao, nao permite
qualquer acdo corretiva relativamente ao desempenho completado, embora
funcione como um mecanismo motivador, uma vez que uma variagido
desfavoravel, informada por meio de relatérios gerenciais, leva o gestor a
implementar agdes para corrigir o desempenho de sua area ou da organizacgao,

no futuro. A reparagao do dano e a restauragao do status quo ante torna-se dificil.

No Brasil, a énfase no modelo gerencial ou pdés-burocratico para a
administragcao publica se deu com a elaboragéo do Plano Diretor da Reforma do
Aparelho do Estado em 1995, o qual incorporou as bases da administragao
publica gerencial - ou Nova Administragdo Publica (New Public Management),
valendo-se das experiéncias de outros paises, com o objetivo de tornar a
administracdo publica mais eficiente. Esta reforma administrava também alterou a
forma de controle dos recursos publicos , deslocando o seu enfoque dos meios
(processos) para os fins (resultados), visando o aumento da satisfagdo dos
usuarios e dos niveis de eficiéncia, com base nas experiéncias anglo-americana

do managerialism, consumerism e public service orientation (MONACO, 2007).
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3. AUDITORIA OPERACIONAL

Este capitulo examina, de inicio, os desafios para o novo gerencialismo
publico e a importancia da auditoria operacional nesse contexto. Em seguida,
aborda as principais questdes relacionadas a adogao da auditoria operacional
pela administracdo publica. Primeiramente, traga-se um panorama histérico de
sua adogao pelas EFS no mundo e no Brasil. Em seguida, sdo mostradas as
diversas definicbes de auditoria operacional adotadas pelas EFS e autores do
assunto. E apresentada uma comparagéo entre a auditoria dita tradicional, como
é conhecido o tipo de auditoria comumente adotado pelas EFS, e a auditoria
operacional. Por fim, o capitulo termina com uma andlise dos entraves que
dificutam a adocdo da auditoria operacional pelas EFS, abordando

especificamente as particularidades dos tribunais de contas brasileiros.

3.1 NOVA GESTAO PUBLICA E A AUDITORIA OPERACIONAL

A segunda metade do século XX foi um periodo de significativas
transformacgées tecnolégicas, sociais e econbémicas e que se destaca pelo
predominio do conhecimento e da informacdo. A partir dessas transformagées,
foram impostos novos padrées de gestdo as organizagdes publicas e privadas,
devido ao inicio de um processo de reestruturagcao produtiva apoiado no
desenvolvimento cientifico e tecnolégico e na globalizagdo dos mercados. Nesse
cenario, a capacidade de implementar formas flexiveis de gestdao que possam
fazer face as mudangas do mundo contemporaneo se torna um consenso entre
estudiosos da teoria organizacional como a meilhor forma de uma instituicao obter
o sucesso (GUIMARAES, 2000).

Bresser Pereira (1998) destaca como desafio para a nova administragao
publica a transformagdo de estruturas burocraticas, hierarquizadas, com
tendéncias ao insulamento, em organizac¢oes flexiveis e empreendedoras. Essa
transformacéao implicaria a racionalizagdo das organizagbées publicas através da
adogao de padroes de gestdo desenvolvidos para o ambiente das empresas

privadas devidamente adaptados a natureza e necessidades do setor publico.
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A década de 1980 foi marcada por um grande crescimento do interesse
em modificar o setor publico, decorrente do processo de reforma do Estado pelo
qual o Brasil atravessava. Faria (2005) destaca como propésitos no desenho da
reforma do Estado a adogdo de uma perspectiva de contengdo dos gastos
publicos, da busca de melhoria da eficiéncia e da produtividade, do aumento da
flexibilidade gerencial e da capacidade de resposta dos governos, buscando obter
0o maximo de transparéncia na gestdo publica e de responsabilizagdo dos
gestores priorizando o cidadao, visto como “consumidor’ de bens e servigos do

governo.

De acordo com Faria (2005), o controle governamental, durante o periodo
burocratico, ndo se mostrou capaz de atender aos anseios da sociedade
organizada quanto as prestagdes de contas dos recursos publicos aplicados pelos
gestores. Os trabalhos se restringiam as analises do aspecto contabil, com
observancia rigorosa do cumprimento da legalidade e normatividade,

demonstrando uma visao limitada por apresentar um carater formal e punitivo.

Outro aspecto que predominava na administragado publica burocratica era
o enfoque em processos, nao se preocupando com a analise do desempenho das

organizagdes e o atingimento das metas e dos resultados dos programas.

Em palestra proferida no Congresso dos Tribunais de Contas do Brasil o

entdo ministro Nelson Jobim afirma que:

O déficit publico forgou a adogdao de um novo modelo de
controle pelo Poder Publico apontando para uma perspectiva
de se verificar a eficiéncia no servico publico. E evidente a
necessidade de se examinar o grau de alcance das metas
dos programas (juizo de resultados) pois ja ndo mais
satisfaz apenas o acompanhamento dos processos.(JOBIM,
2005)

Com o desenvolvimento dessa nova filosofia de administragao publica por
meio do modelo gerencial, ou pés-burocratico, a fungdo do controle
governamental passa a ser discutida como instrumento de grande relevancia para
que o Estado possa efetivamente garantir que os conceitos de eficiéncia e

eficacia, propostos pelo paradigma gerencial, possam ser seguidos.
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O paradigma gerencial estabelece para o controle governamental um
novo escopo nha analise dos gastos publicos, cuja énfase passa a ser nos
resultados alcangados, passando a inserir a perspectiva da transparéncia das
acbes governamentais, através da disponibilizacdo de mecanismos que

possibilitem a fiscalizagao dos atos dos gestores publicos.

A administragéo gerencial requer, por parte dos 6rgaos e entidades da
administragao publica, uma visdo e missao estratégica bem definidas, os objetivos
de longo prazo em fungao das metas, estabelecimento de metas de longo prazo,
assim como de metas anuais de desempenho, as quais serdo mensuradas
através de indicadores desenvolvidos para esse pfopésito e também para

contribuir para a melhoria da efetividade dos programas (NUNES, 2004).

Carneiro (2002) comenta acerca de outra modificacdo introduzida na
administragao publica que foi a mudanca de papel dos chamados administradores
publicos para gerentes ou gestores publicos a fim de satisfazer as exigéncias de
um novo perfil gerencial de articulador e empreendedor, diferentemente do papel
de supervisor ou administrador. Sao estabelecidos novos valores gerenciais: a
primazia do cliente; a diversidade e flexibilidade; as habilidades
multidimensionais; a delegacdo em lugar do controle e o gerente como um

orientador focado em resultados.

As mudangas de paradigmas do modelo de Estado e de sua
administracdo ocasionadas pelas transformagdes da pés-modernidade
impulsionaram o desenvolvimento da auditoria operacional como modalidade de
controle. A implantagdo da administragao gerencial no setor publico é tida como o
fator responsavel pelo surgimento das auditorias voltadas para resultados.
Associada a esse fator passa a existir uma demanda crescente da sociedade pela
responsabilizacdo dos agentes politicos, isto é, por maiores niveis de

accountability’.

E importante também destacar que a implantagdo progressiva da

administragao gerencial esta freqiientemente associada a expansao e sofisticacao

! Accountability segundo Campos (1990) ndo possui traducdo literal na lingua portuguesa mas
pode-se afirmar que representa o compromisso ético e legal de se responder por uma
responsabilidade delegada.
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dos sistemas de informacdo, a énfase no planejamento e a implantagdo de
critérios de desempenho para os 6rgaos e entes publicos, o que colaborou para o

desenvolvimento das auditorias voltadas para resultados (NUNES, 2004).

Organizagbes internacionais, a exemplo da Organizagao Internacional de
Entidades de Fiscalizagao Superiores — INTOSAI, vém buscando padronizar
estruturas e processos de controle interno, baseados na eficiéncia e na
efetividade, objetivando garantir a transparéncia no controle dos resultados dos

dispéndios publicos.

No contexto da reforma do Estado, varios sdo os debates acerca da forma
como o controle externo pode contribuir para o aumento da responsabilizagdo dos
agentes publicos, para o aperfeicoamento das ag¢des do governo e para o
fornecimento de informagdes confiaveis a sociedade. Como resposta, desenvolve-
se no ambito das Entidades de Fiscalizacdo Superiores (EFS?) um tipo de
fiscalizagcao - a auditoria operacional - que focaliza o mérito da agao publica ao

invés de priorizar a conformidade dos procedimentos de gestéo.

Barzelay (2002) coloca que a auditoria operacional € reconhecida por
pesquisadores e pelas EFS de alguns paises como o instrumento adequado para
se formar juizo acerca do mérito da agao pl’Jin'ca. Desse modo, se uma EFS
possui competéncia para examinar a eficiéncia, a efetividade, a legitimidade da
acao publica, a ferramenta utilizada para exercer esse poder-dever € a auditoria
de desempenho, mesmo em paises onde a burocracia é cética quanto a doutrinas

administrativas orientadas para desempenho, como Franga e Alemanha.

Segundo Pollit (1999), ap6s o estudo que realizou em EFS de cinco
paises (Inglaterra, Suécia, Dinamarca, Finlandia e Franga), é inegavel a
existéncia de uma interface® entre auditoria de desempenho e reformas
administrativas, pois, a maior parte das iniciativas de reforma administrativa dos
paises que pesquisou mudou a énfase no controle de insumos e processos para
novas formas de controle baseadas na medida dos resultados e impactos. Pollit

(1999) ainda cita Power (1997) para evidenciar que o desenvolvimento da gestao

2 EFS & 0 nome pelo qual s3o conhecidas no mundo as organizacées de controle externo
? Interface- meio que promove a comunicagao ou interagdo entre dois ou mais grupos
(FERREIRA,1999: 1124)
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do setor publico e o desenvolvimento da auditoria de desempenho originam-se do
mesmo conjunto de valores e estdo entrelagados no ambito da mesma reforma
etica.

Segundo a Controladoria Geral dos Estados Unidos da América (United
States Government Accountability Office - GAO), os legisladores, os dirigentes do
governo e o publico em geral buscam néo apenas informagdes sobre os servigos
publicos e a observdncia quanto a eficiéncia, efetividade, economia e
conformidade com as leis e regulamentos oficiais, mas também querem saber se
os programas de governo estido alcan¢gando seus objetivos e resultados propostos
e a que custo (GAO, 2005).

As auditorias operacionais proporcionam avaliagao independentemente
do desempenho e da gestdo dos programas de governo confrontados com
critérios objetivos ou avaliagbes das melhores praticas e outras informacdes,
sugerindo recomendacgdes para a melhoria dos programas com a introdugao de
acdes corretivas, auxiliando o processo de decisdo, melhorando o monitoramento

da gestao, enfim contribuindo para a accountability publica (GAO, 2005).

Derlien (2001) observou que dentro do contexto de avaliagao das politicas
publicas, em conjunto com o movimento do New Public Management, os atores
principais nao sdo mais os administradores dos programas de governo, mas 0s
escritérios de auditoria, os Ministérios da Fazenda e as unidades centrais. Com
isso, os avaliadores passam a ser os auditores cujos trabalhos buscam enfocar a

medicao dos resultados.

Assim, valores como eficiéncia, eficacia, efetividade e economicidade
passaram a ter papéis relevantes, tornando-se parametros norteadores no

processo de redefinigao da estrutura do Estado.

Para enfrentar um dos muitos desafios do controle externo, a auditoria
operacional se faz presente como instrumento capaz de subsidia-lo no
acompanhamento das inovagbes propostas para a reforma do Estado e,
conseqiientemente da administragdo publica, no sentido de elevar os niveis de
transparéncia, tornando o Estado mais permeavel a participagao e ao controle dos

cidadaos e mais eficaz no atendimento das demandas da sociedade.
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3.2 AUDITORIA OPERACIONAL : EVOLUGAO HISTORICA

No ambito da administracao publica, a expressao auditoria operacional foi
_utilizada inicialmente em 1971, durante o VIl Congresso Internacional de
Entidades Fiscalizadoras Superiores — INTOSAI, que fora apontado como um dos
marcos histéricos desse tipo de auditoria (ARAUJO, 2001).

Grande parte dos progressos da auditoria operacional séo creditados ao
GAO, sendo esse 6rgao considerado como o0 maior responsavel pelos avangos
dessa area. A normatizagao desse tipo de auditoria se deu a partir da publicacdo
pelo GAO da primeira verséo das normas de auditoria governamental, em 1972,
denominada Normas para Auditoria de Organizagdes, Programas, Atividades e
Fungcbes Governamentais (Standards for Audit Of Governmental Organizations,
Programs, Activities and Functions), que ficaram conhecidos como “Livro
Amarelo” pela cor da sua capa (ARAUJO, 2001). Embora voltada, em geral, para
todas as formas de auditoria, essa publicagao é mais conhecida pela contribuigao
dada a auditoria operacional, constituindo-se, assim, em um documento
significativo uma vez que definiu o conceito e 0 campo de atuacdo e editou as

primeiras normas para a realizagao desse tipo de auditoria.

Em um estudo empirico e comparativo de analise organizacional realizado
nos 6rgaos centrais de auditoria da OCDE, sobre os trabalhos de auditoria
operacional, Barzelay (2002) verificou que, além do GAO, foram criadas varias
organizagbes que desenvolveram e disseminaram esses trabalhos. Segundo o
autor, pode-se citar, nos Estados Unidos da América (EUA), os Escritérios dos
Inspetores Gerais (Office of Inspectors General), no Reino Unido, a Comiss&o de
Auditoria para a Inglaterra e Pais de Gales (Audit Comission for England and
Wales), cuja jurisdigéo inclui o governo municipal, o Servigo Nacional de Saude e
a Policia; o National Audit Office (NAO), cuja jurisdicao compreende o restante do
governo central e uma gama de inspetorias de setores ou 6rgaos especificos em
rapida expansao, como o Escritério de Normas de Educacgao (Office of Standards

in Education). Para o autor, as organizagées governamentais fundamentais na
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area de auditoria operacional sdao aquelas responséaveis pela elaboragdo

orgamentaria, auditoria, avaliagao e reforma administrativa (Barzelay, 2002).

Na América Latina, por sua vez, o termo foi inserido pelo Instituto Latino-
Americano e do Caribe de Ciéncias Fiscalizadoras - ILACIF, que passou a ser
denominado em 1990 de Organizagdo Latino-Americana e do Caribe de
Entidades Fiscalizadoras Superiores - OLACEFS (NASCIMENTO, 2002).

O IX Congresso Mundial de Tribunais de Contas, realizado em 1977, em
Lima (Peru), recomendou que os organismos de controle deveriam ampliar seus
trabalhos de auditoria financeira, buscando examinar aspectos de eficiéncia,
economia e efetividade contemplados pela auditoria operacional. Em 1998, no
Congresso Internacional de Entidades Fiscalizadoras Superiores — INCOSAI,
realizado em Montevidéu, ficou definida a elaboragdo das Diretrizes para a
aplicagdo da Auditoria Operacional pelo Comité de Normas de Auditoria da
INTOSAI, em conjunto com as EFS. O projeto final contendo essas diretrizes foi
aprovado em 2003 ( INTOSAI, 2005b).

Além dos Estados Unidos, paises como Inglaterra e Canada muito tém
contribuido com a expansdo e desenvolvimento e a aplicagao de métodos da
auditoria operacional. Na Inglaterra, a auditoria operacional € conhecida como
auditoria de valor por dinheiro, value for money, nao s6 porque tem por objetivo a
verificagdo da irregularidade das contas, do ponto de vista contabil legal, mas
também porque visa avaliar a possibilidade e prejuizo devido a perda de eficiéncia

e nao observancia de requisitos de economicidade.

Cabe também destacar as observagbes de Barzelay (2002) acerca da

institucionalizagdo da auditoria operacional no mundo:

A forma pela qual os 6rgdos de auditoria lidam com a
institucionalizagcdo da auditoria de desempenho muito
provavelmente tera efeito significativo sobre a escala e a
distribuicdo das atividades de revisdo na esfera governamental.
Tais reacgdes tenderao a delinear o modo de operacgao e o impacto
dos sistemas governamentais de responsabilizacdo e prestacao
de contas [accountability] (BARZELAY, 2002, p. 28).
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Oliveira (2000) afrma que a auditoria operacional teve a primeira
perspectiva de aplicagao no Brasil, a partir de 1986, na administragcdo publica
federal, através da edigao do Decreto 93.874, cujo artigo 10, paragrafo segundo,
estabelecia que além de examinar os atos da gestao, a fim de certificar a exatidao
e a regularidade das contas, a auditoria deveria verificar a eficiéncia e a eficacia

na aplicagéo dos recursos.

Com a promulgag¢do da Constituicao Federal de 1988, institucionalizou-se
o controle operacional na legislagao brasileira, quando foram incorporados, por
forca do "caput" do artigo 70, poderes ao Controle Externo exercido pelo Poder
Legislativo com o auxilio do Tribunal de Contas da Unido, para exercer a
"fiscalizagéo contabil, financeira, orcamentaria, operacional e patrimonial da Uniao
e das entidades da administragao direta e indireta " (BRASIL,2004, p.40).

Sobre a institucionalizagdo da auditoria operacional no texto

constitucional, Da Silva assevera:

Em que pese o atraso na percepg¢ao da necessidade da realizagéo
de auditoria operacional no setor publico no Brasil, a incorporagao
de sua concepgdo explicitamente no texto constitucional,
representa uma tomada de consciéncia dos politicos e
administradores publicos.[...] Este tipo de auditoria desempenha
importante papel como instrumento gerencial na avaliagao do grau
de eficiéncia, economia, e eficacia com que sio realizadas as
operacgOes e atividades governamentais.(DA SILVA,1993, p. 5),

O Tribunal de Contas da Unido, por sua vez, passou a contar com a
competéncia constitucional de realizar "... inspe¢des e auditorias de natureza
contabil, financeira, or¢camentaria, operacional e patrimonial, nas unidades

administrativas dos Poderes Legislativo, Executivo e Judiciario, ..." conforme
determina o art. 71, inciso IV, incluindo ai as fundagées e as sociedades
instituidas e mantidas pelo Poder Publico Federal, nos termos do inciso Il do

citado artigo (BRASIL, 2004).

Embora a instituicdo da auditoria operacional tenha se dado desde 1988,
pode-se afirmar que sua efetiva implementacgao ainda esta se processando, pelo

fato de ter uma natureza diferenciada, cuja complexidade exige uma metodologia
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especifica para assegurar a qualidade dos trabalhos, tendo como impulso
definitivo a publicagdo da Lei de Responsabilidade Fiscal (LRF). A edi¢do dessa
Lei, ao atribuir aos Tribunais de Contas o dever de alertar as entidades publicas
sobre os fatos que comprometem custos e os resultados dos programas
governamentais, tornou o exame da eficiéncia e eficacia desses programas um

procedimento obrigatério no ambito do controle externo.

Dessa forma, os Tribunais de Contas, tiveram suas atribuigdes ampliadas
a partir da inser¢cao da auditoria operacional, renovando as concepg¢bes de
controle consubstanciadas no controle operacional e no conceito de

economicidade.

3.3 ASPECTOS GERAIS DA AUDITORIA OPERACIONAL

As auditorias de cunho operacional possuem nomenclaturas as mais
variadas, dependendo da organizagdo ou pais que a adote. Segundo Freitas,
dentre os variados rétulos disponiveis, pode-se enumerar: auditoria operacional,
auditoria de desempenho (performance audif), auditoria de valor pelo dinheiro
(value-for-money audit), auditoria administrativa, auditoria de gestao, auditoria de
rendimento e auditoria de resultados (FREITAS, 2005).

O TCU, 6rgao publico pioneiro na realizagdo deste tipo de auditoria no
Brasil, adotou inicialmente o termo auditoria de desempenho, ao editar seu
primeiro manual sobre o assunto (TCU, 1998). O atual Manual de Auditoria de
Natureza Operacional, editado em 2000 (TCU, 2000), incorporou a denominagéo

presente no artigo 70 da Constituicao Federal.

A Organizacdo Internacional de Entidades Fiscalizadoras Superiores
(INTOSAI, 2005b) utiliza o termo performance audit, traduzido para o portugués
como auditoria de desempenho. Esta Organizagdo considera também o termo
avaliacdo de programa como uma das numerosas ferramentas da auditoria

operacional.
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O Escritério do Auditor Geral do Canada (OAG, 1995), 6rgdo do governo
canadense, adota o conceito de auditoria integrada (comprehensive auditing),
com significado mais abrangente, que engloba tanto aspectos de auditoria de

regularidade como de desempenho.

Aradjo (2001) definiu auditoria operacional ou de otimizagdo de recursos
como sendo aquela que objetiva avaliar o desempenho e a eficacia das
operagdes, os sistemas de informacdo e de organizagdo, e os métodos de
administracao; a propriedade e o cumprimento das politicas administrativas; e a

adequacao e a oportunidade das decisbes estratégicas.

Assim como as diversas designacgdes, varios sdo também os conceitos de
auditoria operacional. Esse tipo de auditoria pode ser estudada em dois setores
distintos: publico e privado. Entretanto, o foco desse trabalho esta voltado para a
auditoria operacional no setor governamental. Assim, os conceitos aqui expostos
referem-se ao entendimento dos autores quanto a auditoria operacional nessa

area.

As normas de auditoria governamental do GAO resumem a auditoria
operacional como resultados de avaliagbes sobre uma evidéncia da seguinte’

forma:

As auditorias operacionais implicam exame objetivo e sistematico
da evidéncia para apresentar uma avaliagdo independente do
desempenho e da gestdo de um programa com base em critérios
objetivos, assim como avaliagdes que proporcionem um enfoque
prospectivo ou que sintetizem informacdes sobre as melhores
praticas ou andlises de temas transversais. (GAO, 2005, p. 45)

Haller et al (1995) apresentam a auditoria operacional com sendo um
processo de revisbes metodicas de programas, organizagdes, atividades ou
segmentos, confrontando o desempenho real com o esperado, tendo como
finalidade avaliar e comunicar se os recursos da organizagao estao sendo usados

eficientemente.

A INTOSAI, através das suas Diretrizes para a Aplicagao de Normas de

Auditoria Operacional (2005b), enfoca a eficiéncia e eficacia, sem desprezar a
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observancia da economicidade, conceituando assim: “a auditoria operacional é
um exame independente da eficiéncia e da eficacia das atividades, dos
programas e dos organismos da Administracdo Publica, prestando a devida

atencéo a economia, com o objetivo de realizar melhorias”.

Araujo (2001) entende que a auditoria operacional pode ser realizada no
todo ou em partes de uma organizagdo com o objetivo de propor recomendagdes
e comentarios que contribuirdo para melhorar os aspectos da economia, eficiéncia

e eficacia.

Peter e Machado (2003), numa definicdo um pouco semelhante a de
Araujo, acreditam que a auditoria operacional avalia as a¢gdes gerenciais ou parte
dos procedimentos do processo operacional das entidades da administragao
publica e dos programas de governo. Acrescenta, ainda, que esse tipo de
auditoria avalia a eficacia dos resultados das entidades em relagéo aos recursos
materiais, humanos e tecnolégicos disponiveis, bem como a economicidade,

eficiéncia, efetividade e qualidade dos controles internos existentes.

Féder (1988, p. 5) salienta que a auditoria operacional “preocupa-se com
as operacgdes atuais, enfatiza o presente e as melhorias possiveis”. Logo, deve-se
concentrar nas areas criticas, de risco relevante ou onde o controle interno esta

falhando.

Para Barzelay (2002) a expressao auditoria de desempenho é um rétulo
impreciso para o conceito nela embutido. O autor argumenta que auditoria de
desempenho é uma denominacao incorreta pois nao se trata de auditoria, mas
sim de um conjunto de atividades de avaliagdo. A auditoria € uma forma de
verificagao, isto &, envolve o confronto de critérios usualmente aceitos com

procedimentos efetivados.

Cunha (1998) conceitua a auditoria operacional de modo simples,
afirmando que “nada mais € do que um exame objetivo, sistematico e profissional
das operagdes financeiras e administrativas de uma empresa ou entidade, ou

parte delas, com a finalidade de verifica-las e avalia-las”.
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O manual de auditoria de natureza operacional (TCU, 2000) adotou a
seguinte definicdo: “auditoria de natureza operacional consiste na avaliagdo
sistematica dos programas, projetos, atividades e sistemas governamentais,

assim como dos 6rgaos e entidades jurisdicionadas ao Tribunal’.

Este manual divide a Auditoria de Natureza Operacional em duas
modalidades: a auditoria de desempenho operacional, cujo objetivo é examinar a
acao governamental quanto aos aspectos da economicidade, eficiéncia e eficacia,
e a avaliagdo de programa, que busca examinar a efetividade dos programas e
projetos governamentais. A figura a seguir mostra as dimensdes da auditoria

operacional explicitadas no manual do TCU.
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Figura 1 — Dimensdes da Auditoria de Natureza Operacional

Impacto
Avaliagao de programa

efetividade
Missao
/l Objetivos Gerais
Auditoria de !
desempenho

Objetivos especificos

operacional
economicidade
eficiéncia Fungdes
eficacia
Atividades
7

Fonte: Manual de Natureza Operacional (TCU, 2000, p.13)

Assim, ap6s analisar os diversos conceitos dos autores citados, a
auditoria pode ser definida como um processo de avaliagido das agbes dos
gestores publicos, relativas a um programa de governo ou a uma instituicao para
a verificagdo dos aspectos da economicidade, eficiéncia, eficacia e efetividade,
visando a melhoria da gestao publica.

Os conceitos de auditoria operacional apresentados anteriormente
mencionam, em niveis diferentes, os chamados 4 “Es” : economicidade,

efetividade, eficiéncia e eficacia.

A Constituicdo Federal de 1988 (BRASIL, 2004) destaca a necessidade
de avaliar a economicidade através do caput do seu artigo 70. Ja o inciso Il do art.
74 da mesma Lei ressalta a eficacia e eficiéncia como parametros da auditoria:
‘comprovar a legalidade e avaliar os resultados, quanto a eficacia e eficiéncia, da

gestdo orgcamentaria, financeira e patrimonial nos 6rgdos e entidades da
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administracao federal, bem como da aplicagao de recursos publicos por entidades
de direito privado” (BRASIL, 2004).

Torna-se, agora, necessario fazer-se um breve levantamento das
definicbes dos termos economicidade (ou economia), eficiéncia, eficacia e
efetividade, pois ainda que de ampla aceitagdo e relativa unanimidade quanto aos
seus significados, destes dependem a correta compreensdao do conceito de

auditoria operacional.

Cruz (1997) fornece as seguintes definicbes para os “4 Es” da auditoria
operacional: (a) economicidade refere-se aos prazos e condigdes nos quais sdo
obtidos os recursos fisicos, humanos e financeiros, logo uma operagao
econdmica pressupde recursos em qualidade, quantidade, menor custo e tempo
habil; (b) eficacia diz respeito ao atingimento de objetivos e metas e, aos
resultados; (c) eficiéncia esta relacionada a custo, a forma pela qual os meios sdo
geridos. E a otimizagdo dos recursos disponiveis, através da utilizacdo de
métodos, técnicas e normas, visando ao menor esforco € ao menor custo na
execucao das tarefas; (d) efetividade refere-se a preocupagao da organizagéo
com o seu relacionamento externo, sua sobrevivéncia e atendimento das
necessidades sociais, pressupondo ainda certo grau de eficiéncia e eficacia.

Alguns autores ndo abordam a efetividade em virtude desse método de
avaliagao se referir ao relacionamento externo da organizagéo, dai, abordam

apenas trés “Es” na auditoria operacional.

O Cédigo de Etica e Normas de Auditoria da INTOSAI (2005a) traz os

seguintes conceitos:

(a) economicidade consiste em reduzir ao minimo o custo dos
recursos utilizados para desempenhar uma atividade em um nivel
de qualidade apropriado; (b) eficacia é a relacdo entre os
resultados pretendidos e os resultados alcancgados; (c) eficiéncia é
a relagao entre o produto — expresso em bens, servigos e outros
produtos — e os recursos utilizados para produzi-los.

Rocha (1990) aborda os trés “Es” da auditoria operacional de modo mais

detalhado: (a) economicidade pressupde a obtencado e utilizagdo adequada dos
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recursos humanos, materiais e financeiros, os quais devem estar disponiveis nas
quantidades necessarias e suficientes e no momento adequado; (b) eficiéncia
pressupde a obtengao de niveis maximos de produgao com o minimo de recursos
possiveis (c) eficacia pressupde que os resultados obtidos estejam dentro dos
objetivos propostos para a entidade. Significa dizer que, em uma entidade publica
eficaz, os resultados produzidos pela sua atuagao sao aqueles para os quais ela
foi criada (ou direcionada), constantes da legislagao prépria e cujos produtos ou

servigos estejam dentro de padrbes de quantidade e qualidade consentaneos.

Cunha (1998) define os 3 “Es” de forma sucinta : (a) eficiéncia € o maximo
de rendimento sem desperdicio de gastos ou tempo; (b) eficacia consecugao das
metas programadas; (c) economicidade traduz a operagdo ao menor custo

possivel.
Araujo (2001) ao resumir os conceitos dos 3 “Es” apresenta:

economia: é a capacidade de fazer, gastando pouco. E executar
uma atividade ao menor custo possivel, ou seja, gastar menos;

eficiéncia: é a capacidade de fazer as coisas direito. E apresentar
um desempenho satisfatério sem desperdicios, ou seja, gastar
bem;

eficacia: é a capacidade de fazer as coisas certas. E alcangar os
objetivos ou metas previstas, ou seja, gastar sabiamente.
(ARAUJO, 2001, p. 39).

Assim, em resumo, é possivel afirmar que o que se busca saber, a partir
de uma auditoria operacional é se a entidade ou programa auditado vem obtendo
os resultados esperados, incluindo-se os impactos provocados da melhor forma e

ao menor custo possivel.
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3.4 COMPARAGAO ENTRE A AUDITORIA OPERACIONAL E A AUDITORIA
TRADICIONAL

A auditoria, de um modo geral, quer seja operacional quer seja
tradicional®, caracteriza-se pela realizagao de verificagdes sistematicas e analises
objetivas das operagbes de uma entidade que resultam na elaboragdo de um

relatorio.

A maioria dos autores aponta que a diferenga basica entre a auditoria
operacional e a tradicional estd nos objetivos propostos e na abrangéncia do
trabalho.

Sobre este aspecto, Nascimento (2001) comenta que os limites entre as
duas auditorias sdo quase 0os mesmos: revisao, avaliagdo e emissao de parecer,
mas ha uma diferenca que reside no objetivo do estudo. Segundo o autor, a
auditoria tradicional busca responder se a realidade patrimonial da entidade e a
realidade de suas relagbes com terceiros estdo compativeis com os
demonstrativos contabeis, enquanto a auditoria operacional volta sua atengao
para o desempenho das operagbes da entidade ou 6rgdo, examinando os
métodos, processos, fluxos, programas, projetos, atividades, agdes e metas

quanto a economia, eficiéncia e eficacia.

Para Rocha (1990), a auditoria operacional “é uma evolugado natural da
auditoria tradicional, que deixou de ser especificamente contabil para tornar-se
abrangente, acrescentando a verificagdo da legalidade e corregcao dos registros

contabeis, a determinagao da economicidade e eficacia das entidades”.

Barzelay (2002) faz a diferenciagdo entre o conceito de auditoria de
desempenho e o conceito de auditoria tradicional através da sele¢ao de modelos
cognitivos idealizados. O significado do conceito de auditoria de desempenho
caracteriza-se por uma série de Modelos Cognitivos Idealizados inter-
relacionados, que variam sob a 6tica de cinco diferentes dimensdes referentes ao
funcionamento de governo, ao tipo de funcionamento desejado, ao principal

objetivo da revisdo, a modalidade dominante de revisdo e ao papel do revisor

* Neste trabalho sera adotada a denominagdo de auditoria tradicional como sinénimo das
auditorias contabeis, auditorias de conformidade, auditorias financeiras, auditorias de
legalidade,auditoria de regularidade na area governamental.



40

(auditor). A mesma légica aplica-se ao significado do conceito de auditoria

tradicional. O quadro 2, a seguir, apresenta esta logica.

Quadro 1 — Comparacao entre auditoria tradicional e auditoria de

desempenho
Imagem de Objetivo
Imagem de o Modalidade Papel do revisor/
bom principal da . )
Governo ) . predominante | auditor
funcionamento |reviséo
Auditoria Maquina Execugdo das | Accountability | Auditoria Verificar as
Tradicional Burocratica |transages e de informagdes; encontrar
tarefas conformidade discrepancias entre 0s
efetivamente procedimentos
reguladas por observados e as
sistemas normas gerais; inferir
conseqéncias; relatar
achados
Auditoria de |Cadeia de |Procedimentos |Accountability | Inspegéo Avaliar os aspectos
Desempenho | Produgdo: |e produgdo de dos programas e das
insumos— | organizacionais | desempenho organizagdes
processos— | funcionam de envolvidas; relatar
produtos —» | forma achados
impactos otimizada

Fonte: Barzelay (2002, p. 4)

O GAO (2005) distingue melhor os dois tipos de auditoria através da

descricdo dos objetivos de cada uma delas. Na auditoria tradicional, esses

objetivos se relacionam com as exigéncias estabelecidas por leis, regulamentos,

clausulas ou condicdes de contratos ou de convénios de subvengdes que poderao

afetar a aquisicdo, protecdo e uso dos recursos da organizagdo, bem como a

quantidade, qualidade, oportunidade e custo dos trabalhos que a organizagdo

produz ou fornece.

Os achados de auditoria correspondem, por sua vez, as observagoes e

conclusbes obtidas através da comparagdo de evidéncia suficiente, fiavel e
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pertinente do desempenho com critérios predeterminados de auditoria (CCAF,
1995).

Por outro lado, as auditorias operacionais buscam fornecer informagdes
para melhorar o desempenho dos programas e facilitar o processo de tomada de
decisbes dos dirigentes responsaveis pelas agdes corretivas e aperfeicoar a

accountability perante o publico.

Seguindo essa linha de distingdo entre a auditoria tradicional e a auditoria

operacional, Villas argumenta:

Enquanto, no primeiro grupo, o objetivo principal esta relacionado
com a adequacgdo das demonstragées financeiras, no segundo as
demonstragdes financeiras servem apenas como instrumento do
seu processo, visto que seu objetivo esta vinculado a apreciagao
das operagbes ou atividades de uma entidade segundo os
beneficios por ela produzidos (VILLAS,1990, p. 58).

Lima (2005) sintetiza os tipos de auditoria - tradicional, de desempenho e
avaliagdo de programa - como fiscalizagdes. A distingao inicialmente estaria no
tipo de questao que se deseja responder. A auditoria tradicional, utilizando de
procedimentos padronizados, satisfaz a investigacdo das questées legais e
regulamentares. Em auditoria operacional e em avaliagdo de programas, €&
necessario um planejamento de trabalho com formato especifico para cada
situagdo, a fim de que possam ser respondidas as questées ligadas ao
funcionamento interno dos programas e érgaos (economia, eficiéncia e eficacia) e
os impactos de suas operagbes em condigdes sociais (efetividade).
Posteriormente, Lima (2005) elencou diversas diferengas ao realizar o confronto
entre a auditoria tradicional e a operacional, as quais estdo organizadas no

quadro 2, a seguir.
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Quadro 2 — Diferencas entre auditoria tradicional e auditoria
operacional

Tradicional

Operacional

Agentes externos independentes

Agentes externos parceiros

Punigao de falhas

Contribuigao para sanar falhas

Fluxo de trabalho é padronizado
e hierarquico

O fluxograma de trabalho assemelha-se a uma
cadeia de producéo, contendo insumos,
produtos e efeitos

Ambiente de comando e controle

Ambiente politico com prevaléncia de debate
democratico

Utilizagdes de padrdes legais

Utilizacao de boas praticas, modelos,
conhecimento e experiéncia, valores voltados
para resultados (Results Oriented Management
— ROM)

Obediéncia a procedimentos

Empreendedorismo e lideranga, escolha politica
e administrativa

Uso dos conceitos de direito e da
contabilidade

Uso de informagdes obtidas através da
pesquisa social, andlise de politicas, economia

Imperatividade

Convencimento

Pouca participagao popular

Debate publico

Individualiza¢ao da
responsabilidade

Nem sempre possivel individualizar (resultado)

Controle hierarquico e
administrativo

Controle democratico e social

Os responsaveis sao punidos
com multas e afastamento

A penalidade atribuida é o ostracismo, a
censura, danos na reputagao

Fonte: Elaboragéo prépria com base na classificacdo estabelecida por Lima

(2005).

E importante destacar o papel de cada uma das auditorias em relagéo a

outra, ressaltando que a auditoria operacional ndo esta substituindo a auditoria

tradicional, mas complementando a fiscalizagdo que pode ser, inclusive, de um

mesmo objeto. Se eventualmente ambas as auditorias escolherem objeto idéntico,

apresentarao conclusées diferentes, porém complementares, uma vez que o foco

do trabalho é distinto.
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Assim, enquanto a auditoria tradicional restringe sua abrangéncia a area
contabil-financeira e ao cumprimento dos aspetos legais objetivando,
principalmente, verificar, a auditoria operacional atinge toda a entidade,

pretendendo, também, avaliar.

3.5 LIMITAGCOES DA AUDITORIA OPERACIONAL

A expansdo da auditoria operacional, muitas vezes, tem encontrado
varios aspectos que se constituem em dificuldades ou limitagbes para sua

implementagao por parte das entidades de controle.

Um primeiro aspecto que pode ser destacado é o da auséncia de uma
estrutura organizacional definida dentro da instituigdo, levando, assim, a pouca
autonomia dos grupos de trabalho na execug¢do de procedimentos internos e
externos. A inexisténcia de institucionalizagdo dos trabalhos de auditoria
operacional nos Tribunais de Contas Estaduais prejudica o desempenho das

fungbes de controle.

Associada a essa situagdo esta uma infra-estrutura muitas vezes
deficitaria, com numero insuficiente de servidores especializados em auditoria
operacional, quantidade reduzida de equipamentos de informatica, poucos
veiculos disponibilizados para a realizagao dos trabalhos de campo. Além disso, o
orcamento para esse tipo de auditoria € limitado, impossibilitando a contratagéo

de especialistas ou consultores para auxiliar nos trabalhos.

A complexidade do processo de uma auditoria operacional & outro ponto
importante, pois reflete as peculiaridades do objeto em analise, o que torna a
execugao desse tipo de auditoria amplamente diferente de um trabalho para
outro, ou até mesmo entre periodos de tempo do mesmo trabalho. Isso porque é
imprescindivel que sejam respeitadas as caracteristicas individuais de cada
auditoria. Essa complexidade exige tempo, desde o planejamento até o término

da execucgao, assim como um maior volume de recursos humanos e financeiros.
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Outra questdo € a cultura organizacional relacionada a auditoria
operacional, o0 que pode se transformar em um limitador do resultado dos
trabalhos. E possivel que alguns gestores nao vejam nas auditorias operacionais
qualquer valor a ser agregado ao seu desempenho. E possivel também que os
técnicos se preocupem mais com o0s aspectos caracteristicos de auditorias
tradicionais, devido a uma cultura forte desse tipo de auditoria entre os
profissionais dessa area. O interesse e a receptividade do gestor séo
indispensaveis para que os resultados da auditoria revertam-se em melhorias

para o programa ou a gestao analisada.

Ha também obstaculos na coleta das evidéncias que irdo respaldar as
conclusdes dos técnicos, principalmente nos casos em que os critérios de
comparagao néo estao disponiveis no programa auditado, situagao que exigira

uma busca por critérios em outras fontes.

Neste contexto, pode ser sugerida a utilizagdo de uma metodologia
especifica ou de uma combinagdo de metodologias, aplicavel a cada caso, que
respeite as caracteristicas individuais do objeto auditado. Em cada objeto deverao
ser considerados, entre outros fatores, os seus objetivos, os recursos
empregados na sua consecug¢ido e os resultados alcangados, assim como as
variaveis ambientais que exercem influéncia sobre esses resultados. Essa
auséncia de uniformidade na aplicacdo dos procedimentos, muito comum nas

auditorias operacionais € mais uma dificuldade na sua disseminacao e evolugao.

Greiner (1996), apud Barros (2000, p.38), agrupou as limitacbes em
quatro classes de fatores que seriam os obstaculos para a expansdao e
implementagao da auditoria operacional. O quadro 3, a seguir, enumera essas

limitagdes dentro da classe em que ela se enquadra :



Quadro 3 - Limitagoes da auditoria operacional
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Obstaculos
institucionais

Obstaculos
pragmaticos

Obstaculos Técnicos

Obstaculos
Financeiros

Desconhecimento de
medidas de
desempenho pela
maioria dos gerentes
do setor publico

Dificuldade no

desenvolvimento

de medidas de
desempenho

Falta de definicado do
que é desempenho
governamental e o que
deveria se enfatizado na
mensuragao desse
desempenho

Dispéndio
substancial de
tempo e
dinheiro na
implementagao
dos sistemas de
mensuragéo de
desempenho

Baixo grau de
imparcialidade e
autoconfianga do
governo optando

pela nao divulgacao

de informacgdes que

julgue prejudicar sua
imagem

Relutancia dos
administradores
publicos em
utilizar as
informacgodes
oriunda das
mensuragoes de
desempenho

Dificuldade de oferecer
aos usuarios os dados
de desempenho em
tempo oportuno

Receio dos gestores
de implementar
novas ferramentas
de avaliagao devido
a saturagéo de
inovagdes ditas

caracterizar
revolucionarias adequadamente o
desempenho

Multiplicidade dos
objetivos propostos pelo
governo e a diversidade
de alguns servigos que

exigem diferentes

medidas para

Caréncia de padrbes
predefinidos para avaliar
o desempenho
governamental;

Flutuagdes estatisticas
nas medidas de
desempenho

Dificuldade em
correlacionar recursos
investidos e resultados

alcancados

Auséncia de
procedimentos bem
definidos, no @mbito
governamental para

gerenciar por numeros

Fonte: Elaboragao propria com base em Greiner (1996) apud Barros (2000).
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Mesmo diante dessas limitagbes, percebe-se que o interesse e a
importancia da auditoria operacional, nos ultimos anos, tem crescido devido ao
anseio da sociedade por um controle que ultrapasse os exames da legalidade e

busque avaliar os resultados obtidos com o uso dos recursos publicos.

A evolugdo da auditoria operacional no Brasil, conforme comentado
anteriormente, esta justamente respaldada no interesse dos 6rgaos de controle
externo, em especial, dos Tribunais de Contas, em aperfeicoar suas ferramentas
de trabalho com vistas a dar subsidios aos cidaddaos para que possam

acompanhar a gestao publica.
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4. AUDITORIADETI

Como ressalta Nunes (2004), a implantagdo da administragdo publica
gerencial esta freqlientemente associada a expansao e sofisticagdo dos sistemas
de informagao. De fato, nos dias de hoje é ampla a utilizagdo de sistemas de
computacao pela administragdo publica, ndo se imaginando um érgao que nao

faca uso desta poderosa ferramenta de apoio a gestao.

O quadro de mudanca do modelo de Estado e de sua administragao
impulsionaram o desenvolvimento da auditoria operacional como modalidade de
controle. Com a expansao do uso da informatica pelo setor publico advinda deste
quadro, € natural o crescimento de uma nova modalidade de auditoria de cunho
operacional, a auditoria de informatica, ou auditoria de sistemas de informagao,

ou auditoria de Tecnologia da Informagao, como é mais conhecida.

Neste capitulo abordaremos os principais aspectos que envolvem a
adogao da auditoria de Tl pela administragdo publica, como as dificuldades para
sua expansdo e as diferentes areas ou enfoques associados a este tipo de
auditoria. Por fim, é apresentada a metodologia de auditoria de Tl adotada pelo

TCE-RJ nas inspe¢des realizadas nos municipios sob sua jurisdigdo.

4.1 DEFINICAO DE AUDITORIA DE TI

A auditoria de sistemas, inicialmente, uma tipica auditoria de resultados,
por forca de suas origens na auditoria contabil-financeira, necessita de forte
adaptagdo cultural e técnica para atuar em auditoria de processos

computacionais, consoante alerta de Gil (1998).

Conforme salienta Albertin (2002), a filosofia de auditoria de tecnologia de
informacgdo esta calcada em confianga e em controles internos. Estes visam
confirmar se os controles internos foram implementados e se existem, se sao

efetivos.
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A auditoria de sistemas &, na visdo de Gil (1998), a area de atuagéo que
exerce a fungdo administrativa Controle Interno, que atua via sistemas de
informagdes computadorizados de controle interno que validam e avaliam, com

independéncia e duplicidade logica:

¢ as fungbes administrativas planejamento, execugcéo e controle e
seus respectivos sistemas de informag¢des computadorizados;

e 0 ciclo administrativo, isto &, a integragao sistémica das fungdes
administrativas: planejamento, execug¢do e controle (GIL, 1998,
p. 25)

Dias (2000) define a auditoria de Tl como sendo um tipo de auditoria
essencialmente operacional, por meio da qual os auditores analisam os sistemas
de informagdo, o ambiente computacional, a seguran¢a de informagdes e o
controle interno da entidade fiscalizada, identificando seus pontos fortes e/ou

deficiéncias.

4.2 A IMPORTANCIA DA AUDITORIA DE Ti

Albertin (2002) afirma que o tratamento das informacées, que pode ser
denominado Informatica ou Sistemas de Informagdes, faz parte de toda atividade
de negécio de uma empresa que oferece um produto ou servico — desde a
concepgao, planejamento e produgdo até a comercializagdo, distribuicao e

suporte.

Segundo Gil (1998), entidades governamentais e privadas,
independentemente de porte ou ramo de atividade, convivem e subsistem gragas

a doses cada vez mais elevadas de tecnologia computacional.

De fato, a Tecnologia da Informagao tornou-se um componente critico do
planejamento estratégico das organizagbes publicas e privadas e, diante desse
quadro no qual os processos passam a ficar altamente dependentes de sistemas

informatizados, a realizagao de auditorias por parte dos érgdos de controle
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mostra-se essencial para garantir que a Gestdo de Tl esteja colaborando
efetivamente para o atendimento dos objetivos da organizagédo e para a mitigagao

das fragilidades que colocam em risco os sistemas de informacgao.

Com o crescimento da utilizagao de sistemas de informagéao e redes de
computadores, as organizagdes ficam expostas a novos tipos de ameagas a sua
seguranga. Concomitantemente, deve-se garantir que a tecnologia seja

implantada de maneira correta, alinhada com os objetivos da organizagao.

O uso intenso de sistemas de computacao pelas administragdes publicas
obriga as entidades de controle a fazer uso de auditorias de Tl, com o intuito de
verificar aspectos relativos a confiabilidade, integridade, eficacia, eficiéncia,
confidencialidade, disponibilidade e conformidade (com normas e legisla¢cao) das

informagdes mantidas nos sistemas de informacao da organizagao.

A auditoria de tecnologia da informagao ja esta presente no controle
interno de diversas instituicdes publicas, sendo mais atuantes, estruturadas e
maduras nas instituicdes publicas financeiras, como o Banco Central e o Banco

do Brasil.

Entretanto, na maioria dos érgaos de execug¢dao de programas e politicas
publicas e, até mesmo, nos 6rgaos especializados em controle, esse tipo de
auditoria apresenta-se em um nivel de maturidade iniciante, nao existindo
padrées, metodologias ou normas gerais a serem seguidas para planejamento e

execugao das acdes de controle.

4.3 A AUDITORIA DE TI NO TCE-RJ

O Tribunal de Contas da Unido — TCU foi pioneiro na realizagao de
auditoria de Tl na administragdo publica. No inicio da década de 1990 foram
realizadas as primeiras auditorias de sistemas e desenvolvidos os primeiros

estudos para elaboragao de técnicas e procedimentos especializados na area.

Ao longo dessa década, foi elaborado o Manual de Auditoria de Sistemas,

em 1998, e realizadas importantes auditorias no Sistema de Seguridade Social,
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no Sistema de Comércio Exterior, nho ambiente de informatica da Empresa
Brasileira de Pesquisa Agropecuaria, no Sistema de Administracdo Financeira,
nos Sistemas da Previdéncia Social, nos planos para evitar danos devido ao Bug

do Ano 2000 e nos sistemas do Patriménio da Uniao, ja no ano de 2000.

A crescente importancia dada a area de Tl pelo TCU culminou com a
criacdo em 2006 da Secretaria de Fiscalizacao de Tl - SEFTI, através da

Resolugéao 193.

O Tribunal de Contas do Estado do Rio de Janeiro — TCE-RJ, por meio da
Coordenadoria de Auditoria e Desenvolvimento, vem atuando junto aos 6rgaos
jurisdicionados desde 1999 na area de auditoria de Tl, conforme estabelecido no
Ato Normativo n® 45 de 21/10/98, alterado pelo Ato Normativo n° 58 de
15/03/2001. Esta atividade esta prevista, inclusive, no Plano Estratégico desta
Corte de Contas, o que reflete o compromisso com a modernizagao e atualizagao

de seus processos de trabalho.

A Equipe de auditores de sistemas do TCE-RJ realizou preliminarmente
uma série de estudos especificos na area de auditoria de Tl que resultaram na
elaboracao de documentos de suporte a nova atividade. Dentre estes documentos

podemos destacar os elencados abaixo:
e Manual de Auditoria de Sistemas
e Procedimentos de Auditoria de Sistemas
e Matriz de Planejamento

e Check-list de Auditoria de Sistemas

O Manual de Auditoria de Sistemas tem como objetivos descrever as
principais técnicas utilizadas pelo auditor e padronizar a execugéo dos trabalhos,
servindo de apoio, inclusive, a novos profissionais que venham a integrar a

Equipe.
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Os Procedimentos de Auditoria de Sistemas detalham os pontos de
controle a serem auditados nas diversas areas que compdem a atividade de
informatica, devendo ser periodicamente revistos e atualizados face ao

dinamismo das novas tecnologias da informacgao.

A Matriz de Planejamento é um instrumento de apoio a tarefa de auditoria,
possibilitando a definicao do escopo e objetivos das Inspegbes realizadas na area
de auditoria de sistemas, na qual ficam definidas questdes de auditoria que
devem ser respondidas pelo auditor durante a execugao dos trabalhos e a forma

como estas serao respondidas.

O check-list € uma ferramenta de suporte as atividades in loco, através da
verificagdo objetiva de itens previamente selecionados de acordo com o foco
estabelecido para a Inspec¢éo, de forma a garantir que os principais pontos de

controle serao verificados.

O inicio dos trabalhos ocorreu com a inspe¢ao especial no PRODERJ,
pelo fato desta Autarquia ser o principal 6rgao executor de atividades de
informatica do Estado do Rio de Janeiro. Em seguida foram realizadas Inspe¢des
em outros Orgdos do Estado, como CEDAE, IPERJ, Secretaria Estadual de
Fazenda e DETRAN.

Na area municipal, a equipe de auditoria de sistemas realizou uma
Pesquisa do Nivel de Informatizacao dos Municipios jurisdicionados, com vistas a
conhecer a real situagao das prefeituras quanto a utilizacdo da informatica e

detalhes de seu ambiente operacional.

Esta Pesquisa subsidiou o planejamento das atividades de auditoria de
sistemas, sendo, inclusive, um dos critérios de escolha dos municipios a serem

visitados, aliado a materialidade da arrecadacao.

Desde entao, ja foram realizadas inspe¢des ordinarias em diversos
municipios do estado do Rio de Janeiro. Dentre as principais Questdes de
Auditoria verificadas pela equipe na realizagdo das Inspe¢bes Municipais

destacamos:

e Diagnoéstico geral da situagao da informatica no municipio;
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e O grau de seguranga do ambiente de informatica;

o Confiabilidade, seguranga e funcionamento de um Sistema de

Informacgao especifico a ser selecionado;
e Adequagéo deste sistema a legislagao vigente.

Esta forma de atuagdo do TCE-RJ, nao verifica aspectos relacionados a
resultados alcangados, mas sim ao funcionamento e operagdo da estrutura
administrativa do érgdo. A auditoria de Tl, nesse caso especifico, aproxima-se
das definigbes de auditoria operacional abordadas no capitulo anterior, pois
verifica questdes ligadas ao funcionamento interno dos 6rgaos, examinando os

métodos, processos, programas e a¢des quanto a economia, eficiéncia e eficacia.

A experiéncia na area municipal vem demonstrando a existéncia de
muitos problemas operacionais na area de Tecnologia da Informagao das
Prefeituras, sendo um dos objetivos deste trabalho identificar e analisar as

principais deficiéncias encontradas na area de sistemas de informagéo.

4.4 DIFICULDADES A IMPLEMENTAGAO DE AUDITORIA DE TI NA
ADMINISTRAGAO PUBLICA

Faz-se necessario também trazer a lume o atual contexto legal e infra-
legal da auditoria de Tl. Por melhores que sejam as referéncias e metodologias
implementadas, os érgaos de auditoria de Tl enfrentam um problema maior do
que sua prépria infra-estrutura e capacidade fiscalizatéria. Uma d-as grandes
dificuldades é a sustentacao, nas recomendacdes das auditorias, de que essas
melhores praticas devem ser seguidas, ja que nao existem instru¢des normativas
ou legislagdo dentro da administracdo publica que obrigue a utilizagdo dessas
praticas. O TCU como o6rgao pioneiro nesta modalidade de auditoria é,
atualmente, o que possui mais avangos na area, por meio de diversos acérdaos
que fazem recomendac¢des baseadas nos principais normas e padrdes existentes
no mercado, como ITIL, COBIT, MPS.BR e NBR ISO/IEC 17799:2005.
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Dessa forma, por mais bem estruturado que seja o processo de auditoria,
ela ainda fica amarrada a falta de base legal ou normativa que possa dar suporte
as suas recomendagées, prevalecendo, muitas vezes, apenas o bom senso de

ambas as partes auditor e auditado.

A mais recente iniciativa em dire¢do a normatizagdo de processos de TIi
dentro da administragdo publica pode ser visto nos Acérdaos 796/2006 —
Plenario e 1480/2007 — Plenario do TCU. O primeiro recomenda que a Secretaria
de Logistica e Tecnologia da Informagédo (SLTI) do Ministério do Planejamento,
Orcamento e Gestao elabore um modelo de licitagédo e contratagédo de servigos de
informatica para a administragdo publica federal. O segundo consiste na analise
da minuta de instrugdo normativa encaminhada pela SLTI relativa a este modelo
solicitado. Em sua analise, o TCU faz diversas ressalvas ao modelo com a
finalidade de que este esteja alinhado com os valores da Governancga de Tl e, em
suas recomendacgdes, sugere o uso das melhores praticas do mercado
relacionadas a terceirizagdo, como ITIL, COBIT, MPS.BR e etc. Merece destaque
também a auditoria realizada pelo TCU no Sistema Nacional de Integragcdo de
Informag6es em Justica e Seguranga Publica — Infoseg, que resultou no Acérdao
71/2007, em que foram feitas recomendagdes baseadas na NBR ISO/IEC
17799:2005 e no COBIT 4.0.

Outra importante iniciativa &€ o Projeto de Lei PLS-76/2000 que esta no
Congresso Nacional e que dispde sobre crimes cometidos na area de informatica,
tipifica condutas que envolvam o uso de redes de computadores e Internet, ou
praticados contra sistemas informatizados. O Projeto ja foi aprovado na Camara
dos Deputados e na Comissao de Educacgao do Senado. Atualmente, encontra-se

na Comissao de Constituicao e Justica.

Tal lacuna legisiativa também é motivagdo para esse trabalho, pois
quanto mais se trabalhar nessa area e mostrar suas fragilidades, maiores serao
os estimulos para que se legisle e regule a area de Tecnologia da Informacao

dentro da administragao publica.

O TCE-RJ tem procurado embasar suas decisées relativas a auditorias de

seguranga de informagdes na norma NBR ISO/IEC 17799, da Associagado
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Brasileira de Normas Técnicas - ABNT, a qual trata de técnicas de segurangca em
Tecnologia da Informagéo, e funciona como um cbédigo de pratica para a gestao
da segurang¢a da informacgdo. Essa norma foi elaborada no Comité Brasileiro de
Computadores e Processamento de Dados, pela Comissdo de Estudo de

Seguranga Fisica em Instalagdes de Informatica.

A norma brasileira é baseada na ISO/IEC 17799, norma elaborada pelo
ISO (International Organization for Standardization) e pelo IEC (International
Eletrotechnical Comission), sendo amplamente reconhecida e utilizada por
Entidades Fiscalizadoras Superiores, 6rgdos de governo, empresas publicas e
privadas nacionais e internacionais atentas ao tema Seguran¢a da Informagao.
Os objetivos definidos nessa norma provéem diretrizes gerais sobre as metas
geralmente aceitas para a gestao da seguranga da informagao, desde politicas de
segurang¢a da informacgao, controle de acesso, a gestdo de ativos, de incidentes

de seguranga, de continuidade de negécios, entre outros.

4.5 AREAS DE ATUAGAO

Devido a complexidade da estrutura de um ambiente informatizado, o
trabalho de auditoria de Tl é dividido em diversos campos, diferenciados pelo
enfoque e abrangéncia do trabalho a ser realizado. O TCE-RJ vem adotando a
divisdo mostrada na Figura 3 nos trabalhos de auditoria de Tl realizados nas
administragdes municipais, em fungao do tamanho e complexidade do seu parque
computacional, em geral composto por microcomputadores ligados em rede e por

sistemas aplicativos com informagdes armazenadas em banco de dados.
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Figura 2 - Areas de atuagio da TI

Fonte: Elaboragao propria.

Organizacgao:

Engloba aspectos como politicas, padrées e procedimentos da
organizagao, responsabilidades organizacionais, geréncia e planejamento de
capacidade. Constitui area de alta relevancia para a Auditoria de Sistemas pois,
neste campo estao as definigdes de padrées e regras a serem seguidas no setor
de Tecnologia da Informagao, bem como procedimentos que garantam o efetivo

cumprimento destas.

Ambiente de Informatica:

Abrange as areas de seguranga fisica e légica, planejamento de

contingéncias e operagao do Centro de Processamento de Dados (CPD).

Banco de Dados:

Abrange a verificacao da integridade, consisténcia e disponibilidade dos

dados, bem como do acesso aos mesmos.
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Redes de Comunicagiao de Dados:

Envolve a tecnologia, geréncia e seguranga das informagdes transmitidas
através das redes de computadores da organizacao. Tais controles de auditoria
sao altamente importantes pois envolvem as principais ferramentas de acesso a
dados, contidas na maioria dos sistemas operacionais de rede. As politicas de
acesso a Rede devem estar bem formuladas e seu gerenciamento bem
executado de forma a garantir que os dados disponiveis neste poderoso

instrumento de compartilhamento estejam seguros.

Desenvolvimento de sistemas:

Abrange as metodologias de desenvolvimento de sistemas, projeto,
estudo de viabilidade, design, implementacdo, operagdo e manutengcido de
sistemas de informatica. Estes itens sdo aplicaveis em caso de haver no 6rgao a
atividade de desenvolvimento ou manutengdo de um sistema de informagao,
haver a prestagcdo deste tipo de servico a um 6rgao jurisdicionado, ou até
atividades de consultoria em algum sistema importante para a administragao
publica.

A observancia destas normas visa a garantir a qualidade dos sistemas

desenvolvidos e adequagido dos mesmos a sua finalidade.

Microcomputadores:

O trabalho do auditor de sistemas em microinformatica deve avaliar a
atuacdo do Departamento de Informatica para identificar agées implementadas,
como inventario de micros, sua localizagao fisica e seus soffwares, mecanismos
para prevenir e detectar o uso ou instalagdo de programas nao licenciados
(software pirata), procedimentos para documentacdo e backup de programas,
arquivos de dados e aplicativos, e tratamento dado ao ambiente de

microinformatica no Plano de Contingéncia.
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Aplicativos:

E o trabalho de auditoria de um sistema de informagao especifico. Deve-
se levar em conta o aspecto técnico (funcionamento) e o legal, relativos a area
auditada. Este tipo de auditoria é critico por verificar a legalidade de um sistema,
isto &, se o seu produto final estd de acordo com as leis em vigor e se esta

acarretando ou nao desvio de recursos publicos.

Esta area é de extrema importancia para o setor publico, pois estando os
controles dos recursos informatizados, estes sistemas devem conter instrumentos
que garantam a confiabilidade, seguranca e disponibilidade dos dados

provenientes destes.

Licitagcoes e Contratos:

Contratos e Editais de Licitagdo relativos a aquisicdo de produtos e
servicos de Informatica normalmente contém clausulas técnicas especificas, cuja
avaliagdo requer conhecimentos especializados em Informatica, devendo entado
sofrer analise técnica por um auditor de sistemas, sem prejuizo da analise legal

cabivel.

A analise técnica por parte do auditor de sistemas tem por objetivo evitar
que um processo seja aprovado com imperfeicdes na descricdo técnica do objeto
que poderiam, inclusive, comprometer a analise legal, levando a um

embasamento incorreto na legislagao vigente.

O questionamento quanto a legalidade, nestes casos, passa,
necessariamente, por uma correta identificagdo do objeto e conhecimento das

modalidades de contratagao existentes no mercado.

Além disso, é importante a verificagao minuciosa das clausulas técnicas
que assegurem a completa execug¢ao dos servigos propostos e/ou aquisigao de

produtos.

Apresentamos no Quadro 4, uma série de caracteristicas a serem

examinadas nos trabalhos de exame técnico dos contratos e editais:
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Quadro 4 — Aspectos técnicos verificados nos editais e contratos

Natureza dos

Manutengao

solucionar os problemas

novas versoes

contratos Hardware Software Servigos
Compatibilidade Cessao do
Andlise da configuragao dos software como | _,
.o . cadigo fonte dos
técnica sistema
: programas
operacional
Parecer do TCE sobre a Atualizagéo de Entrega de
Compras ou exclusividade do fornecedor novas versoes documentagao
locagao quando cabivel guando cabivel técnica
Parecer do TCE
Compatibilidade do sobre a Definicso de
Hardware com o sistema exclusividade de ¢
. servigos
operacional fornecedor quando
cabivel
Clausulas de condi¢bes de
atendimento:
- técnico residente Prazo de
- horario comercial atendimentos as
- horas extras chamadas
- fins de semanas /
feriados
Prazo maximo para Implementagdes de

Prazo de atendimento as
chamadas

Documentacgao de
alteragdes ou

correcoes
. Ambiente de
Equipamento de backup,
quando cabivel back:;)t;i%:?ndo

Fonte: Elaboracao propria.

O auditor de sistemas deve realizar a sua analise tendo em mente que um

sistema de informagcdo &€ um produto de soffware sujeito a uma constante

manutengdo ocasionada por fatores externos como, por exemplo, mudangas

provocadas por motivos legais, mudanga dos equipamentos utilizados etc.

Ainda para o caso citado acima, a clausula de propriedade dos dados

deve mostrar de forma clara e precisa que os dados pertencem ao contratante.

Devem estar presentes no contrato clausulas que garantam ao contratante

protecao de informagdes confidenciais.
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4.6 ETAPAS DA AUDITORIA DE TI NO TCE-RJ

A Auditoria de Tl por ser uma modalidade de auditoria operacional deve
ser desenvolvida em quatro estagios: planejamento, execugdo, relatdrio e
acompanhamento. Esta divisdo esta de acordo com as praticas adotadas pelas

principais EFS.
A figura a seguir mostra as fases de uma auditoria operacional.

Figura 3 — Fases de uma auditoria operacional

Fonte: Elaboragao propria

PLANEJAMENTO

Segundo Aratjo (2001), o planejamento de auditoria € a fase em que o
auditor obtém uma visao geral do trabalho a ser realizado, ou seja, definem-se as
finalidades da agao a ser realizada e identificam-se as questdes que deverao ser

respondidas.

Esta fase deve considerar os fatores mais relevantes na execugédo dos

trabalhos, especialmente os seguintes:

e O conhecimento detalhado dos processos operacionais utilizados
pela entidade;

¢ O conhecimento detalhado do sistema de controles internos da
entidade e seu grau de confiabilidade;
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e Os riscos de auditoria e a identificagdo das areas importantes da
entidade, quer pelo volume de transagdes, quer pela complexidade
de suas operagoes;

e A natureza, oportunidade e extensido dos procedimentos de auditoria
a serem aplicados;

¢ As questdes relacionadas com a economia de recursos, aumento da
eficiéncia etc;

e O cumprimento das metas e objetivos tracados pela administragdo
para a atividade a ser auditada;

e A existéncia de indicadores de desempenho estabelecidos pela
administragdo ou de outros dados que possam servir as exigéncias
da auditoria;

e O uso dos trabalhos de outros auditores e de especialistas;

e A natureza, conteudo e oportunidade dos relatorios a serem
entregues a entidade;

¢ A necessidade de atender aos prazos estabelecidos por entidades
fiscalizadoras e para a entidade prestar informacdes aos demais
usuarios externos, como, por exemplo, os agentes financiadores de
programas governamentais (ARAUJO, 2001).

O manual de auditoria operacional (TCU,2000) prescreve que as
auditorias de desempenho devem ser precedidas de um levantamento de
auditoria em seu objeto (programa, projeto, atividade, sistema, 6rgao ou
entidade). A analise preliminar do objeto da auditoria visa compreender como
esse objeto esta estruturado, permitindo que a equipe identifique questbes que

meregam ser examinadas mais detalhadamente.

A equipe deve buscar, acerca do objeto, informagdes como:

¢ Os objetivos (gerais ou parciais, dependendo da extensao
do trabalho)

e As agdes desenvolvidas, as metas fixadas, os clientes
atendidos, os procedimentos e recursos empregados, 0s
bens e servigos ofertados e os beneficios proporcionados;

¢ As linhas de subordinagcdo e de assessoramento previstas
e sua relagao com as atividades desenvolvidas;
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e As partes interessadas (reais ou em potencial) e as
caracteristicas do ambiente externo (dinamico ou estatico;
previsivel ou imprevisivel);

¢ As restricdes enfrentadas (imposicoes legais e limitagdes
impostas pela concorréncia, pela tecnologia, pela escassez
de recursos ou pela necessidade de cooperar com outras
entidades) (TCU,2000).

Ainda segundo o manual de auditoria operacional (TCU, 2000), essas
informagdes podem advir de diversas fontes, dentre as quais:

o Legislagao pertinente;

e Pronunciamentos feitos e decisbes tomadas pelas
autoridades competentes;

o Missdo declarada, planos estratégicos e relatdrios de
gestao;

¢ Organogramas, diretrizes internas e manuais operacionais;
e Sistemas de informagdes gerenciais;
¢ Entrevistas com os gestores especialistas;

o Relatérios de auditoria do TCU, relatérios de auditoria
interna e de avaliagdo de desempenho institucional
(TCU,2000).

Com base nas informagdes coletadas sobre o 6rgao sao definidos
problemas de auditoria, que expressam de forma clara e objetiva o escopo do
trabalho de auditoria. Os problemas de auditoria sdo desmembrados em diversas
questdes de auditoria, que deverdo ser respondidas na fase de execugado do
trabalho in loco. A matriz de planejamento € o documento que detalha a forma

como as diversas questdes de auditoria podem ser respondidas.

A equipe de inspeg¢do de Tl do TCE-RJ utiliza-se da matriz de
planejamento nessa fase da auditoria, em sintonia com o previsto no manual de
auditoria operacional (TCU,2000). O objetivo da matriz de planejamento é auxiliar
na elaboragdo conceitual do trabalho e na orientagdo da equipe na fase de

execucdo. E uma ferramenta de auditoria que torna o planejamento mais
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sistematico e dirigido, facilitando a comunicagdo de decisdes sobre metodologia
entre a equipe e os superiores hierarquicos e auxiliando na condugdo dos
trabalhos de campo.

Os seguintes elementos compdem a matriz de planejamento de auditoria:

e questdes de auditoria;

o informagdes requeridas;

o fontes de infformagao;

o estratégias metodoldgicas;

e métodos de coletas de dados;
e métodos de analise de dados;
e limitagdes;

e 0 que a analise vai permitir.

Ao formular as questdes de auditoria a equipe esta estabelecendo com
clareza o foco de sua investigacdo e os limites e dimensdes que deverao ser

observados durante a execugao dos trabalhos.

O ANEXO D apresenta um exemplo de matriz de planejamento utilizada
nas inspeg¢des operacionais de Tl realizadas pelo TCE-RJ nos municipios. Faz-se
necessario salientar que a matriz de planejamento € um instrumento flexivel e o
seu conteddo é atualizado ou modificado pela equipe, de acordo com o 6rgao
auditado ou com a evolugao do trabalho de auditoria.

EXECUGAO

A execucgdo é a fase do trabalho realizado no 6érgao auditado. Araujo
(2001) define a execugcao como sendo a fase de aplicagdo dos procedimentos de
auditoria, objetivando a obtengao de provas ou evidéncias que deverao constar no
relatério de auditoria. E nessa fase que o auditor realiza fundamentalmente seus

exames.
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Segundo o autor os procedimentos de auditoria sdo o conjunto de
técnicas ou métodos que permitem ao auditor obter elementos probatérios de
forma suficiente e adequada para fundamentar seus comentarios, quando da
elaboragao de seu relatério. Os principais procedimentos de auditoria s&o: exame
de registros, exame documental, conferéncia de calculos, entrevistas, inspec¢ao

fisica, circularizagao, observagao e correlagéo.

A equipe de inspeg¢ao em Tl utiliza-se de diversos checklists durante a
execucao dos trabalhos de auditoria in loco. Os checklists de auditoria consistem
em listas de elementos, pontos de controle, que vem a ser necessariamente
verificados, de modo a assegurar a conformidade do ambiente analisado com

normas, padroes técnicos e boas praticas adotadas pelo mercado.

RELATORIO

Segundo Araujo (2001), o relatério de auditoria & a fase final do processo
de auditoria e consiste numa narragdo ou descricdo ordenada e minuciosa dos
fatos que foram constatados, com base em evidéncia concreta, durante os
exames de auditoria operacional. Representa a fase mais significativa do trabalho

e se constitui no seu produto final.

O Tribunal de Contas da Uniao, através da Portaria n® 63/96, assim define

o relatério de auditoria:

Documento contendo as comprovagdes, conclusbes e,
eventualmente, recomendag¢des que a instituicdo de fiscalizagao
ou o auditor consideram util levar ao conhecimento da entidade
fiscalizada ou de qualquer outra autoridade competente.

O relatorio de auditoria operacional em Tl apresenta o resultado do
trabalho de auditoria, tendo como objetivo responder as questbes de auditoria
formuladas na fase de planejamento e apontar os pontos positivos ou negativos
encontrados na fase de trabalho in loco no 6rgao auditado. Esses pontos sao

denominados constatagdes, observagdes ou achados de auditoria.
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Por se tratar de trabalho de natureza eminentemente operacional, o
relatério de auditoria em TI resulta em proposicdo de uma série de
recomendagdes ao 6Orgao auditado, que objetivam garantir seguranga ao
ambiente informatizado e assegurar o correto processamento das informagoes

pelos sistemas informatizados.

Como ja assinalado neste trabalho, ndo existem instrugdes normativas ou
legislagdo na administragdo publica que déem suporte as recomendacgdes
realizadas e obrigue o seu cumprimento pelo jurisdicionado. As recomendagées
sédo baseadas em manuais de boas praticas na area de informatica editados por
organismos nacionais e internacionais, prevalecendo, muitas vezes, apenas um
acordo entre ambas as partes, TCE-RJ e jurisdicionado, para que as

recomendacgdes sejam adotadas.

ACOMPANHAMENTO
Apés a entrega do relatério de auditoria e da ciéncia de seu contetdo pelo
orgao jurisdicionado, faz-se necessario realizar um acompanhamento para

verificar a efetiva adogao das recomendagdes e determinagdes realizadas.

Via de regra, o 6rgao jurisdicionado envia oficio resposta para o TCE-RJ
com o intuito de comprovar a adogao das medidas propostas ro relatério de
auditoria. Como a inspeg¢do tem carater operacional, & extremamente dificil a
comprovagdo das medidas adotadas somente por meio do exame dos

documentos e declaragées enviadas pelo jurisdicionado.

Nesse contexto, € de grande importancia a realizacdo de inspegdes
posteriores para verificar a efetiva adogao pelo jurisdicionado das medidas
recomendadas. As inspe¢des devem ter escopo limitado a verificacao das acgdes
implementadas e devem ter também carater educacional, de forma a corrigir as

possiveis falhas e desvios que possam continuar a existir.

Como atualmente existe apenas uma unica equipe de auditores de Tl no
TCE-RJ, foram realizadas poucas inspecoes de retorno para a verificagao da

adogao das medidas recomendadas.
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4.7 METODOLOGIA DE AUDITORIA DE Tl ADOTADA PELO TCE-RJ

A forma de atuagdo do TCE-RJ nas inspe¢bes de auditoria de TI,
aproxima-se da definicAo de auditoria integrada adotada pela Fundagao
Canadense de Auditoria Integrada - CCAF, em que o objetivo € avaliar se os
recursos publicos tém sido utilizados obedecendo aos critérios de otimizagao de

recursos.

A auditoria integrada abrange o exame dos controles, processos e
sistemas usados na geréncia dos recursos financeiros, humanos, materiais e de
informagdes das organizagbes. A auditoria integrada ndo se limita ao exame do
passado. Ela se utiliza das analises dos controles existentes, dos sistemas de
informacao e dos relatérios praticos para recomendar melhorias no planejamento

que resultem em uma melhor economia, eficiéncia e eficacia (CCAF,1995).

Uma metodologia completa de auditoria de Tl da parametros para a
realizagdo da Auditoria em todas as suas fases e funciona como um facilitador
para o desenvolvimento de praticas e procedimentos a serem aplicados durante a

execugao do processo.

Para que se tenha como resultado essa metodologia, deve-se conciliar as
praticas e normas de Tl conhecidas no mercado, a legislagao brasileira e as
normas de auditoria. A partir dai, deve-se compilar e adaptar todas essas
variaveis a necessidade da administragdo publica e seus principios, de forma a

gerar uma metodologia simples e aplicavel na pratica.

As praticas do mercado e as normas técnicas sao descritas no proximo
capitulo. A legislagdo brasileira refere-se tanto as normas relacionadas ao
Sistema de Controle Interno e Externo brasileiro, constando do ANEXO A -
LEGISLACAO DE CONTROLE. As normas pertinentes ao uso da informagao e da
tecnologia constam do ANEXO B - LEGISLACAO APLICAVEL A TI.

Os principais principios da administragao publica devem nortear qualquer

trabalho relacionado a area publica e consistem em legalidade, moralidade,
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impessoalidade, publicidade, eficiéncia, supremacia do interesse publico,

indisponibilidade, continuidade dos servigos publicos e autotutela.
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5. GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

Este capitulo descreve, inicialmente, os conceitos de governanga de Tl e
a importancia de sua adogao para orientar o uso da tecnologia da informagao
como ferramenta de suporte aos negécios de uma organizagdo. A seguir, sdo
abordados os modelos e metodologias mais importantes que orientam a adogéo
da governanga de TI. Por fim, sao descritos mais detalhadamente o modelo Cobit
e as normas técnicas relativas a area de seguranga da informacgao, pelo fato de
servirem de suporte as auditorias de Tl realizadas pelo TCE-RJ no ambito das

administrag6es municipais.

Com o avango tecnolégico e a importéncia que a tecnologia tem hoje
dentro das organizagbes, o planejamento e a implantagao de uma arquitetura de

informacobes se tornaram tarefas complexas.

Por arquitetura de informagdes, entende-se, segundo Rodriguez (2002),
um conjunto de informagdes, modelos de dados e toda infra-estrutura tecnolégica
necessaria pafa suportar os fluxos de informagdes gerados a partir dos processos

decisérios de uma organizagao.

A integragdo entre a tecnologia e o negdcio € a chave para 0 sucesso

organizacional. A figura 4 apresenta um esquema dessa integragao.
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Figura 4 — Integracdo de Negdcios a Arquitetura de Informagdes
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Fonte: RODRIGUEZ, M.V.R. Gestao Empresarial: organizagdes que
aprendem. Rio de Janeiro: Qualitymark, 2002.

Segundo o IT Governance Institute (2006), a sobrevivéncia e 0 sucesso
de uma organizagao diante desse novo mercado globalizado, onde os tempos e
as distancias foram suprimidos, estdo no efetivo gerenciamento das informacgdes
e de suas relativas tecnologias. As organizagdes precisam gerenciar sua
arquitetura de informagdes como um todo, desde a infraestrutura até as
informagdes, passando pelos sistemas e processos geradores dessas

informacdes.

Para muitas empresas, essas informagdes e tecnologias que as suportam
sdo seus principais ativos. Por isso, o gerenciamento da informacédo e suas
tecnologias precisam garantir, entre outras coisas, a distribuicdo, a seguranga e

integridade das informagdes.

Nesse contexto em que a tecnologia da informagdo assume um papel
estratégico dentro das organizagdes, surgem os modelos de governanca em TlI

com o objetivo de auxiliar estas organizagdes a gerir suas areas de tecnologia,
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fornecendo ferramentas e métricas que garantam o alinhamento entre os

processos de Tl e os objetivos estratégicos da organizagao.

O conceito de governanga em Tl é derivado do conceito de governanga
corporativa. O IT Governance Institute (2006) afirma que a governanga de TI
integra a Governangca da Empresa e consiste em mecanismos de lideranga,
estrutura organizacional e processos que garantem que a Tl da organizagéo

mantenha e alcance as estratégias e objetivos da organizagao.

GREMBERGER et. al (2004) definem Governanga de TI como a
capacidade organizacional exercida pela Diretoria, Geréncia Executiva e Geréncia
de Tl para controlar a formulagao e implementagao da estratégia de Tl e neste

caminho assegurar a fusao do negécio e TI.

‘Governanga de Tl é o modelo como as decisbes sdo tomadas e
responsabilidades direcionadas para encorajar um comportamento desejavel no
uso de TI” (WEILL, ROSS, 2004).

O trabalho de levantamento da governanga de Tl na administragéo federal
realizado pelo TCU afirma que o objetivo da governanga de Tl é assegurar que as
acoes de Tl estejam alinhadas com o negécio da organizagdo, agregando-lhe
valor. O desempenho da area de Tl deve ser medido, os recursos propriamente
alocados e os riscos inerentes mitigados. Assim, & possivel gerenciar e controlar
as iniciativas de Tl nas organizagdes para garantir o retorno de investimentos e a

adogao de melhorias nos processos organizacionais (TCU, 2007).

Embora as definigbes apresentadas sejam diferentes em alguns aspectos,

elas tém como foco principal o mesmo assunto: a ligagao entre negécio e Tl.

5.1 DIFERENCA ENTRE GOVERNANGCA DE TI E GERENCIAMENTO DE TI

Uma importante e comum preocupacgéo da governancga de Tl é a ligagcéao
entre a Tl e os objetivos atuais e futuros da organizagdo. Esta preocupag¢ao nos

remete a refletir sobre as diferengas entre governanga de Tl e gerenciamento de
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T, que nem sempre séo claras (Gremberger et al. 2004). Esta distingdo pode ser

melhor visualizada na Figura 5.

Gerenciamento de Tl tem como foco o fornecimento efetivo de servigos e
produtos de TI internos, assim como o gerenciamento das operagdes de Tl no
presente. A governanga de Tl por sua vez &€ mais abrangente e concentra-se no
desempenho e transformacgao de Tl, para atender demandas atuais e futuras do
negocio da corporagao (foco interno) e negécio do cliente (foco externo). “Isto nao
diminui a importancia e complexidade do gerenciamento de Ti, ..., mas enquanto
o gerenciamento de Tl e fornecimento de servicos de Tl e produtos podem ser
realizados por um fornecedor externo, a governanca de Tl é especifica da
organizagao, e dire¢do e controle sobre Tl ndo podem ser delegados para o
mercado” (PETERSON (2003) apud GREMBERGER et. al (2004)).

Figura 5 — Governanga de Tl e Gerenciamento de TI
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Negocio
Externa
Tt . Governanga
hS% de TI
\\
\\
Gerenciamento \\
Interna de TI y
)
' Orientagio
»  no Tempo
Presente Futura

Fonte: Gremberger et. al., 2004.
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“Governanga determina quem tomas as decisdes. Gerenciamento é o

processo de fazer e implementar as decisdées” (WEILL, ROSS, 2004).

5.2 DOMINIOS DA GOVERNANGA DE TI

A governanga de Tl esta relacionada a dois focos: o valor dos servigos de
TI para o negécio e mitigagao dos riscos de Tl. O primeiro item & suportado pelo
alinhamento estratégico entre Tl e o neg6cio. O segundo é suportado pela forma
como as responsabilidades na empresa sao divididas. Ambos os focos precisam
ser suportados por recursos e medidas adequados para que os resultados

desejados sejam alcangados.

Para suportar os focos acima a governanca de Tl lida com cinco
dominios, todos alinhados com as diretrizes dos stakeholders, dos quais dois sdo
resultados, Valor de Tl e Gerenciamento de Risco, e trés sdo direcionadores,
Alinhamento Estratégico, Gerenciamento de Recursos e Medigao de Performance
(IT Governance Institute, 2006).

A Figura 6 abaixo mostra graficamente a relagdo entre os dominios da

governancga de TI.
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Figura 6 — Areas de Dominio da Governanca de Ti
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Fonte: IT Governance Institute, 2006.

Apresenta-se a seguir um resumo sobre o objetivo de cada um dos
dominios, conforme o “Board Briefing on IT Governance” (IT GOVERNANCE
INSTITUTE, 2006):

e Alinhamento Estratégico: tem como objetivo manter o alinhamento

entre as solugdes de Tl e o negécio da empresa.

e Valor de TI tem como objetivo otimizar os custos dos

investimentos de Tl e o retorno dos mesmos.

e Gerenciamento de Risco: tem como objetivo assegurar a protecao
dos ativos de TI, recuperagdo de informagbes em caso de

desastres e manter a continuidade da operagéo dos servigos de TI.

e Gerenciamento de Recursos: tem como objetivo otimizar o

conhecimento e infraestrutura de TI.

e Medicdo de Performance: tem como objetivo acompanhar a

entrega dos projetos de Tl e monitorar os servigos de TI.
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5.3 MODELOS PARA SUPORTE A GOVERNANGCA Ti

O IT Govemnance Institute (2006) define a Governanga de Tl como uma
estrutura de relacionamentos e processos, para dirigir e controlar a organizagéo
no sentido de atender os objetivos dessa organizagao, adicionando valor, ao
mesmo tempo em que equilibra os riscos em relagdo ao retorno da Tl e seus

processos.

Os diversos conceitos de governanga apresentados tém influenciado as
organizagdes, e a partir dai muitos modelos e metodologias foram criados e

disseminados e ja sao utilizados pelas empresas.

Alguns dos modelos mais conhecidos sao:

Cobit — Control Objectives for Information and related Technology,
e ITIL - IT Infrastructure Library,
e BS7799 - Information Security Standard,

e CMM/CMMI - Capability Maturity Model / Capability Maturity Model

Integration.

Cada um desses modelos tem focos distintos.

- Cobit (Control Objectives for Information and related Technology): Guia
para a gestdo de Tl recomendado pelo Informations Systems Audit and Control
Foundation (ISACF) que fornece informagdes detalhadas para gerenciar

processos baseados nos objetivos de negécios.

- ITIL (IT Infrastructure Library) : Elaborado pelo governo britanico para
fornecer as diretrizes para implementagao de uma infra-estrutura otimizada de TI.

E um conjunto de melhores praticas para gerir o planejamento, gerenciamento de
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incidentes e problemas, mudangas, configuragées, operagbes, capacidade,

disponibilidade e custos dos servigos de TI.

- CMM/CMMI (Capability Maturity Model / Capability Maturity Model) : E
uma certificagdo concedida pelo Software Engeneering Institute (SEIl), da
Universidade de Carnegie Mellon (USA), que mede o grau de maturidade no

processo de desenvolvimento de software.

- BS7799 (Information Security Standard). Norma internacional, editada
pelo Governo Britanico, para seguranga em TI. Abrange os aspectos de
seguranga fisica do ambiente, passando por pessoas e detalhando cuidados
essenciais das questdes relacionadas a rede de comunicagdo, aplicativos e

acesso remoto.

Neste trabalho é apresentada a norma NBR ISO/IEC 17799, norma
voltada a gestdo da seguranga da informagdo, e que se originou da norma
BS7799.

Apesar de cada modelo ter um foco diferente, eles ndo sdo mutuamente
excludentes (MINGAY e BITTINGER, 2002), podem ser combinados para prover
um melhor gerenciamento da tecnologia, garantindo nao sé o suporte tecnolégico
necessario, para que a organizagao atinja seus objetivos estratégicos com

qualidade e pregco competitivo, mas também a satisfagcao dos seus clientes.

De acordo com Barton (2003) os modelos de administracao de Tl se
completam, uma vez que cada um deles tem um enfoque especifico e atende a

alguns dos aspectos da administragao de Tl.

A melhor opgao pode ser a combinagao de mais de um modelo, conforme

demonstra a figura a seguir.
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Figura 7 — Integragao dos Modelos de Governanga de TI

OBJETIVOS DO NEGOCIO
GOVERNANCA DE TI
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Operagéo ITIL
Inovagéo CMMI
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Fonte: Adaptado de CID, Miranda; PIMENTEL, Luis F. Fundamentos de
Governanca de TI. In. SEMINARIO SUCESU, 2005. Rio de Janeiro

O uso de modelos de gestao de Tl vem crescendo a medida que a
competitividade do mercado forga as empresas a se preocuparem cada vez mais
com a qualidade dos servigos prestados e com os custos de suas operagdes, pois
esses modelos permitem um melhor gerenciamento do nivel de servigo por meio

da padronizagao.

No caso das empresas publicas brasileiras, em fungdo da complexidade
administrativa e das restricdées orcamentarias, adotar um modelo de governanga

em Tl e implanta-lo de forma integral pode ser um projeto dificil e muito longo.

A solugdo para essas empresas pode estar na implantagao de parte do
modelo ou da combinacao deles, ou seja, adequar o modelo escolhido para a
realidade de cada uma das empresas; colocando em pratica as recomendagdes

consideradas mais relevantes para a organizagao.
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Apresentaremos a seguir algumas das praticas e normas conhecidas e
bem aceitas no mercado, que objetivam garantir a utilizagdo adequada de TI
pelas organizagbes e servem como guia para as auditorias de Tl realizadas pelo
TCE-RJ.

5.3.1 COBIT

O COBIT - Control Objectives for Information and Related Technology
(Diretrizes de Controle para Informagdo e Tecnologia Relacionada) - foi
desenvolvido pelo ISACF - The Information Systems Audit and Control
Foundation, tendo como base a metodologia COSO. Posteriormente, o COBIT

passou a ser mantido pelo ITGI - IT Governance Institute.

Atualmente, o COBIT encontra-se na versdo 4.1. Trata-se de uma
estrutura conhecida mundialmente que busca garantir que a Tecnologia de
Informagao esteja alinhada aos objetivos corporativos, que os seus recursos
sejam usados com responsabilidade e o0s seus riscos gerenciados

apropriadamente.

As atualizagbes no COBIT 4.1 incluem medida de desempenho
aperfeicoada, melhores objetivos de controle e melhor alinhamento dos negécios

e das metas de TI.

A versao 4.1 é baseada nas praticas e padrées reconhecidos
internacionalmente, como PMBOK:2000, |TIL:1999-2004, CMM:1993,
CMMI:2000, ISO/IEC 17799:2005, entre outros, como pode ser observado na
Figura 8.
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Figura 8 — Melhores praticas e padroes abrangidos pelo COBIT 4.1
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relacionadas a Governanga de Tl e tem como caracteristicas:
e Foco nos requisitos de negécio;
¢ Orientagao para uma abordagem de processo;
e Base em controle; e

e Direcionamento para analise de medi¢des e indicadores de
desempenho.

5.3.1.1 FOCO NOS REQUISITOS DE NEGOCIO

De acordo com o COBIT, a fim de se obter a informagao necessaria ao
atendimento dos objetivos da organizacéo, &€ necessario que os recursos de TI
sejam gerenciados e controlados, utilizando-se de um conjunto estruturado de

processos para garantir a entrega dos servigos de Tl requeridos. Os recursos de
Tl sao:

e Aplicagdoes: sdao os sistemas automatizados e procedimentos

manuais que processam a informacao.
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Informagao: é o dado em todas as suas formas, como entrada,
processado ou como saida de um sistema informatizado, em

qualquer forma utilizada pelo negécio.

Infra-estrutura: é a tecnologia e facilidades (isto &, hardware,
sistemas operacionais, sistemas de gerenciamento de banco de
dados, rede, multimidia, e ambiente) que possibilita o

processamento de aplicagoes.

Pessoas: € o pessoal necessario para planejar, organizar, adquirir,
implementar, entregar, dar suporte, monitorar e avaliar os sistemas
de informacéo e servigos. Eles devem ser internos, terceirizados

e/ou contratados como necessario.

Esses quatro recursos, juntamente com os processos, formam a

arquitetura de Tl representada na Figura 9. Assim, os processos de Tl usam infra-

estrutura e pessoal para serem realizados e executam aplicagbes com a

finalidade de entregar informagao na forma necessaria para atingir os objetivos de

negécio.

Figura 9 — Arquitetura de TI
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Processos de Sxeculm Aplicagbes
Tl
usam Infra-estrutura
e Pessoas

Fonte: COBIT 4.1
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Os processos do COBIT sao constituidos por alguns principios
(Qualidade, Confianga e Seguranga) que representam os requisitos do negocio

para a informacéao. Eles sao chamados de critérios de informacao:

o Efetividade: Trata-se da capacidade da informacao ser relevante e pertinente
ao processo do negécio, bem como ser entregue de um modo oportuno,

correto, consistente e Uutil.

e Eficiéncia: Diz respeito a provisao da informacgao através do uso 6timo (mais

produtivo e econdmico dos recursos)

o Confidencialidade: Diz respeito a protegao da informagao sigilosa contra a

divuilgacao nao autorizada.

¢ Integridade: Relaciona-se a exatiddo e a completeza da informagao bem

como a sua validade de acordo com os valores e expectativas do negocio.

o Disponibilidade: Relaciona-se a disponibilizacdo da informagdo quando
requerida pelo processo de negé6cio. Também diz respeito a salvaguarda dos

recursos necessarios e potencialidades associadas.

e Conformidade: Trata-se do cumprimento das leis, dos regulamentos e
arranjos contratuais aos quais o processo de negécio esta sujeito, isto &,

critérios de negdbcio impostos externamente bem como politicas internas.

o Confiabilidade: Relaciona-se a provisdo de informacédo apropriada para a
geréncia operar a entidade e exercer suas responsabilidades fiduciarias e de

governanca.

O grau de importancia de cada um desses critérios € uma fungao do
negécio e do ambiente em que a organizagcédo opera. Numa avaliagdo de riscos,
esses critérios atribuem pesos diferentes aos processos do COBIT, em fungao da

importancia no alcance dos respectivos Obijetivos de Controle.
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5.3.1.2 ORIENTAGAO PARA PROCESSOS

Os componentes do COBIT séao utilizados para fazer com que a Tl seja
orientada aos objetivos do negdcio e cumpra seu papel na instituicdo. Para tanto,
as boas praticas do COBIT sao organizadas em processos, cada qual visando um

Objetivo de Controle.

O COBIT identifica um conjunto de 210 Objetivos de Controles,
organizados em 34 Processos que sdo agrupados em 4 Dominios, aplicaveis aos

sistemas e a Tecnologia da Informacao.

Um objetivo de controle é definido como uma declaragao de um propésito
ou resultado desejado a ser alcangado, por meio da implementagao de controles
em determinada atividade de Tl. Esses objetivos de controle, se atingidos por
meio da implementacao eficaz dos respectivos controles, garantem o alinhamento
da Tl aos objetivos do negdcio e que eventos indesejaveis sejam prevenidos,
apagados ou corrigidos. A responsabilidade pelo sucesso dos sistemas de

controles &, portanto, da alta dire¢éo, a qual deve torna-los efetivos.

Na Figura 10, podem ser identificados os dominios do COBIT
(Planejamento e Organizagao, Aquisicao e Implementacdo, Entrega e Suporte, e

Monitoramento), que integram um ciclo de vida no sistema de gestao de Tl.
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Figura 10 — Framework do COBIT

Objetrvos de Negacio B8

Objetivos de Governanga

E Informagio [

Momtoraga

Entiega ¢ | » Aquisicio ¢

Suporte Implementagao

-

Fonte: COBIT 4.1

Os 34 processos que fazem parte destes dominios sao identificados no
ANEXO C: TABELA COBIT. Esta tabela também possui um mapeamento relativo

aos critérios de informacao e recursos de TI envolvidos nos processos.

Cada processo possui um mapa demonstrando os critérios da informagao
e recursos de Tl envolvidos, o dominio a que pertence, a area de Governancga de
Tl focada, os principais objetivos € a métrica usada para medigdo. A Figura a

seguir mostra a forma de navegagao no mapa de cada processo.
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Figura 11 — Forma de Navegag¢ao nos processos do COBIT

Processo
Criterios da Informaeio

Planejamenta ¢
Organizagia

Aguinicln ¢
i plom entagie

Entrega ¢
Suporte

Mugilarum ento
e Avaliagan

Recursos de 1

Arvaisde
Gl
[ISTSTRATR

Fonte: COBIT 4.1

5.3.1.3 BASE EM CONTROLE

Para cada processo sao definidos objetivos de controle que definem um
resultado esperado ou um propésito a ser atingido pela implementagdo de
procedimentos de controle em uma atividade de Tl especifica. Os objetivos de
controle do COBIT representam os requisitos minimos necessarios para que se

possam controlar os processos de Tl de forma eficaz.

Assim, colhem-se informagdes de controle da operagao de cada processo
de Tl para compara-las aos objetivos de controle. Caso haja necessidade, sao

tomadas medidas preventivas ou corretivas.
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5.3.1.4 DIRECIONAMENTO PARA MEDIGOES E INDICADORES

A andlise de medigcdes e o uso de indicadores de desempenho sao
necessarios para que a organizagado conhega sua situacéo atual, compare com
padrées de mercado ou com organizagdes similares, identifique as melhorias

necessarias e monitore tais melhorias.

Esse processo de autoconhecimento e melhoria da organizagao pode ser
subsidiado pela andlise de maturidade dos processos e pela avaliagdo de
indicadores.

O Modelo de Maturidade de Governanga € utilizado para o controle dos
processos de Tl e fornece um método eficiente para classificar o estagio da
organizagao de Tl em relacao a industria, aos padrdes internacionais e ao objetivo
de maturidade da organizagao. A governanga de Tl e seus processos podem ser

classificados de acordo com os niveis apresentados na Figura a seguir.

Figura 12 - Modelo de Maturidade do COBIT

Inexistente Inicial Repetitivo Definido Gerenciado  Otimizado
Legenda Niveis de Maturidade
. Situagdo atual 0 - O gerenciamento de proce~ssos nao é aplicado
] 1 - Processo sob demanda, nao organizado
1 Padrdo Internacional 2 - Os processos seguem um padrao regular
‘t Melhor pratica da Industria 3 - Os processos sao documentados e comunicados

4 - Os processos sdo monitorados e medidos

* Estratégia da Empresa N -
5 - As melhores praticas sdo seguidas e automatizadas

Fonte: COBIT

A maturidade deve ser avaliada em cada um dos processos. O nivel 6timo
correspondente é determinado individualmente, de acordo com a natureza da

instituicdo, ameacas e oportunidades viabilizadas por Tl. O COBIT fornece
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orientagbes especificas para cada processo do que deve ser trabalhado para

atingir determinado nivel de maturidade.

O COBIT também oferece métricas para a medi¢ao dos objetivos. Existem
dois tipos de métricas:

¢ Medidas de saidas: Indicam se os objetivos foram alcancados,

podendo ser usadas somente apds o acontecimento do fato;

e Indicadores de desempenho: Indicam a probabilidade de se
alcangar os objetivos por medigoes realizadas antes da geragao de
saidas.

Esses dois tipos de métricas podem ser usadas para analisar objetivos de

negécio, de Tl, de processo e de atividade, medindo suas saidas e desempenhos.

O COBIT é uma excelente ferramenta para aperfeicoar processos e
adequar as fungdes de Tl as normas da area de informatica. A equipe de
auditores de Tl do TCE-RJ tem procurado selecionar aqueles controles que se
aplicam na realidade do ambiente computacional encontrado nas administragbes
municipais, como forma de auxiliar os trabalhos de auditoria e servir como

parametro para avaliar o nivel de maturidade dos servigos prestados na area.

5.3.2 SEGURANGA DA INFORMAGAO

As principais normas internacionais relacionadas a segurangca da
informacgao séo a ISO/IEC 27001:2005 e a ISO/IEC 17799:2005.

Estas normas originaram-se da norma BS 7799 (British Standard) editada
pelo Governo Britanico. Em 1995, foi publicada a primeira versdo da BS 7799-1
(BS 7799-1:1995 - Tecnologia da Informagéo - Cédigo de pratica para gestao da
seguranga da informacdo). Em 1998, foi publicada a primeira versao da BS 7799-
2 (BS 7799-2:1998 - Sistema de gestdo da Seguranca da Informacao -

Especificacbes e guia para uso). A partir dai, estas normas passaram por



85

processos de revisdo, tendo se tornado respectivamente nas normas ISO/IEC
17799 e ISO/IEC 27001, e evoluiram até a versao atual.

Em setembro de 2005, foi publicada, no Brasil, a segunda versao da
norma NBR ISO/IEC 17799 (Tecnologia da Informacgédo - Codigo de pratica para

gestdo da seguranga da informacgao), tradugao literal da norma 1SO.

Em Outubro de 2005, foi publicada a norma 150 27001 (ISO/IEC
27001:2005 - Tecnologia da Informagao - Técnicas de seguranga - Sistema de
gestao da Seguranca da Informacgéao - Requisitos).

Neste ano, a ISO (Intermational Organization for Standardization) e o IEC
(Interational Eletrotechnical Comission) lancaram a série 27000, em que, além
da ISO/IEC 27001, contempla a ISO/IEC 27002 (em substituicdo a ISO 17799) e a
ISO/IEC 27004 (que focarda a melhoria continua do sistema de gestdo da

segurancga da informacgéo).

Neste trabalho, faremos um pequeno resumo da NBR ISO/IEC
17799:2005, pois as recomendagdes relativas a seguranga da informagao
constantes dos relatérios de auditoria de Tl do TCE-RJ sao baseadas

fundamentalmente nesta norma.

5.3.21 NBRISO/IEC 17799:2005

A NBR ISO/IEC 17799 estabelece diretrizes e principios gerais para
iniciar, manter e melhorar a gestdo da seguranga da informagdo em uma

organizacao.

O objetivo da norma nao é detalhar procedimentos de configuracao, mas
identificar os pontos de partida para a constituicdo de uma gestao de seguranga
da informagao eficaz por meio de recomendagdes que se traduzem sob a forma
de controles. Assim, serve como um guia pratico para desenvolver os
procedimentos de seguranga da informagao e praticas eficientes de gestdo de

seguranga para a organizagao.
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A norma é dividida em 11 seg¢bes de controles de seguranga da
informacédo, que juntas totalizam 39 categorias principais de seguranga € uma

secao introdutéria que aborda a analise/avaliagéo e o tratamento de riscos.

Cada sec¢ao contém um numero de categorias principais de seguranga da
informacdo. Cada categoria, por sua vez, contém um objetivo de controle que
define o que deve ser alcangado e um ou mais controles que podem ser aplicados

para se alcancar o objetivo do controle.
As descrigées dos controles estéo estruturadas da seguinte forma:

e Controle: define qual o controle especifico para atender ao

objetivo do controle.

¢ Diretrizes para a implementagao: contém informag¢des mais
detalhadas para apoiar a implementag¢ao do controle e atender
ao objetivo de controle. Algumas destas diretrizes podem nao
ser adequadas em todos os casos e assim outras formas de

implementac¢ao do controle podem ser mais apropriadas.

e Informagdes adicionais: contém informagbes que podem ser
consideradas como, por exemplo, consideragdes legais e

referéncias a outras normas.

O Quadro mostrado a seguir apresenta as 11 se¢bes de controles de

segurancga da informacéo e seus respectivos assuntos.
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Quadro 5 — Controle de Seguranc¢a da Informacao

Politica de Seguranca

Descreve a estrutura do documento de Poliica de
Seguranga, analise critica e avaliagao.

Seguranc¢a Organizacional

Aborda a infra-estrutura de seguranga, o controle de acesso
dos prestadores de servico e o estabelecimento de
responsabilidades e caso de terceirizagéo.

Classificagao e Controle
de Ativos de Informagao

Detalha a contabilizagdo e o registro de ativos e a
classificagéo da informacéo.

Seguranca de Pessoas

Foca o risco decorrente de atos intencionais ou acidente
realizado por pessoas. Além disso, aborda a inclusdo de
responsabilidades relativas a seguranga da informagéo na
descricdo dos cargos, a forma de contratagdo e o
treinamento em seguranga.

Seguranca Fisica e
Ambiental

Define areas de seguranca, seguranga dos equipamentos e
controles gerais.

Gerenciamento das
Operagoes

Aborda procedimentos e responsabilidades operacionais,
planejamento e aceitagdo dos sistemas, protecdo contra
softwares maliciosos, salvamento e recupera¢do dos dados,
gerenciamento de rede, seguran¢a e tratamento de midias,
troca de informagées e software.

Controle de Acesso

Aborda requisitos do negécio para controle de acesso,
gerenciamento de acesso de usuarios, responsabilidade do
usuario, controle de acesso a rede, controle de acesso ao
sistema operacional, controle de acesso as aplicagdes,
monitoragdo de uso e acesso aos sistemas, computacio
movel e acesso remoto.

Desenvolvimento e
Manutengao de Sistemas

Aborda requisitos de seguran¢a de sistemas, seguranga de
sistemas de aplicag&o, controles de criptografia, seguran¢a
de arquivos do sistema.

Gestiao de Incidentes de
Seguranga

Aborda a notificagdo de fragilidades e eventos de
seguranga da informacdo e a gestdo de incidentes de
seguranga da informagado e melhorias.

Gestao de Continuidade
do Negécio

Aborda processo de gestdo, continuidade do negécio e
andlise de impacto, documentacdo e implementagdo do
plano de continuidade dos negécios, testes, manutencéo, e
reavaliacdo dos planos de continuidade.

Conformidade

Aborda a necessidade de conformidade com requisitos
legais, analise critca da politca de segurangca e da
conformidade técnica, consideragdes quanto a auditoria de
sistemas.

Fonte: NBR ISO/IEC 17799:2005




88

6. METODOLOGIA

Este capitulo apresenta algumas consideragbes metodolégicas sobre o
projeto de pesquisa, destacando-se os tipos de pesquisa que foram utilizados.
Sao apresentados também o universo e a amostra com que se pretende
trabalhar, os instrumentos de coleta de dados e seu tratamento, bem como se

antecipam algumas das limitagées do método proposto.

6.1 TIPO DE PESQUISA

Segundo a taxonomia apresentada por Vergara (2006), os tipos de
pesquisa dividem-se em dois critérios basicos: quanto aos fins e quanto aos

meios.
A pesquisa proposta pode ser classificada quanto aos fins em:

Pesquisa descritiva — @ medida que visa descrever as caracteristicas da
auditoria operacional e, em patrticular, da auditoria em T| que servirdo de base a

pesquisa explicativa.

Pesquisa explicativa — porque pretende estabelecer relagées entre a
adocgao da auditoria de Tecnologia da Informagéo pelo TCE-RJ e seus efeitos na
melhoria do papel do Tribunal de Contas, tornando-o mais amplo e em sintonia

com as aspiragoes da sociedade.
Quanto aos meios, a pesquisa é:

Bibliografica — o tema foi pesquisado em livros, revistas, jornais, redes

eletrénicas e em manuais técnicos especificos sobre auditoria operacional em TI.

Documental — a investigagdo se valeu também de documentos internos

ao TCE-RJ, que possuiam correlagao com o objeto do estudo.
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Estudo de Caso — a pesquisa esta restrita a forma de atuacao do TCE-RJ

na realizagéo de auditorias de TI.

6.2 UNIVERSO E AMOSTRA

O universo desta pesquisa é constituido pelos municipios do estado do
Rio de Janeiro, entes federativos jurisdicionados do Tribunal de Contas do Estado
do Rio de Janeiro, onde é crescente o uso da informatica como instrumento de

apoio a gestao administrativa.

Foi realizado um estudo preliminar para selecionar os municipios que
fariam parte da pesquisa, com o objetivo de selecionar vinte amostras que
representem as sete grandes regides geograficas em que o TCE-RJ divide o
estado do Rio de Janeiro. O Tribunal possui em sua administragdo uma Inspetoria
Regional de Controle Externo (IRE) para cada uma das sete regides, responsavel
por um controle mais préximo e especializado de municipios que apresentam

caracteristicas econdmicas e sociais similares.

A selegao destes municipios visou, portanto, obter uma amostra
significativa, no sentido de representar os diferentes tipos de administracao
municipal em suas diversas dimensdes, como tamanho e estruturacdo do corpo
administrativo e, principalmente, quanto a aspectos de abrangéncia e intensidade

do uso de recursos de informatica como apoio a gestao administrativa.

A avaliagdo da gestao municipal foi realizada por meio de auditoria de
Tecnologia da Informagéo, tendo por finalidade analisar a utilizagao da informatica
pelo municipio, o grau de seguranga do ambiente de informatica, confiabilidade,
segurangca e funcionamento de um sistema de informagdo especifico e a

conformidade deste sistema a legislacdo da area.
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6.3 COLETA DE DADOS

A coleta de dados comegou com a pesquisa bibliografica em documentos
de dominio publico emitidos pelo Tribunal de Contas da Unido (TCU), entidade
publica brasileira precursora na realizagao de auditorias com enfoque operacional
em Tl, como também em documentos e papéis de trabalho do Tribunal de Contas
do Estado do Rio de Janeiro (TCE-RJ).

Em seguida foram analisados documentos das entidades fiscalizadoras
superiores de diversos paises, como Estados Unidos, Inglaterra, Nova Zelandia e
Australia, pioneiros na realizacido de auditorias operacionais, como também
normas e padrdées de auditoria de Tl nacionais e internacionais, adotados por

entidades de fiscalizagao publicas e privadas.

A segunda fase consistiu na analise dos relatérios de inspe¢des em
Auditoria de Sistemas realizados pelo TCE-RJ, buscando comprovar na pratica a
relevancia desse instrumento de auditoria na avaliagdo da gestdo municipal,

especificamente em relagdo ao uso da tecnologia da informacgao.

6.4 TRATAMENTO DOS DADOS

Os dados colhidos no trabalho de campo, oriundos de relatérios de
inspe¢des em Auditoria de Sistemas realizadas pelo TCE-RJ, foram submetidos a
analise de contetdo, numa abordagem qualitativa. Bardin (1977) define a analise

de contetido como:

Um conjunto de técnicas de analise das comunicagfes visando
obter, por procedimentos, sistematicos e objetivos de descrigdo do
conteludo das mensagens, indicadores (quantitativos ou nao) que
permitam a inferéncia de conhecimentos relativos as condigdes de
produgao/recepgao (variaveis inferidas) destas mensagens.

Foram criadas categorias com base em frases e paragrafos como
unidades de andlise, tendo sido selecionadas as mais freqlientemente citadas,

incluindo-se ainda aquelas consideradas relevantes para o tema da pesquisa.
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Tais categorias representam achados de auditoria encontrados nas
inspecbes de Auditoria de Sistemas realizadas pelo TCE-RJ no periodo de 2003 a

2007, em ambito municipal.

Procedeu-se entao a classificagdo das categorias obtidas e da freqiiéncia
relativa a cada uma delas dentro dos possiveis critérios de classificagdo

identificados na literatura relativa a area de auditoria de TI.

6.5 LIMITACOES DO METODO

Como toda pesquisa, o estudo em questao apresenta diversas limitagoes.
A principal delas esta certamente relacionada a abrangéncia dos municipios sob
analise, visto que o estudo se limita a verificagéo de relatérios de vinte municipios.
Esta limitagdo foi contornada por uma escolha dos municipios mais
representativos de sete grandes regides geograficas em que o TCE-RJ divide o
estado. Desta forma, buscou-se retratar as diferentes realidades socioeconémicas

e suas influéncias na utilizagao de tecnologia da informagao pelos municipios.

Outra grande dificuldade consiste na dificuldade de obtencdo de material
técnico internacional, liberados somente com autorizagdo dos organismos

responsaveis.



92

7. PESQUISA

A pesquisa teve como objetivo principal responder o problema formulado
inicialmente, que consistiu em identificar as principais impropriedades no uso da
Tecnologia da Informagao verificadas pelo TCE-RJ nas administragées municipais

sob sua jurisdicao.

Com este intuito, foi realizado, primeiramente, um trabalho de analise de
conteudo de carater qualitativo sobre os relatérios de inspe¢des operacionais em

Tl efetuados pelo TCE-RJ nos municipios jurisdicionados.

Buscou-se identificar nos relatérios as principais deficiéncias relativas a
utilizagao da informatica pelas administragdes municipais. Foram selecionadas
onze categorias, levando-se em consideracdo aquelas que influenciam mais

negativamente na correta execugao da politica de informatica pelo municipio.
O quadro a seguir mostra as categorias identificadas.

Quadro 6 — Categorias de analise identificadas

Planejamento estratégico na area de informatica falho ou inexistente

2 Implementacao de politicas de seguranga da informacgao falhas ou
inexistentes
Procedimentos de contingéncia falhos
Procedimentos de cadastramento de usuarios na rede de

4 computadores e nos sistemas de informagdo realizados sem
formalidade

5 Auséncia de politica de senha forte na rede de computadores e nos
sistemas de informacao

6 Auséncia de campo especifico nos sistemas de informagéo para
registro de nimero do processo administrativo em operacgdes criticas

7 Arquivos de log ausentes ou com registro falho nos sistemas de
informacéao

8 Sistema de informacdo em desacordo com legislacdo especifica
vigente

9 Divergéncia entre os valores registrados no sistema de controle da
arrecadacao e no sistema de contabilidade

10 Impropriedades no instrumento contratual que ferem a legislagao
vigente, notadamente a Lei Federal n° 8.666/93

11 Nao execugao ou execugao parcial do objeto contratado

Fonte: Elaboracao prépria, a partir da analise dos principais achados nos relatérios de auditoria de Ti.
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Em seguida, procedeu-se a contagem da presenga de cada uma das
categorias identificadas em relatérios de inspecéo de vinte municipios, escolhidos
com o objetivo de contemplar as sete principais regides geograficas do estado do
Rio de Janeiro. A escolha dos municipios foi orientada de forma a representar as
diferentes realidades sociais, politicas e econémicas do estado, que resultam em
administragées com tamanho e caracteristicas distintas, e em que o uso da
informatica tem maior ou menor grau de importancia. Cada regidao corresponde
também a uma area de fiscalizacdo de uma Inspetoria Regional de Controle
Externo (IRE) do TCE-RJ.

A tabela a seguir evidencia se para cada um dos vinte municipios
selecionados ha ou ndo a presenga da respectiva categoria. A identificacdo dos
municipios foi omitida propositalmente, pois 0 que se busca com o presente
trabalho é a andlise das principais impropriedades de informatica e sua

distribuicao, e nao analisar as deficiéncias de um municipio especifico.

Tabela 1 : Freqiiéncias das categorias de analise
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Fonte: Elaboragao propria.

O proximo passo da pesquisa consistiu em analisar cada uma das
categorias em funcao de suas respectivas frequéncias, evidenciando as
consequéncias para o municipio em caso de ocorréncia da impropriedade relativa
ao uso de Tecnologia da Informagao e as medidas que devem ser adotadas pela
administragao para sanar os problemas de gestdao na area de sistemas de

informacao.
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1) Planejamento estratégico na area de informatica falho ou inexistente

A grande maioria dos municipios estudados apresenta a irregularidade
em questao, 90 %, conforme grafico a seguir, o que demonstra a pouca

importancia dispensada para o planejamento na area de informatica.

Grafico 1 — Planejamento estratégico na area de informatica falho ou

inexistente
100% 9%

80%
60%
40%
0% 10%

0%

m APRESENTA m NAO APRESENTA

Fonte: Elaboragao Prépria

O Planejamento é a primeira funcdo administrativa e base para as
demais. Sem o planejamento da area de Informatica nao é possivel administra-la,
sendo entendido que administrar neste contexto é executar as outras fungdes

administrativas.

Ein-Dor e Segev (1978) argumentam que o objetivo principal de um
processo formal de planejamento estratégico de sistemas de informagao é a
producao de sistemas de informagao gerenciais consistentes com a politica geral

da organizacgéo.
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Cash, McFarlan e McKenney (1992) defendem um foco contingencial no
planejamento de Tl e definem pressées que sdo exercidas e que exigem a

necessidade deste planejamento:

» pressdes externas (a organizagao):

mudancas rapidas de tecnologia;
- falta de pessoal;
- falta de outros recursos corporativos;

- tendéncia a projeto de banco de dados e sistemas
integrados;

- validagao do plano corporativo pela Tl;

» pressdes internas (ao processo de TI):
- fase 1: identificagdo e investimento em tecnologia;
- fase 2: aprendizagem e adaptacao tecnolégica;
- fase 3: racionalizagéo e controle gerencial,

- fase 4. maturidade e ampla transferéncia tecnolégica.

Pyburn (1983) aponta que ha consenso quanto a consideragio de que o
planejamento estratégico de sistemas de informacéao tem-se tornado critico para o
sucesso do esforgo geral na area. Em sua visdo, as causas da resisténcia dos

proprios executivos da area em relagao ao esforgo de planejamento sao:

- o planejamento & caro, consome tempo e requer a atencéo
e 0 compromisso das pessoas que sdo essenciais para a

solucéo dos problemas atuais; e

- 0 planejamento é arriscado e & um processo que lida com

compromissos publicos e, muitas vezes, escritos.
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King (1978) definiu que o processo de planejamento estratégico de
Sistemas de Informagdes Gerenciais (SIG) envolve a identificagdo e o
estabelecimenfo de um conjunto de estratégias organizacionais, ou seja, um
conjunto de informagdes que delineia a missdo, os objetivos, as estratégias e
outros atributos estratégicos da organizacao. Este conjunto pode ser
transformado em outro conjunto de informagdes, um conjunto de estratégias de
SIG, que delineia os objetivos, as restricdes e as estratégias de projeto de

sistemas.

Earl (1987) argumenta que as metodologias de formulacéo de estratégias
de Tl funcionam melhor em empresas com estratégias de negécio disponiveis ou

onde a analise estratégica ja tenha sido feita.

Embora os conceitos apresentados tenham origem na area de empresas
privadas, € imediata a transposicdo para a area publica onde é fundamental a

necessidade de planejamento para a consecugdo de seus objetivos finalisticos.

Muitos gerentes nao assumem suas responsabilidades no planejamento
da area de informatica, delegando-as a suas equipes técnicas. Esta situagao leva
a planeja-la de forma nao aderente aos objetivos e estratégias organizacionais.
Uma abordagem semelhante defende a necessidade de apoio da alta hierarquia a
area de informatica, inclusive em seu planejamento, pelo alto investimento que ela
representa, sua necessidade de visdo de negdcio, seu uso estratégico potencial e
as mudangas organizacionais que representa, sob pena de fracassar em seus

objetivos.

2) Implementagao de politicas de segurang¢a da informagcao falhas ou

inexistentes

A maioria dos municipios estudados nado detém mecanismos de
seguranga da informagao implementados de forma apropriada, com uma taxa de
85%, consoante apontado no grafico. Este fato & preocupante em vista das

inumeras ameacas digitais existentes atualmente.
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Grafico 2 — Politicas de seguranga da informagao falhas ou inexistentes
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Fonte: Elaboragao Propria

A segurancga da informacgao é tao importante que a literatura especializada
a considera como uma area especifica da Tecnologia da Informagéo, havendo

inumeras normas e instru¢des que orientam a sua aplicagao.

Como ja apresentado neste trabalho, o TCE-RJ utiliza-se principalmente
da norma NBR ISSO/IEC 17799:2005 em auditorias de Tl para verificar aspectos
de seguranc¢a da informagéo. Esta norma ressalta que com o incrivel aumento da
interconectividade, a informagao estd agora exposta a um crescente nimero e a
uma grande variedade de ameacgas e vulnerabilidades. As organizagbes, seus
sistemas de informacado e redes de computadores sdo expostos a diversos tipos
de ameagas a seguranga da informagdo, incluindo fraudes eletronicas,
espionagem, sabotagem, vandalismo, incéndio e inundagéao. Danos causados por
codigo malicioso, hackers e ataques de negacgao de servigo (denial of service)
estdo se tornando cada vez mais comuns, mais ambiciosos e incrivelmente mais

sofisticados.

A seguran¢a da informagao é importante para os negécios, tanto do setor
publico como do setor privado, e para proteger as infra-estruturas criticas. Em
ambos os setores, a fungao da seguranga da informagao é viabilizar os negocios
como, por exemplo, o governo eletrénico (e-gov) ou o comércio eletrénico (e-

commerce), e evitar ou reduzir os riscos relevantes. A interconexdo de redes
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publicas e privadas e o compartilhamento de recursos de informag¢ao aumentam a
dificuldade de se controlar o acesso. A tendéncia da computagéao distribuida reduz

a eficacia da implementag¢ao de um controle de acesso centralizado.

A seguranga da informacdo é obtida a partir da implementagao de um
conjunto de controles adequados, incluindo politicas, processos, procedimentos,
estruturas organizacionais e fungdes de software e hardware. Estes controles
precisam ser estabelecidos, implementados, monitorados, analisados criticamente
e melhorados onde necessario, para garantir que os objetivos do negécio e de

seguranca da organizagao sejam atendidos.

Uma das fragilidades mais relevantes relativas a seguranga da
informagéao verificadas nas inspe¢ées municipais é a auséncia de um firewall,
dispositivo da rede de computadores que tem por objetivo aplicar uma politica de
seguranca a um determinado ponto de controle da rede. Sua fungéo consiste em
regular o trafego de dados entre redes distintas e impedir a transmissao e/ou
recepcdo de acessos nocivos ou nao autorizados de uma rede para outra. No
caso das administracées municipais verificou-se que sua rede interna esta sujeita

a ataques oriundos da rede mundial de computadores Internet.

3) Procedimentos de contingéncia falhos

Procedimentos de contingéncia sdo as medidas operacionais
estabelecidas e documentadas para serem seguidas em caso de ocorréncia de
algum desastre significativo que torne os recursos de informatica indisponiveis.
Também neste quesito a maioria dos municipios analisados apresenta elevado
indice de impropriedades, com 80 % de procedimentos falhos, conforme

ressaltado no grafico.
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Grafico 3 — Procedimentos de contingéncia falhos
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Fonte: Elaboragao Prépria

Os procedimentos de contingéncia mais falhos referem-se a backups
realizados de forma incompleta ou sem a devida regularidade. Os backups sao as
atividades de salvaguarda dos dados armazenados nos computadores em fitas
magnéticas ou discos 6ticos como CD ou DVD, para posterior recuperagao em
caso de falha dos equipamentos ou sinistros. A realizagdo de backups
incompletos ou ndo regulares faz com que seja alta a probabilidade de perda de

informagoes criticas em caso de ocorréncia de algum sinistro, como um incéndio.

Em geral, ndo ha qualquer procedimento automatizado para a geragao de
backups, o que asseguraria a regularidade da execugdo das cbpias. Os
procedimentos de backup existentes também nao sdo documentados e nao ha

testes regulares de restauragéo das copias armazenadas.

Outro problema encontrado com certa freqiiéncia refere-se ao néo
armazenamento das cépias de backup em instalacoes remotas, distantes da sede

da administragao municipal.

A norma NBR ISO/IEC 17799:2005 trata de aspectos relativos a cdpias de

seguranga das informacgdes em seu item 10.5.1.
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4) Procedimentos de cadastramento de usuarios na rede de computadores e

nos sistemas de informacao realizados sem formalidade

O cadastramento de usuarios tanto na rede de computadores como nos
sistemas de informacgao deve ser realizado através de um formulario padrao, que
contenha a assinatura do usuario tomando ciéncia de que lhe foi atribuida uma
chave de acesso, bem como as responsabilidades advindas de seu mau uso e as

possiveis sangdes cabiveis neste caso.

As solicitagbes de criagdo de novos usuarios também devem ser
formalizadas, por meio de um formulario padrao de solicitacdo, contendo o motivo
da criagao da conta, o perfil de acesso do novo usuario e a assinatura do superior
responsavel pela solicitagao. O perfil de acesso consiste na descrigao dos direitos
de acesso do usuario aos diretérios do computador servidor, no caso da rede de
computadores, ou a descricdo dos direitos de acesso as fungdes do sistema

aplicativo especifico.

O formulario de solicitacdo deve conter inclusive as alteragbes que
porventura venham a ser efetuadas no perfil do usuario, de forma a refletir com
fidedignidade os direitos de acesso do usuario e permitir verificar se os direitos
concedidos correspondem as suas atribuicbes administrativas. Os formularios de
solicitacao de cadastramento e de cadastramento podem ser os mesmos, sendo
pacifico o entendimento de que deve haver um procedimento formal de cadastro

com as caracteristicas citadas.

E elevado o indice de municipios em que o cadastramento de usuarios é
realizado sem qualquer formalizagdo, cerca de 80%, consoante apontado no
grafico. Geralmente o cadastramento é realizado por meio de solicitagdes verbais
ou pelo envio de e-mail do superior para o técnico de informatica responsavel pela

administragdo dos sistemas.
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Grafico 4 — Procedimentos de cadastramento de usuarios na rede de

computadores e nos sistemas de informacgao realizados sem formalidade
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Fonte: Elaboragao Prépria

A norma NBR ISO/IEC 17799:2005 aborda no tépico 11.2 aspectos
relacionados a controle de direitos de acesso a sistemas de informagao e
servigos, afirmando que convém que exista um procedimento formal de registro e

cancelamento de usuario para garantir e revogar acessos.

Uma consequéncia direta da impropriedade verificada € a dificuldade ou
até mesmo a impossibilidade de responsabilizagdo de um usuario em caso de
fraudes ou erros, intencionais ou n&o, ocorridos no uso dos ambientes de

informagao.

A auséncia de um procedimento formal de registro faz com que
funcionarios com fungées semelhantes recebam direitos de acesso diferentes, ou
que funcionarios recebam privilégios de acesso superiores a fungao

desempenhada.
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5) Auséncia de politica de senha forte na rede de computadores e nos

sistemas de informacao

Uma politica de senha deve ser composta dos seguintes itens, com o

objetivo de assegurar um nivel de seguranga de acesso satisfatorio:

e Senhas de, no minimo, 06 caracteres;

¢ Nao reutilizagao das ultimas 05 senhas;

e A obrigatoriedade da combinagdo de caracteres alfabéticos,
numeéricos e caracteres especiais na composicao da senha;

e Usuarios que nao utilizem o sistema por um periodo pré-
determinado de dias, devem ter suas senhas automaticamente
desativadas para evitar possivel mau uso;

e travamento da conta de usuario apés trés tentativas de logon sem

SUCesSsOo.

A politica visa assegurar que a senha escolhida seja de dificil detecgao

por outros usuarios ou por tentativas de invasao via ataque por dicionario ou forga
bruta. A Norma NBR ISO/IEC 17799:2005 aborda em seu item 11.3.1 as boas

praticas seguranc¢a da informacao na selegao e uso de senhas, notadamente na

alinea d:

d) selecionar senhas de qualidade com um tamanho minimo
que sejam:

1) faceis de lembrar;

2) nao baseadas em nada que alguém facilmente
possa adivinhar ou obter usando informagdes relativas
a pessoa, por exemplo, nomes, niumeros de telefone e
datas de aniversario;

3) ndo vulneraveis a ataque de dicionario (por
exemplo, nao consistir em palavras inclusas no
dicionario);

4) isentas de caracteres idénticos consecutivos, todos
numéricos ou todos alfabéticos sucessivos;
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A impropriedade em tela é de alta incidéncia, ocorrendo em 75% dos
municipios analisados, sendo mais comum em aplicagdes desenvolvidas para
automatizar uma atividade especifica da administragdo municipal como, por
exemplo, um Sistema de Contabilidade ou Sistema de Controle da Arrecadagao.

O grafico a seguir destaca o elevado indice de municipios com esta deficiéncia.

Grafico 5 — Auséncia de politica de senha forte na rede de

computadores e nos sistemas de informagao
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Fonte: Elaboragao Prépria

Sistemas operacionais de computadores servidores de uma rede como,
por exemplo, Windows 2000 e Netware 4.12, sdo desenvolvidos por grandes
empresas do ramo de informatica e ja possuem mecanismos de autenticagdo
seguros implementados. Foi constatado, entretanto, que geralmente o profissional

de informatica da Prefeitura nao realiza a ativagéo de tais funcionalidades.

Outras deficiéncias comuns verificadas na pesquisa foi a nao ativagcao ou
a auséncia de mecanismos que obriguem o usuario a realizar a modificagao da
senha no primeiro acesso a uma aplicagao, fazendo com que ele fique com uma

senha padrao, de conhecimento do operador do sistema.
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6) Auséncia de campo especifico nos sistemas de informagao para registro

de numero do processo administrativo em operagées criticas

O presente estudo procurou verificar a incidéncia desta impropriedade
nos sistemas aplicativos utilizados pelas administragbes municipais, tendo
verificado que menos da metade dos municipios apresentam esta deficiéncia,

40% do total, conforme mostra o grafico a seguir.

Grafico 6 — Auséncia de campo especifico nos sistemas de informagao para

registro de niumero do processo administrativo em operagdes criticas
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Fonte: Elaboragao Prépria

Operagdes criticas sdo muito comuns em sistemas de informagdo. Um
sistema de Folha de Pagamento, por exemplo, deve exercer estrito controle sobre
operagbes de alteragdo ou concessdo de rubricas de pagamento, que resultam
em aumento do salario do empregado. Sistemas de Controle da Arrecadagéo
devem controlar operagées que alterem o valor de um imposto cobrado do
contribuinte, como alteragdes nas caracteristicas de um imével que resultem em
diminuicao do valor cobrado de Imposto Predial e Territorial Urbano (IPTU).
Nestes casos a operacao deve ter suporte de um processo administrativo, em que
o pedido é analisado e ganha pareceres do controle interno, procuradoria e do

setor competente, para sé entdo ser aprovado. E necessario, portanto, que o
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sistema possua um campo especifico para registrar o processo administrativo que

da suporte a operacgao.

A grande maioria dos municipios estudados utiliza-se de sistemas de
informacgéo desenvolvidos por empresas contratadas, sendo raros os municipios
com uma estrutura de desenvolvimento de sistemas propria. Com isso, atividades
essenciais em uma administragdo municipal como Contabilidade, Controle da
Arrecadacdo e Folha de Pagamento sao informatizadas por programas de
empresas com experiéncia no mercado e que ja possuem em seus aplicativos a
funcionalidade de exigir o niumero de processo administrativo em operagdes
criticas. O crescimento das empresas de desenvolvimento de software faz com
que aumente seus conhecimentos do negb6cio e, consequentemente, haja
melhoria dos produtos desenvolvidos. Existe uma tendéncia, portanto, de
diminuicdo da incidéncia da impropriedade em tela, jA que os sistemas de
informagao incorporam funcionalidades exigidas pelo contratante, a administragéao

municipal.

7) Arquivos de Jlog ausentes ou com registro falho nos sistemas de

informacao

O arquivo de log em sistemas de informagao consiste em um arquivo no
qual séo registradas todas as alteragbes realizadas no sistema, de forma a
permitir a identificacdo dos campos alterados, o autor da alteragao e quando ela

foi realizada.

Um bom arquivo de log de um sistema de informagao deve possuir todos
0s campos necessarios a uma qualificagdo detalhada de uma alteragao, incluindo
a tabela alterada, identificagdo do campo alterado, nome do usuario que realizou
a alteracdo, data e hora em que ela foi efetuada, o conteido anterior de cada

campo alterado e o0 novo conteudo.

O arquivo de log possibilita ao usuario gestor do aplicativo realizar um
rastreamento das alteragdes realizadas, com o intuito da apurar

responsabilidades em caso de fraudes ou erros ocorridos na utilizagdo do
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sistema. A prépria existéncia de log em um sistema aplicativo € um fator

altamente inibidor de tentativas de a¢ées fraudulentas.

Um pouco mais da metade dos municipios estudados apresentavam a

irregularidade, 55% do total, como mostra o grafico a seguir.

Grafico 7 — Arquivos de log ausentes ou com registro falho nos

sistemas de informacao
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Fonte: Elaboragao Propria

Embora exista uma tendéncia de aumento de sistemas aplicativos com
registro de operagdes em arquivos de log, o estudo observou que em muitos
casos o registro era incompleto, faltando informag¢des importantes como o valor
anterior do campo alterado e identificagdo do usuario autor da alteragdo, o que

impossibilitava a sua utilizagao.

Em outros casos, o sistema aplicativo ndo possuia um moédulo de
consulta ao arquivo de log, impossibilitando o usuario gestor da administracéo
municipal realizar estudos para identificar tentativas de fraude no sistema. Este
fato faz com que o arquivo de log nao seja utilizado na pratica e, portanto, foi

considerado uma impropriedade.
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8) Sistema de informagao em desacordo com legislagao especifica vigente

As inspe¢bes operacionais em Tl realizadas pelo TCE-RJ procuram
verificar também aspectos de aderéncia do sistema aplicativo a legislacao
especifica da area, como leis, decretos e portarias emanadas pelas trés esferas
do poder, municipal, estadual e federal, e que influenciam diretamente na forma

de execugao e nos relatérios emitidos pelos sistemas.

Sistemas de controle da arrecadagao, por exemplo, devem realizar o
calculo dos impostos e taxas segundo aliquotas, definidas por Lei Municipal ou

decretos executivos sancionados pelo poder legislativo.

O estudo verificou que é baixa a incidéncia de sistemas aplicativos em
desacordo com a legislagdo, apenas 15 %, conforme grafico a seguir, o que
demonstra a preocupagdo da administragdo municipal com aspectos legais e
formais de funcionamento dos sistemas. Este fato deve-se provavelmente a forma
de atuacdo do Tribunal de Contas, que realiza tradicionalmente um controle de
natureza formal de verificagdo da regularidade da execucdo dos gastos publicos,
da legalidade dos atos administrativos e da fidedignidade dos demonstrativos

financeiros.

Grafico 8 — Sistema de informagao em desacordo com legislagao

especifica vigente
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Fonte: Elaboragao Propria
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A impropriedade em tela constitui uma grave deficiéncia do sistema
aplicativo, sujeitando a administragdo municipal a agbes indenizatérias por parte

dos contribuintes em caso de flagrante desobediéncia a norma legal, o que

resultaria em graves prejuizos ao erario municipal.

9) Divergéncia entre os valores registrados no sistema de controle da

arrecadacgao e no sistema de contabilidade

A impropriedade consiste na auséncia de registro no sistema de
contabilidade de valores efetivamente arrecadados pelo sistema de controle da
arrecadagao, oriundos da cobranca de tributos de responsabilidade da prépria

administragao municipal.

-

O sistema de contabilidade & o principal instrumento de controle da
administragcdo municipal, por meio dele é que sao extraidos os principais
relatérios exigidos pela Lei Federal n° 4.320/64, que rege as normas gerais de
direito financeiro para elaboragdo e controle dos orgamentos e balangos da
administragao publica. A Constituicdo Federal de 1988 e emendas constitucionais
posteriores estabelecem percentuais minimos de vinculagdo de receitas
municipais com gastos em saude e educagdo. Com isso, uma divergéncia de
registro de valores de arrecadacao entre os sistemas de controle da arrecadagao
e contabilidade pode resultar em aplicacdo de recursos abaixo do minimo legal

em duas areas fundamentais de assisténcia basica ao cidadao.

Os dados do estudo revelam que 65% dos municipios apresentam a
irregularidade em tela, consoante grafico abaixo, indice considerado alto devido

aos riscos para a administragdo municipal.
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Grafico 9 — Divergéncia entre os valores registrados no sistema de

controle da arrecada¢ao e no sistema de contabilidade
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Fonte: Elaboragao Prépria

A divergéncia entre os dois sistemas pode representar também uma
grave ilegalidade sujeita as san¢des da Lei, tendo em vista que o nao registro de
receitas do sistema de controle da arrecadagao no sistema de contabilidade pode
ser uma tentativa de mascarar o desvio da arrecadagao propria dos cofres
municipais. Este tipo de conduta sujeita o administrador publico a sangdes penais,
visto que pode ser caracterizada como ato de improbidade previsto na Lei
n® 8.429, de 2 de junho de 1992 — Lei de Improbidade Administrativa. Esse
diploma regulamentou o art. 37, § 4°, da Constituicdo da Republica, disciplinando
quais os atos que seriam classificados como improbos, quais as sangdes

aplicaveis e qual o procedimento para aplica-las.

A conduta em questao pode ser caracterizada como sendo um dos trés
tipos de condutas que podem configurar ato de improbidade administrativa: atos
que importam enriquecimento ilicito (art. 9°), atos que causam lesao ao erario (art.

10) e atos que atentam contra os principios da administragdo publica (art. 11).
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10) Impropriedades no instrumento contratual que ferem a legislacao

vigente, notadamente a Lei Federal n°® 8.666/93

O TCE-RJ vem realizando também analise dos contratos firmados pela
administragao municipal na area de informatica em suas auditorias operacionais
em TI. Este tipo de atuagdo aproxima o Tribunal do modelo canadense de
auditoria, conhecido como auditoria integrada ou de amplo escopo, em que séo
realizadas verificagdes tanto de aspectos operacionais quanto legais (CCAF,
1995).

O presente estudo constatou que quase a metade dos municipios, 45%,
apresenta problemas relativos a contratagdo, mesmo sendo este um dos aspectos
verificados pelo TCE-RJ com mais regularidade em suas inspe¢bes e sujeito
inclusive a analise prévia. O grafico a seguir ressalta a distribuicao desta

irregularidade pelos municipios.

Grafico 10 — Impropriedades no instrumento contratual que ferem a

legislacao vigente, notadamente a Lei Federal n° 8.666/93
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Fonte: Elaboragao Prépria

Os municipios sdo obrigados, por forca de deliberagées expedidas pelo
Tribunal, a enviar previamente para analise diversos tipos de atos juridicos de

licitacbes e contratos. Apesar desta obrigatoriedade, persiste a ocorréncia de



111

irregularidades no objeto contratual, podendo ser considerado elevado o indice de
45%.

As analises de contratos realizadas pelas auditorias de TI limitam-se a
verificar aspectos da legislagao que se aplicam especificamente a contratagao de
bens e servigos de informatica. Dentre as irregularidades mais comuns destacam-
se o0 descumprimento ao prazo maximo de 48 meses de vigéncia contratual no
aluguel de equipamentos e utilizagdo de programas de informatica, ndo haver
designagao de funcionario da administragdo municipal para o acompanhamento
da execugdo do contrato, subcontratagdo de empresas para prestagédo do objeto
sem previsdo no instrumento contratual e contratacdo por dispensa ou
inexigibilidade de objetos nao singulares, ou seja, que podem ser fornecidos por
diversas empresas do mercado e, portanto, ha obrigacdo de se realizar

concorréncia.

As irregularidades verificadas sujeitam o administrador publico a sancées
impostas pelo TCE-RJ, como o pagamento de multas, e pelo Ministério Publico,

que podem resultar em crime de responsabilidade por descumprimento da Lei.

11) Nao execugao ou execugao parcial do objeto contratado

A auditoria operacional em Tl realizada pelo TCE-RJ nos municipios
busca verificar também aspectos técnicos relativos a contratacdo de bens e
servicos de informatica, notadamente a adequagdo dos servigos prestados ao

objeto definido no contrato.

Este tipo de analise somente pode ser realizado por meio de inspegdes in
loco, possibilitando ao auditor comparar a situagcao encontrada na realidade com

aquela definida no texto contratual.

Como mostra o gréafico a seguir é baixa a incidéncia desta impropriedade

nos municipios, com um indice de apenas 10%.
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Grafico 11 — Nao execugao ou execucgao parcial do objeto contratado
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Fonte: Elaboragido Propria

A baixa ocorréncia de problemas relativos a execug¢ao contratual deve-se
provavelmente as cobrangas realizadas pelos préprios técnicos municipais as
empresas prestadoras dos servigos, tendo em vista a importancia dos sistemas
de informacao contratados para a consecugao das atividades basicas da
administragdo. Enquadram-se neste caso os sistemas de folha de pagamento,
contabilidade e controle da arrecadagao, fundamentais para a gestao da maquina

publica.

Quanto ao fornecimento de bens de informatica &€ mais facil a comparagao
do objeto definido no contrato com os produtos efetivamente fornecidos, tendo
sido encontradas diferencas de especificagao técnica entre o material entregue e
aquele especificado. Como exemplo, pode-se citar computadores entregues com
menos memoria, com processadores de menor capacidade de processamento, ou

sem placas de video dedicadas, entre outros problemas.
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8. CONCLUSAO

O crescimento da influéncia do paradigma gerencial na administragédo
publica contemporadnea vem exigindo mecanismos de afericdo dos investimentos
publicos capazes de traduzir, com maior clareza e objetividade, a retérica politica
dos gestores publicos. Assim, ferramentas como a auditoria operacional, que
busca precipuamente avaliar o nivel de exceléncia das organiza¢des publicas a
partir de aspectos como eficacia, eficiéncia, economicidade e efetividade, surgem
para auxiliar os érgaos de controle governamental, em especial os Tribunais de

Contas, no atendimento das novas demandas sociais.

O estudo realizado proporcionou uma contribuicdo positiva para o
processo de aprendizagem quanto a auditoria de sistemas, uma vez que ao tragar
um perfil das principais deficiéncias associadas a utilizagao de informatica pelas
administragées municipais, possibilitou mostrar a efetividade desta modalidade de

auditoria na detecgao de falhas e na prescrigdo de melhorias.

A dindmica dos trabalhos de auditoria na area de sistemas de informagao
nao permitia, até hoje, uma avaliacdo mais detalhada dos resultados alcangados

por este tipo de auditoria, de forma a contribuir para a melhoria da gestao publica.

A sintese dos principais resultados obtidos no estudo aponta para elevada
incidéncia de certas impropriedades, indicando que a administragao publica
municipal ainda nao alcangou o nivel de maturidade que possa qualifica-la como

gerencial.

Existem deficiéncias em sua forma de administragcdo que dificultam
sobremaneira a adogado de praticas gerenciais, com destaque para o nivel
incipiente de planejamento estratégico na area de informatica pelos municipios. A
falta de planejamento na area pode ocasionar sérios problemas para a gestao
publica em médio prazo, com a diminuigcdo de sua capacidade de implementar

politicas publicas que sejam econdmicas e eficazes.

A informacédo é, hoje em dia, um dos bens mais preciosos de uma

organizagédo e requer mecanismos de planejamento e controle cada vez mais
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sofisticados. O processo de planejamento estratégico de sistemas de informagdes
envolve a identificagdo e o estabelecimento de um conjunto de estratégias
organizacionais, como missao e objetivos, sendo fundamental a adocao da

governanga na area de TI.

A administragao publica gerencial caracteriza-se por ser orientada para o
cidadao e para a obtengado de resultados. Nesse sentido, a governanga de Tl é
fundamental para garantir que a informatica suporte e maximize os objetivos e
estratégias de negécio da administragdo municipal, contribuindo para a melhoria

da qualidade dos servigos entregues ao cidadao.

O crescimento de uma sociedade que passa a organizar Seus processos
de trabalho e relacionamentos com base em estruturas e sistemas informatizados
faz com que as organizagées que exercem o controle administrativo, como o

Tribunal de Contas, tenham de repensar sua forma de atuagao.

Associada a essa necessidade, temos a prépria evolugao das condigées
tecnolégicas que dao novas possibilidades para exercer atividades relativas ao
controle administrativo que, em ultima analise, possibilitam um aprofundamento
dos estudos possiveis de serem efetuados e abrem dimensdes mais
interessantes de serem abordadas como a eficiéncia, eficacia e efetividade das

ac6es administrativas.

O TCE-RJ ao realizar auditorias de tecnologia da informagdo esta
ampliando sua forma de atuacdo, indo ao encontro das idéias e conceitos
difundidos pela Administragdo Publica Gerencial e adequando-se as exigéncias

da chamada era da informacéao.

As inspegdes de Tl ao verificar aspectos relativos a confiabilidade,
disponibilidade, confidencialidade e integridade das informagdes armazenadas
nos sistemas informatizados e que trafegam na rede de computadores, esta nada
mais do que ampliando as dimensdes de analise efetuadas pelo Tribunal de
Contas, caracterizando-se como uma nova forma de auditoria, conhecida como

auditoria operacional ou de desempenho.
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O estudo logrou éxito ao revelar achados de auditoria resultantes dessa
nova forma de analise, como problemas comuns de ordem pratica relativos a area
de seguranga da informagao, que demonstram a pouca importancia dispensada
pela geréncia de setores chaves da administracao municipal em relagao a riscos
de fraude, sabotagem, roubo e sinistros a que os sistemas de informacgao e redes

de computadores estao expostos.

Os problemas de ordem operacional evidenciam também deficiéncias
relativas a qualificagdo profissional dos funcionarios de nivel intermediario,
responsaveis pela implementagcao dos controles légicos e fisicos, como politicas
de seguranga da informacdo, procedimentos de contingéncia, cadastramento de
usuarios e configuragao das politicas de senha na rede de computadores e nos

sistemas de informacgao.

Os resultados do presente trabalho mostram, portanto, a necessidade de
treinamento dos profissionais de nivel intermediario e de sensibilizacdo da
geréncia de areas estratégicas para a importancia da questdo da seguranga das
informagbes. Uma possivel contribuicdo do TCE-RJ seria a elaboragao e
implementagédo de um curso de boas praticas no uso e manutengao de ambientes
informatizados direcionado nao s6 aos profissionais de nivel intermediario, como

também aos responsaveis de nivel de gestao administrativa.

O TCE-RJ, com a experiéncia adquirida ao longo dos ultimos oito anos
em inspe¢des de carater operacional no ambiente de informatica das
administragées municipais e pelo constante aprimoramento e atualizagdo de seu
corpo técnico, possui a capacidade e o dever de transmitir os ensinamentos
necessarios a seus jurisdicionados, em especial os municipios, pois estes
possuem menos recursos e uma estrutura mais precaria do ponto de vista

material e de técnicos especializados.

Como 6rgao de controle externo, o TCE-RJ vem ampliando sua forma de
atuacao através da implantagao de uma Escola de Contas e Gestao. Essa Escola
tem como missdo promover 0 ensino e a pesquisa na area de gestdo publica,

voltados para o desenvolvimento e a difusdo de conhecimento, modelos e
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metodologias comprometidas com a inovagdo, a transparéncia, a

responsabilidade e a melhoria do desempenho e controle governamental.

A analise critica presente no presente estudo aponta para a necessidade
de criagao pela Escola de Contas e Gestdao do TCE-RJ de um curso nos moldes
expostos, a ser ministrado pelos técnicos responsaveis pelas auditorias de Tl nos
municipios, permitindo também o intercAmbio de experiéncias e o aprimoramento

da prépria atividade de auditoria.

A pesquisa revelou também a ocorréncia de falhas operacionais como a
auséncia de procedimento formal de cadastramento de usuarios tanto na rede de
computadores como nos sistemas de informagao, assim como a auséncia de
arquivos de log ou com registro falho nos sistemas aplicativos, que possibilitam,
em ultima instancia, a preservagdao de mecanismos de impunibilidade. Um dos
fatores que contribuem para este tipo de problemas de rotinas e procedimentos é
a falta de continuidade da administracio, sujeita a mudangas em seus quadros

resultantes da alternancia normal de poder.

Os critérios utilizados em auditoria com foco em tecnologia da informagao
possibilitam também a verificagdo da conformidade do sistema auditado com as
regras do negécio, estabelecidas em leis, decretos e porta'rias. Apesar do estudo
revelar uma baixa incidéncia deste tipo de impropriedade nos municipios
analisados, € inegavel a importancia deste tipo de analise para o aprimoramento
do controle exercido pelo Tribunal de Contas. Nessa categoria estdo, por
exemplo, os critérios para calculo dos salarios dos servidores no sistema de
recursos humanos, a forma de calculo dos impostos e taxas no sistema de

controle da arrecadagéo, assim por diante.

Os tipos de deficiéncias encontradas pelas auditorias de Tl, notadamente
a nao conformidade do sistema auditado com as regras do negécio, evidenciam a
fragilidade da area de controle interno da administragdo publica municipal. Como
o controle interno visa, principalmente, evitar a pratica de fraudes, erros,
desperdicios e abusos, € natural que ele seja exercido em carater prévio, antes

de concluido o ato administrativo.
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Os relatérios de auditoria em Tl tém sempre procurado invocar a
responsabilidade do controle interno, fazendo constar em suas recomendacgdes a
efetiva participagdo deste importante setor administrativo na resolugio das
impropriedades e irregularidades encontradas. Por outro lado, a prépria atividade
do TCE-RJ serve de amparo para o controle interno, apoiando suas ag¢des na

defesa do patriménio publico.

A quantidade e diversidade de impropriedades na area de informatica
sugerem a necessidade do TCE-RJ em aumentar a fiscalizagcdo no setor,
necessidade que esbarra no limitado quadro de técnicos especializados em

auditoria de TI, atualmente composto por apenas trés analistas.

Observa-se também a necessidade de se realizar inspe¢des de retorno a
muitos municipios auditados, com o intuito de verificar se as recomendagétes
efetuadas foram de fato implementadas, ja que muitas sado de carater operacional

e exigem a observacéao in loco para verificar seu cumprimento.

A auditoria de Tl necessita também de maior integragdo com outras areas
de fiscalizacao do Tribunal em que a presencga de sistemas informatizados é cada
vez maior, com destaque paras as areas de pessoal, educacao e saude. Essas
sdo areas em que a informatizagado vem produzindo novos modelos de estruturas
e novos processos de organizagao, todos com o objetivo de simplificar e agilizar

os fluxos de informagao.

Os resultados da pesquisa revelam também a necessidade de legislagao
especifica na area de informatica, como instrugées normativas, de forma a dar
suporte as recomendacgbes resultantes dos trabalhos de auditoria realizados.
Hoje, as auditorias de Tl baseiam-se fortemente em normas técnicas e boas
praticas da area de informatica, prevalecendo, em muitos casos, a
conscientizagdo do auditado para a necessidade de cumprimento das
recomendagdes para o aumento da seguranga e melhoria de funcionamento do

ambiente de informatica.

A presente pesquisa evidencia, por fim, a importdncia da auditoria

operacional de Tecnologia da Informagao como forma de ampliacdo e
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fortalecimento da atividade de controle externo exercida pelo Tribunal de Contas

do Estado do Rio de Janeiro.
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ANEXO A: LEGISLAGAO DE CONTROLE

Legislagao

Descri¢ao

Constituicao Federal de 1988

A secdo IX que trata da Fiscalizacao
Contabil, Financeira e Orcamentaria.

Lei Complementar n° 63, de 1 de
agosto de 1990

Dispbe sobre a Lei Organica do
Tribunal de Contas do Estado do Rio
de Janeiro e da outras providéncias.

Deliberagao n° 167, de 10 de dezembro
de 1992.

Aprova o0 Regimento Interno do
Tribunal de Contas do Estado do Rio
de Janeiro.

Deliberagao n°® 247, de 13 de margo de
2008

Dispbe sobre o encaminhamento de
dados relativos a area da receita dos
municipios do Estado do Rio de Janeiro
e da outras providéncias.

Deliberagéo n° 245, de 18 de dezembro
de 2007

Estabelece normas a serem
observadas pelos 6rgaos e entidades
municipais da Administragcido Publica
Direta e Indireta de qualquer dos
Poderes, sob a jurisdigdo do Tribunal
de Contas, visando o controle e
fiscalizagcdo dos atos administrativos
que especifica.
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ANEXO B: LEGISLACAO APLICAVEL A TI

Legislagao

Descri¢ao

Lei n°7.232, de 29 de outubro
de 1984

Dispbe sobre a Politica Nacional de Informatica e
da outras providéncias.

Lei n°® 8.159, de 8 de janeiro de
1991

Dispbée sobre a politica nacional de arquivos
publicos e privados.

Lei n° 8.248, de 23 de outubro
de 1991

Dispbe sobre a capacitagdo e competitividade do
setor de informatica e automacgéo, e da outras
providéncias.

Lei n° 8.666, de 21 de junho de
1993

Institui normas para licitagbes e contratos da
Administragao Publica.

Lei n°® 9.609, de 19 de fevereiro
de 1998

Dispbe sobre a protegdo da propriedade
intelectual de programa de computador, sua
comercializagdo no Pais, e da outras
providéncias.

Lei n° 9.610, de 19 de fevereiro
de 1998

Altera, atualiza e consolida a legislagdo sobre
direitos autorais e da outras providéncias.

Lei n°®9.983, de 14 de julho de
2000

Altera o Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 — Cédigo Penal. Prevé penas especificas
para crimes de inserg¢ao, alteragdo, exclusao e
divulgagao indevidas de dados nos sistemas
informatizados ou banco de dados da
Administracao Publica.

Medida Provisdria n° 2.200-2,

Institui a Infra-Estrutura de Chaves Publicas

de 24 de agosto de 2001 Brasileira — ICP-Brasil e transforma o Instituto
Nacional de Tecnologia da Informagdo em
autarquia.

Decreto n°3.555, de 8 de|Aprova o regulamento para a modalidade de

agosto de 2000 licitagdo denominada pregdo, para aquisi¢ao de
bens e servicos comuns.

Decreto n°3.697, de 21 de | Regulamenta o paragrafo uUnico do art. 2° da

dezembro de 2000 Medida Proviséria n® 2.026-7, de 23 de novembro
de 2000, que trata do pregao por meio da
utilizacado de recursos de tecnologia da
informacao.

Decreto n°3.872, de 18 de | Disp6e sobre o Comité Gestor da Infra-Estrutura

julho de 2001 de Chaves Publicas Brasileira — CG IGP-Brasil,
sua Secretaria Executiva, sua Comissao Técnica
Executiva.

Decreto n°3.931, de 19 de | Regulamenta o Sistema de Registro de Precos

setembro de 2001 previsto no art. 15 da Lei n° 8.666, de 21 de junho

de 1993, e da outras providéncias.

Lei n° 10.520, de 17 de julho de
2002

Institui no ambito da Unido, Estados, Distrito
Federal e Municipios, nos termos do art. 37,
inciso XXI, da Constituicao Federal, modalidade
de licitagdo denominada pregao, para aquisicao
de bens e servicos comuns, e da outras
providéncias.
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A tabela abaixo possui todos os 34 Processos do COBIT divididos em

seus 4 Dominios com o mapeamentos dos Critérios da Informagao e Recursos de

Tl relevantes em cada processo. Tradugao livre.

Legenda:

Critério da Informacdo
Em branco = Sem impacto
P = Impacto primario

S = Impacto Secundario
Recursos de Ti

Em branco = Nio usado

x = Usado

Definir um plano esiratégioo para T1,

Definir a arquitetura da informacao.

Determinar 3 direc8o tecnologica.

Detinit 8 organizacio de Tl, 05 seus processos e relacicnamentos.

Gerenciar o investimento em Ti.

V0| D|(O|®»

Comunicar objetivas e diretionamentos gerenciais.

Gerenciar 03 recursos humanos.

Gerenciar a qualidada.

Avaliar e gerenciarriscos de T1.

Gerenciar projetos.

dentificar. solucBes automatizadas.

 BIRBEEIEIEIRIEIE

V(| VO

XX X X X% |x|x

‘Adquirir 8 manter software splicativo.

Adquirir ¢ manter infra-estrutura tecnologica.

Viabilizar-operago e utilizacso.

“AIS

Adaquirir recursos de T).

AlB

Gerenciar mudangas.

Instalar e aprovar sokicdes & mudancas.

Definir & gerenciar niveis de servico.

CIEIGARICIEIE]

»w|D|UV|D|O|T|W

X
X
X
X

x ix [x {xX |[x

x [x X IX

Gerenciar servicos terceirizados.

x

Gerenciar desempenho e capacidade.

Garantir a continuidade dos servicos.

0{v|T|D

»wivw|vw|vo

Garantir a soguranga dos sistemas.

1dentificar e alocar custos.

X [ |x Ix |» |x

® I fx Ix |x|x

Educar o treinar usuarios.

Gerenciar certral de servicos € incidentes.

x

x | x | X §X | X

Gerenciar a configuracfio.

Gerenciar problemas.

v{V[O|T

T | v|w|T

Geronciar dados.

Gerenciar.o ambiente fisico.

Geronciar oporacies.

Monitorar e avaliar o desempenho da T1.

Monitorar & fiar os controles int

Assegurat conformidade com requisitos externos.

Prover governanga de T.




ANEXO D: MATRIZ DE PLANEJAMENTO

PROJETO DE AUDITORIA: Auditoria na area de Informatica, objetivando descrever a situagao geral da
informatizagao e analisar um Sistema de Informagéao de forma mais acurada.

PROBLEMA DE AUDITORIA: O Sistema em analise realiza as principais fungbes para as quais foi projetado,
oferecendo seguranga aos dados da Prefeitura?

PRINCIPAIS | INFORMAGOES | ESTRATEGIAS | 'GoODOSDE | METODOSDE | o AGAO | CONCLUSOES
QUESTOES NECESSARIAS | METODOLOGICAS POSSIVEIS
DADOS DADOS
1) O Sistema emite os Principais relatérios Consulta aos relatérios. Solicitagdo. Andlise dos relatérios | Pouca Se o Sistema cumpre o

principais relatérios que
permitem acompanhar o
processo informatizado?

emitidos pelo Sistema.
Identificag&o do
Gestor.

Entrevista.

Uso direto do Sistema.

quanto a forma e
conteudo.

disponibilidade do
Gestor do Sistema.
Quadro técnico

objetivo de disponibilizar
informagdes aos usudrios.

insuficiente.

2) Os dados amazenados | Projeto Légico do Consulta aos dados Solicitagao. Testes de tipos de Pacote de Software | Se o Sistema é confiavel
sdo consistentes? Sistema (DFD, existentes. Navegagio Uso direto do Sistema. | dados. fechado, adquirido (Dados consistentes).

Dicionério de Dados, no Sistema Valores maximos, no mercado.

Modelo ER). minimos, repetidos.

Projeto Fisico (Layout Teste de dominio.

das Tabelas) Cruzamentos de

dados.

3) Os dados armazenados | Registros mais atuais | Consulta aos dados Solicitagdo. Teste de valores Manutengdo do Se a informagao fornecida e
sao atuais, ou seja, 0 do Banco de Dados. existentes. Uso direto do Sistema. | armazenados no Sistema confiavel
Sistema ¢ alimentado Navegacéo no Sistema. Banco de Dados. Terceirizada.

regularmente?

4) O Sistema & seguro, ou

Descrigdo do Log do

Consuita aos dados

Solicitagao.

Testes utilizando

Pacote de Software

Se o Sistema oferece

seja, possui prote¢ao Sistema. existentes. Uso direto do Sistema. | técnicas de acesso fechado, adquirido | seguranga
contra acessos indevidos? | Descrigdo da tabela Navegacgéo no Sistema. privilegiado. no mercado. razoavel.
de senhas. Regras de Analise das
validagdo de senha. informagdes obtidas.
5) O Sistema registra Arquivo de Log do Analise do arquivo de Solicitagéo. Analise do arquivo Pacote de Software | Se o Sistema registra
adequadamente as Sistema (registro da Log. através de instrugbes | fechado, adquirido devidamente as operagdes
operagdes efetuadas agdes dos usuarios). SQL. no mercado. ocorridas.
pelos usuarios?
6) Sdo realizados backups | Planilha de Backup Consulta de dados Solicitagéo. Restauragdo e testes | Servigos de Se ha garantia da

regulares dos dados?

existentes

Observagao direta.

para verificar
confiabilidade dos
backups.

gerenciamento de
CPD terceirizados.

disponibilidade das
informagdes

7) O Sistema esta em
conformidade com a
legislagdo vigente?

Legislacdo atinente ao
Sistema.

Consulta da legislagao.
Observagéo do codigo
fonte do Sistema.

Solicitagao.

Analise da legislagao.

Andlise do cédigo
fonte do Sistema.

Falta de informagao
do Gestor quanto a
legislagdo vigente.

Se o Sistema esta em
conformidade com a
Legislagao vigente.
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PRINCIPAIS | INFORMAGOES | ESTRATEGIAs | "GOSPOSOE | MEIOROSIE | o cAo | CONCLUSOES
QUESTOES NECESSARIAS | METODOLOGICAS DADOS DADOS POSSIVEIS
8) Ha politicas de Documentos com Consulta a Observagéio direta. Comparagao. Auséncia de Se o Sistema e seu
contingéncia descrigdo dos documentag&o. Entrevista. Estudo de Caso. documentagéo. ambiente estao preparados
implementadas? procedimentos de Entrevista com os para a ocorréncia de
contingéncia adotados. | profissionais de eventuais sinistros.
informatica.
9) Existem procedimentos | Manual do usuario. Consulta a Observagéo direta. Triangulagéo. Auséncia de Se ha padronizagéo e
de operagao do Sistema documentagao. Entrevista. Observagéo direta. documentago. documentagdo dos
bem definidos e procedimentos operacionais
implementados?
10) A Performance do Documentagéo do Navegacao no Sistema. | Solicitagéo. Testes de Limitagdes no Se a performance do
Banco de Dados e do Banco de Dados. Testes de acesso. Uso direto do Banco Performance. acesso e utilizagdo | Sistema é adequada.

Sistema é satisfatéria?

de Dados.

do Sistema.

11) O Banco de Dados

Documentagdo do

Testes de acesso ao

Solicitagdo. Uso direto

Testes de Segurancga.

Limitagbes no

Se o Banco de Dados é

utilizado é seguro? Banco de Dados. Banco de Dados. do Banco de Dados. Verificagdo dos acesso ao Banco de | seguro.
Consulta a principais controles Dados
documentagdo 1égicos.
12) O ambiente de Projeto Fisico Observagao direta. Solicitagdo. Estudo de caso Auséncia de Se 0 ambiente do Sistema é
produgéo e (Descrigao do Consulta a Observagao direta. Documentagéao. seguro.
desenvolvimento do Ambiente/ Hardware, | documentagéo. Entrevista. Pouca

Sistema é seguro?

Softwares, controles
de acesso)

Entrevista com os
analistas responsaveis.

disponibilidade dos
técnicos.

13) Ha registros de
utilizagdo indevida do
Sistema?

Arquivo extraido da
Base de Dados.
Arquivo de Log do
Sistema (registro dos
acessos).

Solicitagédo dos arquivos.

Solicitagdo ou extragdo
direta dos dados.

Formagéo de uma
Base de Dados.
Consultas a Base
utilizando instrugdes
SQL.

Sistemas e servigos
Terceirizados.

Se houve utilizagéo irregular
do Sistema.
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PROBLEMA DE AUDITORIA: O grau de Informatizacédo e de seguranga do ambiente atende as necessidades

do jurisdicionado?

PRINCIPAIS INFORMAGOES ESTRATEGIAS METODOS DE METODOS DE LIMITAGAO CONCLUSOES
QUESTOES REQUERIDAS | METODOLOGICAS | OBTENGAO DE ANALISE DE POSSIVEIS
DADOS DADOS
1. Existem Politicas de PDI (Plano Diretorde  |Consulta de Solicitagdo Andlise do contetdo Documentagao Se ha Politicas de
Informatica definidas e Informatica) ou documentagao existente. |de Documentos. dos documentos. Insuficiente. Informatica adequadas.
adequadas? documentacao similar.
2.Como ¢ a estrutura Organograma Consulta aos dados. Observagao Direta. Analise de conteudo. Corpo Técnico Se a estrutura organizacional
organizacional? da Informatica. Questionario. insuficiente ou relativa a Informatica é
Entrevista. incapacitado. adequada.
3. O Parque de Informética | Descrigdo do Parque de |Visitas aos ambientes de |Entrevistas com Analise qualitativa e Prazo de Se o grau de
é Informatica e da Rede |Informatica. usuarios. quantitativa. realizagdo satisfagdo do
suficiente e adequado de computadores. Questionario. da Inspegao. usuario € alto.
as necessidades do Observagéo direta.
jurisdicionado?
4. O nimero de Relagdo do pessoal Pesquisa. Entrevistas. Analise de contetdo. Prazo de Se o quantitativo e o perfil
profissionais é adequado |técnico. Observagao direta. realizagao dos profissionais &
as Atribuigdes dos cargos. da Inspegéo. adequado.
necessidades?
5. A Rede de Diagrama Consulta a dados. Questionario. Andlise de contetdo. Perfil de acesso Se a Rede de computadores
Computadores esta da Rede. Utilizagdo da Rede. Analise qualitativa das |inadequado. é segura.
configurada de forma Perfis de acesso a Observagao Direta. configuragdes.
segura? Rede.
6. Quais sdo as garantias jContratos de Consuita a dados. Solicitagdo. Andlise de contetdo Auséncia de Se os contratos
nos contratos acerca de Informatica. contratos garantem a
hardware/software formalizados. continuidade
adquiridos de terceiros? dos servigos essenciais.
7. Existe uma Documento Pesquisa. Entrevista. Andlise de conteudo. Falta de informagéo |Se ha uma Politica de
Politica de Seguranga descrevendo a Solicitagéo. dos usuarios da Seguranga vigente.
Corporativa? Politica de Seguranga. Rede.
8. Existe um Plano de Documento Pesquisa. Entrevista. Analise de conteudo Faita de Se ha um plano de
Contingéncia Corporativo? jdescrevendo o Solicitagao. documentagdo dos  |{Contingéncia para
Plano de Contingéncia. procedimentos salvaguardar todo o
adotados. ambiente informatizado.
9. Os links da Rede com a |Diagrama da Rede. Consulta a Dados. Entrevista. Andlise de conteudo. Perfil de acesso Se o acesso a Internet €
Internet séo seguros? Configuragao das Utilizagdo da Rede. Andlise das inadequado. efetuado de forma segura.
estagdes. configuragdes.

10. Os softwares utilizados
s&o devidamente
licenciados?

Licengas de uso dos
softwares.

Consulta a Dados.

Solicitagao.

Andlise de conteudo.

Falta de informagao
dos profissionais de
informatica.

Se ha o devido licenciamento
dos softwares utilizados.
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PROBLEMA DE AUDITORIA: Ha irregularidades nas contratagdes e execugéo contratual dos Sistemas de
Informacgéao da Prefeitura?

PRINCIPAIS INFORMAGOES ESTRATEGIAS METODOS DE METODOS DE LIMITAGAO CONCLI,JSC)ES
QUESTOES REQUERIDAS | METODOLOGICAS | OBTENGAO DE ANALISE DE POSSIVEIS
DADOS DADOS
1. Houve danos a(Contrato e seus Termos |Consulta de Solicitagdo Analise do conteudo Documentagéo Se ha dano & administragao
administragdo municipal na|Aditivos. documentacéo existente. [de Documentos. dos documentos. Insuficiente. Nao municipal.
contratagdo da empresa Entrevista. entrega de
CCA? documentos
solicitados.
2. Houve contratagdo em |Demais Contratos e Consulta de Solicitagdo Anélise do conteddo Documentagado Se houve contratagdo em
duplicidade, com mais de [respectivos Termos documentagao existente. |de Documentos. dos documentos e Insuficiente. N&o duplicidade para o mesmo
um Sistema contratado Aditivos. Observagéo Direta. anélise do discurso. entrega de objeto.
para a mesma finalidade ? Entrevista. documentos
. solicitados.
3. A execugdo contratual  [Contrato e seus Termos |Consulta de Solicitagdo Andlise do conteudo Documentagéo Se ha correspondéncia entre
esta de acordo com o Aditivos. documentagao existente. |de Documentos. dos documentos e Insuficiente. Nao o previsto no contrato e o
previsto no instrumento Observagao Direta. andlise do discurso. entrega de efetivam,ente executado.
contratual? Entrevista. documentos
solicitados.
4. Ha irregularidades na Processos de Consulta de Solicitagdo Andlise do conteldo Documentagao Se hé irregularidades na
atestagao dos pagamento relativos as [documentagdo existente. |de Documentos. dos documentos. Insuficiente. Nao atestagdo dos pagamentos
pagamentos? contratagbes. entrega de efetuados as empresas
documentos contratadas.
solicitados.
5. Os processos licitatérios |Processos licitatérios  |Consuita de Solicitagdo Analise do conteudo Documentagdo Se os processos licitatorios
relativos a Tl seguem o das contratagbes das  |documentagdo existente. Jde Documentos. dos documentos. Insuficiente. Nao seguiram os preceitos legais.
ordenamento juridico em [empresas envolvidas. entrega de
vigor? documentos
solicitados.
6. Houve atuagédo do Processos licitatorios  |Consulta de Solicitagdo Andlise do conteudo Documentagéo Se houve atuagao do
controle interno no que se |das contratagdes das  |documentagdo existente. |de Documentos. dos documentos e Insuficiente. Nao controle interno no sentido
refere a eventuais empresas envolvidas, Entrevista. andlise do discurso. entrega de de sanar possiveis
irregularidades? respectivos pagamentos documentos irregularidades.
e sindicancias. solicitados.




