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Resumo: Apresentacdo-de uma metodologia sistémica para
abordar o mercado principal com vistas & adocao deste de
sistemas de meio.de pagamento etetrénico, um produto com
inovagoes de tecnoldgicas e de conceito.
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l. Introducao

H& momentos em que o mundo experimenta uma revolucéo tecnoldgica
gue muda a maneira como as pessoas vivem e interagem. Na antigliidade,
houve o surgimento da agricultura, da irrigacdo e da engenharia civil.
Estes desenvolvimentos levaram a criacdo das cidades e da cultura
urbana. Na época medieval houve ainvengao daimprensa, possibilitando
a realizagéo de livros, revistas, jornais. No inicio dos tempos modernos,
com a Revolucdo Industrial, surgiram novas areas da ciéncia, novas
invengoes. A tecnologia progrediu entao dramaticamente apds a metade
do século XIX com o surgimento do telégrafo, telefone, radio, automdveis,
avides, televisores, satélites e do computador. Estas invencdes foram
surgindo cada vez mais rapidamente, num avanco exponencial do
desenvolvimento tecnoldgico.

Atualmente vive-se um momento de revolugao tecnoldgica que tem
propiciado mudancas velozes na sociedade, principalmente em virtude da
tecnologia digital, dos computadores, da Internet e do comércio eletrénico.
E a Era Digital.

Hardware e Software tem tido precos acessiveis e meios de distribuicao
abrangentes tornando-se presentes em todos os segmentos da vida, o
que potencialmente precede uma revolugdo (DERTOUZOS, 1997). O
encontro da informéatica com os sistemas de comunicacbes, analisado por
YOFFIE e CUSUMANO (1998) vem atingindo o mercado com precos
baixos, buscando meios de distribuicdo mais agressivos e possibilitando
a comunicacgéo entre os computadores de maneira mais intensa.

Com esse cenario varias previsoes foram langadas, em parte baseadas
no que ja vinha acontecendo.

Os computadores interconectados globalmente, formarao uma rede que
estd sendo chamada de estrada da informagao. Um precursor direto é a
internet atual. [...] Nao esta longe o dia em que vocé podera realizar



negdcios, estudar, explorar o mundo e suas culturas, assistir a um grande
espetéculo, fazer amigos, freqlentar mercados da vizinhanca e mostrar
fotos a parentes distantes sem sair de sua escrivaninha ou de sua poltrona.
Ao deixar o escritdrio ou a sala de aula vocé ndo estara abandonando sua
conexao com a rede. Ela serd mais que um objeto que se carrega ou um
aparelho que se compra. Sera seu passaporte para uma nova forma de
vida, conectada. (GATES, 1995).

Nesta Era Digital, um componente significativo que devera ocasionar
grandes transformacodes na sociedade é o comércio eletrénico. As suas
implicacbes na sociedade, seus efeitos e resultados possuem um
potencial transformador (COMMERCENET, 1998).

Essa nova perspectiva de comunicacdes e interacdo baseada na
possibilidade de informatizacdo das informacbes e das comunicacoes,
propicia a existéncia de agentes novos na economia que DAVIS e
DAVIDSON (1993) chamaram de comerciantes infomedidrios que séo
empresas que usam as varias formas e funcbes da informacéo para
aproximar compradores e vendedores, eletronicamente. Esses
comerciantes também podem aproximar produtores de consumidores, os
que estao no comeco ou no fim da cadeia de producéo, fornecedores e
usudrios, e remetentes e destinatarios. Ao permitir que essas partes
obtenham mutuamente informacées melhores, e mais rapidas, eles criam
um valor. Com o acesso comodo e direto durante 24 horas por dia, eles
permitem resultados em tempo real para atender as necessidades do
consumidor. Os infomediarios s&@o superiores aos intermediarios
tradicionais, que oferecem servicos mais caros, mais demorados e
limitados. Eles proporcionam uma variedade maior de opg¢des do que os
servigcos tradicionais, porque concentram informacbes inexistentes em
qualquer outra fonte. Em lugar de providéncias numerosas e demoradas,
cuidam do pedido, processamento e transacéo, tudo ao mesmo tempo.
Facilitam os negécios personalizados e podem prever resultados de
qualquer selecao ou decisdo. Os intermediarios informatizados, criaréo e
ofereceréo esses servicos a todos os interessados, daqui a uma geracao.



Aqueles que nao se informatizarem nesse prazo, com toda probabilidade
fechardo suas portas. ' '

Enquanto essas previsdes sdo divulgadas, os niumeros do comércio
eletronico tem provocado euforia, encorajando empresas a se arriscarem
para conquistar essa fronteira ainda nao explorada. Estudos divulgados
pela COMMERCENET / NIELSEN (1999) mostram que o mercado
mundial ja ultrapassava US$ 5 bilhdes em 1997, US$ 62 bilh6es em 1998
e 181 bilhbes em 1999 . '

- O crescimento espetacular projetado é de US$ 300 bilhdes em 2001,
conforme WTO (1998) referente ao comercio doméstico interno dos
paises. O comércio internacional, através de comércio eletrénico, deve
ficar em US$ 60 bilhoes, gerado basicamente pelos negécios com os EUA.
Outra previsdao do mesmo estudo é que o comércio eletronico deva
abranger 2% de todas as transacfes comerciais até 2003. Segundo
pesquisas da INTELLIQUEST (1997-1999), em junho de 1999 havia 91
milhdes de usudrios (empresas e pessoas fisicas) na Internet nos EUA,
um crescimento de 46 % sobre junho de 1998. Contudo, segundo a
- pesquisa citada do COMMERCENET / NIELSEN (1999) somente 10 %
dos usuarios web compram regularmente pela Internet.

Como surgiu e 0 que é esse agente que esta provocando essas
alteracoes?



Il. Internet

A Internet € uma rede de milhares de computadores de diversos portes e
capacidade de processamento distribuidos por todo o mundo.

- Naverdade, é umarede deredes, baseadaemtecnologias de software que
direcionam os computadores aenviarem, recebereme localizarem pacotes
de informagdes que viajam por uma estrada mundial eletrénica. (YOFFIE
e CUSUMANO, 1998).

CRONIN (1994) comenta que ela surgiu da necessidade de comunicacao
do departamento P&D, pesquisa e desenvolvimento, do complexo militar
norte—americano que atuava como condutor de pesquisas para o0 governo,
universidades e grandes empresas. Evoluiu de uma rede militar fechada
com computadores de pesquisa para um grande forum publico de
comunicacao.

Comecou como a ARPANET durante a guerra fria em 1969. Foi
desenvolvida pelo Departamento de Defesa Norte-Americano (DOD) em
conjunto com parceiros comerciais e universitarios para explorar as
possibilidades de comunidagéo em rede, que poderia “sobreviver” a um
ataque nuclear. O projeto sé teve continuidade porque o DOD e seus
contratados comerciais e universidades perceberam que erauma maneira
bastante conveniente de se comunicar (PARKER, 1997).

Na primeira década de existencia a Internet, era utilizada basicamente
para tréfego de correio eletronico (e~mail), grupos de discussoes, acesso
abase de dados distante e atender as necessidades de trocas de arquivos
entre agéncias governamentais, empresas contratadas e universidades.
(DOUBA, 1995)

Durante o inicio da década de 1980, todas as redes de pesquisas
interconectadas foram convertidas para o protocolo TCP/IP (o que
permitia a todas as redes da Internet enviar e receber dados), e a
ARPANET passou a ser a espinha dorsal (a conexéao fisica entre as



principais redes) da nova Internet, que compreendia todas as redes
TCP/IP conectadas & ARPANET. Essa conversdo ao TCP/IP foi
completada no final de 1983, e assim nasceu a Internet.

A adocéo do TCP/IP foi uma das principais virtudes técnicas dessa rede
pois permitiu & computadores ndo-similares comunicarem-se; e de um
método de rotear as informacdes através de miultiplos caminhos
alternativos, utilizando pacotes de dados com seus proprios enderecos de
destino e origem anotados. (DERTOUZOS, 1997 € STEVENS, 1994).

Essa evolucdo da rede com a existéncia de computadores com
caracteristicas técnicas diferentes, permitiu o desenvolvimento de
aplicativos que facilitassem a comunicacéao (PARKER, 1997).

Além dessa caracteristica técnica, motivada por necessidades militares,
que possibilitou um crescimento rapido, por nac impor grandes restricées
nas caracteristicas dos computadores que poderiam ligar-se a rede,
existiram os motivadores desse crescimento.

MAGID, MATTHEUS e JONES (1995) observam que o desenvolvimento
e utilizacdo de programas aplicativos de comunicagcdo como correio
eletrénico (e-mail) e em 1990 com o desenvolvimento da parte gréfica
(World Wide Web) com o HTML, (um protocolo de hipertexto que pode
apresentar informacdes gréficas), por Tim Berners-Lee e com o
surgimento dos browsers como Mosaic e seus sucessores, permitiramum
verdadeiro crescimento no potencial de comunicacéo entre os usuarios da
Internet .

KROL (1994) comenta que a utilizagdo desses sistemas tem permitido a
analogia da “criacao de um mundo virtual” onde os participantes podem
fazer contatos com outras pessoas com interesses semelhantes.

Um levantamento que indica o crescimento do interesse publico na
Internet é o crescimento da cobertura da midia sobre o assunto. Segundo
ELLSWORTH (1994) em 1992 os jornais nos EUA tinham em média 3
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artigos sobre Internet por més, em 1993 j4 haviam aproximadamente 70
artigos por més, em 1994 esse nimero ja ultrapassava 300 por més. Hoje
- (2000) é praticamente impossivel encontrar qualquer grande jornal nos
EUA ou no Brasil, ou qualquer revista de grande circulagéo, semter algum
artigo ou reportagem sobre a Internet, produtos ou aplicacdes.

Os numeros de crescimento da Internet séo incriveis. CRONIN (1995)
conta que em 1995 ja havia mais de 15.000 redes conectando mais de 38
milhdes de pessoas, com umataxa de crescimento de 15.000 pessoas por
~ més. Hoje além das varias estatisticas de utilizacao da Internet comegam
asurgirtentativas de censos. O primeiro grande desafio € medir otamanho
de um publico em crescimento constante e bastante disperso. WINFIELD
e STEWART (1999) diz que hoje ndo se tem conhecimento exato do
namero de usuarios, mas levantamentos publicados em GLOBAL REACH
(2000) indicam um numero superior a 262 milhGes.

A Internet tem um escopo global e é fortemente descentralizada, isto é,
nao ha um organismo que a governe. As redes fisicas que compbdem a
Internet formam uma hierarquia, na qual o nivel mais alto é a rede
estrutural de alta velocidade mantida pela MCIl. A maioria do trafego na
Internet esté afunilada e esta rede estrutural através de pontos de acesso
da rede (NAPs), que sdo mantidos pela Sprint, MFS e outros e estao
localizados em areas metropolitanas estratégicas nos Estados Unidos.
(KOSIUR, 1997).

Aforma mais utilizavel da Internet &€ a World Wide Web, ou mais conhecida
como Web, que é um aplicativo da Internet. Aparentemente da noite para
o dia, a Web transformou um cenario textual e sem graca da Internet em
um mundo cibernético colorido permeado de oportunidades comerciais,
artisticas e sociais (COMMERCENET, 1997).

KALAKOTA e WHINSTON (1997, 1998) comentam que a Web é uma
arquitetura global de compartilhamento de informacées que integra vérios
servidores de informagdes de maneira rapida, facil e barata. AWeb é a
sustentacdo de software sobre a qual novos aplicativos de comércio



eletronico baseiam-se; é uma interface com o usuério utilizavel com um
mouse. Emtermos de contelido, pode ser pensada como uma gigantesca
biblioteca na Internet.

Pode-se dizer que a Web é uma colecdo de documentos distribuidos -
denominados péginas, localizados em computadores (ou servidores) por
todo o mundo. Os servidores estocam arquivos em linguagem de
hipertexto (HTML) e respondem a pedidos. Através da utilizacdo de um
browser, usuérios de computadores pessoais podem localizar e visualizar
documentos baseados nos servidores.

Os conceitos de Internet e Web estao revolucionando a maneira comotem
sido realizada tradicionalmente a prética do comércio e das trocas na
economia industrial.

ANGEL e HESLOP (1994) comentam que nos primérdios da Internet, até
meados 1995, havia uma proibicao, jarevogada, de utilizar ainfraestrutura
da rede para comércio. Essa era uma politica bastante simpética aos
usuarios académicos na época. Até 1996 , havia ainda o mito de que
qualquer atividade comercial seria estritamente proibida, ainda da época
em que a National Science Foundation (NSF) norte-americana assumia
partes significativas da rede.

Segundo CRONIN (1994), o trafego comercial seria perfeitamente legal,
desde que nao partisse do backbone da NSF.

A medida em gue a Internet atrai mais usudrios, novas abordagens
comerciais foram surgindo, principalmente na érea de seguranca e
criptografia o que tem gerado um dos grandes debates da histéria da
informatica, com restricoes de exportagdes de sistemas por parte do ITAR
- érgéo que regula exportacdo de armas dos EUA.(COOPER et al., 1995).

O rapido desenvolvimento da Internet, provocando mudancas de
paradigmas, tem gerado experiéncias interessantes de registro como, por
exemplo, a chamada capsula do tempo digital, feita no MIT. Uma capsula



com descrigéo de novas tendéncias e desafios em 1999. Essa capsula
sera aberta em 2004, para avaliacao do desenvolvimento. (MEDIALAB,
1999)

Varios dos paradigmas que foram mudados ou que poderéo sofrer
alteracoes séo na area de comércio.



Ill. Comércio Eletrénico

1. Introdugao

O grande crescimento da Internet e em particular da Web (WWW),
propiciou a existéncia de uma massa critica de consumidores e empresas
que participam de um mercado global. A rapida adogao da Internet com
finalidades comerciais tem permitido as empresas descobrir técnicas
inovadoras de praticar marketing com seu mercado, num ambiente
mediado por software e computador, a maneira adequada de atender seus
clientes e clientes potenciais. Esses desenvolvimentos da Internet estao
crescendo além da utilizacdo como meio de comunicacdo, para a
percepgdo da Internet como um novo mercado. Com isso varios conceitos
de como atender esse mercado com comércio eletronico tem surgido.

Um conceito amplamente utilizado para a definicdo do que é o comércio
eletrénico é a compra e venda de produtos e servigos através da Internet.
Entretanto, hd vérios outros aspectos relevantes, uma vez que as
oportunidades para as empresas sdo maiores do que a mera adogéo da
visdo tradicional de comércio simplesmente realizado através de redes
eletrénicas. '

Desde o seu inicio, o comércio eletronico incluia transacdes de compras
e transferéncias de fundos através de redes de computadores. O
intercambio de dados eletrénicos Electronic Data Interchange (EDI),
realizado em redes privadas comecou na década de 60. Essas ferramentas
e conceitos que vinham sendo aplicados foram em boa parte migrados
para o desenvolvimento de sistemas de comércio eletrdnico na Internet. Os
bancos tém utilizado redes exclusivas para a transferéncia de fundos
eletronicos Electronic Fund Transfer (EFT) também desde entdo. CLARKE
(1993) comenta que as conexodes entre fabricantes e distribuidores ou



corretoras e bolsas, através de canais de comunicagdo informatizado ja
eram utilizados em redes proprietarias e com sistemas fechados . Com a
difus@o da Internet os conceitos de EDI passaram a ser mais difundidos e
aplicados na rede publica.

Alguns autores passaram a definir publicacdes eletronicas como subset de
comércio eletrénico, onde bens sdo preparados digitalmente para
consumo pelos sentidos humanos (CLARKE, 1999). No sentido ampliado,
compreende texto, dados estruturados, imagens, animacdes, sons, em
qualquer combinacéo. As novas tecnologias que tem surgindo nessa area
como XML tem grande potencial para os sistemas de comércio eletrénico.

Apesar desse inicio com transacoes entre grandes empresas, bancos e
outras instituicdes financeiras, a utilizacdo da Internet como uma maneira
de trazer o comércio eletrénico ao consumidor individual trouxe toda uma
nova viséo a este comércio. (KOSIUR, 1997)

ZWASS (1996) define o comércio eletrénico como o compartilhamento de
informagdes, manutencaoc de relacionamentos e condugéo de transacdes
de negdcios através de uma rede de telecomunicagées.

Segundo KALAKOTA e WHINSTON (1997), dependendo de a quem a
pergunta é feita, ha diferentes definicbes para comércio eletronico:

De um ponto de vista de comunicacéo, o comércio eletronico é a entrega
de informacdes, produtos/servicos ou pagamentos via linhas telefénicas,
redes de computadores ou quaisquer outros meios.

De um ponto de vista empresarial, o comércio eletronico é a aplicacéo da
tecnologia para a automacao das transagdes empresariais.

De um ponto de vista de servigos, o comércio eletronico é um instrumento
que atende os desejos de empresas, consumidores e geréncias para
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reduzir custos enquanto melhora a qualidade dos bens aumentando a
velocidade da entrega de servicos.

De um ponto de vista online, o comércio eletrénico proporciona a
capacidade de comprar e vender produtos e informacdes na Internet e
outros servicos online.

No comércio tradicional, para suprir as necessidades do mercado, as
empresas projetam e produzem novos produtos, veiculam-nos,
distribuem-nos e oferecem servigos ao consumidor, gerando receitas para
si ao longo do processo. Os consumidores tém que identificar
primeiramente uma necessidade, quer seja de um produto fisico, um
servigo ou uma informacgao. Depois eles precisam buscar informagbdes a
respeito daquele produto ou servigo, encontrar locais que vendem tal
produto e comparar as opgdes que encontraram (pregos, servigo,
reputacao, etc.) antes que efetivamente comprem o produto. Realizar a
venda ainda pode implicar numa negociagao do prego, quantidade, termos
de entrega e talvez até questdes legais. O ciclo da venda nao termina com
a entrega do produto ou servigo; o atendimento ao cliente acrescenta novas
etapas neste processo ao gerar beneficios a ambos os lados - os
consumidores recebem o que eles precisam para manter seus produtos
funcionando bem e os fornecedores aprendem mais sobre as
necessidades do mercado. Ao longo deste processo, os bancos e outras
instituicoes financeiras lidam com a transferéncia de fundos entre os
compradores e vendedores, quer sejam consumidores individuais ou
grandes empresas muitinacionais. (CHOI, STAHL, WHINSTON, 1997)

O comércio eletrdnico € um sistema que inclui ndo somente aquelas
transacbes que se concentram na compra e venda de bens e servicos para
gerar receitas diretamente, mas também aquelas transac¢des que apoiam
a geracao de receitas, tais como a geragcédo de demanda para tais bens e
servicos, a oferta de servicos ao cliente ou a facilitacdo da comunicacao

entre parceiros empresariais.

11



Comérecio eletrénico € um nome novo, mas seu uso ja data de meio século,
segundo SEIDERMAN (1996), a tecnologia conhecida como EDI emergiu
da organizacdo voltada para suprir Berlim quando a cidade estava
bloqueada peios soviéticos em 1948. Na pratica, o EDI - Electronic Data
Interchange que é a troca eletronica de informacéo, promove a troca
computador-a-computador de documentos através de transacbes
eletrénicas padronizadas. Apesar de nao limitarmos 6 comércio eletronico
ao EDI, seu uso levou a mais significativa transformacéo organizacional e
de marketing, segundo JELASSI e FIGON (1994). Alguns casos notérios
séo o Wal-Mart, Levi Strauss, General Motors e outras companhias que
construiram novos relacionamentos com seus fornecedores e
consumidores através de links eletrénicos.

A integracéo eletrOnica levou & mudancgas drasticas na definicdo de uma
empresa, pois surgiram as empresas virtuais cuja capacidade de entrega
de seus produtos no mercado é amplamente definida pela habilidade em
organizar e manter relacionamentos de negdcios por rede, mais do que por
sua habilidade em manufaturar um produto ou entregar um servico. Novas
redes de negdcios foram criadas apoiadas nessa forma de integragéo e
inddstrias inteiras estao sendo radicalmente modificadas. Para entender
uma empresa especifica ou o0 negdcio especifico, segundo KAMBIL E
SHORT (1994), é necessério estudar a rede de negdcios na qual ela se
-encontra.

A arquitetura béasica do comércio eletronico baseado na Web inclui: um
browser do cliente, um servidor da Web e servicos de terceiros. O browser
do cliente interage com o servidor da Web, que entdo intermedia a
interacéo com servicos de terceiros. As fun¢des do servidor da Web podem
ser categorizadas em: retencao de informacao, gerenciamento de dados
e de transacdes e seguranca. Os servicos de terceiros podem ser outros
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servidores da Web que fornecem conteldo, instrumentos de
processamento de informacoes e sistemas de pagamento eletrdnico.

O comércio eletrdnico incrementa as vantagens e estruturas do comércio
tradicional ao acrescentar as flexibilidades oferecidas pelas redes
eletrdnicas. Ao operar com informacgées digitais em redes eletrénicas, o
comércio eletronico traz consigo algumas novas oportunidades para a
condugéo de atividades comerciais, como a facilitacdo de trocas de
informagdes dentro de uma empresa que esta buscando criar um novo
produto.

A chegada do uso comercial da Internet vem definindo o novo comércio
eletrénico. O e-commerce estd emergindo da convergéncia de vérias
tecnologias e praticas administrativas. Conforme ZWASS (1996),
tecnologia engloba: rede de computadores e telecomunicagoes;
computagéo' cliente/servidor, multimidia (e hipermidia em particular);
sistemas de recuperacao de informagao, troca eletronica de informacéo
(EDI); manuseio de mensagens e fluxo de sistemas de gerenciamento;
sistemas eletronicos de reunibes; criptografia de chave publica / privada.
Em um sentido mais amplo, as grandes tecnologias de informética e
telecomunicacao, e particularmente o gerenciamento de bancos de dados,
fortaleceram o comércio eletrénico. Essas tecnologias estao incorporadas
a Internet. Esse conglomerado € uma tecnologia em transformacéo que
mudou velhas concepgcbes € ajudou a moldar novos espacos,
organizacdes e mercados.

Conduzir atividades comerciais através de redes eletrénicas também
elimina certas restricdes fisicas. Por exemplo, sistemas de computadores
na Internet podem ser estabelecidos de forma a oferecer um atendimento
aos clientes por 24 horas ao dia, por 7 dias da semana. Os pedidos para
os produtos também podem ser aceitos a qualquer hora e a qualquer lugar.
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O comércio eletronico permite novos tipos de negdcios, bem como novas
formas de se fazer negécios. E notério como a Amazon.com, uma livraria
comsede em Seattle, Washington, efetua suas vendas. Aempresanaotem
lojas fisicas, vende todos os seus livros através da internet e coordena as
entregas diretamente com empresas de transportes e as editoras para que
nao precisem manter um estoque.

No ambiente atual, onde as fronteiras operacionais entre empresas
tornam-se fluidas, seria infrutiferoc separar os processos
interorganizacional e intraorganizacional. Comércio Eletronico inclui
relacdes de compra e venda, transacbes entre companhias e processos
corporativos de comércio dentro de empresas individuais.

A definicdo de comércio eletrnico varia de autor para autor e também de
acordo com os pontos considerados. Nesta tese € proposta a seguinte
definicao:

Definigao de comércio eletrénico

Comércio eletrénico, corresponde a transagbes interativas que sé&o
estabelecidas de maneira digital e assincrona entre uma empresa e seus
clientes, com transacdo monetéria. Os termos para essa definicdo aqui
criada sao explicados abaixo.

Transagoes interativas séo todas as que permitem que a cada acao uma
reagao correspondente, em tempo de resposta adequado, seja devolvido
ao cliente.

Digital contrapde-se a analdgico, e facilita a reproducéo dos comandos ou
respostas. As informacdes digitais tem como caracteristicas a facil
armazenagem, reproducdo mais precisa, e maior facilidade de

manipulacéo em relacéo aos processos analdgicos.
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Assincrona refere-se a capacidade de armazenar requisicoes ou
respostas, para serem utilizadas conforme demanda. Dessa maneira néao
pressupde necessariamente de um operador humano no instante da

~solicitagéo ou ocorréncia.

Na definicdo de JURAN (1992), clientes sdo todos aqueles que sé&o
afetados pelas atividades da empresa.

Transagéo financeira é a troca de valores monetérios entre duas ou mais
parte (MAYER, 1997). -

A defini¢cdo aqui proposta pelo autor desta tese, foi desenvolvida a partir de
diferentes textos e experiéncia pessoal.

Como as empresas estao utilizando o Comércio Eletrénico

Os servigos eletrénicos, como por exemplo o e-mail, tem sido usados por
varias organizacdes profissionais para diversas finalidades. As empresas
podem obter novas vendas e novos canais de marketing através da Web.
AWWW permite as organizagbes apresentar materiais como catalogos de
produtos e lista de precos on-line (YOFFIE, 2000).

Varias empresas tem vendido diretamente ao seu mercado. Empresas tem
oferecido suporte técnico on-line, permitindo que os clientes encontrem
faciimente respostas para os problemas e realizem download de softwares
24 horas por dia, 7 dias por semana.

As tecnologias de comércio eletronico podem ser usadas em qualquer
ambiente onde os documentos podem ser trocados entre organizacoes,
inclusive ordens de compras.

O comeércio eletrénico tem beneficios potenciais tanto para o fornecedor

‘quanto ao comprador, na reducédo de papéis e tempos de processos

administrativos.
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3.1. Requisitos para o Comércio Eletrénico

Comércio Eletrénico pode ser entendido como uma metodologia de
negbécio moderna que atende as necessidades de organizacdes,
comerciantes e consumidores simultaneamente.

As atividades de processamento das informagoes realizadas para o
comércio eletronico é geralmente na forma de transacdes de
negocios, para os quais diversas categorias séo observadas:

m transagdes entre a empresa e o consumidor através de redes
publicas com a finalidade de home shopping ou home banking

m transacgdes entre parceiros comerciais usando EDI,

® transacdes para coleta de informagbes como pesquisa de
mercado,

m transacdes para distribuicdo de informacdes com clientes
potenciais.

Para satisfazer esses requisitos, o mercado eletronico sera
estruturado como uma rede amplamente distribuida de produtos e
servicos.
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4. Vantagens do Comércio Eletronico

Existem vantagens na adogédo do comércio eletrénico para o consumidor

e para a empresa comerciante.

4.1. Vantagens para o consumidor

4.1.1. Acesso a mais informagcées

4.1.2.

Um dos beneficios associados com o marketing na Web, é o
acesso a maiores volumes de informacoes dinamicas para
atender as consultas do consumidor no seu processo de
decisdo. Levantamento com usuarios Web identificou que a
busca de informacdes para o processo de compra era das
atividades mais comuns na Internet (GUPTA, 1999). A
natureza interativa da Web e o ambiente de hipertexto
permite buscas nao-lineares iniciadas e controladas pelo
consumidor. Dessa forma as comunicacdes de marketing na
Web sdao mais direcionadas ao consumidor que as
disponibilizadas pela midia tradicional.

Pesquisa e comparagées mais faceis

A habilidade da Web para levantar, analisar e controlar
grandes quantidades de dados especializados pode permitir
a comparacao de pregos e produtos e acelerar a busca de
bens. AWeb facilita testes de produtos (DERTOUZOS, 1997)
e permite uma gratificacdo instantdnea; consumidores
podem testar produtos on-line, o que pode estimular a
compra. Existe tambem o potencial de maior disponibilidade
de produtos dificeis de encontrar e maior selecéo de itens
devido a abrangénca e eficiencia do canal.
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4.1.3. Custos e pre¢cos mais baixos

O aumento da competicdo & medida que novos fornecedores
séo capazes de competir num mercado aberto provoca uma
maior concoréncia o que tende a reduzir pregos, maior
qualidade e variedade de bens através de um mercado
expandido e a habilidade de produzir bens sob medida.

4.2. Vantagens do comerciante

4.2.1. Melhor distribuicao

Empresas se beneficiam na utilizacdo da Web como canal de
distribuicdo. Em alguns setores o custo de distribuicdo pode
cair a zero, como no caso de produtos digitais. Nesses casos
a existéncia do intermediario pode desaparecer.
Compradores e vendedores podem se comunicar
diretamente eliminando os custos de marketing e restricoes
impostas por tais limitacdées no mundo terrestre. Esse efeito
sobre o canal de distribuicio pode tornar a distribuicdo mais
eficiente, reduzindo os custos através da integracdo e
automacéo. O tempo necessario para realizar as transagc‘:és
pode ser reduzido. .

As vendas pela Internet exigem mais funcdes de venda por
parte do consumidor, através do preenchimento de
formulérios. Isso ainda permite uma outra vantagem, na
forma de coleta de informacdes sobre o consumidor. A
capacidade de reter informacdes dos clientes e avaliar suas
preferencias e necessidades séo de extrema valia.
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4.2.2.

Comunicacéao de Marketing

A distribuicdo de informacdeas através da Web, sobre a
empresa e seus produtos para o mercado € um dos
beneficios. A caracterisitica interativa da Web pode permitir
uma melhor postura em relacao ao relacionamento com os
clientes. A comunicacdo da empresa pode esclarecer as
necessidades latentes do consumidor, ampliar o
conhecimento da marca, ampiar o conhecimento do produto,
aperfeicoar a imagem da marca, melhorar a imagem -da
empresa e ampliar a preferéncia da marca (COBRA, 1990).

A disponibilidade das informacdes 24 horas por dia, permite
que as informacdes sejam consumidas dentro da
conveniéncia de ambas as partes, fato que torna-se.
importante quando as partes estdao em regides com fusos
horérios diferentes. As informagdes podem ser preparadas
sob medida para algum consumidor em particular, ou todos
em geral, dentro do conceito de customizacéo de massas de
PINE (1999). Essa caracterisitica permite que algum
consumidor em particular, solicite quanta informacéao achar

necessdaria - o que facilita que a empresa esteja Ihe

4.2.3.

atendendo mais seficientemente no futuro.

Beneficios operacionais

Beneficios operacionais da Web para vendedores industriais
sao reducao de erros, de tempos e de custos no processo de

informacéo.

O acesso a novos mercados (especialmente locais a remotos
geograficamente) é facilitado.
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5. Comércio Eletronico: Estruturas e Caracteristicas

Comeércio eletronico nao deve ser interpretado como um desenvolvimento
puramente tecnoldgico. Esse modo de fazer negdcios pode ser entendido
como extensdo das tecnologias da informacéo e dos avangos gerenciais
e ofganizacionais que o impulsionam e por ele sdo impulsionados. Alguns
desses avancgos séo a organizacao de trabalho em grupo com equipes
internacionais trabalhando ininterruptamente, tele-trabalho, mover
produtos e operacbes para cadeias de valor virtuais e organizacoes
multinacionais. Na destruicdo criativa de Schumpeter (BOTTOMORE,
1992), o uso de tecnologias transformacionais desafia modos
pré-existentes de administracdo, colaboracdo e competicdo. Em um
ambito maior, a tecnologia de conectividade global, acessivel e
néo—proprietéria muda muitos aspectos de nossas vidas, e deve ser
encarada como tal.

5.1. O Sistema de Comércio Eletrénico

Segundo BRADLEY e NOLAN (1998), para analisar e desenvolver
sistemas muito complexos - como o comércio eletrénico - deve ser
visualizado como uma estrutura hierarquica composta de varios
niveis, sendo que os niveis mais altos entregam funcdes bem
definidas aos niveis mais baixos. Tal hierarquia € mostrada na tabela
abaixo, adaptado de KALAKOTA e WHINSTON (1996).
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Tabela 1 : Sistema hierarquico do comércio eletrdnico

Nivel | Fungao Exemplo
Produtos e Estruturas
7 Hierarquias e Leildes eletronicos, concessoes,
mercados _corretagem e mercados de busca
eletrénicos direta. Gerenciamento da cadeia
interorganizacional de
| suprimentos.
6 Produtos e Servigos remotos ao consumidor
Sistemas (shopping, bancos, mercado de
acgoes)
Demanda de informagéo (sites
pagos, ofertas educacionais)
Links fornecedor-consumidor
Marketing on-line
Sistemas de beneficios
‘eletronicos
Sistemas de colaboragao em
Intranets
Servigos
5 Servicos de Catalogos/listas eletronicas,
capacitacéo . smart agents
' Meios de pagamento eletronicos,
| servicos de autenticagéo digital
Bibliotecas digitais, servicos de
| protec&o ao direito autoral
Auditoria de trafego
Sistemas de smart-cards
4 Troca segurade |EDI, e-mail, EFT
mensagens
Infraestrutura
3 Gerenciamento | World Wide Web com Java
de objetos
hipermidia/multi
midia
2 Meios de Internet e value-added networks
comunicacao (VANs)
publicos e
privados
1 Infraestrutura de | Redes sem fio
telecomunicagao
em areas amplas
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O sistema apresentado por KALAKOTA e WHINSTON (1996),
mostra que o comércio eletronico é formado por trés meta-niveis:

® Infraestrutura: hardware, software, bancos de dados e
telecomunicagdes que permitem a funcionalidade da World Wide
Web e/ou suportam o EDI e outras formas de mensagens na
Internet ou em VANS.

m Servigos: mensagens e outras variedades de servicos que
permitem achar e entregar a informacéo, assim como transacoes,
negociacdes e acordos administrativos.

= Produtos e Estruturas: proviséo direta de servicos comerciais a
consumidores e parceiros, colaboracéo e compartilhamento de
informacgdes intraorganizacionais e organizacdo de mercados
eletronicos e redes de fornecimento.

Os niveis individuais que constituem esses trés meta-niveis serdo
discutidos agora, seguidos por um exame das questdes geradas por
suas fungoes.

5.2. Infraestrutura tecnolégica

Os primeiros trés niveis do sistema hierarquico do comércio
eletrdnico formam sua estrutura tecnolégica. A base é a rede de
‘telecomunicagbes de grande alcance e as redes metropolitanas, de
alcance local. Empregando meios de transmisséo via cabo (fibra
dtica e cabo coaxial) e sem fio (ondas de radio e satélites)
controlados por computadores, essas redes englobam o mundo. Por
isso, o comércio eletrbnico é fundamentalmente global. Porém,
existem grandes diferencas no desenvolvimento da infraestrutura
regional e nacional, bem como na politica de telecomunicagoes,
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como mo_nopélios governamentais que limitam o desenvolvimento e
elevam seus custos em varios paises. Na Europa e na América Latina
um movimento de privatizagdo vem produzindo efeitos de reducéo
nos precgos e servicos. Em Cingapura, programas governamentais
nacionais de desenvolvimento, fomentam o comércio eletronico
(BARRO, 1998).

As vantagens das telecomunica¢des chegam ao uso administrativo
de duas maneiras essenciais. A velha ordem era a das value-added
networks (VANSs) proprietarias estabelecida por comerciantes para a
entrega de servicos e licenciadas pelo governo para fornecer
servicos de comunicacéo ao publico. A Internet é a nova ordem e se
tornou o principal veiculo de comércio eletrénico. As caracteristicas
gue se sobressaem s&o: acesso publico facil e relativamente barato;
auséncia de controle centralizador e conseqliente crescimento
organico combinados com seguranca, confiabilidade e banda de
transmissao limitadas, confianca em um simples protocolo de
transferéncia de pacotes (TCP/IP), facilidade de ligagao de redes
adicionais aos roteadores com padronizacdo gerenciada pela
Sociedade da Internet e suas subsididrias (tais como Internet
Architecture Board).

A Internet assumiu a lideranca do comércio eletrénico gragas a
invencdo da World Wide Web como meio principal de
compartiihamento de informacdes. A Web transformou a Internet em
um banco de dados de hiperlinks globais. Ao utilizar a arquitetura
cliente/servidor, a Web gerou o modelo descentralizado da Internet.
E facil juntar-se a ela e organizar um espaco de informacéo para um
determinado grupo. Conforme SPAR e BUSSGANG (1996), as
comunidades da Internet podem moldar o espaco que se adapta a
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seus propdsitos. A Web pode servir como meio de apresentacao,
distribuicdo e venda de software e informacéo, por exemplo.

A Web pode ser vista como a incorporagéo das visées de memex
(colecéo de documentos com hiperlinks) de BUSH (1945), a noosfera
(a camada da pensante da biosfera) de TEILHARD DE CHARDIN
(1976) ou as interagdes holisticas entre as esferas de existéncia e
consciéncia de VERNADSKY (1998).

5.3. Servigcos: Comunicacéo Interpessoal e Comércio

O meta-nivel dos servicos € a garantia de mensagens seguras e a
viabilidade do comércio eletronico. Juntos, esses servigos garantem
a infraestrutura administrativa do e—-commerce.

Mensagens seguras no processamento de transacdes comerciais
precisam apresentar o0s seguintes atributos: privacidade
(conseguida através de criptografia, mas a logistica de chaves
seguras continua sendo um problema mesmo nos sistemas com
chave publica/privada); integridade da mensagem (conseguida
através de divisbes totais ou elementos similares que acompanham
a mensagem); autenticacao de ambas as partes (geralmente através
deuma éssihatura digital e posse de uma chave privada) e aceitacéo
dos dois lados (alcancada através de uma combinacao dos meios
mencionados antes). Algumas transacdes necessitam de atributos
adicionais; a geracdo de moeda eletrénica pode exigir anonimato da
parte que a recebe (conseguido com um fator de obscurecimento
durante a criptografia) (FORD e BAUM, 1997).

Dentre os principais servicos de mensagens estdo o EDI, o EFT
(transferéncia eletronica de fundos) e o e-mail; mensagens de voz
e telefax estdo também disponiveis. A motivacéo bésica para a

24



implantacéo do EDI é a economia. As corporagdes gastam em torno
de US$150 para processar um pedido no papel e apenas US$ 25 se
o pedido for eletronico (VERITY, 1996). Além da economia, as
companhias procuram beneficios estratégicos, tais como ciclos de
negdcios comprimidos e intensificacdo de relacionamento com os
parceiros.

O EDl tradicional baseia-se amplamente no modelo hub-and-spoke
(FORD e BAUM, 1997), tendo um parceiro dominante (o hub) que
gradualmente vai se cercando de seus fornecedores, consumidores
e colaboradores. Essa forma de EDI tem ainda uma grande base
VAN, com padrdes proprietarios e custos de servicos relativamente
altos. Enquanto os padrdes industriais emergiram em alguns
segmentos, o padréo internacional EDIFACT contou apenas com
uma pequena adesdo. Nessa altura, muitas companhias mudavam
suas comunicacoes EDI para a Internet, buscando custos menores
e aparente conectividade mundial (BAER, 1996). Essa mudanca
trara grandes consequéncias para ‘a industria € a economia,
principalmente se combinada com o EDI-aberto. O EDI-aberto
deverd oferecer padrées internacionais - para cenarios
administrativos comuns. O objetivo € interagir espontaneamente
com um novo parceiro comercial, sem um acordo a priori comrelagéo
a um protocolo de interacdo. Espera-se que o comércio eletronico
global business-to-business traga grandes beneficios ao passar
das simples transacbes EDI para o cenario mais elaborado e
costumizavel do EDI-aberto (open-EDI) (LEE e BONS, 1996). Outra
forma de mensagem é um tipo seguro de EDI usado em sistemas de
transferéncia eletrbnica de fundos (EFTS) que permite
transferéncias de fundos entre bancos na forma de informacéao
(FORD e BAUM, 1997).



O correio eletronico (e-mail) tornou~se um meio de comunicacéo
muito difundido, geralmente com profundos efeitos organizacionais.
E-mail é o uso mais popular na Internet. Ele podera continuar assim
se incorporar a transmissao de documentos multimidia e ao se
combinar a outros servig¢os tais como instrumentos de negociagéo e
smart software agents. (RAPAPORT 1996).

A mais turbulenta atividade tecnolégica e empreendedora ocorre no
nivel de servicos de Capacitagéo (GOGAN, APPLEGATE, 1997).
Esses servicos facilitam as buscas por informacoes e parceiros de
negdcios, negociacdo e manutencao de relacionamentos comerciais
e realizacéo de transacdes por acordos financeiros. Esse nivel inclui
as bibliotecas digitais (FOX, 1995), catalogos e diretérios eletrénicos,
agentes inteligentes que auxiliam na procura de uma determinada
mercadoria ou servigo, autenticacdo eletrbnica que ajuda a
estabelecer a confianga no parceiro, servicos de protecéo de direitos
autorais (possivelmente marcas d’agua digitais), auditoria de trafego
para estabelecer o valor de um site para propésitos de propaganda
(ainda a maior fonte de renda de sites que possuem renda) e uma
variedade de outros servicos que estdo sendo inventados a todo
instante.

O desenvolvimento da moeda eletronica sera analisado adiante.
Hoje a forma de pagamento é uma das barreiras mais sérias para o
desenvolvimento do Comércio Eletrénico, Conforme ZWASS (1996)
e FORD e BAUM (1997)

5.4. Produtos e Estruturas do Comércio Eletrénico

Produtos e estruturas do comércio eletronico cobrem trés categorias:
comércio orientado ao consumidor, business-to-business e
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negdcios intraorganizacionais. Espera-se grande desenvolvimento
dos trés, porém com diferentes resultados econémicos.

As aplicacbes mais procuradas no comércio eletronico sédo as
orientada ao consumidor. Elas incluem negociacdes remotas como
compras (home shopping), banco (home banking) e mercado de
acoes, juntamente com (e, em muitos casos, patrocinadas por)
propagandas on-line (CRONIN, 1997). O fato de lojas de certo
sucesso serem tdo conhecidas é um testemunho dessa caréncia.
Essas lojas incluem Amazon.com, uma livraria com um estoque
enorme (virtual). Para ter chance de sucesso nesse mercado, a
empresa deve identificar a real necessidade do consumidor e o
relacionamento entre eles deve ser construido pela interatividade
(HOFFMAN, NOVAK e CHATTERJEE, 1996).

Outro importante segmento orientado ao consumidor é o de
informagéo e entretenimento. Esse segmento constrdi um novo meio
de comunicacao na Web cuja natureza ainda esta sendo explorada.
Esse “Infotainment” abrange educacédo - através de informacdes
especializadas - e entretenimento. Muitos produtos educativos
respondem a requerimentos especializados. Alguns programas e
cursos educacionais tém créditos apropriados e graus; estdo
inclusive surgindo universidades virtuais (CUSHMAN, 1996). O
segmento também inclui as "webzines” como HotWired e Slate,
jornais e livros eletrc‘)nicds e acesso a relatdrios analiticos e opinides
de especialistas. Do lado do entretenimento hé vérias categorias de
webzines e livros eletronicos, videos, realidade-virtual e games. A
categoria de orientacdo ao consumidor pretende se expandir de
véarias maneiras, mas sé algumas podem ser previstas (GRAY, 1998).
Por exemplo, sistemas eletrOnicos para distribuicdo de
transferéncias pela Internet, que podem ser usados em pagamentos
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diretos; uma variedade de interacdes eletrénicas com geradores de
“infotainment” (HOFFMAN, NOVAK e CHATTERJEE, 1996).

A categoria de comércio eletronico melhor estabelecida é o
business-to-business mantido com EDI. Segundo estimativa de
VERITY (1996) as empresas americanas estimam comprar U$500
bilhndes por ano em mercadorias, eletronicamente. Essa categoria
tende a se expandir significativamente com o novo comércio
eletrénico, levando, em muitos casos, ao gerenciamento
interorganizacional em cadeia. Business—to-business é facilitado
por consércios tais como CommerceNet e por empresas que
organizam mercados industriais na Web, como a Industry.net.
Business o business e mercado orientado ao consumidor sdo as
areas mais importantes do comércio eletronico (GVU, 1999).

A érea gque mais cresce nesse nivel de comércio eletrénico é o
compartilhamento de informacbes e colaboracdo em intranet. As
intranets - suportam a abertura de bancos de .dados e
data-warehouses organizacionais, além de equipes espalhadas
pelo mundo (KEELER, 1995). Uma intranet tipica usada pelo Morgan
Stanley mostra o Web site gerado automaticamente com dados
resumidos e atualizados das posicoes de investimentos da
companhia. Essa foi a solucéo para os problemas administrativos da
empresa (SPROUT 1995). Usos mais ativos das intranets estao
sendo desenvolvidos, incluindo colaboracéo on-line em projetos
comuns através de documentos eletronicos e da videoconferéncia.
AFord uéa sua intranet para unir seus centros de design nos Estados
Unidos, Europa e Asia, permitindo que os engenheiros desenvolvam
protétipos eletrbnicos on-line de carros e pegas. Ao incluir uma
ampla variedade de informagoes, as intranets podem se tornar uma
nova forma de memoria organizacional (STEIN e ZWASS 1995).
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O apice do comércio eletrdnico sédo os mercados eletrénicos e as
hierarquias eletrénicas que facilitam os relacionamentos comerciais.
Os mercados eletronicos séo criados para facilitar as transacoes em
redes de telecomunicacbes entre multiplos compradores e
fornecedores. As hierarquias eletronicas sao relacionamentos
comprador-fornecedor duradouros entre empresas mantidos por
redes de telecomunicacbes e amplamente coordenados por
gerenciamento e nao por forcas do mercado.

A coordenacdo baseada em mercado pode ser classificada em
quatro categorias (como proposta por GARBADE, 1982): mercado
de busca-direta (onde um futuro parceiro procura o outro), mercados
de ac¢des (onde um corretor assume a funcéo de busca), mercado de
fornecedores (onde os fornecedores possuem inventarios com os
quais eles compram e vendem) e os mercados de leildes.
Industry.Net é um exemplo de mercado de busca-direta de produtos
industriais; Onsale Inc. oferece um mercado de leildo eletrénico
(ROBERTS, 1996). LEE e CLARK (1996) oferecem vérios outros
~ exemplos de corretagem eletronica e leiléo.

A formacéo de hierarquias eletrénicas interorganizacionais esta
sendo feita com cadeias de fornecimento integradas, promovendo a
producao imediata que atende ao pedido do consumidor. Essa
cadeia entre os parceiros é feita em grande parte por sistemas de
informacdes e redes de telecomunicacdes. Esse modo de operacao
impoe fortes restricdbes a coordenacéo intra e interorganizacional
onde as intranet e a Internet podem desempenhar um papel
importante. A confianca na tecnologia é vital para a integracéo.

As hierarquias das empresas e os mercados abertos podem ser
interpretados como os dois lados de um continuum administrativo,
tendo no centro as hierarquias eletrbnicas. A difuséo do novo
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comercio eletronico ird modificar as vantagens comparativas entre
coordenacao baseada em mercado e baseada em hierarquia e
também entre os varios modos de se estruturar o mercado (ROBERT,
1995) .

5.5. Problemas para o desenvolvimento do Comércio Eletrénico

As restricbes ao desenvolvimento do comércio eletrénico sao
grandes e reflete a profundidade das mudancas causadas por sua
rapida expansao (STORROSTEN, 1999). Os fatores chaves dentro
do sistema hierarquico da estrutura baseada no modelo de
KALAKOTA e WHINSTON (1996), indo da infraestrutura para a
conducéao dos negdcios, séo:

5.6. Limitagcoes e Assimetrias da Infraestrutura

Uma infraestrutura apropriada é necesséria para o desenvolvimento
do comércio eletronico. A infraestrutura da Internet ja apresentou
problemas. As questdes dependem da existéncia de bandas de
transmissdo e dos problemas criados pela natureza
descentralizadora da Internet. Muitos consideram a banda larga uma
limitacdo. O atual backbone da Internet 2.0 opera com 45-155
megabits por segundo e ndo é suficiente para a visualizacdo de
videos, por exemplo. A baixa performance experimentada pelos
usuarios, no entanto, deriva geralmente das limitacbes dos
equipamentos e das conexdes de seus provedores e néo pela banda
larga limitada do backbone. Assimetrias significativas existem entre
as bandas disponiveis nas grandes organizac¢des e as de pequenas
empresas e casas (onde estdo os consumidores). Resolver esse
problema fora dos centros urbanos é extremamente caro. Além
disso, os 50 paises menos desenvolvidos possuem apenas 23
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maquinas hosts (NEGROPONTE, 1998) em um total de 9.5 milhées
em todo 0 mundo (janeiro, 1999) (LOTTOR, 1999).

As solugcbes de mercado, algumas vezes estimuladas por
intervencdo governamental, sdo a meta de vérios paises. Varias
corporacbes americanas adquirem a banda larga necesséria de
redes paralelas e acessam sites comerciais duplicadamente (COY,
JUDGE, 1998). Atendéncia é a expansao. O futuro desenvolvimento
do backbone da Internet 3.0 que podera transportar dados, video e
voz simultaneamente € uma questéo aberta. A despeito dos riscos
financeiros e dos problemas tecnoldgicos, certamente surgird uma
politica publica de acesso, em todos os paises.

Vérias limitagées sao aparentes na infraestrutura da Web e chegam
a se transformar em problemas. Muitas das solugbes de integracéo
séo feitas por sistemas localizados entre o software do cliente e 0 do
servidor. E preciso se identificar em todo o site durante uma Gnica
sesséo para negociar. Nao héa como saber quem esté acessando o
site e assim fazer uma oferta ao visitante em sua proxima visita. Essa
limitacdo reforca os limites da tecnologia e ressalta suas
conseqliéncias nao desejadas, como invasdo de privacidade
(instalar um cookie no sistema do usuario € um jeito de ultrapassar
esse limite de maneira invasiva) (LIU, PEEK, JONE, BUUS, NYE,
1994).

5.7. Integrando o pagamento eletrénico ao processo de compra

O consumidor deve poder pagar por uma compra na Web com
rapidez e seguranca. Apesar de toda a experiéncia de compra,
percepcao de produtos e servicos ao consumidor na Web atual levar
a uma significativa insatisfacdo entre consumidores potenciais
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(JARVENPAA, TODD, 1997) e exigir a atencéo dos profissionais de
marketing e pesquisadores, uma solugao sistémica é possivel.

NEGROPONTE (1998) destaca a necessidade de romper com a
barreira imposta pelos meios de pagamento, hoje variagbes dos
tradicionais, para o real desenvolvimento do comércio eletronico.

5.8. Montando um Mercado para o Consumidor

As compras n&o séo o grande motivo de uso da Web, e acredita-se
que a facilidade de acesso e de pagamento determinara o sucesso
desse comércio (GUPTA, 1999). Uma interface pobre para o
consumidor pode ser um grande desincentivo. Mas novos métodos
de comércio devem tirar vantagem do novo meio (BERTHON, PITT,
WATSON, 1998). Corporacbes multinacionais podem se sentir
efetivamente desafiadas por pequenos concorrentes na Web e
resolvem rever seus modelos de negécios (QUELCH, KLEIN, 1998).
A variedade de possiveis sites comerciais € analisanda por
HOFFMAN, NOVAK e CHARTEJEE (1996); técnicas de venda na
Web séo discutidas por GOGAN e APPLEGATE (1997). O processo
de logistica, principalmente de entrega das mercadorias foi analisada
por TSE (1997).

5.9. Situagao atual do comércio eletrénico

O Comércio Eletronico traz inUmeras oportunidades e desafios para
a economia e sociedade. Expansao do comércio e inovagdes
tecnoldgicas sé@o dois propulsores de crescimento econdmico,
conforme destacado por MOKYR (1990). Essas forcas estéo
presentes no comércio eletronico. Os efeitos macroeconomicos do
comércio eletrbnico nas economias nacionais, regionais e
internacionais ainda nao estao claras. Instituicbes tradicionais como
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bancos comerciais, universidades, intermedidrios comerciais bem
estabelecidos, midia, editoras, entre outros estdo sendo desafiadas
pelo novo conceito, e tendo qué redefinir seus negocios para esse
ambiente que esta surgindo (CLEMONS, REDDI, ROW, 1996).

Para esse sistema emergente, onde novas formas de transacéo séo
necessdrias, os meios de pagamento eletronicos, que tem sido
chamados de reengenharia da moeda, s&o considerados como
ponto necessario para o real desenvolvimento e consolidacdo do
comércio eletronico (CLEMONS, CROSON, WEBER, 1997).

33



IV.Meio de Pagamento Eletrénico

As transferéncias monetarias no ambiente de comércio eletronico tem
recebido bastante atencdo, e varias propostas tem sido apresentadas, e
vérias disponibilizadas operacionalmente.

O problema de transferéncia monetaria fica ainda mais critico quando setrata
de comércio bastante distribuido, com parceiros anonimos ou de valores
transacionados baixos.

Sera apresentado o resultado de uma pesquisa extensiva de todos os Meios
de Pagamento Eletronicos propostos, operacionais ou ndo, pesquisados até
janeiro de 1999.

Meio de pagamento eletronico € uma série de transacdes, ao fim da qual um
pagamento é efetuado através de pacotes de informacées emitido por uma
terceira parte (LAW, SABETT, SOLINAS, 1996).

Os meios de pagamento foram catalogados, em fungao de caracteristicas e
requisitos do MPE (meio de pagamento eletrénico). Uma sintese é
apresentada relacionando aspectos tecnicos e econémicos.

Abaixo estdo apresentados inicialmente os critérios adotados para
classificacdo. Esses critérios foram adaptados a partir dos critérios
destacados por cada MPE. ‘

1. Caracteristicas

Para descrever e classificar os sistemas de pagamento digital, serao
analisados diferentes caracteristicas para determinar como as
necessidades do usuario podem ser atingidas. Em todos os sistemas
existentes, o propésito basico é transferir valores monetarios de uma
parte para outra (OWEN, 1997).
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Os sistemas diferem em muitos aspectos tais como o grau de seguranca,
garantia de privacidade ou modo de unir o movimento do valor monetario

real a uma transacéo digital.

1.1. Econdémicas

Nome: a marca pela qual o sistema de pagamento € conhecido.

Origem: Os autores do sistema de pagamento, sua empresa ou
instituto e as instituicées e organizacdes de apoio. Esses dados déo

uma indicacéo da possibilidade de sucesso de um dado sistema.

Status: O status de desenvolvimento de um sistema de pagamento
é interessante no que diz respeito & escolha de um determinado
sistema para uso prético. Esses sistemas podem ser apenas
propostas tedricas ou um primeiro protétipo, podem estar em fase
de teste, o software pode estar com o cédigo aberto, podem ja estar

em uso ou ser um embriao de futuros sistemas.

Datas: As datas que levam ao atual status indicam a aceitacdo e o

suporte a um determinado sistema.

Valor do pagamento: O valor do pagamento deve ser avaliado de
acordo com a estrutura de preco que eie cobre. O \}alor minimo e
maximo dos pagamentos deve ser comparado ao valor tipico da
transacdo. Macro-pagamentos estariam acima de 10 USS$.

Micro-pagamentos podem envolver fracbes de centavos.

Risco: O risco no uso de sistemas de pagamentos deve ser
considerado. O risco pode ser de quem paga, de quem recebe ou
do banco. O risco de perdas financeiras para cada uma das partes
envolvidas na transacdo deve ser baixo e aceitavel e estar
diretamente ligado a seguranca do sistema. As perdas para o

consumidor podem ser limitadas ac se estabelecer um valor
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maximo para cada transacdo e com uma aprovacao especial para

grandes transacoes.

Taxas: Taxas propostas pelo fornecedor do sistema de pagamento
digital devem ser consideradas para determinar se o sistema pode
ser usado economicamente. As taxas podem ser impostas (para o
comerciante efou consumidor) para o acerto inicial, por transagéao

e por saque ou depdsito de fundos.

Base de Uso: A base de usuarios do sistema de pagamento do
comerciante e do consumidor determina a continuidade e
propagacao de seu uso. As estatisticas de uso seriam de especial

interesse nesse contexto.

Pré-requisitos: As plataformas disponiveis determinam a
infraestrutura, hardware e software necessarios para a operacéo.

Devem se ajustar a infraestrutura ja em uso.

Politica de Informagao: A politica de informacéo da companhia
pode ser uma indicagao da qualidade e seguranca do sistema de
pagamento (SCHOETER, WILLMER, 1997).
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1.2. Tecnoldgicas

1.2.1. Participantes

A figura abaixo mostra o cendrio basico do sistema de

pagarhento digital.

Cenario de Pagamento
Digital Basico

Emissor — ' Adquirente
Rede Financeira
Relacionamento Relacionamento
de Cliente de Cliente
Payer Payee

Transferéncia de valores

{Consumidor) (Comerciante)

Figura 1 - Cenario de pagamento digital basico
Participantes e partes envolvidas s&o brokers ou agentes
intermedidrios, emissores, adquirentes, payer’s ou
consumidores, payee’s ou comerciantes, observadores,
érbitros... (ABAD-PEIRO, ASOKAN, STEINER, WAIDNER,
1996) O objetivo de um pagamento é a transferéncia de

valores monetarios do payer para o payee.

n Payer: E o que faz o pagamento. Normalmente é o consumidor
ou comprador em um cendrio de comércio eletronico. Sera usado
tambem o termo consumidor.
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Payee: _E o que recebe o pagamento. Normalmente é o
comerciante ou vendedor em um cenario de comércio eletronico.
Sera também usado mais o termo comerciante, embora payee
seja mais abrangente.

Emissor: O emissor € aterceira parte que interage com o payer,
ou seja, normalmente o banco ou prestadora de servico do payer.

Adquirente: O adquirente € a outra parte do payee, i.e
normalmente o banco ou prestadora de servigo do payee.

Broker: E uma combinacgo de emissor e adquirente se o
protocolo necessitar de uma terceira parte comum ao payer € ao
payee. O agente intermediario.

Observador: Uma terceira parte que nédo se envolve e que é
usada na anélise da privacidade de um sistema de pagamento.
O observador tenta obter informagbes da transacéo.

Certificagao: Muitos esquemas de pagamento baseiam-se na
. existéncia de um registro e de uma autoridade de certificagéo
para o gérenciamento da autenticacéo e das chaves simétricas
como Kerberos (BRYANT, STEINER, KOHL, 1989) ou
certificacdo de chaves publicas (SCHNEIER, 1996).

Arbitro: O arbitro pode envolver-se em disputas do sistema. Em
muitos sistémas, a presenca do arbitro ndao é explicita. As
disputas dependem da politica de decisao dos usuérios e dos
bancos.

Terceira Parte: Algumas vezes sao usados notarios para
reforcar notificacbes de pagamentos, clareza e testemunho de
transacoes.
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1.2.2. Modelos de Moedas

Modelos de moedas determinam o meio de troca de valores
em uma transacéo de pagamento (CAMP, SIRBU, TYGAR,
1995).

@ Token: Tokens tém seu préprio valor (como moedas) ou
seu valor é baseado na credibilidade do status e
solvéncia das entidades que o emitem. O sistema de
Tokens nao sustenta divida. O uso de sistemas de moeda
digital com tokens de valor pré-definido gera o problema
de troco se o consumidor nao tiver fokens com preco
exato.

@ Notacional: O valor é armazenado e trocado apds
autorizacdo como em uma conta bancaria. O banco
mantém um registro da quantia na conta. Sistemas
notacionais suportam débito quando permitem balancos
negativos. Nao hé necessidade de troco. Trocas
baseadas em moeda notacional debitam da conta dos
payers e creditam na conta dos payees.
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1.2.3. Modelos de Pagamento

Modelos de pagamento classificam os sistemas de
pagamento digital de acordo com a necessidade do fluxo de
informacdo entre os participantes de uma transagao
eletronica (ABAD-PEIRO, ASOKAN, STEINER,
WAIDNER, 1996). A diferenca basica € a presenca ou a
auséncia de uma comunicacao direta entre payer e payee.
No caso da comunicacao indireta, o pagamento diz respeito
apenas ao iniciador do pagamento - que pode ser o payer
ou o payee - e ao emissor e adquirente. Os sistemas de
pagamento indireto sdo considerados parte do home
banking no contexto de pagamento digital na Internet. A
maioria dos sistemas implementa pagamentos diretos.
Outra diferenca é quando o valor € de fato tirado do payer,
ou seja, sistemas de pré ou pds—-pagamentos. Isso
corresponde diretamente aos modelos de moedas token ou
notacional. Sistemas de pré-pagamento sao chamados de
cash-like ou baseados em tokens e os de pés-pagamento
s&0 conhecidos como account-based ou notacionais. A
transacao com cartéo de crédito segura pelaInternet fazuso

da infraestrutura ja existente dos cartoes.



a. Direct Cash Like:

Modelo de Pagamento
Direct Cash Like

Emissor - -— — —— — — — — — — Adquirente
Acordo 4
I- Saque 3- Depdsito
v
Payer , » Payee
{Consumidor) 2- Pagamento (Comerciante)

Figura 2 - Modelo de Pagamento Direct Cash like

No sistema Direct Cash Like o payer saca dinheiro do
emissor, entrega os tokens ao payee que, por sua vez
deposita a quantia em seu adquirente. A figura acima
mostra esse cenario.

O sistema de pagamento Direct Cash Like usa o modelo
de moeda token. Tal sistema normalmente envolve
elementos do tipo smart cards, como o Mondex, ou
validacéo on-line feita pelo emissor, como Ecash.
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b. Direct Account Based:

O sistema Direct Account Based lembra o sistema
convencional de cheques. Ele permite ao payer emitir uma
autorizagcédo de pagamento (cheque) ao payee, que
entrega essa mesma autorizacdo a seu adquirente que
por sua vez resgata—-a com o emissor. E o emissor que
informa ao payer a concluséo do processo. A figura abaixo
mostra esse cenario. O sistema Direct Account Based usa

o0 modelo de moeda notacional.

Modelo de Pagamento
Direct Account Based

Emissor «— . Adquirente
3-Acordo - qA
o 2-Autorizagio e
Ind
" lcagap Captura
v
Payer —> Payee
. |- Pagamento y
{Consumidor) 8 (Comerciante)

Figura 3 - Modelo de pagamento Direct Account Based
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¢. Indirect Push Account Based:

Com esse modelo de pagamento, o payer instrui o emissor
para transferir fundos para a conta do payee no
adquirente. Esse modelo lembra a tradicional
transferéncia bancéria. O payee é apenas notificado do

pagamento efetuado. A figura abaixo mostra esse cenério.

Modelo de Pagamento
Indirect Push Account Based

Emissor » Adquirente
4 2-Acordo
| 1-Pedido de icacio
Transferéncia 3
4
Payer Payee
(Consumidor) (Comerciante)

Figura 4 - Modelo de pagamento indirect account based
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d.

Indirect Pull Account Based:

Nessé modelo, o payee instrui o adquirente a cobrar os
payers através do emissor. E o equivalente ao aviso de
débito. O payer é apenas notificado do pagamento

efetuado. A figura abaixo mostra esse cenario.

Modelo de Pagamento
Indirect Pull Account Based

Emissor , » Adquirente
2-Acordo »
Indicacio |-Pedido de
1 Transferéncia
Payer Payee
(Consumidor) (Comerciante)

Figura 5 - Modelo de pagamento indirect pull account
based

e. Apresentagdo Segura de Cartao de Crédito:

Sistemas de pagamento baseados em apresentacao

segura de cartao de crédito pela Internet fazem uso direto

‘da estrutura j& existente, como o SET. O ponto mais

importante desse modo de pagamento & a transmissao
segura dos dados do cartao. O payer transmite os dados
do cartao ao payee que o submete ao adquirente para

validagdo on-line. O adquirente completa o pagamento
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através da rede financeira. N&do ha necessidade de contas
especiais para o payer nem para o0 payee além das
solicitadas pelo cartdo. A desvantagem dos cartdes de

crédito € que eles ndo fazem micro-pagamentos.

1.2.4. Validacao

A validacdo de pagamentos garante a conexdo da
transferéncia do valor real a um pagamento eletronico. O
método de validacdo depende de cada protocolo em
particular. O tempo da validagdo estd diretamente
relacionado a eficiéncia do sistema de pagamento digital
(OWEN, 1997).

a. On-line:

O sistema de validacéo on-line necessita da comunicagéo
do payer efou do payee com uma terceira parte (emissor
e/ou adquirente) que valida o pagamento, assim o payee
tem o recebimento do valor monetario garantido por uma
terceira parte na hora do pagamento. Portanto, sistemas

on-line sao geralmente considerados mais seguros.

b. Offline:

Sistema de \validacdo offine envolve apenas
comunicacdes entre payer e payee na hora do
pagamento. Em sua maioria, esses sistemas de validacéo

séo feitos por smartcards e suas carteiras eletronicas.

c. Semi-on-line:

Esse sistema de validacdo necessita de uma certa

interagdo com uma terceira parte, mas ndo a cada
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pagamento. Alguns sistemas semi-on-line pedem que o
pagamento inicial seja on-line e as transacdes
subseqtientes envolveriam somente payer e payee.
Outros sistemas semi-on-line reforcam uma interacédo da
terceira parte quando determinados limites de gastos sao
atingidos. A validacao local do payee é permitida pela
localizacdo de tokens, ou seqiéncias correlatas de

pagamento.

1.2.5. Mecanismos de seguranca

Mecanismos de seguranca de um sistema de pagamento
individual dependem das caracteristicas dadas e da
hipétese de confiabilidade. No entanto, os requisitos
bésicos de seguranca em todos os sistemas sé&o
integridade, autorizacdo, sigilo, disponibilidade e
confiabilidade. O protocolo de qualquer sistema de
-pagamento deve ser aberto ao publico assim como a
seguranca de um sistema de pagamento ndo deveria
depender do sigilo de seu protocolo. Integridade de um
sistema de pagamento significa que apenas pagamentos
autorizados podem ocorrer. Autenticar uma mensagem
significa provar a identidade de sua origem. A autorizagéo
do pagamento pode ser obtida de diversas maneiras
(LYNCH, LUNDQUIST, 1996).

a. Out-band:

Autorizacao out-band significa que a parte verificadora -
normalmente o banco - manda uma notificacéo ao payee

e solicita a aprovacao ou negacéo do pagamento usando
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um canal seguro como o correio, o telefone ou o e-mail

(como o First Virtual).

b. Senha:

Na criptografia de chave compartihada a parte
verificadora solicita uma senha conhecida apenas pelas
‘partes autorizadora e verificadora para ser incluida em
todas as mensagens de pagamento (algo como o
Personal Identification Number - PIN — ou outra senha
secreta) (SCHNEIER, 1996 e BRYANT, STEINER E
KOHL, 1989). A mensagem é autenticada através de um
valor de conferéncia criptografado, o Cddigo de

Autenticacdo de Mensagem (MAC).

C. Assinatura:

A parte verificadora pede uma assinatura digital da parte
autorizadora. Isso envolve assimilagdo de mensagem e
criptografia de chave publica (RIVEST, 1992 e
SCHNEIER, 1996). Na criptografia de chave publica, cada
parte tem um par de chaves. A chave da assinatura é
mantida em segredo. A chave de verificacdo é publica e
possui um certificado que liga a identidade do dono a ela.
Os certificados séao assinados por uma autoridade notéria
chegando-se assim a uma corrente de confianca. As
assinaturas geram aceitacdo, pois somente a parte

autorizadora conhece a chave secreta.

d. Dual Signature (Assinatura Dupla):

Existem casos onde é necessario juntar a autorizagao de

~ pagamento a oferta que recebe essa autorizagéo, como o
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SET. Uma dual signature permite combinar duas
mensagens separadas de tal modo que elas ndo possam
ser usadas separadamente. Uma mensagem pode ser
enviada separadamente e verificada pela dual signature
como pertencente ac contexto da outra mensagem. Dual
signature concatena a assimilagcédo da oferta com a
assimilacéo da autorizacéo do pagamento e assina anova
assimilacao resultante para obter provas do pagamento
sem revelar a oferta (MASTERCARD-SET, 1996).

. Blind Signature:

A técnica de blind signature pode ser usada na obtencgéo
de nao-rastreamento. Ela permite que o banco emissor
autorize o pagamento digital feito pelo payer sem ler o
numero de série Unico do token que foi gerado pelo payer.
O payer omite o nimero de série € 0 submete ao emissor
para autorizacéo. O emissor assina o token que possui o
numero oculto e devolve-o ao payer apés deduzir o valor
do token da conta do payer. Depois, o payer revela o

ndmero de série e o token mantém sua assinatura valida.

Offline Tokens:

Para sistemas off-line, sem opgéo de conferéncia antes
ou durante atransacéo, foi desenvolvida uma modificacéo
nessa técnica. Uma vez escondida, duas vezes revelada,
como no CAFE. Issoinclui o compartilhamento do segredo
que permite revelar a identidade do payer. Cada token
contém uma parte da identidade do payer e se ele gastar
a mais, sera possivel achar a identidade do payer atravées

da vérias coépias. Duas transacbes de pagamento
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completas, nas quais o payer participa usando as mesmas
moedas, tornaria necessdria sua identificacéo. Se ele fizer
apenas uma transacdo com cada moeda, ele ainda

manteria seu anonimato.

g. Challange Response:

As técnicas de Challenge Response permitem a
autenticacdo sem que nenhuma informacéao seja revelada
(prova de conhecimento zero) (SCHNEIER, 1996),
portanto protegendo contra ataques. Uma parte enviauma
mensagem aleatéria e a parte desafiada da a resposta
computada pela chave compartilhada. Essa técnica é

muito usada em autenticacic de smart cards entre si.

h. Divisao em cadeia:

Pagamentos subseqlientes ao mesmo payee podem ser
feitos por pagamentos em corrente, como no PayWord,
que podem ser verificados com base nos recebimentos

anteriores. Esse método sé é interessante para

micro-pagamentos.

1.2.6. Custos

O custo de uma transacéo refere-se aos custos técnicos e

nao as taxas baseadas na politica imposta pelo fornecedor.

Reembolsar compradores, risco de crédito, manutencao de
registros, propaganda e custo de promogéo, alta margemde
lucro, custos operacionais de servidores, comunicacao e
custo de estoque e processamento séo outros fatores de

custo de sistemas de pagamento digital.
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a. Setup do sistema:

Os custos da instalacdo do sistema cobrem a fase de
decidir-se por um determinado sistema de pagamento até
ele estar pronto para a primeira operacao. Isso pode, por
exemplo, compreender custos para obtencéo de umsmart
card e equipamentos de leitura, custo para ajustar uma
oferta digital juntamente com o sistema de pagamento,
custo para se obter credenciais que permitam que o payer
efetue o pagamento ou o custo que permite que o payee
receba o pagamento, isto &, custo de instalac&o e registro.
Parase adotar um protocolo de pagamento, o custo médio

por transacéo deve ser baixo.

b. Transac3o:

Os custos da transagdo cobrem os custos para
pagamentos individuais. Os custos de uma transacgéo de
pagamento podem ser estimados considerando-se sua
laténcia (explicado abaixo). O custo da transagéo para o
primeiro pagamento a um payee pode diferir dos custos
para pagamentos subseqglientes para 0 mesmo payee,
como no MilliCent . Os custos regulares da transacéo
podem diferir dos custos de transagbes excepcionais, isto
é, se os limites forem ultrapassados, como no Mini-Pay.
Normalmente, sistemas que permitem
micro-pagamentos oferecem uma estimativa de custo
detalhada para diferentes situa¢des (LEHRE, 1997).
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c. Laténcia:

1.2.7.

Esse estado descreve o tempo necessario para completar
atransacéo. O nimero da operacéo da chave publica e/ou
o0 volume de mensagens solicitadas para completar a
transacdo podem ser usados na estimativa e na

comparacao da laténcia, que deve ser a menor possivel.

Genealogia

A genealogia de um sistema de pagamento ajuda a
compreender mais facilmente esse sistema. Rela¢tes com
outros sistemas de pagamento - como heranga, influéncia
ou similaridade - podem ser usadas para caracterizar um

sistema mais facil e eficientemente.
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2. Requisitos

2.1.

Definimos aqui os requisitos dos sistemas de pagamento eletrénico
para a Internet. A importancia dessas caracteristicas individuais é
determinada pela necessidade do usudrio. Por exemplo, um
usudrio que dé maiorimportancia ao anonimato nas transagoes, um
outro que faca transagdes de baixo valor e ndo se importe muito
com o anonimato. Ao optar por um determinado sistema
(MACKIE—MASON, WHITE, 1997), essas caracteristicas devem

ser levadas em conta.

Transacao

Uma transacdo monetaria deve estar em conformidade com as
condi¢cées ACID (CAMP, SIRBU, TYGAR, 1995).

2.1.1. Atomicidade

A transacao € completa ou entdao néo ocorre.

@ Transferénciade fundos: Umasimples transferénciade
fundos é atdbmica. Isso quer dizer que ou ha o débito em
conta da quantia correspondente ou nao ha débito
nenhum.

@ Transferéncia completa: A transferéncia de fundos e a
transferéncia de dinheiro séo ligadas e atdmicas. Isto é,
uma entrega de documento esta ligada ao seu

| pagamento e ambos ocorrem ou néo. Essa é a idéia
basica do protocolo de troca. (CAMENISCH, PIVETAU,
STADLER, 1995; STADLER, PIVETAU, CAMENISCH,
1996; e ZWISSLER, 1996).
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2.1.2. Consisténcia

Todas as partes envolvidas devem estar de acordo com os
fatos relevantes da transacao, isto €, concordam com a
quantia a ser transferida, com o motivo da transferéncia e

com o fato da ocorréncia da transacéo.

2.1.3. Isolamento

As transacdes devem ser independentes umas das outras.
O resultado de transacdes concomitantes deve ser o

equivalente a uma seqliéncia de transacoes.

2.1.4. Durabilidade:

A recuperacdo do ultimo estado consistente deve ser
possivel. Mesmo depois da queda de um sistema, o estado
deve ser recuperavel, por exemplo, a quantia de dinheiro

disponivel deve ser a mesma.
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2.2. Seguranca

Sistemas de pagamento digital devem possuir questdes de

seguranga como prote¢ao contra fraudes e garantia de privacidade

(GARFINKEL, 1995), gerando assim um instrumento confiavel. Os

consumidores geralmente preferem anonimato quando utilizam

dinheiro digital.

2.2.1.

Protegéo contra fraudes

Os sistemas de pagamento digital devem ser inviolaveis e
protegidos contra ataques. O uso ilegal de dinheiro digital
deve ser evitado ou pelo menos devem existir meios de
deteccéo e punicéo para o seu mau uso. A falta de protecéo
resultaria na perda da confiabilidade. O sistema deve
oferecer protecao contra ataques como modificagdo ou
recusa de mensagens de pagamento. A origem e o destino
dos dados devem ser autenticados. Criptografia,
assinaturas e mensagens podem ter essa finalidade. Alguns
sistemas também usam medidas de seguranca out band
(ASOKAN, JANSON, STEINER E WAIDNER 1997) como -

reconfirmacao por e-mail ou fax (First Virtual).

@® Sem duplo gasto: Questédo importante a ser tratada. O
dinheiro digital é representado por bytes que podem
facilmente ser copiados e gastos mais de uma vez. Isso
preocupa nao sé o consumidor, mas também o
comerciante. Bancos de dados de gastos duplos séo
usados para registrar o gasto do dinheiro digital.

@® Sem falsificagao: O dinheiro s6 pode representar
valores se for impossivel falsifica~lo. Pelo menos, o uso
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2.2.2.

desse dinheiro ilegal deve ser facilmente detectavel
(CAMP, SIRBU, TYGAR, 1995).

@® Sem gastos acima do limite: Deve haver uma
prevengao contra gastos acima dos limites (HETTINGA,
1997).

@ Nao refutavel: As partes envolvidas devem poder
verificar a realizagcdo do pagamento e qual foram os
dados e o total da transacéo.Deve haver um registro da
transagéo. Isso envolve perda de privacidade (FAJEN,
1996).

@ Hardware inviolavel: Alguns sistemas dependem de
hardware inviolavel como smart cards na prevencéo de
duplo gasto e falsificagéo (DIGICASH, 1995) e podem ser
usados offline. No entanto, a quebra desse hardware
possibilitaria ataqgues (ANONYMOUS, 1997). A
confiabilidade do hardware deve ser certificada.

@ Uso nao autorizado: O mecanismo de pagamento néo
pode ser passivel de roubo nemter seu uso efetuado sem

autorizacéo.

Controle de privacidade

Os consumidores preferem que seus habitos de consumo
sejam confidenciais. Alguns até mesmo preferem que nem
0 comerciante nem o banco possam rastrear e observar
seus gastos. Quando uma parte possui umainformagéo que
a outra parte desconhece, essa informagéo € dita privada
(CAMP, SIRBU, TYGAR, 1995). Os participantes da

transacdo podem querer ter o controle do nivel de
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privacidade em diferentes elementos da transagdo como
quantia, data, hora, local, produto e identidade. A
informacéo pode ser facilmente observada, pode ter uma
gama limitada de valores, pode ser observada apenas sob
determinadas circunstéancias ou ser completamente oculta.
Restricbes legais podem ser aplicadas. O monitoramento
do padrao de gastos do usuario e a determinacéao de seu
perfil devem ser impossiveis. Esse fato deveria pelo menos
ser dificultado para desestimular a tentativa de
rastreamento do individuo.Os sistemas de pagamento
tradicionais como cartées de crédito e cheques permitem
que as acgdes do usuario sejam conhecidas, o que néo

ocorre com o dinheiro vivo.

@ Privacidade: A observacao de transacdes em sistemas
de pagamento eletrGnico é uma preocupacgio para os .
usudrios que preferem conduzir confidencialmente seus
negécios. Portanto, a privacidade é essencial para a
aceitacdo de um sistema de pagamento. A criptografia
pode ocultar os dados em transito entre consumidor e

‘comerciante.

@ Anonimato: A identidade do usuario de moeda digital
deve ser protegida. Quando sua identidade esta oculta,
a transacao é dita an6nima (CAMP, SIRBU, TYGAR,
1995). O anonimato pode existir na relacéo
consumidor/comerciante ou em todas as relacdes,
incluindo bancos. Pseuddnimos podem ser usados no

lugar da identidade real.

@ Impossibilidade de rastreamento: Quando ndo ha a
possibilidade de juntar diferentes pagamentos feitos pelo
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mesmo usuario, a transagao é nao rastreavel, além de
an6nima (ASOKAN, JANSON, STEINER, WAIDNER,
1997). Uma terceira parte pode fornecer meios que
garantém essas caracteristicas. Blind signatures
(CHAUM, 1982) dispensam essa terceira parte e podem
garantir anonimato e n&ao rastreamento para o
comerciante e também para os bancos emissores e

adquirentes.
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2.3. Interoperabilidade

No cenario do comércio eletrdnico, diferentes partes e objetivos

estéo envolvidos, como diferentes consumidores e comerciantes,

seus bancos e provedores de servicos, quantias, moedas e

sistemas de pagamento.

2.3.1.

2.3.2.

2.3.3.

Divisibilidade

A moeda eletrénica deve permitir transacdes pequenas e
grandes. Portanto, a divisibilidade deveria garantir que uma
Gnicatransacéo de alto valor pudesse ser dividida em varias
transacgdes de menor valor (CAMP, SIRBU, TYGAR, 1995).

Isso apenas se aplica a sistemas com fokens.

Bidirecionamento

Comerciante e consumidor podemreceber pagamentos. Tal
sistema permite reembolsos eficientes. Por exemplo, um

cheque é bidirecional e o cartao de crédito néo.

Gasto encadeado .

Quem recebe a moeda digital pode transferi-la a outra
pessoa, como o dinheiro normal, sem a intervencao de uma
terceira parte (como um banco). O payee néo precisaria de
etapas intermediarias para gastar o pagamento recebido.
Por exemplo, o pagamento feito com cartdo de crédito
precisa ser depositado em um banco, ndo permitindo assim
um gasto encadeado. Os pagamentos digitais que permitem
essa transferéncia podem ser nao-rastreaveis, mas tém

uma seguranga menor do que os sistemas supervisionados.
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2.34.

2.3.5.

2.3.6.

2.37.

Aceitacdo

O dinheiro eletrénico emitido por um banco deve ser aceito
por outros bancos. Consumidores e comerciantes precisam
usar 0 mesmo banco para poderem operar. Isso sustenta a

escalabilidade de um sistema de pagamento digital.

Suporte a varias moedas

O valor de um sistema de pagamento digital aumenta de
acordo com o numero de usuérios que o aceitam. O suporte
a uma Uunica moeda impede uma aceifagéo mundial.
Portanto, é necessaria uma conversao entre varias moedas
(CAMP, SIRBU, TYGAT, 1995).

Intercambio

E a facilidade de troca entre um sistema de pagamento
digital por outro. As diferentes necessidades dos usuarios
facilitariam a coexisténcia de varios sistemas de pagamento
0 que permitiria a escolha do sistema que melhor se
encaixasse a uma determinada transacdo. Além disso,
haveria a possibilidade de transformar a moeda de um

sistema em moeda de outro.

Possibilidade de transferéncia

O instrumento de pagamento néo deve estar vinculado aum
individuo em particular. Ele deveria ser usado por outras
pessoas que nao o dono. Isso envolve uma perda de

seguranca. Por exemplo, o dinheiro vivo e um cartao de

telefone séo transferiveis, o cartao de crédito nao.
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2.3.8.

2.3.9.

Portabilidade

Seguranca e usabilidade do sistema de pagamento néo
devem depender da localizacéo fisica, por exemplo, um

determinado computador.

Flexibilidade

Diferentes niveis de seguranca s80 necessarios,
dependendo das necessidades das partes envolvidas,
como quantia a ser transferida, duracéo do pagamento ou
prova de transacao. Uma infraestrutura ideal de pagamento
aceitaria varios métodos de pagamento integrados em um
sistema comum (ABAD-PEIRO, ASKAN, STEINER,
WAIDNER, 1996), como o InterPay, JEPI ou JECF. Para
isso, 0 sistema deve possuir uma interface de programacao

padronizada.



2.4. Escalabilidade

Uma grande base de consumidores e comerciantes de um dado
sistema é pré-requisito crucial para sua aceitacéo. Ao se adicionar
NOVOS recursos € novos usuarios, o sistema deve continuar a
funcionar sem perda de performance. Os sistemas de pagamento
digital devem suportar muitos usuarios fazendo compras
concomitantes de varios comerciantes. Alguns sistemas, como, por
exemplo, o Ecash, registram em um servidor central todas as
moedas gastas para prevenir seu gasto duplo, checando o
identificador Unico dessa moeda antes da de cada transacéo. Essa
base de dados crescera diminuindo assim sua escalabilidade, pois
as buscas as bases de dados aumentam. O protocolo deveria limitar
o numero total dos consumidores por comerciante ou 0 numero de

transacoes que podem ser feitas com um dado vendedor.

m Operagdes off-line: Consumidores e comerciantes deveriam
poder negociar sem uma terceira parte que estivesse o tempo
todo on-line. Isso reduz a demora e aumenta a disponibilidade
do sistema de pagamento além de fornecer as bases para a
escalabilidade. Um sistema de pagamento que necessita de
operacOes on-line estad sujeito a demoras decorrentes do
congestionamento das rédes, diminuindo assim a sua
credibilidade.
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2.5. Micro Economia

Servicos de informacgao serao oferecidos fragmentados, como um
verbete de enciclopédia ou de lista telefénica, mecanismos de
busca ou artigos de jornal. O pagamento dessas mercadorias pede
por um sistema que viabilize transag¢des de baixos valores (menos
de um ddlar ou um centavo). Esses servicos seriam solicitados por
inUmeras pessoas 0 que pediria técnicas de micro-pagamento

rapidas e baratas.

2.5.1. Baixos custos

O custo de execugéo dessas transacdes deve ser baixo o
suficiente para viabilizar precos minimos. Mesmo a
transferéncia de micro quantias deve ser economicamente
viavel. O protocolo de pagamento deve adaptar-se as
transacdes de valores iguais ou inferiores a um centavo.

- =A

2.5.2. Eficiéncia

A compra de servicos de informagao muitas vezes pede por
pagamentos freglientes de valor reduzido. Os sistemas de
pagamento digital devem efetuar esses micro-pagamentos
sem perda de performance. Essa eficiéncia traz uma perda
na seguranca. Deve permitir apenas o uso de criptografia

leve ou mesmo nenhuma.
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2.6. Economia Geral

Para se tornar economicamente aceito, o sistema de pagamento

digital precisa oferecer servicos confidveis e economicamente

vidveis para uma comunidade suficientemente grande. Deve ser de

facil integracdo e uso para ser aceito por consumidores e

comerciante.

2.6.1.

2.6.2.

2.6.3.

2.6.4.

Operacional:

O sistema deve ser operacional para ser empregado nesse
momento. Propostas tedricas sdo de pouca valia para

resolver problemas atuais.

Grande base de usuarios:

Para um comerciante, o grande atrativo de um sistema de
pagamento € o seu nimero de usudrios e vice-versa. O
numero de consumidores usando um determinado sistema
determina o esforco do comerciante em adota-lo. Os
consumidores por sua vez, tendem a adotar os sistemas

que oferecam acesso a muitas lojas.

Baixo risco:

O risco de perda financeira associado ao uso de sistemas

de pagamento deve ser baixo e controlavel.

Confiabilidade:

O sistema de pagamento eletrénico deve ser totalmente
disponivel e confidvel em suas operagdes. Mesmo falhas
temporarias podem ser fatais para os interesses

econdmicos dos usuarios, acabando por inutiliza-lo.
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2.6.5. Conservacao:

2.6.6.

A moeda digital deve ser facil de guardar e recuperar e ndo
ser inutilizada com o tempo (CAMP, SIRBU, TYGAR, 1995).
O usuario também tem que ter a possibilidade de acessar

esse dinheiro remotamente.

Facilidade de Integracgo:

Aplicagdes e ofertas ja existentes precisam ser modificadas
para permitir 0 uso do sistema de pagamento digital. Uma
interface de programagcéo padronizada do sistema facilitaria
essatarefa (ABAD-PEIRO, ASOKA, STEINER, WAIDNER,
1996). As solicitacbes de pagamentos seriam integradas
em protocolos de respostas padronizadas nas quais as

aplicacdes poderiam operar, como no InterPay.



2.7. Facilidade de uso

Um sistema de pagamento digital deve ser transparente e de facil

compreenséo. Os usudrios devem achar o processo de pagamento

acessivel, efetivo e rapido. As operagcdes devem ser simples,

principalmente o inicio de uma transacdo deve ser claramente

definido para que o usuario nao se perca. Nenhuma habilidade

especial deve ser necessdria. Os parametros que influenciam a

aceitacao séo: portabilidade, necessidade de conta, independéncia

de hardware, ergonomia, auséncia de criptografia, instalacao de

software e baixas taxas.

2.7.1.

2.7.2.

Sem obstrugéo:

Este é um importante fator para a facilidade de uso dos
sistemas de pagamento. Os usudrios ndo devem ser
interrompidos para fornecer informacdes de pagamento o
tempo todo. A maioria dos pagamentos deve ocorrer
automaticamente. Isso é particularmente importante para
peguenos pagamentos. O consumidor n&o precisa iniciar
novas acles para efetuar um pagamento. Devem ser
Necessarios poucos passos para complgtér a transacéo. O
usuario deve poder setar um perfil de gasto para controlar
sua conta. Os pagamentos que ultrapassem um certo limite

devem pedir uma reconfirmacgao.

Baixa laténcia:

A transacdo de pagamento deve ser rapida e nao deve

atrasar o ato da compra.

65



2.7.3. Baixos custos de transacdo:

As transacoes ndo devem ser caras. O valor de uma
transacéo deve ser relativo ao valor da transferéncia. As
taxas cobradas dos intermediarios devem ser baixas, uma
porcentagem da quantia negociada.

2.7.4. Baixos custos fixos:

Instalar e usar um sistema de pagamento deve ser barato.

2.7.5. Independéncia de hardware:

Nao deve haver necessidade de hardware especializado.
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3. Perfis

3.1. Perfil de caracteristicas
Definicao das Caracteristicas

@ Endereco Web: URL

@ Nome: Nome do sistema.

@ Origem: Autores e patrocinadores do sistema.

@ Status: Status do sistema de pagamento e datas.

@® Tamanho do pagamento: Tamanho ideal, minimo e
maximo do pagamento.

@ Modelo de moeda: Modelo da moeda usada peio
sistema, isto &, token ou notacional.

@ Modelo de Pagamento: Modelo de pagamento usado
pelo sistema, por exemplo, cash-like, account-based,
apresentacdo segura do cartdo de crédito.

@ Validagao: Tipo da validacdo do pagamento, isto &,
on-line, offline ou semi-on-line.

@ Controle de Privacidade: Nivel de privacidade,
anonimato e possibilidade de rastreamento que o
sistema oferece.

@ Mecanismo de seguranga: Tecnologias de seguranca
usadas, por exemplo, senhas, assinaturas, criptografia.

@ Pré-requisitos: Hardware, software e outras
necessidades do sistema.
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@ Risco: Quem tem risco de perda financeira.
@ Taxas: politica de taxas do sistema de pagamento digital.

@ Laténcia/Custos: Duragao e custo de umatransacéo de
pagamento individual. '

@ Base de usuarios: Numero de consumidores e
comerciantes que utilizam o sistema.

@ Limites: Limites do sistema de pagamento, por exemplo,
operacional apenas nos Estados Unidos.

@ Notas: Outras caracteristicas especiais do sistema.

@ Genealogia: Caracteristicas herdadas de outros
sistemas. Sistemas similares
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3.2. Perfil de requisitos

Comparagdo dos requisitos dos sistemas de pagamento

tradicionais
Tabela 2 : Requisitos dos sistemas de pagamento
tradicionais

Requisitos/Sistema Dinheiro [Cheque |[Cartao de Credito
Sistema de token Sim Nao Nao
Transacao
Atomicidade Sim Nao Nao
Consistencia Sim Sim Sim
Isolamento Sim Nao Nao
Durabilidade Sim Sim Sim
Seguranca
Sem gasto dobrado Sim - -
Sem talsificacao Alguma Nao Nao
Sem limite de gastos Sim Nao Nao
Nao-retutavel Nao Sim Sim
Sem uso nao-autorizado [Nao Algum Algum
Anonimato Sim Nao Nao
Sem tracos Sim Nao Nao
Interoperabilidade
Divisibilidade - [Sim - -
Bidirecionamento Sim Sim Nao
Gasto encadeado Sim Nao Nao
Aceitacao Sim Sim Sim
Suporte a varias moedas |Sim Sim Sim

ossibilidade de troca Sim Parcial Nao
Possibilidade de trans- Sim Nao Nao
feréncia
Escalabilidade
Escalabilidade Sim Sim Sim
Operagoes Offline Sim Sim Nao
Questoes Economicas
Operacional Sim Sim Sim
Grande base de usuario |Sim Sim Sim
Risco do comprador Sim Nao Limitado
Risco do vendedor Nao Sim Nao
Contiabilidade Sim Sim Sim
Conservacao Sim Sim Sim
Facilidade de uso
Sem obstrucao [Sim [Sim [Sim
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Baixa latencia Sim Sim Sim
Micro-pagamentos Sim Nao Nao
Macro—-pagamentos Nao Sim Sim
Baixos custos fixos Sim Sim Sim
Independencia de hard- [Sim Sim Sim
ware (consumidor)

independencia de hard- [Sim Sim Nao
ware (vendedor)

A tabela acima mostra os requisitos dos sistemas tradicionais
(CAMP, SIRBU, TYGAR, 1995). No caso do dinheiro, as
propriedades ACID s&o alcancadas. Os cheques nao sao atomicos
devido a demora no desconto. O cartdo de crédito pode parecer ter
uma transferéncia atémica para o vendedor, mas o emissor pode
sofrer perdas devido ao atraso no desconto. Uma transacéo com
cheque ou cartéo nao é isolada por causa da demora do desconto.
Essa demora pode causar alteragéo na conta e o resultado da
transacao pode ser alterado. Divisibilidade € uma preocupacéo
apenas dos sistemas de tokens. Sistemas de cheque e cartdo de

crédito ndo necessitam de troco.
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3.3. Perfil de visibilidade

As questdes controle de privacidade e revelagéo de informagdes
associadas a umatransacéo podem ser caracterizadas por tabelas
de visibilidade (CAMP, SIRBU, TYGAR, 1995). As tabelas mostram
a visibilidade da informacéo paca cada uma das partes envolvidas
na transacao direta ou indiretamente. Cada pagamento tem seu
préprio perfil de visibilidade intrinseco. Essas caracteristicas fazem

um protocolo adaptar-se melhor a uma situacéo do que a outras.

Tabela 3 : Visibilidade do dinheiro vivo

Quem/O que Comerciante |Comprador |Data |Quantia |ltem
Comerciante - Parcial Sim {Sim Sim
Comprador Sim - Sim |[Sim Sim
Banco Nao Nao Nao |Nao Nao
Observador Sim Parcial Sim |Sim Sim

A tabela acima mostra que a transagdo com dinheiro é

completamente privada e anénima em relagéo ao banco, mas nao

em relacéo ao consumidor, comerciante e observador.

Tabela 4 : Visibilidade da transagao com cheque
Quem/O que Comerciante |Comprador |Data |[Quantia |Item
Comerciante - Sim Sim [Sim Sim
Comprador 1Sim - Sim |Sim Sim
Banco Sim Sim Sim [Sim Nao
bservador Sim Sim Sim |Sim Sim

Astransacoes com cheque e cartdo de crédito sdo menos anénimas
do que atransacao com dinheiro vivo. Atabela acima mostra o perfil
de visibilidade de um cheque pessoal cruzado (CAMP, SIRBU,
TYGAR, 1995).
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Tabela 5 : Visibilidade em uma transagéao com cartao

de crédito
Quem/O que Comerciante |Comprador |Data |Quantia |Iltem
Comerciante - Sim Sim |Sim Sim
Comprador Sim - Sim |Sim Sim
Banco Sim Sim Sim |Sim Nao
Observador Fisico/ Sim/Parcial Parcial Sim |[Sim/Nao [Sim/Nao

Digital

A tabela acima mostra o perfil de visibilidade de uma transacao
EFTPOS com cartdo de crédito (CAMP, SIRBU, TYGAR, 1995).
Neste caso, dois tipos de observadores séo possiveis. O
observador fisico, que esta presente na loja e o0 observador digital

gue monitora o trafego na rede, mas nao pode ler a informacéo

criptografada.

Nos sistemas de pagamento digital e transacdes eletronicas,
apenas os observadores digitais séo relevantes. Algumas
transacdes digitais podem ser mais confidenciais, andnimas e de
dificil rastreamento do que as tradicionais, pois escondem do

comerciante a identidade do consumidor e vice-versa.
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4. Classificagao e Visao Geral dos Sistemas

Seré apresentada uma viséo geral dos sistemas de pagamento
digital e suas propostas, que seréo analisados em detalhe mais
adiante. Esta sessao tem como objetivo dar uma visao rapida dos
diferentes sistemas de pagamento digital. Para ajudar na tarefa de
selecionar um desses sistemas, eles podem ser classificados de
acordo com subconjuntos de suas caracteristicas, dependendo dos

interesses do leitor ou analista.

Esses grupos precisam estar em uma diviséo apropriada, ou seja,
€ melhor que eles nao sejam nem muito grandes, nem muito
pequenos, para possibilitar a obtencao de informagoes (teis. Deste
modo, algumas ramificagoes tém que ser abortadas em um certo

nivel para evitar grupos vazios ou cCom poucos componentes.
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4.1. Classificacao tecnolégica
Classificagao tecnolégica dos sistemas de meio de pagamento
eletronico
Tabela 6 : Classificagéo tecnolégica dos mpe
Modelo Token Notacional
Validagao |Direct Cash [Direct Account [Cartao de Crédito [Push Account
On-line Ecash BankNet ACC AIMP
MagicMoney |CyberCoin C.-POINT ATS
NetCash FSTC Carteira Bradesco |CheckFree
PayMe NetBill CyberCash eVend
NetCheque First Virtual NetFare
DSR iIKP
Secure Courier
SET
VeriFone
‘Yahoo Purse
Semi-on- | MilliCent Agora
line
Mini-Pay
Polling
Offline Hardware CyberCents
Brands InterCoin
CAFE
Geldkarte
Mondex
Cadeias
MPTP
Mykro-1KP
NetCard
PayWord
PhoneTicks
SubScrip
Outros
Lottery
MicroMint
TUB

Essa tabela mostra uma possivel classificacao dos sistemas de
pagamento digital por tecnologia. Os modelos de moeda séo token
e notacional. Os modelos de pagamento s&o: direct cash-like,

direct account based, indirect push account based e apresentacao
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segura de cartdo de crédito. A validagdo pode ser feita on-line,
offline ou semi-on-line. A seguranca bésica é fornecida com smart

cards, divisbes em cadeia ou outros meios.

Sistemas notacionais baseados em indirect push account s&o, por
definicao, validados on-line, porque o banco é uma terceira parte
envolvida em cada pagamento. Esquemas notacionais de
apresentacao segura de cartdo de crédito sado validados on-line
também, porque freqlientemente grandes pagamentos estéo
envolvidos nessas transagdes. Sistemas de pagamentos validados
offine ou semi-on-line mexem com pequenos ou
micro—pagamentos, e um certo risco no pagamento é aceito para

melhorar a eficiéncia.



4.2. Classificagcao Econémica

Tabela 7 : Classificagao econdmica dos sistemas de

meio de pagamento eletrénico

Status/Tamanho |Macro-pagamentos |Pequenos Pagamentos | Micro-pagamentos
Operacional ATS ' ' Cybercoin
BankNet eVend
Carteira Bradesco InterCoin
CheckFree
CommercePOINT
CyberCash
First Virtual
Secure Courier
VeriFone
Yahoo Purse
Teste NetCheque CAFE MilliCent
Ecash
MagicMoney
Mondex
NetBill
NetCash
Em desenvolvi- |FSTC Geldkarte Mini-Pay
mento
SET CyberCents NetFare
Proposta ACC Brands Agora
AIMP PayMe DSR
iKP LotteryTickets
MicroMint
MPTP
Mykro-iKP
NetCard
PayWord
PhoneTicks
Polling
SubScrip
TUB

Essa tabela mostra uma possivel classificagdo econdmica dos

sistemas de pagamento digital. O tamanho do pagamento pode

variar entre macro, pequenos e micro pagamentos. O status de um

sistema de pagamento pode ser operacional, uma proposta (talvez
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incluindo um protétipo), em desenvolvimento, testes publicos ou
fechados (Davies, 1997).

A maiorias dos sistemas que estao em funcionamento envolvemn
solugdes ndo padréo a respeito de apresentacéo segura de cartéo
de crédito ou esquemas que mantém simples contas com o
comerciante ou com o banco. Sistemas em teste algumas vezes
podem néo passar para o estagio operacional em funcéo de duvidas
sobre a seguranga e riscos advindos do comprometimento do
sistema. Existem vérias propostas de esquemas de
micro-pagamentos, mas nenhuma conseguiu uma grande

aceitacdo até o momento.
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5. Propostas Individuais

Serao apresentadas as propostas de meio de pagamento eletronico,
operacionais ou nao. As propostas significativas, assim como algumas de
menor relevancia, estdo descritas com os conceitos basicos, medidas de
seguranca e etapas de transacéo e classificadas conforme os critérios
apresentados anteriormente.

5.1. ACC

EnderecoWeb:

http://portal.research.bell-labs.com/lateinfo/projects/ecom.html
Nome: ACC

Status: proposta, 1994.

Genealogia: extencao a proposta AIMP

ACC, protocolo de cartdo de crédito anénimo. Proposta de D.
Kristol, S. Low, N. Maxemchuck e S. Paul da AT&T Bell Labs de
1994. (KRISTOL, LOW, MAXEMCHUCK, 1994a e LOW,
MAXEMCHUCK, PAUL, 1994)

A idéia central é separar todas as informacgdes necessarias para
uma transacdo em componentes diferentes e utilizar técnicas de
criptografia para ocultar os componentes que nao s&o necessarios

a uma determinada parte.

Como ACC, o comprador esta fisicamente naloja e faz uma compra
fisica. Suaidentidade esta escondida. O Protocolo é estendido para
uso na Internet no trabalho dos autores sobre AIMP, protocolo

mercantil andnimo da Internet.
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5.2. AGORA

Endereco Web: htto://www.beli-labs.com/user/eran/agora.html
Nome: Agora

Origem: E. Gabber e Silberschatz da AT&T Bells Lab.

Status: proposta e pequeno protétipo, Novembrb 1996.
Pagamentos: micro-pagamentos, talvez grandes.

Agora pretende ser um protocolo de distribuicdo minima para
comércio eletronico proposto por E. Gabber e A. Silberschatz do
Bell Labs (GABBER, SILBERSCHATZ, 1996). Foi apresentado no
workshop de comércio eletrénico USENIX em 1996. Existe um
protétipo com applets Java para o Netscape e scripts cgi

conectados a um banco de dados do servidor NCSA.

Agora suportaria um alto volume de transag¢des a um baixo custo.
E um protocolo notacional baseado em contas de crédito, ou seja,
identificadores de contas s&o usados no pagamento. Compradores
e comerciantes precisam ter contas validas em seus respectivos
bancos. Agora trabalha com varios bancos que se conectam
através de uma rede financeira e com um modele de custos pay per

view.

rd

Agora é autenticado por assinaturas digitais. Todas as partes
envolvidas necessitam de suas préprias chaves publica e privada.
O emissor e 0 adquirente proporcionam, respectivamente ao
consumidor e ao comerciante, identificadores validos para um certo
periodo para se identificarem através da certificacdo da chave
publica de seus clientes que vem juntamente com um nome unico,
data de validade e numero da conta do identificador. Os

consumidores e comerciantes devem saber a chave publica de
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todos os bancos envolvidos. Os falsificadores seriam detectados na

checagem do nome unico com 0 nome esperado.

O protocolo é chamado de minimo, pois seu custo é reduzido. Sao
necessarias quatro mensagens para completar umatransacdo com
o Agora, incluindo a transferéncia de bens sem nenhum acesso
on-line a uma autoridade central. Quando usado como um
protocolo de comércio na Web, essas mensagens podem ser
adicionadas a mensagens http ja existentes, sem a necessidade de

outras novas.

O fluxo de mensagem basico para uma transacédo de compra € o

seguinte:

m O cliente solicita uma oferta do comerciante, por exemplo,
pedindo uma pagina de menu pelo método GET.

® O comerciante retorna junto com sua identificacéo assinada pelo
adquirente uma oferta obrigatéria assinada, que contém uma
identificac&o original da oferta, por exemplo, retornando uma
pégina do menu como formulério de ordem gerado.

m O cliente verifica a validade da identificagéo do comerciante e a
exatidao da assinatura na oferta. Entéo retorna junto com sua
identificacdo assinada pelo emissor uma ordem assinada
baseada nos dados da oferta, por exemplo, através de uma
solicitacdo pelo método GET.

m O comerciante verifica a validade da identificagao do cliente e a
exatidao da assinatura na ordem assim como 0s dados da ordem
que correspondem aos dados da oferta. Entdo o comerciante
fornece os bens ao cliente, por exemplo, liberando a pagina pay
per view. |
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Os comerciantes submetem periodicamente ao adquirente ordens
acumuladas para o estabelecimento. Uma dupla cobranga pode ser
detectada pelo banco gracas a identificacao original da ordem. A

oferta e a ordem fornecem juntas a prova da transacéao.

Agora é distribuido e escalavel. Os comerciantes podem autenticar
clientes sem acessar uma terceira parte. Os clientes com contas
vélidas podem compra de todas as lojas sem nenhuma preparacao
especial. Os béncos transmitem listas de clientes com identidades
bloqueadas aos comerciantes que podem armazenar e segurar
estas listas. O problema de gastos elevados é dirigido
introduzindo-se um algoritmo probabilistico que ofereca um
controle de fraudes. Um comerciante pede ao adquirente
autorizag&o on-line com uma determinada probabilidade ou cada

vez que o total de ordens de um cliente exceder um limite

predefinido.
Tabela 8 : Perfil de visibilidade do Agora:

Quem/O que Comer- Comprador | Dat | Quan- | Ite

ciante a tia m

Comprador Sim - Sim | Sim |Sim

Comerciante - Parcial- Sim Sim Sim
mente

Emissor Sim Sim Sim Sim Nao

Adquirente Sim Parcial- Sim Sim Nao
mente

Arbitro Sim Parcial- Sim Sim Sim
mente

Observador Sim Parcial- Sim Sim Sim
mente

A tabela acima mostra o perfil de visibilidade em uma transacéo
Agora. O protocolo pode dar um certo anonimato ao consumidor,
pois usa apelido de contas e ndo nomes de contas reais. O
protocolo nao remete a nenhuma questéao de privacidade. O usodo
http revela muitas informacdes do cliente para o servidor e a

criptografia nao faz parte do protocolo do Agora.
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O protocolo introduz a arbitragem on-line — uma terceira parte que
resolveria disputas. Quando faz uma queixa, o consumidor
submete a oferta e o pedido ao arbitro que, por sua vez, envia a
solicitacdo da mercadoria a loja. Se eles correspondem ao pedido,
o arbitro os retransmite ao consumidor, ou este cancela o pedido

junto ao adquirente.
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Tabela 9 : Perfil de Requisitos do Agora

Requisitos/Sistema Agora

Sistema de token Nao

Transacao

Atomicidade Sim

Consistencia Sim

Isolamento Nao

Durabilidade Sim (loja precisa de uma boa base de dados)
Seguranga

Sem gasto dobrado

Sem falsificagao Sim

Sem limite de gastos Limitado, abordagem probabilistica.
Nao-refutavel Sim

Sem uso hao-autoriza- | Sim

do

Anonimato Sim

Sem tragos Sim, limitado e apenas do lado da loja.
interoperabilidade

Divisibilidade -

Bidirecionamento Nao

Gasto encadeado Nao

Aceitagao Sim

Suporte a varias moe-
das

Sim, via banco.

Escalabilidade

Escalabilidade

.Sim

Operagoes Offline

Sim, apenas provavel verificagao on-line

Questoes Economi-
cas

Operacional

Nao

Grande base de
usuario

Risco do comprador

Nenhum ou limitado, depende da politica do ban-
co.

Risco do vendedor

Sim, depende da politica do banco.

Confiabilidade

Conservagao Sim
Facilidade de uso

Sem obstrucao Sim
Baixa latencia Sim
Micro—-pagamentos Sim

Macro-pagamentos

Talvez, limitado.

Baixos custos fixos

Independencia do HW

Sim
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5.3. AIMP

EnderecoWeb:
http://portal.research.bell-labs.com/lateinfo/projects/ecom.html

Nome: AIMP
Origem: D. Kristol, S. Low, e N. Maxemchuck da AT&T Bell Labs.
Status: proposta e talvez pequeno protétipo, marco 1994.

Tamanho do pagamento: Macro-pagamentos, talvez varios

micro-pagamentos.

O Protocolo Mercantii Andénimo da Internet (AIMP) visa a
transferéncia anénima de fundos pela rede. E uma proposta de D.
Kristol, S. Low, e N. Maxemchuck da AT&T Bell Labs, Murray Hill
(KRISTOL, LOW, MAXEMBRUCK, 1994b), Nova Jersey de margo
de 1994. O protocolo aplica os principios da separacdo da
informacéo e € uma extensao de um trabalho anterior dos autores,

0 ACC (cartdes de crédito andnimos).

A questao principal do AIMP é facilitar a transferéncia de fundos
andnimos e mercadorias pela Internet, protegendo os interesses
das partes envolvidas. Procura, proteger os interesses dos
comerciantes transferindo fundos e garantindo anonimato ao
consumidor através da separacéo das informacdes e prova da

transacao.

AIMP é um protocolo notacional baseado em conta de débito, isto
€, identificadores de contas sdo usados para pagamento. O
depdsito para o comerciante é feito com o modelo indirect push
account based, ou seja, o consumidor transfere fundos para a conta
do comerciante como pagamento. Consumidores e comerciantes

precisam de contas bancérias validas. AIMP atende a vdrios
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bancos. Os fundos séo transferidos apenas entre entidades de
confianga. O protocolo introduz uma terceira parte, um agente.
Esse agente permite aos consumidores e vendedores
comunicarem-se anonimamente e transferir fundos entre bancos,
pois ele intermediaria a troca de informacdes e a transferéncia de
fundos entre bancos. Para essa transferéncia de fundos, todos os
bancos teriam uma conta com esse agente e todas as

transferéncias seriam assinadas e efetuadas por ele.

Os passos basicos para uma operacdo de aquisicdo sd@o as
seguintes (nota: todas comunicacdes séo feitas através do agente,
todas as mensagens séo criptografadas com a chave publica do

recipiente):

s O consumidor tem a chave publica do comerciante e - enviando
a sua prdpria chave publica - faz o pedido e obtém
anonimamente a conta do comerciante criptografada através do

agente.

m O consumidor tem a chave publica do banco do comerciante e
transfere fundos anonimamente para essa conta através do
emissor e do agente do seguinte modo:

@ O emissor autentica o consumidor por uma senha, debita
de sua conta e autoriza o agente a transferir a quantia
debitada.

@ O agente transfere fundos da conta do emissor para a do
adquirente e o autoriza a transferir a quantia creditada.

@ O adquirente credita na conta do comerciante, gera um
recibo e o envia anonimamente através do agente ao
consumidor e ao comerciante permitindo a conferéncia
da transacéo.
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® Anonimamente, o consumidor faz o pedido ao comerciante e
este deduz o preco da conta da sesséo. O pedido é entregue
criptografadoc com a chave publica especificada pelo
consumidor. O depdsito de fundos adicionais durante uma

sessdo adiciona mais contas de sessao a mesma.

m Quando o consumidor recebe 0 que solicitou, envia uma
mensagem de saida para o comerciante contendo sua conta
andnima. Qualquer quantia que restar nessa conta de sesséo é
novamente creditada em sua conta. O consumidor recebe um
recibo de depdsito assinado pelo emissor. Para vérias compras
pequenas efetuadas ao mesmo comerciante, 0 consumidor pode
escolher manter uma conta de sesséo por um longo tempo.

AIMP ¢ confidencial, autenticado e aceito por ambos os lados
devido ao uso da criptografia e assinaturas digitais. Todas as partes
envolvidas tém seu par de chaves publica e privada. Timestamps

e contadores evitam o replay.

Tabela 10__Perfil de Visibilidade do AIMP

Quem/O que Comerciante |[Comprador [Data |Quantia ]ltem
Comprador Sim - . |Sim  [Sim Sim

Comerciante - Nao Sim Sim Sim

Emissor Nao Sim Nao |[Soma Nao
Adquirente Sim I Nao Nao |Soma Nao
Agente Parcialmente Parcialmente |Sim |Soma Nao
Observador Néo Nao Sim Nao Nao

Essa tabela mostra o perfil de visibilidade do AIMP. Depois de uma
transacéo, o comerciante sabe que recebeu pela mercadoria, mas
néo sabe de quem. O emissor e 0 adquirente sabem do valor do
depdsito e do saque, mas desconhecem o destinoffonte e o
propdsito do pagamento. O agente conhece o emissor € o
adquirente, mas n&o as contas individuais. Nenhuma parte pode

associar o consumidor a mercadoria.
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Tabela 11 : Requisitos do AIMP

Requisitos/Sistema AIMP

Sistema de token Nao

Transagao

Atornicidade Nao

Consistencia Nao

'Isolamento Sim, prée-pago.

Durabilidade Sim

Seguranga

Sem gasto dobrado -

Sem falsificagao Sim

Sem limite de gastos Sim, pré-pago.

Nao-refutavel Sim

Sem uso nao-autorizado Sim

Anonimato Sim

Sem tracos Sim, necessita de conivencia.

Interoperabilidade

Divisibilidade -

Bidirecionamento Sim

Gasto encadeado Nao

Aceltagao Sim

Suporte a varias moedas Sim, via banco.

Escalabilidade

Escalabilidade Sim, varios agentes
possiveis.

Operagoes Offline Nao

Questoes Economicas

Operacional Nao

Grande base de usuario

Risco do comprador

Limitado a depositos.

Risco do vendedor Nao
Confiabilidade -
Conservagao Sim
Facilidade de uso

‘Sem obstrugao Questionavel
Baixa latencia Nao
Micro—pagamentos Parciais
Macro-pagamentos Sim

Baixos custos fixos -
Independéncia do hardware |Sim
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54. ATS

Endereco Web: http://www.merchantrust.com/
Nome: ATS
Status e Marco: Operacional

Modelo de Pagamento: Indirect push account based, modelo de

transferéncia de fundos. Conta e cartao de crédito seguros.

Mecanismo de Seguranca: SSL e out-band, ou seja, e-mails de

confirmacéo.

Servicos de Transacdo Automatica (ATS) facilita pagamentos
seguros com cartdes de crédito. Os detalhes do pagamento
ocorrem entre o consumidor e o gateway da ATS e o comerciante
recebe a indicacao de falha ou sucesso. A ATS envia e-mails de
confirmacéo como uma seguranca adicional para o consumidor e

0 comerciante.
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5.5. BANKNET
Endereco Web: http://mkn.co.uk/bank
Nome: BankNet
Origem: BankNet e MarketNet, Gra-Bretanha.
Modelo de pagamento: Direct account based, cheques digitais.
Status: Operacional desde maio de 1995.

Controle de Privacidade: Sem anonimato, completa autenticagéao

do usuario.

Pré-requisitos: Sem hardware, para os cheques digitais

WorkHorse para Windows.

Mecanismo de segurangca: SSL, cheques eletronicos
criptografados com chave publica e assinatura. Mudando para o
SET.

Taxas: Varias taxas para servigcos especiais.
Base de usuarios: Em torno de 2000 usuarios por dia.

Limites: Nao acessivel entre 1:30 e 7:00 horas; cheque eletronico
somente entre contas do BankNet; disponivel somente na

Gra-Bretanha.

Nota: Conta checada on-line; sem taxas para transagdes; limites

autodefinidos.

BankNet, uma companhia da MarketNet, opera no Reino Unido e
oferece um sistema de cheque eletrénico. Similar ao home banking.
Permite que os usuarios chequem suas contas e emitam cheques

eletronicos. Outras vantagens estdo em desenvolvimento.
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BankNet é o provedor de pagamento do MarketNet, um shopping
baseado em SSL. Necessario o uso do software WorkHorse para
0 SSL de 128 bits. Os certificados da MarketNet séo assinados pela
Eurosign. O sistema do Echeque digital da BankNet esté disponivel
a todos seus correntistas. MarketNet integrara o SET ao servico

bancario do BankNet.



5.6. BRADESCO-CARTEIRA ELETRONICA
Enderego'Web: http://www.bradesco.com.br/
Nome: Carteira Eietrénica Bradesco.
Origem: Banco Bradesco.
Status: Operacional
Tamanho de Pagamento: Macro-pagamentos.
Modelo de Moeda: Notacional.
Modelo de Pagamento: Apresentacédo Segura de Cartao de Crédito
Validacao: on-line.
Controle de Privacidade: Criptografado, ndo an6nimo, rastreavel.
Mecanismos de Seguranga: Criptografia de chave publica, PIN.

Pré-requisitos: Software para o consumidor € para o comerciante
e conta corrente no banco.

Riscos: Consumidor.

. Taxas: Para o comerciante, R$1050,00 na implantacéo.
Laténcia/Custos: Baixo.
Base de Usuérios: 280 comerciantes

Genealogia: SET Jike
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Transagdo Carteira Eletronica Bradesco
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Criada pelo Banco Bradesco. Necessita de software instalado tanto
no consumidor quanto no comerciante. Cada consumidor tem um
PIN (Namero de Identificagcdo Pessoal), que é associado a um
numero de cartao do banco (débito, crédito, etc). Quando a compra
é realizada com algum comerciante conveniado, e escolhida a
carteira eletrdnica Bradesco como meio de pagamento, o software
(carteira) do lado do cliente passa o nimero de identificacéo para
o servidor do Bfadesco. Associado a esse identificador, o nimero
da transacgéo é enviado. Esse registro € enviado para o sistema
instalado no site do comerciante. Maiores especificagdes técnicas

ainda néo foram divulgadas.
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Figura 6 - Transagéo carteira eletrénica Bradesco
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5.7. BRANDS CASH

Endereco Web: http://www.cwi.nl/~brands/cash.html

Nome: Brands Cash

Modelo de Pagamento: Token

Status: Proposta de 1994.

Controle de Privacidade: Confidencia], andnimo e sem tracos.

Mecanismo de seguranca: Criptografia com chave publica,

assinaturas, offline tokens, hardware inviolavel.
Pré-requisitos: Smartcard e leitor, software especial.
Genealogia: Base para o CAFE

Mecanismo de pagamento pela Internet envolvendo Smart Cards.
Base para o projeto CAFE. O autor é agora pesquisador da
Digicash. (BRANDS, 1993, 1994, 1995a, 1995b, 1995c)
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5.8. CAFE
Endereco Web: http://www.cwi.nl/cwi/projects/cafe.htmi
Nome: CAFE

Origem: Digicash, CWI, Siemens, universidades de Leuven,

Aarhus, Hildesheim, Karlsruhe, e outras, projeto da CE.

Status: Em teste. Projeto terminado em 1997, fase piloto desde
1997, projeto subseqliente OPERA .

Tamanho do pagamento: Muito eficiente, com tamanho minimo e

maximo.

Modelo de moeda: Token

Modelo de Pagamento: Como dinheiro vivo.

Validacéao: Offline

Controle de Privacidade: Criptografia, anonimato, sem traco.

Mecanismo de seguranca: Senha, criptografia com chave publica
e assinatura, blind signature, token offline, hardware inviolavel,

base de dados de gasto de tokens.
Pré-requisitos: Carteira, smart cards com terminal do comerciante.

Risco: Transacédo POS (Point of Sale), dependendo da politica do

banco, algum risco de perda ou dano na carteira do consumidor.

Taxas: Seguranca em todas as partes, varias moedas e suporte do

banco.

 Laténcia/Custos: Baixa; autorizacéo local; deteccéo de gasto duplo

apds o ocorrido.

94



Limites: Em teste, momentaneamente para uso fora da Internet.
Genealogia: Baseado no Ecash da Digicash e Brands Cash.

O projeto CAFE (Acesso Condicional para a Europa) da Uniéo
Européia € um esquema direct cash-like offline que garante o
anonimato do consumidor. Esse projeto foi terminado em meados
de 1997, mas teve continuidade com o projeto OPERA. Os
parceiros do OPERA, isto é, bancos que suportam CAFE,

continuam com os testes para melhorar o sistema.

Treze parceiros de varios paises europeus estdo envolvidos no
projeto. Digicash e Siemens entre eles. Basicamente, o sistema foi
desenhado para uso em lojas e nao na Internet. De certo modo, é
averséo offline portatil do Ecash da Digicash. Baseia-se no sistema
proposto pela Brand’s cash. O protocolo é aberto ao publico. Uma
importante caracteristica do CAFE é a seguranca de todas as
partes. Ndao ha a necessidade de confianca entre partes com
interesses conflitantes (CWI, DIGICASH, SIEMENS, 1996Db).

CAFE é um sistema aberto seguro. Ele suporta multiplas edigbes de
valores eletronicos e mdltiplas moedas, incluindo cambio durante o
pagamento. Ele da ao consumidor um log do histérico de seus
pagamentos. O sistema usa assinatura e criptografia de chave
publica e permite compras offline. O modo de transacéo de compra
basico é an6nimo, ndo deixa rastros para o consumidor e é feito
offline. Nao ha necessidade de conexao com terceiros. Saques e
depésitos sao identificados e rastreados on-line. Se o pagamento
excede uma determinada quantia, uma confirmacao é solicitada, o

que pede uma interacéo on-line.

CAFE prevé o ressarcimento de cartdes perdidos, roubados ou

danificados. Mesmo sendo pré-pago, ha uma tolerancia a perda e
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permite que os consumidores recuperem seu dinheiro em caso de
extravio da carteira. Para isso, uma versao criptografada de todos
os tokens emitidos para o consumidor € mantida em local seguro.
O consumidor precisa abrir mao de seu anonimato para reaver seus
dados. Para garantir certa tolerancia as carteiras roubadas, o
consumidor deve autenticA-la através de uma senha (PIN -

Personal Identification Number) antes da compra.

O device recebe moedas sacando-as da conta do emissor via
Banco 24 Horas usando o método da blind signature. CAFE é
pré-pago € os tokens do device nao existem como moeda em
nenhum outro lugar. Quando o consumidor gasta dinheiro, o device
transmite um ou mais tokens para o comerciante e marca-os como
gastos no device. A conexao ¢ feita por canais infravermelhos. O
comerciante, por sua vez, ja tem o valor desses tokens que
precisam ser depositados no adquirente e aceito pelo emissor.
Portanto, o fluxo primario de valores no CAFE é o do saque,
pagamento e depdsito, ou seja, 0 modelo tem a abordagem direct

cash like.

O hardware basico é uma carteira eletrénica, que sera usada para
o0 pagamento das compras feitas pelo consumidor, e acesso a
servicos de informacéo e identificagdo. As carteiras eletrdnicas e os
smart cards (o hardware) devem ser padronizados e
disponibilizados em lojas como qualquer outro bem de consumo
eletronico. A carteira contém um “guardido”, um smart card comum
processador criptografado. A carteira protege os interesses do
consumidor, o “guardiao” protege os interesses do emissor e ambos
contém parte de cadatoken sacado. Nenhumatransacéo € possivel
sem a cooperacao do “guardiao”, que mantém um registro de todos

os tokens gastos para evitar um gasto dobrado. O chip “guardido”
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autoriza cada pagamento assinando-o0. Os tokens do CAFE néao
ficam em circulacéo como os tokens do dinheiro real. O gasto duplo
é explicitamente bloqueado, a carteira emite uma assinatura para

quem recebe e apenas esse pode depositar o token.

Quando o “guardiao” é danificado, CAFE usa moedas digitais offline
que garantem o padrdo “once concealed, twice revealed”. O
dinheiro é criptografado e a identidade do consumidor é codificada
no namero do token. Isso é feito de um jeito tal que a identidade do
consumidor sé pode ser revelada através de um gasto duplo. Isso
funciona basicamente assim: quando o consumidor usa um token
para efetuar um pagamento, o comerciante lhe solicita uma parte de
sua identidade codificada. Uma parte sozinha n&o revela nada util.
Se, no entanto o consumidor tentar gastar novamente 0 mesmo
token, outra parte da sua identidade sera revelada, o que
aumentara consideravelmente a possibilidade de ser rastreado. Por
causa disso, 0 emissor tem que manter um banco de dados detodos

os tokens reembolsados.

Perfil de visibilidade do CAFE:

Tabela 12 : Perfil de visibilidade do CAFE

Quem/O que Comer- Comprador | Dat | Quan- | Ite
ciante a tia m
Comprador Sim Parcial- Sim Sim Sim
mente
Comerciante Sim Sim Sim | Sim Sim
Broker Sim Nao Sim Sim Nao
Observador Sim Parcial- Sim Sim Sim
’ ' mente

O perfil de visibilidade do CAFE assume um observador fisico, pois
atransagéo é offline e o trafego de informacéo é feito por um canal
infravermelho. Além disso, como a carteira s6 pode ser usada com
uma senha, presume-se que 0 comprador seja o0 seu legitimo

usudrio. E como a carteira mantém um registro basico das
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transacdes, o consumidor pode ter um controle de seus gastos.

(CWI, DIGICASH, SIEMENS, 1996a)

Tabela 13 : Requisitos do CAFE

Requisitos/Sistema CAFE

Sistema de token Nao

Transagao

Atomicidade Sim para o consumidor, ndo para o comer-
ciante.

Consisténcia Sim

Isolamento Sim, pré-pago.

Durabilidade Sim

Seguranca

Sem gasto dobrado

Sim, rastreamento viavel apos o ocorrido.

Sem faisificagao

Sim

Sem limite de gastos

Nao-refutavel

Sim

‘Sem uso nao-autorizado

Sim

Anonimato

Sim, identidade revelada apés duplo gasto.

Sem tragos Sim
Interoperabilidade

Divisibilidade Sim
Bidirecionamento Nao

Gasto encadeado Nao

Aceitagao | Sim

Suporte a varias moedas | Sim, no cartao.
Escalabilidade

Escalabilidade Sim
Operagoes Offline Sim

Questoes Economicas

Operacional

Parcialmente, em teste.

Grande base de usuario n.d.

Risco do comprador Limitado a conteudo do cartao.
Risco do vendedor Nao
Confiabilidade n.d.
Conservagao Sim
Facilidade de uso

Sem obstrugao Questionavel
Baixa latencia Sim
Micro-pagamentos Sim
Macro-pagamentos Nao

Baixos custos fixos n.d.

Independéncia do hard-
ware

Nao, sistema de smart card.
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Nas transacdes, CAFE é atdmico para o usuério, mas nao para o
vendedor.- Os tokens que o0 comerciante aceita como pagamento
devem ser depositados em um adquirente e aceitos pelo emissor
antes que seu valor monetdrio seja percebido pelo comerciante. O
valor sai do consumidor, mas n&o chega imediatamente ao
vendedor. ( BOLY, BOSSELAERS, CRAMER, MICHELSEN,
MJOLSNES, MULLER, PEDERSEN, PFITZMAN, ROOJI,
SCHOENMAERS, SCHUNTER, VALLEE, WAIDNER, 1994;
SCHUNTER, WEBER, 1995).
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5.9. CHECKFREE
Endereco Web: http://www.checkfree.com/
Nome: CheckFree
Modelo de pagamento: Indirect push account based.
Status: 1988.
Controle de privacidade: Nenhum.

Mecanismo de seguranca: Coédigos de seguranca no sistema de

processamento do cheque.
Pré—requ_isitos: Software para Windows, OS/2 e Macintosh.

Taxas: Primeiros 30 dias livres e depois US$ 5,95 para os primeiros
20 pagamentos e US$ 2,95 a cada dez pagamentos. Pelo menos
USS$ 5,95 por més.

Base de usuario: ndo disponivel
Limites: Apenas para cheques nos Estados Unidos.
Notas: Carteira do CyberCash.

CheckFree Corp. mantém uma vasta linha de solu¢bes para
comércio eletronico, incluindo gerenciador on-line de portfolio
compartihado (em conjuncdo com o sistema PAWWS)
(http://www.pawws.com) e sistemas on-line de pagamento de

contas.

Ela oferece um servico chamado de pagamento de cheque
- eletrénico como substituto dos cheques tradicionais. Esse sistema
de pagamento resultou num servico similar para ordem bancaria.
Seu software é compativel com a carteira eletrénica da CyberCash.

O processo de pagamento CheckFree é descrito a seguir:
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1. Consumidor recebe uma conta e manda os detalhes de

pagamento para a CheckFree.
2. CheckFree paga a conta

3. Contas pagas séo listadas em uma cobranga mensal do

consumidor.

Ainda nao esté claro como a CheckFree pega o dinheiro para fazer
0 pagamento das contas, nem exatamente quando sera exigido o
pagamento do consumidor. Presumivelmente a conta da
CheckFree estara ligada por débito direto as contas dos
consumidores. Usando como fonte a pouca informacéo disponivel,
esse sistema parece ser mais uma maneira conveniente de

pagamento de contas do que um sistema de transag¢des on-line.
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5.10. ClickShare
Enderegco Web: http://www.clickshare.com/
Nome: ClickShare
Modelo de pagamento: registros e faturas.
Controle de privacidade: Nenhum.
Mecanismo de segurancga: Senhas.
Pré-requisitos: Conta em um comerciante ClickShare.

Taxas: Nenhuma para o consumidor, pequena porcentagem sobre

transacao para o comerciante.
Base de usuario: nao disponivel

ClickShare é um sistema comercial da Newshare baseado em
senha. O consumidor ClickShare tem um par de identificador/senha

para acessar todos os comerciantes ClickShare.
O sistema permite registro, validagéo e perfis dos consumidores.

Ele permite micro-transacoes econémicas e seguras pela Internet
sem necessitar de software especial para consumidor. ClickShare
agrega varias compras e faz as cobrancas periodicamente
(mensalmente) por um cartéo de crédito, crédito convencional ou

conta de dinheiro digital.

Os consumidores necessitam de uma conta com um dos
comerciantes ClickShare. Isso permite que eles tenham acessos a
todos os outros comerciantes ClickShare. A ClickShare valida os
consumidores, junta seus pedidos e providencia um boleto para o

comerciante que armazena cada conta.

O modelo de negécios utilizado implica numa pequena taxa por

transacédo cobrado 'pela ClickShare.
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5.11. CommercePOINT Payments

Enderego Web: http://www.ibm.com/software/

Nome: Commerce POINT.

Origem: IBM

Modelo de pagamento: Apresentagao segura de cartao de crédito.
Status%)esenvolvimento, 1997.

Controle de privacidade: Confidencial.

Mecanismo de seguranca: Em concordancia com SET.

O sistema da IBM CommercePOINT Payments procura
desenvolver um sistema de pagamento baseado em cartdo de

crédito compativel com o SET.

CommercePOINT ira disponibilizar os seguintes programas:
Carteira eletronica para o consumidor, eTill para os comerciantes e

gateway para os processadores de pagamentos.
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5.12.Cybank

Endereco Web: http://www.cybank.net/

Nome: Cybank

Status: Operacional, 1996.

Tamanho dos Pagamentos: Pequenos pagamentos
Modelo de pagamento: Account based, cartao de crédito.

Controle de privacidade: Confidencial, pseudénimos, logs de

transacéo, multiplas contas.

Mecanismos de seguranca: Criptografia de chave publica,

criptografia tripla de senha.

Pré-requisitos: Software de smart card virtual, disponivel para

Windows, cartéao de crédito.

Taxas: 5% sobre saques da conta do Cybank

Base de usuarios: Por volta de 2.000 usuérios.

Limites: nao disponivel

Notas: Transacéo reversivel se o consumidor néao estiver satisfeito.

Cybank disponibiliza um servico pagamento baseado em contas
para consumidores com cartdo de crédito. Ele funciona com um
smart card virtual baseado em software. Uma lista de todas as
transacoes serd acessivel via Web. O sistema alega suportar

transacoOes tao baixas quanto 1 centavo.

A conta do Cybank é portavel, de forma que pode ser colocada em
um disquete e usada em outro computador. Cada conta tem um
identificador Unico. Sao permitidas varias contas para o0 mesmo

consumidor.
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Como caracteristicas de seguranga o seu Web site tem criptografia
tripla DES e criptografia de chave publica para a transmissao da
chave DES. Cybank mantém um chamado Secure Relay Proxy
(SRP) para proteger as transagbes entre o consumidor € 0

comerciante e para prevenir bookmark da URL de envio.



5.13. CYBERCASH

Endereco Web: http://www.cybercash.com/
Nome: CyberCash

Origem: CyberCash Inc., colaboracao de grandes bancos e
empresas como Netscape, Oracle, VeriFone, etc. Projeto aleméo

com o Dresdner Bank AG e Sachsen LB.
Status: Operacional desde abril de 1995.
Tamanho dos Pagamentos: Macro-pagamentos
Modelo de moeda: Notacional

Validagao: on-line

Controle de privacidade: Consumidores usam pseudonimos,
CyberCash pode ler as informagdes do cartdo de crédito. O
comerciante ndo pode. Os bancos podem rastrear qualquer
transacao (CyberCash, 1997a).

Mecanismos de seguranca: Criptografia RSA e DES, assinaturas e

senhas.

Pré-requisitos: Software da Carteira CyberCash. E necessério o
uso de um cartdo de crédito para cidadaos nao—americanos. Os

americanos podem usar sua conta bancaria.
Risco: Companhias de Cartdo de Crédito

Taxas: Vendedores pagam taxa por transacao
Laténcia/Custos: 15-20 segundos por transacéo

Base de usudrios: Mais de 500.000 carteiras distribuidas
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Limites: Apenas cidaddos americanos podem vincular sua conta

bancaria a carteira
Notas: Poucas informagoes técnicas disponiveis
Genealogia: Futuramente, em acordo com SET.

CyberCash foi fundado em 1994 e proporciona uso seguro de
cartdo de crédito desde abril de 1995. Fornece solugdes para o
comércio que vao de sistemas de pagamento com cartbes de
crédito até sistemas seguros de micro-pagamentos. Existe pouca
informacao técnica detalhada. Basicamente, o sistema forma um
gateway para unir comerciantes a sistemas de pagamento como
cartdes de crédito ou contas bancérias. Um segundo sistema € o
CyberCoin feito para transacdes on-line de pequenos pagamentos

(de 25 centavos até 10 ddblares).

O sistema de pagamento CYBERCASH baseia-se em pagamentos
seguros com cartoes de crédito fazendo uso do sistema ja existente
e também sistemas de contas bancérias simplesmente integrando
o software do comerciante como se fosse um terminal real de POS,
tendo os servidores CyberCash agindo como um gateway entre o

comércio da Internet e os bancos em uma rede financeira segura.

Esse sistema usa criptografia de 1024-bit RSA e 56-bit DES. Ele
obteve uma licenca mundial para o uso do algoritmo de criptografia
de 1024-bit. Cyber Cash tenta proteger a privacidade de seus
consumidores dando-lhes pseudbnimos, ou seja, ©0s
identificadores de suas carteiras, omitindo, assim,.as informacbes
de seus cartbées de crédito dos comerciantes. O software

CyberCash adotara o padrao SET.

A carteira CyberCash é usada pelos consumidores em seus

computadores. Algumas carteiras possuem rétulos privados como

107



o CheckFree. Mais de 500.000 dessas carteiras foram distribuidas.
O servidor dos comerciantes é suportado por um servidor Vendor.
Existem cerca de 77 comerciantes que usam o sbftwaré dacarteira.
Os softwares servidores da carteira e do Vendor sao gratuitos e

rodam em plataformas Unix e Windows.

O software permite que o consumidor crie o ldentificador da
Carteira, que é necessario para o processo de identificagao no ato
da autenticacéo. Para preparar uma Carteira para uso pessoal, 0
consumidor precisa registra-la. Deve fornecer uma senha, um
Identificador da carteira e um Identificador de verificac&o.Esses
dados sao criptografados e enviados ao CyberCash.O identificador
da Carteira é vinculado a um cartao de crédito ou conta bancaria.
O backup pode ser feito em um disquete para garantir a

portabilidade.

A carteira fica no PC do consumidor e sera inicializada
automaticam‘ente quando o consumidor clicar em um determinado
botao na pagina de pedido do comerciante. Para abrir a Carteira, é
necesséria uma autenticacdo de senha e sé entao a Carteira
conecta ao CyberCash. Quando os consumidores efetuam uma
compra, o comerciante usa a informagao de bagamento para
informar o CyberCaSh, que por sua vez descriptografard os
detalhes do pagamento, | e o0s envia ao adquirente. Depois que o
emissor e 0 adquirente aprovarem o pagamento, os servidores do
CyberCash criptografam o resultado e devolvem-no ao

comerciante gue envia um recibo eletrénico e a mercadoria.
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Transagéo de pagamento CyberCash

Pagamento Cyber(ash

v ‘ JRede mem ﬁgm
o SePedido de: autonza;ao '
Emlssor 6Resposta de autorizagio ’ Adqmrente
B P 4lutonza 0 para
AT 732%?:3;01’ desmpggra%ar
SRS ¢ Gptura
temet | (yberCash
Indicagao
_ 8-Resposta a 3-Mensagem de
autonzagio pagamento
v P ariptografada
. | - Fatura .
Consumidor p Comerciante

2-Mensagem de pagamento aiptografada

9 - Entrega da Mercadoria

Figura 7 - Pagamento CyberCash

A imagem acima mostra um esquema de pagamento com o
CyberCash. Um pagamento tipico com esse sistema

desenvolve-se da seguinte maneira:

® O consumidor faz 0 pedido ao comerciante e recebe uma fatura
detalhando a compra e 0s custos.

m O consumidor usa a Carteira CyberCash para efetuar o
pagamento entrando com os detalhes do cartao de crédito. Isso
gera uma mensagem de pagamento criptografada que é enviada
ao comerciante junto com a fatura original.

m O comerciante remove os detalhes do pedido na mensagem,
assina 0 aviso de pagamento e envia-o0 para 0 §ervidor
CyberCash. O comerciante ndo vé o numero do cartdo de
crédito, pois a mensagem esta criptografada e s pode ser
reconhecida pelo CyberCash.
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B O servidor CyberCash

descriptografa a mensagem de pagamento, reformata-a e

retira o processo da Internet,

envia-a ao adquirente.

® O adquirente retransmite-a ao emissor que devolve sua
aprovacao ou reprovacao.

m Essa resposta é devolvida ao servidor CyberCash.

m CyberCash manda a mensagem de aprovagdo ou reprovacao
para o vendedor.

Os passos 1, 2, 83 e 7 ocorrem na Internet e envolvem uma
combinacéo de operacdes de chave publica e simétrica.Os passos
4 e 6 ocorrem em linhas dedicadas. O passo 5, na rede financeira
segura. A transacéo se encerra em 15-20 segundos. Os bancos
gostam desse sistema, pois ele utiliza redes seguras de transacéo.
Além disso, néo é necessario que o comerciante estabeleca novos

relacionamentos _bancarios.

- Tabela 14 : Perfil de Visibilidade CyberCash

Quem/O que |Comerciante [Comprador [Data [Quantia [ltem
Comerciante - Nao Sim Sim Sim
Comprador Parcial - Sim Sim Sim
CyberCash Sim Nao Sim | Nao Nao
Banco Sim Sim Sim  [Sim Nao
Observador Nao Nao Sim Nao Nao

A tabela acima mostra o perfil de visibilidade do CyberCash. Ele

funciona como um intermediario nos processos de pagamento.
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Tabela 15 : Requisitos do CyberCash

Requisitos/Sistema CyberCash
Sistema de token Nao
Transagao

Atomicidade Nao
Consistencia Sim
Isolamento Nao
Durabilidade Sim
Seguranga

Sem gasto dobrado -

Sem falsificagao Nao

Sem limite de gastos

Sim, autorizag¢ao on-line.

Nao-retutavel

Nao, mas com autenticagao do comerciante.

Sem uso nao-autorizado

Sim

Anonimato

Parcial, entre os comerciantes.

Sem tragos Nao
Interoperabilidade
Divisibilidade -
Bidirecionamento Nao
Gasto encadeado Nao
Aceitagao Sim
Suporte a varias moedas | Sim, no cartao.
Escalabilidade

Escalabilidade Sim
Operagoes Offiine Nao
Questoes Economicas
Operacional Sim
Grande base de usuario Sim

Risco do comprador

Nao, risco para a companhia do cartao.

Risco do vendedor

Nao, risco para a companhia do cartao.

 Confiabilidade Sim
Conservagao Sim
Facilidade de uso

Sem obstrugao Sim

Baixa laténcia

Nao, 15-20 segundos por transagao.

Micro-pagamentos

Nao

ware

Macro-pagamentos Sim
Baixos custos fixos Nao
Independencia do hard- Sim
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A tabela acima mostra o perfil do CyberCash. As transagdes nao
séo andnimas. Sio verificadas e autenticadas on-line. Através do
comerciante, o consumidor usa um pseuddnimo gerado pela
Carteira. O sistema nao é econdémico para pequenos pagamentos,
pois utiliza cartdo de crédito como instrumento financeiro.
(CYBERCASH, 1998; CYBERCASH, 1996; CYBERCASH, 1997b;
CYBERCASH, 1997e; CYBERCASH 1997c; EASTLAKE,
BOESCH, CROCKER, YESIL, 1995).
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5.14. CyberCents x
Endereco Web: http://www.outreach.com/
Nome: CyberCents
Crigem: Outreach Communications.
Status: Desenvolvimento, 19977

Modelo de pagamento: Direct account based com apresentacéo

segura de cartdo de crédito no inicio.

Controle de privacidade: Nenhum. O ecomerciante mantém uma
conta do consumidor.

Mecanismo de seguranca: Senhas, STOMP Commerce Engine
com SSL da mesma companhia garante seguranca para o inicio da

operacao (cartdo de crédito). E

Pré-requisitos: Consumidor precisa de cartdo de crédito,

comerciante precisa de software de contas.
Risco: Banco

Taxas: Provavelmente cobraréo pelo software e porcentagem sobre

vendas.
Base de usudérios: 200 consumidores.

Limites: Consumidor pode ter que lidar com vérias contas d
consumidores. Nao seria para compras eventuais, mas sim para

longos relacionamentos consumidor/comerciante.
Notas: Simples mas com poucas informacodes técnicas disponiveis.

OutReach é uma empresa privada de software e servicos sediada

em Austin, Texas, fundada em junho de 1995. CyberCents 2.0 € um
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servidor Web para micro—pagarsnentos especialmente desenhado
para permitir transagées de venda seguras e automaticas tao
pequenas quanto 1 centavo. Ele é pré-pago pelo consumidor numa
conta do comerciante. O consumidor ndo necessita de qualquer
carteira eletronica (RICHARDS, 1996).

Néo existe informacgao disponivel sobre o atual status do sistema.

Desta forma ele é colocado como em desenvolvimento.

Consumidores compras blocos de créditos CyberCents dos seus
respectivos comerciantes em uma transacdo de apresentacao
segura de cartdo de crédito automatizada e entdo gasta eles com
diferentes itens no decorrer do tempo. As transagdes com cartao de
crédito sdo processadas usando o Processador de Transacdes
Seguras e Gerenciador de Pedidos OutReach (STOMP) que é
baseado em SSL. OutReach disponibiliza seu servico em seu
préprio servidor para os comerciantes usando o processador de
cartdes dele e relacdes bancarias. A Outreach pretende incorporar

o0 SET em seus produtos.

114



5.15. CYBERCOIN |

Endereco Web: http://www.cybercash.com
Nome: CyberCoin

Origem: CyberCash

Status: Operacional desde outubro de 1996.

Tamanho do Pagamento: Pequenos pagamentos, entre 25

centavos e 10 ddlares. i
Modelo de Moeda: Notacional
Validacao: on-line

Controle de privacidade: Consumidor usa pseudénimo, CyberCash
pode ler as informacdes da conta e o comerciante ndo. Os bancos

podem rastrear todas as transacées.

Mecanismo de seguranca: Criptografia RSA e DES, assinaturas e

senhas.

Pré-requisitos: Software da Carteira CyberCash. Cartao de Crédito
para cidadaos nao-americanos e os americanos podem usar a

conta bancaria.
Risco: Banco
Taxas: Vendedores pagam taxa por transagéo

Laténcia/Custos: Presumivelmente alto, pois varios bancos estéo

envolvidos.
Base de usuarios: Mais de 500.000 carteiras distribuidas

Limites: Apenas cidaddos americanos podem vincular sua conta

bancéria a carteira
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Notas: Poucas informacgoes técnicas disponiveis
Genealogia: Um produto CyberCash.

O sistema notacional CyberCoin foi desenvolvido para ser um
extensao da Carteira CyberCash e para micro—-pagamentos (entre
25 centavos e 10 délares). Saques muitiplos de 20 ddlares até 80

délares por més.

i

Os consumidores podem usér suas contas bancarias para
transacdes com o CyberCoin. O dinheiro é transferido da conta
bancaria do consumidor para a conta do CyberCoin através de
redes financeiras seguras. CyberCoin sé trabalha com ddlares
americanos e com comerciantes que possuam conta em bancos
americanos. Consumidores com cartdes de crédito também podem

usar o servigo, mas nao tém a possibilidade de reemboilso.

Durante a instalacéo da carteira, os consumidores podem registrar
suas contas bancérias e liga-las a Carteira. Entdo poderéo
“carregar” a Carteira, isto é, transferir dinheiro de suas contas para
sua conta CyberCoin no bancoi usado pelo CyberCash. Nenhum
valor monetario é guardado no PC do usuério, por isso ndo ha perda
de dinheiro em caso de pane no computador € também suas contas
podem ser acessadas de outros PCs. Nao existe possibilidade de
gasto duplo por ndo ser este um sistema de tokens, mas sim

notacional. Além disso, nao ha o problema do troco.

Durante o pagamento, o banco do CyberCoin é informado que o
consumidor quer efetuar um gasto em um comerciante do sistema
e transfere a quantia em questdo. para a conta do vendedor.

Nenhum valor sai da rede financeira.
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Tabela 16 : Perfil de Visibilidade CyberCoin

Quem/O Comer- Compra- Dat |[Quan- [ite
que ciante dor a tia m
Comer- - Nao "ISim [ Sim Sim
ciante

Comprador |[Parcial - Sim | Sim Sim
CyberCash |Sim Nao Sim | Nao Nao
Banco Sim Sim Sim [ Sim Nao
Observador [Nao Nao Sim [Nao Nao

A tabela acima mostra o perfil de visibilidade do CyberCoin.
CyberCash difere dos bancos (emissor e adquirente) pois o sistema
CyberCoin apenas gera uma interface de nctificac&o segura aceita

em varios bancos.

Tabela 17 : Requisitos do CyberCoin

Requisitos/Sistema CyberCoin |
Sistema de token Nao ;
Transacao ‘
Atomicidade Nao
Consistencia Sim

Isolamento Nao
Durabilidade Sim

Seguranga

Sem gasto dobrado -

Sem falsificagao Nao

Sem limite de gastos Sim, autorizagao on-line.
Nao-refutavel Nao

Sem uso nao-autorizado | Sim

Anonimato

Parcial, banco e CyberCash
podem ver todas transagoes

Sem tragos Nao
Interoperabilidade
Divisibilidade -
[ Bidirecionamento Nao
Gasto encadeado Nao
Aceitagao Sim

Suporte a varias moedas

Potencialmente, através dos ban-
cos, ainda néo implementado.

Escalabilidade

Escalabilidade Sim

Operagobes Offiine Nao

Questoes Economicas

Operacional Sim

Grande base de usuatio potencialmente
Risco do comprador Nao '
Risco do vendedor Nao
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[Confiabilidade Sim

Conservagao Sim

Facilidade de uso

Sem obstrugao ' Sim

Baixa latencia - Nao, muitas interagoes on-line
s80 necessarias.

Micro-pagamentos Nao realmente, minimo de 25
centavos.

Macro—pagamentos Nao

Baixos custos fixos Nao

Independéncia do hard- Sim

ware

A tabela acima mostra os requisitos do CyberCoin. O sistema néo
é an6nimo e as transagcdes podem ser rastreadas como no
CyberCash. As informacgbes financeiras das transacbes usam
criptografia de 768-bit RSA. o) protocolo do CyberCoin também
contém uma certa seguranga. A Carteirairaliberar CyberCoins para
o] comeréiante apenas depois do} consumidor receber a mercadoria.
Portanto, nesse sistema os consumidores estdo protegidos da
perda de dinheiro causada por erros ou fraudes nas transferéncias
eletronicas. CyberCoin nao possibilita transacoes
pessoa-a-pessoa. (CYBERCASH, 1997d, 1996b).
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5.16. Digital Silk Road

Endereco Web http://www.agorics.com/dsr.html

Nome: Digital Silk Road

Origem: Norman Hardy e Eric Dean Tribble da Agorics.
Status: Proposta, 1997.

Tamanho do pagamento: Nano-pagamentos

Modelo de moeda: Token

Modelo de pagamento: Protocolo de links que inclui um campo de

dinheiro em alguns pacotes.
Controle de Privacidade: Nenhum.
Mecanismo de seguranca: Nenhum.
Notas: Bom para nano-pagamentos.

Agorics é uma empresa de desenvolvimento de software

especializada em todas as faces do comércio eletronico.

A idéia bésica é um protocolo no nivel dos links entre os sites
incluindo um campo financeiro em alguns pacotes. Este campo néo
é cifrado e nunca é negativo. Ele tem 32 bits e seu valor € o mais
baixo do pacote. E denominado em unidades de milésimo de
centavo ou menos. Como esses pacotes passam através de uma
interface entre dois sites, X e Y, um acumulador que fica
conceitualmente entre X e Y armazena o fluxo financeiro. O
acumulador é, provavelmente, implementado nos dois sites. Os
respectivos operadores de X e Y I|éem periodicamente o
acumulador e transferem dinheiro real de acordo com o valor do
acumulador, que é depois resetado. Esta transferéncia de fundos é
acompanhada de uma EFT convencional. (HARDY, TRIBBLE,
1997)
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5.17.ECASH

Endereco Web: http://www.digicash.com/
Nome: Ecash

Origem: Digicash, D. Chaum, CWI, cooperacéao de grandes bancos,

projetos alemées com o Deutsche Bank AG

Status: Operacional desde outubro de 1995

Tamanhq do pagamento: Pequenos pagamentos

Modelo Ae moeda: token

Modelo de pagamento: Direct cash like

Validacao: on-line

Controle de Privacidade: Confidencial, anénimo, nao-rastreavel

Pré-requisitos: Conta em um dos bancos emissores, Carteira

(Unix, Macintosh, Windows)

Risco: Risco limitado para o consumidor; nenhum risco para o

comerciante devido a validagédo on-line e contas pré-pagas.
Taxas: Taxa de instalacao de 11 déléres, taxa mensal de 1 ddlar
Laténcia/Custos: Nem sempre muito curto

Base de Usuarios: Mais de 3.000 no Banco Mark Twain.

Limites: Necessidade de conta bancéaria em uma dos bancos

emissores.

Notas: Interface gréfica; offline possivel, mas ndo recomendado;

extensa documentacéo; sistema bidirecional.
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Genealogia: Versdo on-line do CAFE; gasto duplo pode ser

- detectado na maneira reversa do NetCash

Ecash é o sistema de pagamento da Digicash andnimo,
nao-rastredavel e com tokens on-line. O consumidor utiliza um
software gréafico, a Carteira. O comerciante também possui uma
carteira que pode ser acessada por linha de comando. Na verdade,
Ecash permite pagamentos bidirecionais. Nao ha diferenca entre
consumidor e comerciante no tocante a pagamentos. Os dois lados

podem fazer e receber pagamentos.

Apds ainstalagéo do software, é feita uma conexdo com o banco do
consumidor e este pode converter uma determinada quantia de sua
conta corrente em tokens digitais que ficardo em seu PC. Com
esses tokens, as compras podem ser efetuadas (CHAUM,
BRANDS, 1997).

O langamento comercial do Ecash envolvendo o uso de dinheiro
real foi precedido por grandes fases de teste com dinheiro de teste.
Este teste envolveu 30.000 consumidores, 60 lojistas e quatro
bancos. No momento, héd um segundo teste sendo feito com uma
nova versao do software que é incompativel com a primeira. No
banco americano Mark Twain, no finlandés Eunet Merida Bank e no
australiano Advance Bank ja ha o uso do Ecash com moedas locais.
O Mark Twain cobra uma taxa de instalacéo de 11 ddlares, umataxa

mensal de 1 ddlar e mais taxas por transacéo.

O software da Ecash é adaptado para varias plataformas, como
Unix, Macintosh e Windows. Interface gréfica e linha de comando

s&o usadas.

Ecash usa criptografia RSA de chave publica em suas transagoes.

Usa blind signatures na autorizacdo dos tokens e garante
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anonimato e nao-rastreamento aos consumidores. O gasto em
dobro é detectado através de referencia on-line com o banco de

dados que possui a relagéo dos tokens ja utilizados.

O dinheiro é guardado localmente, mas & necessério que o
consumidor tenha uma conta em um banco digital de onde eles irdo
sacar o dinheiro. O sistema é baseado em moeda e, portanto

necessita da liquidagao das moedas pelo banco emissor.

Ecash garante um total anonimato de todas as partes, mas a
recente implementagao prevé apenas o anonimato do consumidor
com relagdo ao comerciante. Ao se completar uma transacéo, o
comerciante € identificado pelo banco e os consumidores
permanecem anbnimos a menos que escolham revelar sua

identidade.
Transagao de pagamento com o Ecash

Ecash Broker °°p°"t°.,,
Banco de dados de Duplo Gasto TR RN N
b)Tokens 4-Resultado da
ao):::[(::;s ecultados (he(agem de 3-Tokens Ecash
assinados duplo gasto
v v
Consumidor ¢ BT Comerciante
¢)Assina tokens 2-Tokens Ecash
ndo ocultados - 3-Entrega da mercadona

Figura 8 - Transagéo de pagamento com o Ecash

A figura acima mostra um pagamento efetuado com o Ecash. A

transagao funciona da seguinte maneira:

m O consumidor conecta-se ao emissor de Ecash e compra uma
determinada quantia em moedas eletronicas. Essas moedas sao

geradas em um esquema de blind signature, garantindo assim
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seu anonimato. O consumidor gera a identificacdo dos tokens,
oculta-os, determina sua denominagdo, transmite-os ao
emissor que fara sua blind signature, devolvendo—-os em seguida
ao consumidor que os manterd em sua Carteira, no PC.

® O usudrio pode entdo gastar esse tokens transmitindo-os via

rede ao comerciante.

m Assim que receber os tokens, o comerciante deve apresenta-los
ao emissor para a verificacdo. O banco consulta o banco de
dados dos tokens ja gastos para confirmar sua validade.

A geracéo de identificacdo pelo consumidor poderia levar a uma
duplicacéo de tokens por diferentes consumidores mesmo sem
existir um duplo gasto. Mas a utilizacdo de longos ids torna esse fato
altamente improvavel. D. Chaum afirma que a utilizacdo de 100
digitos nos nimeros seriais dos tokens reduziria essa probabilidade

a proporgdes infimas.

Tabela 18 : Perfil de Visibilidade Ecash

Quem/O que [Comerciante |Comprador [Data [Quantia [ltem
Comerciante |- Parcial Sim  [Sim im
Comprador Sim - Sim | Sim Sim
Banco Sim Nao Sim | Sim Nao
Observador Parcial Parcial Sim [Nao Nao

Tabela 19 : Requisitos do Ecash

Requisitos/Sistema Ecash
Sistema de token Sim
Transagao
Atomicidade Nao
Consistencia Nao
Isolamento Nao
Durabilidade Nao
eguranca
Sem gasto dobrado Sim, validacao on-line.
Sem falsificagao Sim
Sem limite de gastos -
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Nao-refutavel

Sim

Sem uso nao-autorizado

Sim

Anonimato

Sim, para o consumidor.

Sem tragos Sim, para o consumidor.
Interoperabilidade

Divisibilidade Sim

Bidirecionamento Sim

Gasto encadeado Nao

Aceitagao

Talvez potencial, pois varios emissores nao estao interoperando.

Suporte a varias moedas

Nao

Escalabilidade

Escalabilidade

Nao, banco de dados central de gastos efetuados.

Operagoes Offline Nao
Questoes Economicas
Operacional Sim

Grande base de usuario

Sim, em teste, potenciaimente em operacao.

Risco do comprador

Limitado a quantia pre-paga.

' Risco do vendedor

Sim, se nao houver validagao on-line.

Confiabilidade

Sim

Conservagao

Sim, mas os tokens tem uma vida limitada e precisam ser regularmente
renovados.

Facilidade de uso

Sem obstrugao

Sim

Baixa laténcia

Nao, mas normalmente aceitavel.

Micro-pagamentos

Nao realmente, baixos e nao micro.

ware

Macro-pagamentos Nao
Baixos custos fixos nao disponivel
Independéncia do hard- | Sim

A falta de atomicidade na transacéo basica pode ser causada por

uma transferéncia corrompida entre o consumidor e o comerciante.

Existe entao a possibilidade de ambas as partes acreditarem que

nao possuem o token. Isso também viola o isolamento e a

durabilidade. Um token de conciliacdo ajudaria nessa situagéo e

restituiria a atomicidade, consisténcia e isolamento do protocolo.
(DIGICASH, 1997; BARNES, 1997; CHAUM, 1988; CHAUM, 1992;
CHAUM 1989; CHAUM 1994; CHAUM 1995; DIGICASH 19963,
1996¢, 1996b; GOLDBERG 1996).
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5.18. eVend
Endere¢co Web: http://www.evend.com
~Nome: eVend
Origem: eVend Inc., Sausage Software.
Status: Operacional, 1997.
Modelo de pagamento: Indirect push debit account.
Controle de Privacidade: Nenhum.

Mecanismos de seguranca: Senha, dados criptografados,

apresentacéo segura do cartao de crédito, SSL.

Pré-requisitos: Um servidor para o comerciante com paginas Web

com Cashlets. Os consumidores precisam de cartdo de crédito.

Taxas: US$ 50 para o software InfoSeller, taxa minima de 20
centavos por transacéo. Acima de US$ 2, 30 centavos mais 2,95%

de taxa sobre o total.

Base de Usuarios: Diz ter 380 lojistas.

Limites: Limite de depésito de US$ 50 na conta do consumidor.
Notas:'Sistema de Hub.

Sausage Software, uma subsidiaria da eVend propds esse sistema
central de pagamento. eVend é um sistema de comércio eletronico
baseado em Java para transacdes pay—per-view para pagamento
de informacdes. Ele é baseado em apresentacéo segura de cartéo
de crédito. Comerciantes necessitam do programa InfoSeller e
também precisam colocar os chamados Cashlets em suas paginas,

applets Java que fazem as transacbes de pagamento para os
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consumidores. Os consumidores nao precisam instalar nenhum
software. Os sistemas para os comerciantes estao disponiveis para
o Windows. eVend disponibiliza um sistema de processamento de

transacdes para realizar as operagdes com cartdo de crédito.

eVend é um sistema baseado em uma conta de débito indirect push.
Consumidores podem usar 0s cashlets disponibilizados pelos
comerciantes para abrirem contas eVend e depositar dinheiro nelas
via apresentacdo segura de cartdo de crédito. As contas séo
protegidas pof senha. Uma vez obtida a conta e efetuado o
depdsito, os consumidores podem usé-la para comprar produtos

dos comerciantes eVend disponiveis.

Umatransacao de compra se inicia com um consumidor clicando no
cashlet mostrado na pagina do comerciante. O consumidor precisa
se autenticar para o eVend e o prego do produto é deduzido da conta

do consumidor e adicionado a conta do comerciante.
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5.19. FIRST VIRTUAL

Endereco Web: www.fv.com

Nome: First Virtual

Origem: First Virtual Inc.

Status: Operacional desde outubro de 1994.
Tamanho do pagamento: Macro-pagamentos
Modelo de moeda: Notacional

Modelo de pagamento: Intermediario no pagamento com cartéo de

crédito
Validacao: on-line
Controle de Privacidade: Pseudénimos.

Mecanismos de seguranca: Consumidor recebe reconfirmacéo por
e-mail para cada compra. PIN virtual no lugar do nimero do cartéo

de crédito.
Pré-requisitos: Cartao de Crédito

Risco: Risco para o comerciante; para o consumidor, risco

~ agravado com a companhia de cartdo de crédito.
Taxas: 2 dblares de taxa anual
Laténcia/Custos: Alto

Base de Usuérios: Mais de 2.650 vendedores e 180.000

compradores registrados.
Limites: -
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Notas: Sistema muito simples.
Genealogia: Ira se ajustar ao SET.

First Virtual foi fundado em 1994. Desde entdo, mais de 2.650 lojas
e 180.000 compradores em 166 paises registrados. InfoHaus é o
shopping da Internet feito pelo First Virtual, com 180 lojas. FV
oferece um sistema pagamento pela Internet que utiliza a troca de
mensagens por e-mail entre lojista, comprador e a prépria FV. Nao
ha a necessidade de hardware ou software especiais. O e-mail é

suficiente e nao necessita de criptografia.

O consumidor precisa ter um cartdo d crédito. Ao seregistrar no FV,
elerecebe um PIN que funciona como pseudénimo para seus dados
e dados de seu cartdo de crédito. Os detalhes do cartdao séao
transmitidos por telefone, fax ou carta. A taxa anual por consumidor
é de 2 ddlares que também é cobrada no cartdo. Cada conta no FV
possui um endereco de e-mail e uma conta real com uma moeda
associada pré-definida. Para os consumidores, a conta do cartdo
precisa ser informada e, para os consumidores, uma conta

bancaria.

Apds o registro, usando o PIN virtual, as compras podem ser feitas
em lojas que aceitam o FV. O comerciante informaria o FV da
intenc@o da compra. O consumidor receberia um e-mail da FV de
confirmacao da transacédo. O consumidor podera responder com
um sim, um néo ou fraude. A resposta “Sim” confirma a transacéo
e o débito é feito no cartdo de crédito pala FV e nédo pelo
comerciante. “Nao” cancela a compra. “Fraude” € usado quando o
consumidor é cobrado por umatransacao nunca feita. Quandoisso
ocorre, o PIN do consumidor € invalidado e outro tera de ser gerado.
O risco para o consumidor € a companhia do cartdo de crédito (em

caso de fraude).
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O sistema oferece anonimato ao comprador devido a seu

pseudodnimo, isto &, o comerciante vé apenas o PIN e ndo os dados

do cartao de crédito. O sistema FV baseou-se no Green Commerce

Model Esse modelo diz que o risco (muito baixo) de pagamento é

do comerciante.

Uma tipica transacéo FV ocorre da seguinte forma:

® O consumidor inicia a compra entrando com os dados de seu PIN

no formulério de pedido do lojista.

m O lojista envia a First Virtual por e-mail esses dados recebidos,

além do seu préprio PIN e de uma descricao da compra.

® A First Virtual automaticamente envia um e-mail ao consumidor

pedindo a reconfirmagcéo.

m O consumidor responde “Sim” a First Virtual.

® First Virtual processa atransacéo do cartao de crédito através da

rede financeira segura.

m Apds o termino dessa transacdo, o comerciante recebe um

numero de autorizagéao.

Tabela 20 : Perfil de visibilidade do First Virtual

Quem/O que |Comerciante | Comprador Data Quantia | ltem
Comerciante - Parcial Sim Sim Sim
Comprador Parcial - Sim Sim Sim
First Virtual Sim Sim Sim Sim Sim
Banco Sim Sim Sim Sim Nao
Observador Parcial Parcial Sim Sim Sim

A tabela acima mostra o perfil de visibilidade do First Virtual. O

consumidor é relativamente anénimo com relacéo ao comerciante,

mas atransacéo é rastreavel pela conta bancaéria vinculada ao PIN.
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A visibilidade do consumidor e do comerciante entre si e com
relacéo a um observador é parcial, pois os e-mails podem ser vistos
e o PIN do con_sumidor pode ser visto pelo comerciante. Um
observador pode ver e-mail e PIN de ambas as partes, mas nao
consegue usar essa informacéo pararastrear as respectivas contas

bancarias.
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Tabela 21 : Requisitos do First Virtual

Requisitos/Sistema First Virtual

Sistema de token Nao

Transacao

Atomicidade Nao

Consistencia Sim

Isolamento Nao

Durabilidade Sim

Seguranga

Sem gasto dobrado -

Sem Tfalsificagao Sim, fraude pode ser detectada por e-mail.
Sem limite de gastos Sim, validagao on~line.
Nao-refutavel Nao

Sem uso nao-autorizado | Sim, fraude pode ser detectada por e-mail.
Anonimato Sim, para o consumidor.

Sem tragos Nao

interoperabilidade
| Divisibilidade =

Bidirecionamento Nao

Gasto encadeado Nao

Aceitagao Sim

Suporte a varias moedas | Sim

Escalabilidade

Escalabilidade Sim

Operagoes Offline Nao

Questoes Econémicas

Operacional Sim

Grande base de usuario Sim

Risco do comprador Limitado ao risco do cartao de credito.
Risco do vendedor Sim

Confiabilidade Sim

Conservagao Sim

Facilidade de uso

Sem obstrugao Nao .
Baixa latencia Nao

Micro-pagamentos Nao

Macro—-pagamentos Sim

Baixos custos fixos Sim

Independencia do hard- Sim

ware

A tabela acima mostra os Requisitos do First Virtual.
Essencialmente, transacbes-padréo de cartdes de crédito, pois
estéo vinculadas ao cartdo do consumidor. (ROSE, BORENSTEIN,
1996; STEIN, STEFFERUD, BORENSTEIN, ROSE, 1996).
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5.20. FSTC ELECTRONIC CHECK

Endereco Web: http://www.fstc.org

Nome: FSTC Electronic Check

Origem: Financial Services Technology Consortium (FSTC).
Tamanho do pagamento: Macro—-pagamentos

Modelo de moeda: Notacional

Modelo de pagamento: Direct account based; cheque eletrénico;

diferentes varianteé de protocolo.

Status: Em teste, 1997.

Validacéo: on-line

Controle de Privacidade: Nenhuma ressaltada.

Mecanismos de seguranca: hardware inviolavel, assinaturas,

certificados, autoridades certificadoras.

Pré-requisitos: Hardware de taldo de cheque eletrénico; smart

card; software apropriado.

Risco: Risco para o comerciante.
Taxas: néao conhecido
Laténcia/Custos: Alto

Base de Usuarios: néo conhecido
Limites: -

O Financial Services Technology Consortium (FSTC) é um grande

consércio de bancos, financiadoras, laboratérios nacionais,
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universidades e agéncias governamentais patrocinando e
colaborando na pesquisa e desenvolvimento de projetos técnicos.
Seu projeto de cheque digital é parte do Sistema de Pagamento
Bancario na Internet (BIPS), que esta pesquisando uma arquitetura
de acesso a bancos pela Internet. O FSTC Electronic Check é
modelado para se parecer com o cheque tradicional aplicado a um
contexto digital, tentando reproduzir o fluxo tradicional do cheque.
O processo comeca digitaimente, o consumidor usa uma assinatura
digital e 0 comerciante também, para endosso. Certificados digitais

- autenticam o pagador, o emissor e a conta bancaria.

O FSTC Electronic Check proporciona um modelo genérico para
todos os instrumentos de pagamento eletrOnico, assinado e
autenticado digitalmente. Ele ndo apenas representa o cheque
pessoal basico como também se assemetha a outros sistemas de
pagamento, tais como cartdbes de débito, travelers checks e
cheques certificados. Sua proposta inicial é fazer pagamentos
eletrbnicos em redes publicas. Porém, a familiaridade do
consumidor com o cheque tradicional e as instituicoes financeiras
como agentes certificadores pode promover uma rapida aceitacéo
desse sistema. O projeto pretende possibilitar seu uso em qualquer
situacao, por exemplo, bancos que usam cheques para receber
depdsitos de seus clientes conseguindo assim facilidade de
home-banking. Em um estagio mais adiantado, o sistema visa a
implementacéo de transagbes POS, o que depende da existéncia

de um mercado para isso.

O FSTC Electronic Check pode ser entregue diretamente ou por
e-mail. Os pagamentos sao coletados por bancos via e-mail e pago
através da rede financeira, integrando-os de maneira segura com

a Internet. Smartcards com assinaturas inviolaveis ou outro tipo de
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hardware s&o necessarios para computar assinaturas sem
comprometer a chave privada do assinante. O consumidor assina
o cheque e inclui seu certificado de autenticacao assinado pelo
banco emissor que é assinado por alguém tipo Federal Reserve.
Para isso, 0 consumidor possuird um taldo de cheques eletronico
portatil. Esse taldo pode ser visto como um equivalente a Carteira
do CAFE.

Esse talédo conteria a chave privada do consumidor e manteria um
log de todos os cheques emitidos. O risco seria perda ou roubo dos

talbes.

Aplicagoes basicas:

5.20.1. Preencheﬁ

Gera um cheque, anexa-o0 a uma conta e o assina.

5.20.2. Co-assina:

Anexa mais uma assinatura ao cheque.

5.20.3. Verifica:

Valida as assinaturas em um cheque e a associagéo a uma

conta.

5.20.4. Endossa:

Valida assinaturas no cheque, anexa o endosso € assina o

cheque a ser depositado ou descontado.
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5.20.5. Leitura de registro:

Lé o log do cheque no taléo.

5.20.6. Registro da entrada:

Adiciona uma entrada ao log do cheque.

O FSTC Electronic Check pretende se adaptar aos

seguintes cenarios:

5.20.7. Depdsito e pagamento:

O consumidor recebe uma conta ou fatura do consumidor,
emite um cheque eletronico e o envia. O comerciante
apresenta o cheque ao adquirente que, por sua vez,

acertaré a transacao com o emissor.

5.20.8. Dinheiro vivo e transferéncia:

O consumidor recebe uma conta ou fatura do consumidor,
emite um cheque eletronico e o envia. O consumidor
apresenta o cheque diretamente ao emissor que depositara

a quantia na conta do comerciante no adquirente.

5.20.9. Lockbox:

O consumidor recebe uma conta ou fatura do consumidor,
emite um cheque eletrénico e o envia para o adquirente,
diretamente ou por um lockbox. O adquirente notifica o

comerciante e completa o pagamento junto ao emissor.
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5.20.10. Transferéncia de fundos:

O consumidor recebe uma conta ou fatura do consumidor,
emite um cheque eletronico e o envia para o emissor. O
emissor transfere fundos para a conta do comerciante no

adquirente.

Tabela 22 : Perfil de visibilidade do FSTC Electronic

Check
Quem/O que | Comerciante |[Comprador Data Quantia |ltem
Comerciante |- Sim Sim Sim Sim
Comprador Sim - Sim Sim Sim
Banco Sim Sim Sim Sim Nao
Observador n.d. n.d. Sim n.d. Nao

O perfil de visibilidade do FSTC Electronic Check lembra muito o do
cheque tradicional. No entanto, o protocolo do FSTC néo reforca a
criptografia do cheque, apenas pede uma assinatura digital para a
autenticacdo. Nao fica muito claro quanto das informacdes no
cheque séo criptografadas. Sem a criptografia, as transacbes com
o FSTC seriam visiveis a um observador digital. A documentacéo
diz que os cheques eletrénicos podem ser criptografados para

serem enviados pela Internet.
Requisitos do FSTC Electronic Check

Tabela 23 : Requisitos do FSTC Electronic Check

Requisitos/Sistema FSTC Electronic Check
Sistema de token Nao
Transagao
Atomicidade Sim
Consisténcia Sirmn
Isolamento Nao
Durabilidade Sim
eguranga
Sem gasto dobrado -
Sem falsificagao Sim, assinatura digital e hardware inviolavel.
Sem limite de gastos Nao
Nao-refutavel Sim
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em uso nao-autorizado | Sim, se o talao de cheque eletronico nao for roubado ou perdido.

Anonimato Nao

Sem tragos Nao

nteroperabilidade

Divisibilidade - -

Bidirecionamento Sim, potencialmente.

Gasto encadeado Nao
Aceitagao Sim, potencialmente.
Suporte a varias moedas | Sim, pelos bancos.
Escalabilidade
Escalabilidade Sim
Operagodes Offline Nao
Questoes Economicas
Operacional Nao, apenas teste.
Grande base de usuario -

Risco do comprador Nao

Risco do vendedor Sim

Confiabilidade Sim
Conservagao Sim

Facilidade de uso
Sem obstrugao Nao

Baixa latencia - Nao

Micro—pagamentos Nao - improvavel.
Macro-pagamentos Sim

Baixos custos fixos depende da politica do banco.
Independéencia do hard- Nao, talac eletronico € um hardware.
ware

A tabela acima mostra as propriedades de uma transagéo de um
cheque eletronico. (FSTC, 1997a, 1997b, 1997c).
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5.21. GELDKARTE

Enderegco Web: http://www.gdm.de

Nome: Geldkarte im Internet

Origem: Giesecke & Devrient

Status: Primeiro teste programado para inicio de 1998.
Tamanho do pagamento: Pequenos pagamentos
Modelo de moeda: token (envolvendo contadores).
Modelo de pagamento: Direct cash like, contas ocultas.
Validacao: Offline

Controle de Privacidade: Nenhum. Se necessario, recomenda-se

o uso de SSL. Se um Geldkarte for vinculado a uma conta bancaria,

7

sera vinculado ao consumidor.O sistema & rastreavel e
nao-andnimo. Uma versiao nao vinculada ao consumidor esta

sendo plénejada.

Mecanismos de seguranca: Hardware inviolavel, assinaturas,

certificados, contas ocultas.

-

Pré-requisitos: Leitor do Geldkarte do comerciante (Hardware

terminal e respectivo software).

Risco: Consumidor e comerciante tém risco de perda.
Taxas: 0,3% por transacao

Laténcia/Custos: Baixa

Base de Usuérios: néo disponivel

Limites: Quantia carregada no Geldkarte.
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Notas: Interoperabilidade.
Genealogia: ndo disponivel

A proposta de uso do Geldkarte na Internet é de Giesecke &
Devrient. Envolve o uso de um hardware inviolavel € smart cards.
Ja pode ser usado em cartées Eurocheque (ec) que tenham o chip
do Geldkarte para transacbes POS em algumas lojas. Envolve
dinheiro de verdade com a moeda do banco emissor. O ZKA
(Zentraler Kredit Ausschuss) precisa ainda certificar a proposta do
Geldkarte na Internet antes do inicio do teste envolvendo dinheiro. -
0] protocblo do Geldkarte é basicamente o mesmo do ec com um
chip, suplementado com um tratamento de “timeouts”. O protocolo
é aberto ao publico. Todo hardware e software usado pelo Geldkarte
precisa ser certificado pelo ZKA para estar em concordancia com
o protocolo antes de ser usado operacionaimente. O consumidor

precisa utilizar o Windows (95 ou NT) e o comerciante, Windows NT.

Geldkarte possui um contador de onde é deduzido cada
pagamento. O Geldkarte nao pode ser bloqueado emcaso de perda
e nao é protegido por senha. O consumidor precisa de um Geldkarte
identificado por seu nimero. O comerciante precisa de umterminal.
Cada Geldkarte tem sua prépria conta oculta em um centro de
desconto. Cada consércio bancério tem seu préprio centro de
desconto. O comerciante coleta os pagamentos offline durante odia
e os submete aos varios centros de desconto no fim do dia. Ele
detém o potencial risco caso o consumidor use um cartdo
comprometido. Reembolso de pagamentos séo deduzidos da conta
oculta do Geldkarte. Por isso, um Geldkarte comprometido pode ser
detectado rapidamente. Os bancos tém uma comissédo de 0.3%

sobre cada pagamento efetuado e ndo sera menor que 2 DPF. Isso
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significa que o Geldkarte é bom para pequenos pagamentos, mas

n&o para micro-pagamentos.

Em umatransagéo POS, o consumidor insere seu Geldkarte em um
terminal do comerciante. Na transagéao pela Internet, o Geldkarte
serd inserido no leitor de seu PC e, com o auxilio de um software
local, o cartao estabelecera uma conexao com o terminal remoto do
lojista. O cartdo do consumidor e o terminal (“cartdo” do
comerciante) autenticam-se mutuamente, trocando certificados.
Um canal de comunicagéo seguro, com SSL, é recomendado. A
infraestrutura do Geldkarte também envolve uma certificagédo. O

Geldkarte assina cada pagamento.

Transagdo Geldkarte via Internet

- : Conamidr o Cnmome_
thdkam o thdkam
?_"-,_Termmal do "Tenmnat o
- Geldkarte - Geldkarte
o S ftw *yb?x?rmml' ;1 T-hesuiado
. o am T Y Y L LTI R B )

- " §-Pagamento de Geldkarte ’ Semdor de
! ;,.,de controle para Geldkarte
pagamemo
de Pagamemo 4-Inido do Pagamento

R l SRmm -
 Web- Browser. . Lfatura " comerdante
FRAEERR P o | COMETaanE.

Figura 9 - Transagao Geldkarte via Internet

A figura acima mostra um pagamento efetuado com Geldkarte.
Uma transagéo de pagamento tipica € a seguinte:

®m O consumidor obtém o Geldkarte que contem um identificador e
um certificado do banco. Ha uma conta oculta para o Geldkarte
no centro de desconto. O consumidor carrega o Geldkarte pela
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Internet ou em um terminal bancario. O bancotem um ganhopré

e pés-transacéao.
m O consumidor seleciona uma loja e faz um pedido.
® O comerciante envia uma fatura ao consumidor.

® O consumidor confirma a fatura e autoriza seu software de

controle a fazer o pagamento.

m O software de controle de pagamento do Geldkarte inicia a
transacédo de pagamento. O servidor de pagamentos do
comerciante, em colabora¢éo com o do consumidor, conecta o
Geldkarte com o terminal do vendedor que fara a autenticacéo
e conduzira o pagamento. O Geldkarte assina todo pagamento.

s O terminal do comerciante entrega o recibo ao servidor que o
entregard ao comerciante. Esse recibo ir4, junto com a

mercadoria, para o comprador.

® Ao fim de cada dia, o terminal do vendedor submete os
pagamentos desse periodo aos centros de pagamento

apropriado para reembolso.

O problema da autenticacdo ainda € um problema. Varios
produtores podem oferecer leitores de Geldkarte para os
consumidores. O terminal do lojista e o software do consumidor sao
fornecidos pela Giesecke & Devrint. Os primeiros testes ndo oficiais na
Internet mostraram que o sistema funciona. O sistema nio € bidirecional,

apenas estornos limitados sao possiveis.
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Tabela 24 : Perfil de visibilidade do Geldkarte

Quem/O que | Comerciante [Comprador Data [Quantia |ltem
Comerciante |- Parcial Sim | Sim Sim
Comprador Sim - Sim | Sim Sim
Banco Sim Sim Sim  [Sim Nao
Observador | Sim Parcial Sim |[Sim Sim

A tabela acima mostra o perfil de visibilidade do Geldkarte. O

consumidor sé é visivel para o comerciante através do id de seu

Geldkarte. O banco pode achar uma conta pessoal também através
do id do Geldkarte.

Tabela 25 : Requisitos do Geldkarte

Requisitos/Sistema Geldkarte

Sistema de token Sim

Transacao

Atomicidade Sim

Consistencia Sim

Isolamento Sim, se o hardware nao estiver quebrado.
Durabilidade Sim

Seguranca

Sem gasto dobrado -

Sem falsificagao Sim

Sem limite de gastos Sim, se o hardware nao estiver quebrado.
Nao-refutavel Sim

Sem uso nao-autorizado

Nao, quem estiver com o Geldkarte pode usar o dinheiro nele contido.

Anonimato

Nao, mas o vendedor vé apenas o id do Geldkarte.

Sem tragos Nao
interoperabilidade
Divisibilidade -
Bidirecionamento Nao
Gasto encadeado Nao
Aceitacao Sim
Suporte a varias moedas | Sim
Escalabilidade

Escalabilidade Sim
Operagoes Offline Sim
Questoes Economicas
Operacional Nao

Grande base de usuario

Sim, potencialmente.

Risco do comprador

Sim, pode nao receber a mercadoria.

Risco do vendedor

Sim, consumidor pode usar hardware danificado.

Confiabilidade

Sim

Conservagao

Sim

Facilidade de uso

Sem obstrugao

Sim, potencialmente.

Baixa latencia

Sim
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Micro-pagamentos Limitado
Macro-pagamentos Nao ,

Baixos custos fixos Sim, potenciaimente.
Independencia do hard- Nao

ware

Tabela acima mostra o perfil do Geldkarte. Esse sistema possibilita
pequenos pagamentos e pode ser usado tanto na Internet quanto
em pequenas transagées POS do dia-a-dia. O risco de cartées
danificados € limitado pelo uso de contas ocultas. O sistema tem

grande potencial de aceitacéo por bancos. (DIETZE, 1997)
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5.22. GlobelD

Endereco Web: http://globeid.gctech.fr ; http://www.kleline.com ;

http://www.gctec.com

Status: Protétipo, 1997. |

Modelo de pagamento: Home banking.
Pré-requisitos: Mddulo de interface de carteira.

O protétipo de pagamento GlobelD da GCTech é operado pelo
French Bank of Mars e permite que consumidores testem compras
seguras e certificadas de comerciantes através da Internet sem
envolver dinheiro real. O software de pagamento do GlobelD esta
rodando no site da KLELine. Kieline é umintermediaria de confianca
operando os servicos de pagamento GlobelD em nove paises da
Europa (Bélgicé, Franca, Alemanha, ltdlia, Luxemburgo, Portugal,
Espanha, Suica e Reino Unido) (KLELINE, 1997).

Consumidores necessitam de uma carteira chamada WIM (Médulo
de Interface de Carteira). Esta carteira contém os sistemas de
pagamento como dinheiro, cartdes de crédito, etc. Tantos os
consumidores quanto os comerciantes necessitam ser registrados
com um banco que ofereca tanto o GlobelD quanto os servigos

bancarios tradicionais.

O Centro de Servicos para a Carteira GlobelD permite ao
consumidor realizar transacdes de Home Banking e pagamento
com sua carteira GlobelD. Essas operacbes s&o as mesmas
oferecidas por um banco para seus consumidores: criar uma conta,
fechar uma conta, encher a carteira, mudar o numero de

identificacao, etc.
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5.23.iKP

EnderecoWeb:
http://www.zurich.ibm.com/Technology/Security/externfecommerc
e/iKP.html

Nome: iKP (1KP, 2KP, 3KP\\0
Status: Proposta, 1996.
Modelo de pagamento: Apresentacéo segura de cartao de crédito.

Controle de privacidade: Depende dos parametros; sem anonimato

com o banco.
Mecanismo de seguranca: Criptografia RSA e assinaturas.
Pré-requisitos: Software ikP, cartao de crédito.

A IBM propds protocolos e arquitetura para pagamentos seguros
através de redes. Internet Keyed Payment Protocols (iKP)
implementa transagbes seguras criptografadas baseadas em
cartao de crédito. iKP é uma familia de protocolos de pagamento

seguro de cartao de crédito.

Ele esta obsoleto agora, e foi englobado pelo SET, mas muitos
detalhes‘do iKP influenciaram o SET e a IBM é uma das maiores
contribuidoras na especificacdo do SET. Europay também usou iKP
como base de seu protocolo baseado em smart card, mas esté se

movendo para o SET no momento.

iKP pretendia ser um protocolo aberto evitando problemas que
poderiam surgir com solugbes proprietarias. Ele utiliza também
pesadas técnicas de criptografia sem violar a regras de exportagéo
americanas. Um protétipowinicial foi desenhado para cartdées de

crédito, mas pode ser estendido para gualquer sistema de
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pagamento. A Internet permite aos consumidores colocarem
ordens enguanto existirem as redes financeiras que executam o
verdadeiro pagamento. (BELLARE, GARAY, WAIDNER, et al.,
1995).
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5.24. INTERCOIN

Enderego Web: htip://intercoin.com

Nome: InterCoin

Status: Teste, 1997.

Modelo de moeda: Notacional.

Modelo de pagamento: Direct account based.

Controle de privacidade: InterCoin mantém os dados do

consumidor confidenciais, lojistas sé véem o pseuddnimo da conta.
Mecanismo de seguranca: Senha e SSL.

| Taxas: US$ 10 de rggistro
Notas: Pegue primeiro, pague depois.

InterCoin quer disponibilizar um servico amigavel para o

consumidor. Consumidores necessitam ter uma conta InterCoin.

InterCoin criou uma espécie de compra shareware através da
Internet. Consumidores podem utilizar os produtos primeiro e pagar
depois quando estiverem satisfeitos com eles. Os produtos serédo

cobrados no final de cada més.
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5.25. LotteryTickets

EnderecoWeb:
http://www.theory.lcs.mit.edu/~rivest/Rivest—-MD5.txt

Nome: LotteryTickets

Origem: R. Rivest, MIT Cémputer Lab.
Status: Proposta, 1997.

Modelo de moeda: Notacional.

Modelo de pagamento: Direct account based, cheques

probabilisticos.

Controle de privacidade: Basicamente nenhum, mas possivel uso
de pseud6nimos, apenas algumas transacdes sédo reportadas ao

banco.

Mecanismo de seguranca: Nem todo pagamento é associado a
valores monetarios, somente os dos tokens vencedores, lei de

grandes numeros.
Genealogia: Similar ao TUB.

LotteryTickets € uma proposta da RIVEST (1997) para um sistema
probabilistico de pagamento. Nem todos os pagamentos estao
associados com valor monetario, mas apenas agueles envolvendo
tokens vencedores. A justica é alcancada pela lei de grandes

numeros e pequenos valores.

Os comerciantes podem calcular se um token é vencedor e se
necessitam reembolso apenas deles. Consumidores nao sabem
quais tokens sao vencedores. LotteryTickets € um protocolo muito

eficiente para micro-pagamentos de freqliiéncia altissima. Ele
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funciona offline, é validado localmente e tem poucas necessidades
de armazenamento. LotteryTickets nao € um esguema anonimo,
mas pseudonimos podem ser utilizados e somente poucas

transacdes séo levadas aos bancos.

Um LotteryTicket com um preco de US$10,00 € uma chance de
vitéria de 1/1000 tem um valor esperado de 1 centavo. Se um
consumidor quer pagar um centavo para um comerciante, ele
precisa utilizar um desses LotteryTickets. Um LotteryTicket contém
um numero e um indicador de nimero vencedor. Este indicador
pode ser uma parte de um nimero vencedor que foi definido pelo
comerciante antes da geragao do LotteryTicket cuja divisao foi dada
pelo emissor para inclui-la em cada LotteryTicket daquela série.
Desta forma, o comerciante pode identificar os tiquetes vencedores

facilmente, mas o emissor n&o sabe os niumeros vencedores.

A chance de um tiquete ser vencedor precisa ser conhecida para
determinar o valor esperado do tiquete. O comerciante precisa lidar
- com 0 risco de 0 emissor n&o querer pagar, mas 0s maus emissores
vao ser expulsos com o tempo. Consumidores podem ser

certificados pelo emissor para criarem seus préprios LotteryTickets.
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5.26. MagicMoney
Enderego Web: http://www.Qnicorn.com/pgp/mm—readme.html
Nome: MagicMoney
Origem: Product Cypher.
Status: Implementacao de dominio publico, 1997.
Modelo de pagamento: Direct cash like.
Controle de Privacidade: An6nimo, néo rastreavel, confidencial.
Mecanismo de segurancga: PGP, blind signatures.
Pré-requisitos: Servidor, cliente, e-mail, PGP.
Base de Usuérios: nao disponivel
Notas: Para e-mail.
Genealogia: Influenciou o MPTP.

MagicMoney é um sistema de dinheiro digital desenhado para ser
utilizado via e-mail. O sistema é on-line e nao rastreavel. Cada
transacéo envolve uma troca com o broker central para prevenir
duplo gasto. E impossivel para qualquer parte envolvida ou
observador rastrear transacdes, ou trocar uma retirada com um
dep6sito, ou trocar dois tokens de um consumidor de qualquer
maneira. MagicMoney é uma espécie de implementacao publica do

DigiCash Ecash pafa e-mail.

O sistema consiste de dois modulos, servidor e cliente.
MagicMoney utiliza PGP para todas as suas comunicacdes entre
servidor e cliente, e todas as mensagens sao criptografadas. As

mensagens do servidor para o cliente sdotambém assinadas. Anéo
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possibilidade de rastreamento € conquistada por meio de blind

signatures.

MagicMoney utiliza tokens de valor fixo, escolhido pelo operador do
servidor. Os tokens sao assinados com um par diferente de chaves
para cada valor. O servidor aceita tokens velhos, assina "blind”

tokens novos, e lista tokens reembolsados na lista de duplo gasto.

O servidor ndo armazena nenhum token, mas todos os tokens s&o
armazenados pelo médulo cliente. Tokens recebidos séo
imediatamente reembolsados no servidor e trocados por novos
tokens que estéo armazenados no mddulo cliente do vendedor. Isso

simula reagéo do usuario da mesma forma que o NetCash.
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5.27. MICROMINT

Endereco Web: http://theory.lcs.mit.edu/~rivest/RivestShamir-mpay.ps
Modelo de pagamento: Direct cash like

Status: Proposta, 1996.

Mecanismo de _seguranga: Chave publica, hash collisions.

Notas: Custo inicial e de instalacdo muito alto. |

MicroMint € uma proposta de Rivest e Shamir. S0 moedas que podem
ser produzidas eficientemente apenas em larga escala e séo dificeis de
produzir em pequenas quantidades. A validade da moeda é facilmente
verificada. MicroMint e otimizada para pagamentos nao relacionados de
pequenos valores. Ele néo utiliza nenhuma operacao de chave publica.
Apesar disso 0 esquemna € altamente complexo e pode precisar de muito
esforco operacional e inicial. Porém nao parece que ele nunca ird ganhar

importancia pratica.

Um broker ird emitir novas moedas no inicio de um periodo a revogar
aquelas do periodo anterior. Moedas consistem de multipias divisdes de
colisao, isto é, valores diferentes irdo alcangar o mesmo valor de diviséo.
O broker cunha moedas calculando essas divisbes de coliséo. Para este
processo, muitos calculos sdo necessarios, mas cada vez mais colises
sao detectadas com a computagéo continua. O broker vende essas
moedas MicroMint em lotes para os consumidores. Moedas nao utilizadas
podem ser devolvidas para o broker no final de um periodo, por exemplo,

um meés.

Consumidores utilizam moedas MicroMint como pagamento para
comerciantes. Estes podem facilmente checar a validade de uma moeda

aplicando a funcéo de divis&o para cada moeda e verificando que todas
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tém o mesmo valor. Comerciantes retornam suas moedas nofinal de cada
dia e as moedas s&o checadas pelo broker para evitar duplo gasto. Caso
exista alguma moeda utilizada duas vezes, todos os comerciantes
perdem, com excegéo um, escolhido aleatoriamente. O broker paga a
taxa de ressarcimento deste comerciante (LAW, SOLINAS, 1996).

A MicroMint desencoraja a geracdo em pequena escala em funcao das
pequenas somas envolvidas e falta de crédito e remogédo dos maus
usuarios. Apesar disso a MicroMint ndo oferece qualquer protecéo contra
atitudes maliciosas. Para reduzir esse risco, o broker pode personalizar

moedas para consumidores e o usudrio para os comerciantes.

Falsificacbes de larga escala na tentativa de produzir moedas como se
fosse um broker séo eliminadas com a imposicao de dificuldades. O
broker utiliza um periodo para produzir moedas para o préximo, utilizando
muito poder de célculo e requer hardware especializado. No inicio de um
novo periodo o broker publica a funcao de hash e vende as moedas. Um
falsificador somente entdo poderia comecar a falsificar moedas, o que
requer muito tempo e poder de célculo. Varias outras técnicas séo

propostas para evitar possiveis falsificacdes.
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5.28. MILLICENT

Endereco Web: http://www.millicent.digital.com

Nome: MilliCent

‘Origem: M. Maneasse, S. Glassman da Digital Equipment.
Status: Em teste, desde dezembro de 1997.

Tamanho do pagamento: Micro—pagamentos

Modelo de moeda: Token

Modelo de pagamento: Direct cash like, dinheiro local, conta do

consumidor no broker.

Validacdo: Semi-on-line - transagbes envolvem somente o
comprador e o vendedor, mas algumas preparacoes envolvem o

broker também.

Controle de Privacidade: Escalavel, de confidencial a

nao-confidencial, ndo anénimo, rastreavel.

Mecanismos de seguranca: Senhas, assinaturas, seguranca leve

em geral.

Pré-requisitos: Carteira Millicent e servidor que funciona como

proxi entre o browser do consumidor e o servidor web do vendedor.
Riscos: Para o consumidor.

Taxas: nao disponiveis

Laténcia/Custos: Baixa

Base de Usuarios: nao diépon ivel

Notas: interoperabilidade.
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Genealogia: Influenciou o MPTP.

Millicent € um sistema de micro-pagamento digital baseado em
voucher proprietario da Digital Equipment. Tem como meta o
segmento de micro-pagamentos do comércio eletrdnico e suporta
transacoes de fragdes de centavos. Por representar moedas muito
pequenas, Millicent possui medidas de seguranga mais relaxadas.
Um teste publico desse sistema comegou em dezembro de 1997

com dinheiro sem validade.

O sistema usa vouchers especificos, chamados de scrip, uma
forma de token que sé é valida com determinados comerciantes por
um periodo de tempo limitado. Os Brokers s&o intermediarios entre
os vendedores e os compradores. O fato de o scrip valer apenas
para um vendedor faz com que néo seja necessario o contato com
a central emissora para validar o token. Isso reduz otrafego narede
e o custo de validagdo. Para evitar que os consumidores
mantenham contas separadas com varios comerciantes, os brokers
agem como intermedidrios. Os longos relacionamentos séo entre

brokers e consumidores e brokers e comerciantes.

Transagdo de pagamento com Millicent

- Millicent Broker e

compra broker

scrip

; ¢Consumidor compra 3)Broker compra ou
b)Consumidor )m'ip B vene doﬂr licencia scn% de
pagando com vendedor por
broker scip dinheiro
v ' < i-fatura v .
Consumuqor Ticp de Vendedor > omerciante
d)Braker scrip ¢ %Troca de Scrp =% f.heagen bl

srip de vendedor  «g de duplo gasto

>-kntrega da mercadona
Figura 10 - Transagéo de pagamento Millicent
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A figura acima mostra uma transagéo com o Millicent. A seqliéncia

bésica de interacdes é a seguinte:

m O consumidor obtém uma gquantidade de broker scrip.

Ele solicita scrips de vendedor, que sdo pagos com broker scrip.

O broker obtém o scrip de vendedor solicitado.

m O broker vende os scrips de vendedor para o consumidor.

O consumidor compra o servico com scrip de vendedor.

O vendedor da o troco em scrip de vendedor.

Os itens de 1 a 4 nédo sao feitos em todas as transacdes, pois o
consumidor pode comprar scrips que durem um certo periodo. Do
mesmo jeito, o broker pode estocar scrip de vendedor para atender
a varios pedidos ou pode ter uma licenga para emitir esses scrips.
Esse sistema acaba com o gargalo de um simples emissor ser
contatado durante cada transacédo, principalmente quando os
passos 1, 2, 3, e 4 estdo completos. Testes na Digital indicam que
o Millicent é eficiente para transacées bem baixas, do tipo 1/10 de

centavo.

Um outro lado do ecbnémico protocolo Millicent € o uso de uma
criptografia leve, pois o custo de quebra-lo seria maior que o valor
do préprio scrip. Millicent oferece trés versées de protocolo: privado
e seguro, segUro sem criptografia e scrip as claras. Seguro sem
criptograﬁamsig’niﬁca que o consumidor e o vendedor compartilham
o segredo (assinatura) do primeiro que vai anexado ac pedido de
compra. O comerciante confere essa assinatura com a copia que
ele tem em seu poder. Se as assinaturas conferem, o pedido é

valido.
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Tabela 26 : Perfil de visibilidade do Millicent

Quem/O que |Comerciante |Comprador Data Quantia [Item
Comerciante |- Parcial Sim Sim Sim
Comprador Parcial - Sim Sim Sim
Broker Sim Sim Nao Nao Nao
Observador | Parcial Parcial Sim - Nao

Atabela mostra o perfil de visibilidade do Millicent. Cada versao do
protocolo do Millicent oferece um nivel diferente de visibilidade. O
menos privado € o scrip as claras. Nesse caso, o scrip é transmitido
sem nenhuma criptografia ou protecdo. Isso permitiria que
observadores copiassem 0 scrip € eles mesmos o gastariam.
Mesmo roubando quantias tdo pequenas, o incomodo seria muito
grande. Mas a melhora do sistema é relativamente barata, quer seja

com alta criptografia ou com assinaturas seguras.

Millicent inclui um campo no scrip que contém informacdes do
consumidor, como por exemplo, sua idade ou qualquer outra
informacéo necessaria para um desconto. A menos que esse
campo seja criptografado, essas informacdes podem ser vistas por
um observador. Se a versado do protocolo usada for privada e

segura, um observador néo teria nenhuma informacéo.

Tabela 27 : Requisitos do Miilicent

Requisitos/Sistema Millicent
Sistema de token Sim
Transagao
Atomicidade -
Consistencia -
Isolamento Sim
Durabilidade -
eguranca
Sem gasto dobrado Sim
em falsificagao Sim
Sem limite de gastos -
Nao-refutavel Sim
Sem uso nao-autorizado | Sim
Anonimato Nao, mas sem autenticagao.
em tracos Nao
Interoperabilidade
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Divisibilidade Nao, mas oferece troco.
Bidirecionamento _ Nao

Gasto encadeado Nao

Aceitagao -

Suporte a varias moedas | Sim, possivel através do broker.
Escalabilidade

Escalabilidade Sim

Operagoes Offline Sim, parcialmente.
Questoes Economicas

Operacional Nao, apenas teste.
Grande base de usuario Potencialmente
Risco do comprador Nao

Risco do vendedor Sim

Confiabilidade Sim

Conservagao Questionavel
Facilidade de uso _

Sem obstrucao Sim

Baixa latencia Sim
Micro-pagamentos Sim
Macro-pagamentos Nao

Baixos custos fixos Sim, potencialmente.
independéncia do hard- Sim

ware

Atomicidade, consisténcia e durabilidade ndo sao diretamente
suportadas pelo Millicent. Mas, a quantia em risco em qualquer
transacao é suficientemente pequena para néo representar um

grande risco.

As transagdes do Millicent ndo séo anénimas e muitas séo offline.
O consumidor ndo é andnimo e os detalhes da conta s&o mantidos
pelo broker. O sistema € offline, pois nenhuma conexao a um
servidor é necessaria. (DEC RESEARCH CENTER, 1996 e 1997;
MANASSE, 1995; GLASSMAN, MANASSE, ABADI, GAUTHIER,
SOBALVARRO, 1995).
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5.29. MONDEX

Endereco Web: http://www.mondex.com

Nome: Mondex

Origem: Mondex, MasterCard, bélseado no Reino Unido

Status: Tentativa fechada desde julho de 1995.

Tamanho do pagamento: Micro-pagamentos.

Modelo de moeda: Token.

Modelo de pagamento: Parecido com dinheiro direto, smart card.
Validacao: Offline

Controle de privacidade: Nenhum.

Mecanismo de seguranca: Smart cards, assinaturas, senhas,

quase nenhuma informacao concreta disponivel.
.Pré—requisitos: Cartées Mondex e varios outros hardwares
Riscos: Consumidor

Taxas: Sem taxas para o projeto piloto

Laténcia/ Custos: Baixa

Base de usuérios: 48000 consumidores

Limites: Sistema proprietario, fechado. Maximo de 500 GBP por

transacao
Notas: Poucas informagdes técnicas disponiveis.

Genealogia: Parecido com o CAFE.
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A Mondex (MONDEX, 1996) disponibiliza dinheiro eletrénico em
um smart card, como no CAFE, mas o seu projeto estd em um
estagio bem mais avangado de desenvolvimento. Vérios testes de
campo tém sido feitos no Reino Unido e outros paises utilizando
Mondex como um sistema de pagamento do dia a dia nas
transagcbes POS (Locais de Venda). Em 1997, a MasterCard
adquiriu 51% da Mondex. O Mondex € um sistema nao-andnimo,
offline e baseado em token. Existem poucas informacoes técnicas
disponiveis sobre o seu protocolo. O sistema usa hardware de
propdsito especial, como smart cards para aumentar a seguranca

criptogréfica.

Existém planos de se utilizar o Mondex na Internet, onde um leitor
de cartbes compativel com o Mondex é conectado ao computador
do consumidor. Quando uma transacéo necessita ser processada
o.computador e o cartdo se comunicam via esse leitor. Desta forma
o sistema Mondex pode ser usado tanto para transacbes POS

quanto para Internet.

Para usar o sistema Mondex os consumidores necessitam de um
smart card da Mondex que armazena dinheiro digital e pode
‘manipular até cinco tipos diferentes de moedas. Com o0 Mondex, os
consumidores podem pagar comerciantes equipados com um
terminal de venda do sistema, que é usado para transferir dinheiro
do cartdo Mondex do consumidor para o cartdo Mondex do

comerciante.
O sistema Mondex utiliza o seguinte hardware:

m Smart card da Mondex.

m Terminal de venda da Mondex, usado para transferir fundos do

cartao do consumidor para o terminal do comerciante.
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®m Carteira Mondex, uma unidade de bolso para armazenar
quantias maiores de dinheiro digital do que o cartdo poderia
suportar. A carteira permite que as pessoas realizem
transferéncias entre cartées.

® Leitor de balango Mondex, um pequeno dispositivo que checa o
balanco atual do cartdo Mondex. Este item foi criado devido ao
pedido de usuérios do piloto.

® Mondex hotline utilizada para acessar a conta bancaria para
transferir dinheiro para o cartao, para checar o balango e para

transferir dinheiro para os outros portadores de cartao.

= Mondex ATM (Maquinas de carregamento automatico) usadas
para recarregar cartdes ou para transferir dinheiro para a conta,
etc.

Basicamente consumidores n&ao precisam de nenhum outro
hardware além do préprio cartdo, mas projetos piloto tém mostrado
que consumidores desejam ao menos ler o balan¢o do seu cartao

a qualquer hora.

Basicamente, nenhuma autenticacéo é necesséria, mas é possivel
blogquear o cartdo Mondex com uma senha. O limite por transagéo
é de 500 libras. O cartdo Mondex grava Itodas as transacoes. Ele
armazena um identificador Gnico de 16 digitos do consumidor
registrado no banco onde as informacdes pessoais do consumidor
estao guardadas. Dessa forma cartdes Mondex que foram perdidos
podem ser devolvidos para os seus donos. O cartao Mondex gera
uma assinatura digital que é reconhecida pelos outras partes da
transacéo, de modo qué dois cartdes podem se autenticar. Valor
monetario pode ser transferido somente de um proprietario do

cartao Mondex para um terminal compativel ou armazenado emum
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dispositivo Mondex. Assume-se que uma fraude seria
antiecondmica porque envolveria duplicagdo de hardware. Além
disso, a Mondex planeja trocar o complexo chip de seguranca em
uma base bastante freqliente, porém irregular, para minimizar os
riscos de ataques desse tipo. A Mondex quer utilizar esse exemplo
para identificar fraudes e usos irregulares de seus cartdes

facilmente.

O Mondex nao € andnimo, o banco pode investigar todas as
transagbes e construir perfis de consumidores. Porém, devido a
auséncia de especificacdes técnicas para o publico nao é possivel
gerar um perfil de visibilidade do sistema. (ANONYMOUS, 1997 ;
JONES, 1996)
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5.30. MPTP
Endereco Web: http://www.w3.org/pub/WWW/TR/WD-mptp

Nome: MPTP

Origem: W3 Consortium.

Status: Estudo, 1995.

Tamanho do pagamento: Micro-pagamentos

Modelo de moeda: Token.

Modelo de pagamento: Provavelmente, cash like.

Notas: Sem progresso.

Genealogia: Implementa idéias do PayWord, MilliCent e iKP.

O Protocolo de Transferéncia de Micro Pagamentos (MPTP) é uma
proposta do Grupo de Pagamentos Eietrénicos do Consércio W3C.
Ele foi lancado e 1995 e ndo teve progressos significativos desde
entdo. MPTP é um protocolo para transferéncia de pagamentos
através de um corretor comum, que promete ser econémico para
pequenos pagamentos e aplicacoes interativas. O protocolo
implementa uma variacéo da proposta PayWord do Rivest e Shamir

e foi inspirado pela proposta MilliCent de Manasse e do iKP da IBM.

Para eficiéncia, é desejavel poder combinar instrucbes de
transferéncias de pagamentos acompanhados do envio de
produtos. Por esta razdo, MPTP pode ser agregado em varios
protocolos da Internet inciuindo SMTP e HTTP. Apesar desse
protocolo ser otimizado para uso como um esquema de pagamento,
ele é utilizavel para a transferéncia de grandes quantias. O
protocolo pode ser utilizado também para controle de acesso ou
mecanismo de alocacgédo de recursos. Com algumas modificacdes,
ele pode ter garantia de anonimato (HALLAM-BAKER er al, 1995).
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5.31. Mykro-iKP

EnderecoWeb:
http://www.zurich.ibm.ch/Technology/Security/publications/1996/H
SW96.ps.gz

Nome: Mykro-iKP

Origem: Waidner, M. et al. da IBM.

Status: Proposta, 1997.

Tamanho do pagamento: Micro—pagamentos
Modelo de moeda: Token.

Modelo de pagamento: Provavelmente, cash like.
Notas: Pode ser transferido para o SET.
Genealogia: Similar ao PayWord, baseado no iKP.

Esta proposta da IBM envolve divisdes em cadeia similares ao
PayWord. Ele implementa um sistema de micro-pagamento no
topo do iKP. Uma descricéo detalhada de um sistema de cadeias é
dada no NetCard. Aqui, sdo apontados apenas alguns aspectos

especificos do Mykro-iKP.

O sistema é baseado em uma divisdao em cadeia. Ele faz
micro-pagamentos revelando pré-imagens de uma assinatura
Winternitz. Os pagamentos séo assegurados e pré-autorizados em
uma transacao inicial iKP, que assegura ao comerciante o crédito
do consumidor. Cada micro-pagamento individual é assinado pelo
consumidor. Umtipo de esquema de assinatura dual é utilizado para

atrelar um micro~pagamento a um micro-envio.
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O sistema necessita de um habito repetitivo de gastos do
consumidor. Para habitos néo repetitivos de gastos a Mykro-iKP
propde os chamados micro payment brokers, um mecanismo que
nao parece ser econdomico (HAUSER, STEINER, WAIDNER,
1996).
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5.32. NETCHEQUE

Endereco Web: httb://gOSt.isi.edu/info/netcheque
Nome: NetCheque

Origem: G. Medvinsky e B.C. Neuman da University of Southern

California

Status: Protdtipo disponivel, dezembro 1994.

Tamanho do Pagamento: Micro~pagamentos.

Modelo de Moeda: Notacional

Modelo de pagamento: Direct account based, tipo cheque.
Validacéo: on-line.

Controle de Privacidade: Nao anb6nimo, rastreavel, nao

confidencial.

Mecanismos de seguranca: Autenticacéo Kerberos
Pré-requisitos: Software NetCheque

Risco: Comerciante

Taxas: nao disponivel

Laténcia/Custos: Muito alta devido a autorizagéo on-line.
Base de Usuarios: -

Limites: Restricoes de exportacéo do Kerberos.

Nota: O site da Web nao contém material recente.

O NetCheque de G. Medvinsky e B.C. Neuman é um servigo para
cheques digitais, enquanto que o projeto NetCash, dos mesmos

autores, descreve um sistema de moeda eletrénica.
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NetCheque permite que os consumidores usem contas em bancos
de sua escolha, permitindo a escalabilidade. Com uma conta
NetCheque, o cliente pode emitir e reembolsar cheques digitais. O
NetCheque também pode ser usado para descontar o NetCash

entre diferentes servidores.

Originalmente, o sistema de conta do NetCheque foi desenvolvido
para manter quotas para recursos de sistemas distribuidos, como
impressos, que envolve transacdes de pequenas quantias. Porisso
o NetCheque se encaixa bem em micro-pagamentos. E usada
criptografia de chave compartithada, ou seja, a autenticacido
Kerberos. Normalmente, sistemas baseados em cheques usam
assinaturas de chave publica e criptografia, como por exemplo, o
FSTC. Mas o grupo do NetCheque afirma que as chaves simétricas
s@o mais rapidas e portanto melhores para micro—pagamentos.
Devido as restricdes de exportacao do Kerberos, o NetCheque sé
esta disponivel dentro dos Estados Unidos. Seu software ja esta

disponivel para SunOS e HPUX.

As transacoes do NetCheque sao rastreaveis e on-line e ocorrem

dessa maneira:

® Moeda e quantia do cheque, data de validade, conta e

destinatario séo escritos no cheque.

m Para emitir um cheque, o sistema NetCheque obtém um ticket
Kerberos para autenticar o pagador e usa essa informagéo como
assinatura do cheque.

m O cheque “assinado” € codificado (base64) e enviado ao

destinatario pelo e-mail ou on-line.
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m Para depositar o cheque, o destinatario decodifica—-o e obtémum

ticket Kerberos que garante que o cheque s pode ser creditado

em sua conta.

m O destinatario abre uma conexao criptografada com o servidor

de contas do emissor para descontar o cheque.

Esses cheques podem ser descontados on-line ou processados

em lote. Outras fungbes do NetCheque permitem a visualizacdo dos

balancos e transacgoes.

Tabela 28 : Perfil de visibilidade do NetCheque

Quem/O que | Comerciante |Comprador |[Data |Quantia |item
omerciante |- Sim Sim | Sim Sim
Comprador Sim - Sim | Sim Sim
Banco Sim Sim Sim | Sim Nao
Observador | Sim Sim Sim [Sim Nao

A tabela acima mostra o perfil de visibilidade do NetCheque. E um

sistema de total identificacdo. Como o cheque néo é criptografado,

um observador pode lé-lo. O observador s6 néo pode ver o item

negociado se o pedido n&o estiver conectado ao pagamento.

Tabela 29 : Requisitos do NetCheque

Requisitos/Sistema NetCheque Ny
Sistema de token Nao
Transagao

Atomicidade Sim
Consistencia Sim
Isolamento Nao
Durabilidade Sim
Seguranca

Sem gasto dobrado -
Sem falsificagao Sim
Sem limite de gastos Nao
Nao-refutavel Nao
Sem uso nao—autorizado | Sim
Anonimato Nao
Sem tragos Nao
Interoperabilidade
Divisibilidade -
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Bidirecionamento Sim

Gasto encadeado Nao
Aceitagao Sim

Suporte a varias moedas | Sim
Escalabilidade

Escalabilidade Sim
Operagoes Offline Nao
Questoes Economicas

Operacional Nao, apenas uma comunidade fechada de usuarios
Grande base de usuario -

Risco do comprador Nao

Risco do vendedor Sim
Confiabilidade -
Conservagao Sim
Facilidade de uso

Sem obstrugao Nao

Baixa latencia Nao
Micro—-pagamentos Sim, limitado.
Macro-pagamentos Sim, muito limitado.
Baixos custos fixos -
Independencia do hard- Sim

ware

O perfil de Requisitos € muito similar ao cheque tradicional exceto
pelo fato de ser mais econdmico para micro-pagamentos.
NEUMAN, MEDVINSKY (1995)
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5.33. NETBILL

Endereco Web: hitp://www.netbill.com

Nome: NetBill

Origem: CMU

Status: Teste local, 1997.

Tamanho do Pagamento: pequenos pagamentos.
Modelo da Moeda: Notacional.

Modelo de pagamento: Direct account based, incluindo modelo de

transacéo segura.
Validac&o: on-line

Controle de privacidade: Nao andnimo, rastreavel, servidor NetBill

pode guardar dados confidenciais.

Mecanismo de seguranca: Chave de criptografia publica/simétrica

e Kerberos.
: Pré-requisitos: Software Money Tool.
Taxas: Comerciantes pagam.

Laténcia/Custos: Relativamente alta, portanto ruim para

micro—pagamentos.
Base de Usuarios: 100.
Notas: Seguranca financeira e protecéo a fraude.

NetBill é o projeto de servidor de pagamento para Internet da
Carnegie-Mellon University, usado como método de pagamento na

compra de informagéao e servicos. O sistema cobra por transacdes
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e o consumidor precisa ter uma conta NetBill pré~paga da qual
todos os pagamentos sao deduzidos. NetBill usa chaves de

criptografia simétrica e publica. Usa o Kerberos para autenticacao.

O servidor de contas, chamado servidor NetBill, mantém contas dos
consumidores e dos comerciantes. O sistema age como agregador
ao combinar pequenas e grandes transacdes. Portanto, comprador

e vendedor devem confiar no servidor NetBill.
O protocolo basico é o seguinte:

m Comerciante envia a mercadoria criptografada para o

computador do consumidor.

m O software no computador do consumidor verifica o recebimento

e envia uma verificagédo para o software do comerciante.

m O comerciante envia ao servidor NetBill a mensagem de
verificac&o do consumidor, informagdes da conta do consumidor
e chave de descriptografia. |

m O servidor verifica se o dinheiro na conta do consumidor é
suficiente para o pagamento. Se houver saldo, ele transfere
fundos, chave de descriptografia e relatério para o software do

comerciante.

= O comerciante, entéo, envia a chave de descriptografia que &
usada pelo software do consumidor para descriptografar a
mercadoria. Se houver qualquer problema por parte do servidor
do comerciante, o software do consumidor pode conseguir sua
chave do servidor NetBill.

O servidor NetBill mantém contas para todos os lojistas e

compradores. As contas estdo vinculadas a contas em bancos
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tradicionais. O sistema esta em fase de teste no Campus da
Carnegie-Mellon. HA uma demonstracdo on-line do NetBill. O

software esta disponivel para Solaris, Windows NT e Windows 95.

Tabela 30 : Perfil de visibilidade do NetBill

Quem/O que |Comerciante |[Comprador [Data [Quantia |ltem
Comerciante |- Sim Sim Sim Sim
Comprador Sim - Sim Sim Sim
Banco Sim Sim Sim Sim Par-
cial
Observador [ Parcial Parcial Sim Nao Nao

NetBill ndo é um sistema andnimo. O grupo do NetBill sugere um
sistema alternativo onde as transagbes s&o mediadas por uma

terceira parte, por exemplo, 0 banco com o servidor NetBill.

Tabela 31 : Perfil de visibilidade do NetBill com

Mediador
Quem/O que [Comerciante |Comprador [Data Quantia |[tem
Comerciante | - Nao Sim Sim Sim
Comprador Nao - Sim Sim Sim
Banco Sim Sim Sim Sim Par-
cial
Observador Nao Nao Sim Nao Nao

Usando uma terceira parte e criptografia, comerciante, comprador,
quantia e itens ficam ocultos para o observador. O servidor NetBill
ainda tera total conhecimento das identidades das partes e dos

detalhes da transacéo.

Tabela 32 : Requisitos do NetBill

Requisitos/Sistema NetBill
Sistema de token Nao
Transagao
Atomicidade Sim
Consistencia Sim
Isolamento Sim
Durabilidade Sim
Seguranga
Sem gasto dobrado -

em falsificacao Sim
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Sem limite de gastos Sim, pré-pago.

Nao-refutavel Sim
Sem uso nao-autorizado [Sim
Anohimato Nao, basicamente nao.
Sem tragos Nao
Interoperabilidade
Divisibilidade -
' Bidirecionamento Nao
Gasto encadeado Nao
Aceitacao n.d.

Suporte a varias moedas | Potencialmente, via servidor NetBill.
Escalabilidade

Escalabilidade Nao
Operagoes Offiine Nao
Questoes Economicas

Operacional Nao

Grande base de usuario -

Risco do comprador n.d.

Risco do vendedor n.d.
Confiabilidade n.d.
Conservagao Sim
Facilidade de uso

Sem obstrugao Questionavel
Baixa laténcia Nao
Micro—-pagamentos Talvez baixo, mas nao micro.
Macro-pagamentos Sim

Baixos custos fixos -
Independéncia do hard- Sim

ware

Economia e escalabilidade sao questionaveis por causa do grande
trafego na rede durante umatransacao e a interacdo com o servidor
NetBill. ( SIRBU, TYGAR ,1995; CAMP, SIRBU, TYGAR 1995b).
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5.34. NETCARD

Endereco Web: http://www.cl.cam.ac.uk/users/cm213/Project
Nome NetCard

Origem: Universidade de Cambridge

Status: Protétipo de demonstracéo, 1996.

Tamanho do pagamento: Micro-pagamentos

Modelo de Moeda: Tipo de token

Modelo de pagamento: Direct cash like.

Validacao: Offline

Controle de privacidade: Nao anénimo, mas consumidor pode usar

pseuddnimos, rastredvel, pouco confidencial.

Mecanismo de segurancga: Divisbes em cadeia, criptografia de

chave publica, certificados, assinaturas, smart cards inviolaveis.
Pré-requisitos: Software e smaft card

Risco: Comerciante

Taxas: cobradas dos comerciantes.

Laténcia/Custos: Baixa

.Base de Usuério: -

Genealogia: Similar ao PayWord, Mykro-iKP ou PhoneTicks.

Proposta baseada no SET.

NetCard foi desenvolvido para micro—pagamentos pela Cambridge

University. A participacdo de especialistas em smart cards e de
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bancos ingles’és garante a integracao financeira e tecnolégica. O
projeto visa desenvolver um protocolo de rede e gateways para
suportar redes de comunicacdo com grande volume de dados
incluindo fung¢bes de controle que formaréo a base de protocolos de
alta velocidade (NETCARD, 1996).

NetCard € um mecanismo de pagamento que envia pagamentos
consecutivos ao comerciante usando divisoes assinadas em cadeia

e smart cards para controle de assinatura e gastos dobrados.

O projeto prevé solugdes para o desenvolvimento de uma série de
protocolos € mecanismos de smart card para gerenbiar as funcdes
de autenticacéo, autorizacao, contabilidade e rejeicéo. Atecnologia
NetCard foi avaliada em um sistema de teste multimidia conectando

as universidades de Cambridge e Manchester.

Os usuarios do NetCard recebem sua chave publica e seu contexto
de pagamento, por exemplo, limite de crédito ou pseuddnimo,

certificado pelo emissor.
Descricdo de uma transacao basica com o NetCard:

m O emissor da ao consumidor as moedas assinadas, isto €, grupo
de tokens numerados em uma série, criptografados.

m Se o consumidor resolve efetuar uma compra, ele divide os
tokens de uma moeda assinada incluindo um identificador de
transacao unico, por exemplo, pseuddnimos do consumidor e do
comerciante e uma seqliéncia de nimeros, comecando pelo
ultimo token e o primeiro identificador. Depois assina a diviséo
final (do primeiro token), junto com o certificado do consumidor.
Assinatura, divisao e armazenagem de tokens sé&o

supervisionados pelo smart card inviolavel.
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® Para iniciar o pagamento consecutivo repetido, o consumidor
envia ao comerciante o certificado assinado e a divisdo do
primeiro token (isto é, a dultima divisho computada). O

comerciante verifica a assinatura com o certificado do emissor.

m Paragastar o primeiro token, o consumidor envia ao comerciante
o primeiro token junto com a divisdo do segundo (ou seja, a
pendltima divisdo computada). Se a divisdo do primeiro token
enviada na mensagem anterior combinar com a diviséo
computada pelo comerciante do primeiro token e a divisédo do
segundo, o token &€ aceito como valido. Tokens consecutivos séo

tratados de maneira similar.

m Para resgatar os tokens, o0 comerciante apresenta a assinatura
do consumidor ao adquirente, os tokens gastos e os valores
correspondentes das divisdes. O banco verifica os tokens e

checa o gasto em dobro.

Transacao do NetCard com SET:

m O consumidor cria uma série de moedas, formando um grupo,
assina-o e divide~o como descrito acima. A soma das moedas
no grupo de pagamento representa o limite méximo das compras
pretendidas. '

m O consumidor envia o certificado assinado, a primeira divisao e
o limite maximo de compra para o comerciante junto com os
detalhes de seu cartdo de crédito em uma transacéo SET. O
comerciante consegue uma pré—autorizagdo para a quantia no
ambiente SET para prevenir gastos dobrados.

m O consumidor efetua repetidas transacbes de pagamento
consecutivas revelando um token por vez, como descricdo

acima.
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® Depois que o consumidor assinala o fim da transacédo, o
comerciante envia uma mensagem de captura SET parareceber
a quantia de tokens. Ele inclui os tokens, assinaturas e divisdes

recebidas como prova da transagéo.

Essa verséo do protocolo representa mais uma transacao direct
account based notacional de curta duragéo com uma apresentagao
segura de cartédo de crédito do que um protocolo de pagamento
baseado em tokens. (ANDERSON, MANIFAVAS, SUTHERLAND,

1996)
Tabela 33 : Perfil de visibilidade do NetCard com
Mediador
Quem/O que |Comerciante |[Comprador Data [Quantia [ltem
Comerciante |- Parcialmente/ Sim [Sim Sim
Sim
Comprador Sim - Sim [Sim Sim
Banco Sim Sim Sim | Sim Nao
Observador ~ | Sim Parciaimente/ Sim [Sim Sim
Sim

A identificacao do consumidor depende do uso de pseudbénimos.

Tabela 34 : Requisitos do NetCard

Requisitos/Sistema NetCard

Sistema de token Sim (primeira versao), nao (segunda versao)
Transagao

Atomicidade n.d.

Consistencia n.d.

Isolamento n.d.

Durabilidade n.d.

Seguranga

Sem gasto dobrado Sim, smart card. Base de dados de gastos dobrados no banco

Sem falsificagao Sim
Sem limite de gastos Sim, com a prée—autorizagao do SET.
Nao-refutavel Sim

Sem uso nhao-autorizado | Sim, smart cards e assinaturas.

Anonimato Nao, mas consumidor pode usar pseudonimo.
Sem tragos Nao

Interoperabilidade

Divisibilidade Nao

Bidirecionamento Nao
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Gasto encadeado Nao

Aceitacao Potenciaimente
Suporte a varias moedas | Potencialmente.
Escalabilidade

Escalabilidade Sim
Operagoes Offiine Sim

Questoes Economicas

Operacional Nao

Grande base de usuario -

Risco do comprador Nao

Risco do vendedor Sim
Contiabilidade -

Conservagao Sim
Facilidade de uso

Sem obstrugdo -

Baixa latencia Sim
Micro—-pagamentos Sim
Macro-pagamentos Nao

Baixos custos fixos

Iindependencia do hard-
ware

Nao, smart card.
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5.35. NETCASH

Endereco Web: http://nii-server.isi.edu/info/netcash
Nome NetCash

Origem: G. Medvinsky e B.C. Neuman da University of Southern

California

Status: Teste fechado, 1966.

Tamanho do pagamento: Micro-pagamentos
Modelo de Moeda: Token

Modelo de pagamento: Direct cash like.
Validacéao: on-line

Controle de privacidade: AnGnimo, ndo rastreavel, mas nao com
relacdo ao servidor de Moeda NetCash, questdes de privacidade

nao mencionadas.

Mecanismo de seguranca: Certificados, assinaturas, base de

dados de gastos duplos.
Pré-requisitos: Software do NetCash
Risco: Consumidor

Taxas: nao disponivel
Laténcia/Custos: Razoavelmente alta.
Base de Usuario: -

Limites: néo disponivel

Notas: Web site ndo contém material recente
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Genealogia: Integrado com o NetCheque.

NetCash descreve um sistema de moeda eletrdnica para
pagamentos real-time digitais, seguros e anénimos. Esse sistema
procura integrar moeda eletronica anbénima a infraestrutura
bancaria. Se houver uma maior necessidade de seguranca, o
sistema pode ser estendido. NetCash nao necessita de hardware
invioldvel ou redes seguras e se adapta bem a Internet (NETCASH,
1996). |

A estrutura basica consiste de servidores de moeda independentes

que funcionam como um link entre moedas eletrénicas andnimas e

servicos ndo andnimos, como os cheques digitais da NetCheque.

O servidor de moeda étende ao consumidor, como a deteccéo de
gasto em dobro, troca de moeda e compra de moeda com cheque
(NETCHEQUE, 1996).

NetCash usa autenticagéo de miitiplas camadas, similar a adotada
pelo FSTC. Para a instalacdo de um servidor de moeda, a nova
moeda precisa ser segurada por uma segufadora, como o Federal
Reserve. O servidor é integrado a rede estabelecendo-se uma
conexao segura entre ele e a seguradora para obter sua chave
publica e o certificado Unico de identidade do servidor. Esse
certificado permite que o novo servidor crie e gerencie a moeda
digital qué sera aceita por outros servidores de moeda e bancos. A
moeda produzida por ele precisa estar vinculada a balangos das

tradicionais contas bancarias.

A moeda NetCash contém o nome do servidor que a emitiu, um
numero de série Unico, umareferéncia ao certificado da seguradora
e é assinada pelo servidor de moeda. Quem a receber podera

verificar sua validade.
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NetCash tem um sistema que detecta gasto dobrado.. O servidor de
moeda do Netcash registra o nUmero de série Unico de cada moeda
emitida. Se o con_sumidor tentar gastar uma moeda que ja foi usada
ou que tenha um nimero nao registrado, o servidor de moedas né&o

aceitara a transacao.

O grupo do NetCash alega que esse sistema é melhor do que o
Ecash, pois no Ecash, a lista de moedas gastas deve ser mantida
por um tempo indefinido para prevenir o gasto duplo ou entao as
moedas tém data de validade. O Ecash n&o possui uma lista das
moedas emitidas devido ao esquema de blind signature que

garante o anonimato.

Tabela 35 : Perfil de visibilidade do NetCash

Quem/O que |Comerciante |Comprador [Data [Quantia [ltem
Comerciante |- Nao Sim [Sim Sim
Comprador Nao - Sim |[Sim Sim
Banco Sim Sim Sim |[Sim Nao
Observador Nao Nao Sim | Sim Sim

As transagbes do NetCash sao validadas on-line e alegam manter
o anonimato do consumidor. No entanto, esse anonimato néo é
valido para o servidor de moedas que pode rastrear quem comprou
e quem resgatou as moedas. E necessario que consumidores e
comerciantes confiem no servidor NetCash pois as transacées néo

possuem log.

NetCash oferece um grau escalavel de anonimato, dependendo
das necessidades de transacio. Isso dificulta a definicdo do perfil
de visibilidade. NetCash pode rastrear as moedas emitidas e a
Unica coisa que garante que isso nao sera feito € a palavra de honra.
A tabela acima mostra o perfil de visibilidade possivel e nao o

prometido.
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Tabela 36 : Requisitos do NetCash

Requisitos/Sistema NetCash
Sistema de token Sim
ransacao
Atomicidade n.d.
onsistencia n.d.
Isolamento n.d.
Durabilidade n.d.
Seguranga
Sem gasto dobrado Sim
| Sem falsificacéo Sim
Limite de gastos -
Nao-refutavel muitoc provavelmente
Sem uso nao-autorizado | muito provaveimente
Anonimato Sim, mas nao com o servidor de moeda.
em tragos Sim, mas nao com o servidor de moeda.
Interoperabilidade '
Divisibilidade Sim
Bidirecionamento Sim
asto encadeado Nao, apenas simulado.
Aceitagao Potencialmente

uporte a varias moedas [ Potencialmente, se suportado por bancos
calabilidade

Escalabilidade Sim
‘Operagoes Offline Nao
Questoes Economicas
peracional - Nao
rande base de usuario -
isco do comprador Sim, limitado ao numero de moedas.
Risco do vendedor Naoc
Confiabilidade -
onservacgao Sim
Facilidade de uso
em obstrugao - .
Baixa latencia Nao
Micro-pagamentos Sim
Macro—pagamentos Nao
‘Baixos custos fixos -
Independencia do hard- Sim
ware

Escalabilidade depende de miuiltiplos servidores de moedas e a
interoperabilidade depende da cooperacéo entre esses servidores.
( MEDVINSKY, NEUMAN, 1993)
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5.36. NetFare

Endereco Web: http://www.netfare.com

Nome: NetFare

Status: Em construcéo, 1997.

Tamanho do pagamento: Micro-pagamentos.
Modelo de moeda: Notacional.

Modelo de pagamento: Indirect push account based.
Validacéo: on-line

Controle de privacidade: Nenhum.

Mecanismo devseguran_ga: Senha (PIN).
Pré-requisitos: Cartédo NetFare e PIN; softwére.
Limites: Apenas ddlares.

Risco: Consumidor.

Taxas: -

Laténcia/Custos: Muito alta devido a autorizacéo on-line.
Base de usuarios: - |

Notas: Sistema muito simples.

NetFare € um cartdo pré—pago, similar a um cartao telefonico, para
uso na Internet principalmente. Seu Web site contém apenas uma
pequena descri¢éo do sistema. Atualmente eles estdo conduzindo
uma pesquisa para descobrir quem poderia estar interessado no
sistema (NETFARE, 1996).
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Consumidores necessitam comprar os cartdes NetFare, que sao
identificados por um nimero e autenticados com um PIN. Eles
correspondem' a contas pré-pagas no servidor central NetFare.
Consumidores podem checar seus balangos on-line com o niumero

de seu cartao e seu PIN.

Em uma requisicédo de pagamento de um comerciante, o servidor
NetFare precisa do nimero do cartdao e o PIN do consumidor e
verifica o balanco da conta do usuario. Se o pagamento desejado
é possivel, NetFare transfere a quantia para a conta do comerciante
e da a ele um sinal para enviar os produtos. Os comerciantes sao

reembolsados uma vez por més.
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5.37. OpenMarket

Endereco Web: http://www.openmarket.com

Origem: Open Market Inc.

Modelo de pa_gamento: Software de negdcios eletrénicos.
Status: Operacional, 1994 (como companhia).
Genealogia: Incluird facilidades de pagamento SET.

Open Market Inc. foi fundada em fevereiro de 1994 e faz solucbes
de comércio eletronico. Seu produto para comércio para Internet é
o Transact, que gerencia comércio pela Internet dentro de uma
corporacéo ou operacdes de provedores de servicos comerciais.
O sistema oferece funcionalidade como geréncia, servico on-line
para o consumidor, seguranca, autenticacao, gravacgoes, compras
variadas, modelos de pagamento e processamento segurc de

transacdes incluindo taxas de vendas e de embarque.

Open Market participou na primeira demonstracéo conjunta do SET
e estd compatibilizando seu sistema Transact com o SET. Open

Market coopera com MasterCard e Visa.
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5.38. PayMe

EnderecoWeb:
http://www.w3.org/Conferences/WWW4/Papers/228

Nome: PayMe

Origem: M. Peirce e D. O'Mahony do Computer Science
Department. Trinity College, Dublin, Irlanda.

Status: Proposta, 1995.

Tamanho do pagamento: Micro—pagamentos.
- Modelo de moeda: Token.

Modelo de pagamento: Direct cash like.

Validégé‘c>: on-line

Controle de privacidade: Pouco an6nimo, pouco rastreavel,

- confidencial, como NetCash.
Mecanismo de seguranca: Senhas, assinaturas, criptografia.
Pré-requisitos: Software da carteira PayMe.
Risco: Consumidor.

Genealogia: Tenta combinar caracteristicas do Ecash e NetCash

O sistema PayMe tenta combinar as melhores caracteristicas do
Ecash e do NetCash. Ele é um projeto dos mestrandos M. Peirce e
D. O’Mahony do Departamento de Ciéncia da Computacéo da
Faculdade de Trinity em Dublin, Irlanda. Um protétipo foi

implementado. A forca do Ecash é o total anonimato garantidoe a
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impossibilidade de rastreamento, e o seu principal problema é o
tamanho da base de moedas utilizadas, para evitar duplo gasto. As
vantagens apontadas do NetCash sédo a sua escalabilidade e
seguranga e sua desvantagem é néao permitir total anonimato e ser

rastreavel.

O sistema PayMe alega ser um servico anénimo e escalavel de
dinheiro .eletrénico, gue usa O seu préprio protocolo seguro de
comunicagdes, o Protocolo PayMe de Transferéncia (PMTP), para
comunicagéo entre as partes envolvidas. PayMe utiliza tanto
chaves simétricas quanto criptografia de chave puablica. Todas as
partes envolvidas tém seu proprio par de chaves publicas. O
protocolo é confidencial e todas as mensagens sao criptografadas.
Ele oferece aproximadamente © mesmo anonimato e

impossibilidade de investigacao do NetCash.

Um banco PayMe cunha tokens, mantém um base de dados com
todos os tokené que néao foram resgatados para evitar duplo gasto,
troca tokens por demanda e gerencia contas de seus clientes.
Clientes PayMe séao consumidores e comerciantes, mas o sistema

é bidirecional. Pagamentos precisam ser exatos. Nao € dado troco.
Uma transacéo PayMe ocorre da seguinte forma:

m Para comprar produtos, uma URL de compra apontando paraum
script cgi é selecionada. Isso causa a abertura da carteira do

comerciante através do servidor Web.

= A carteira do comerciante recebe os detalhes dos produtos e o
endereco IP do cliente.

m A carteira do comerciante calcula o valor total e contacta a

carteira do consumidor, pedindo o pagamento.
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m O comprador é notificado do pedido e podera recusar ou aceitar
o pedido de pagamento. Ao aceitar a carteira do consumidor
seleciona as moedas necessérias para fazer o pagamento exato

€ as envia para a carteira do comerciante.

® A carteira do comerciante valida as moedas de duas formas: ou
as troca anonimamente por novas moedas ou depositando elas
em uma conta de banco. Uma troca precisa ser feita com o
emissor. Um depdésito pode ser feito com o adquirente. O emissor
faz a verificacao de gasto duplo e remove as moedas
reembolsadas de sua base de dados. Em uma troca o
comerciante recebe novas moedas, de outra forma a quantia é
creditada a conta do adquirente.

® A carteirade comerciantes recebe umaindicacédo dobancose as
moedas eram validas. Podem ser novas moedas ou uma

mensagem de sucesso de depdsito.

® A carteira do comerciante envia um sinal de recebimento para o
consumidor e envia os produtos. O servidor do consumidor entéo
os manda para o cliente.

A proposta nao mostra de que forma ela é superior ao Netcash no
que diz respeito a anonimato e impossibilidade de rastreamento.

Ela parece se comportar da mesma maneira que o outro sistema.
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5.39. PayNow

Endereco Web: http://www.cybercash.com
Nome: PayNow |

Origem: CyberCash Inc.

Status: Teste, 1997.

Modelo de pagamento: Direct account based, parecido com

cheque.
Mecanismo de seguranca: Integrado a carteira CyberCash

Esquema de cheque eletronico da CyberCash, integrado dentro da
sua carteira. Funciona como apresentagéo segura de cartéo de
crédito, e sera bidirecional. As informacées disponiveis sdo quase

nulas.
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5.40. PayWord

EnderecoWeb:
http://theory.lcs.mit.edu/~rivest/RivestShamir-mpay.ps

Nome: PayWord

Origem: Rivest € Shamir

Status: Proposta, 1995.

Modelo de pagamento: Direct cash like

Controle de privacidade: Nenhum.

Mecanismo de seguranca: divisbes em cadeia, assinaturas.

A proposta de Rivest e Shamir envolve pagamentos encadeados.
Uma descricdo detalhada de um sistema encadeado é dada no
NetCard. Aqui apenas alguns aspectos especiais do PayWord sédo

apontados.

PayWord é baseado em crédito. O consumidor tem uma relacéo de
espera com um broker. O consumidor é certificado mensalmente
pelo broker para enviar cadeias PayWord. Para um
comprometimento inicial com um comerciante, o0 consumidor gera
€ assina um compromisso para uma nova cadeia especifica

consumidor/comerciante de paywords. Todos paywords

de uma cadeia devem ter o mesmo valor. Paywords séo
computados por hash repetidas e um salto inicial. O Gltimo ater seu
valor gerado é chamado de root da cadeia payword que nao tem
valor proprio e é assinado pelo consumidor como compromisso e

dado ao comerciante na transac&o inicial.
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Entdo o consumidor subseqlientemente troca os paywords na
ordem inversa da geracdao ao comerciante. O comerciante pode
verificar o pagamento verificando a hash do payword atual e
checando se ele ¢ igual ao valor anterior. No fim de cada dia o
comerciante tem todos os compromissos e paywords para o

reembolso do broker.

O PayWord nao garante anonimato. Consumidores que excedem
os valores podem ser retirados apds esse fato. Comerciantes e
broker compartilham o risco de perdas (RIVEST, SHAMIR, 1995)
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5.41. PC-PAY

EnderecoWeb: http://www.innovonics.com/pcpay/pcpayhome.htmi
Nome: PC-Pay

Modelo de pagamento: Direct cash like com smart card.

Controle de privacidade: Anénimo

Mecanismo de seguranca: Criptografia em hardware.
Pré-requisitos: Smart card e leitor, software de interface.

Taxas: US$ 595 para os pré-requisitos.

O sistema PC-Pay desenvolvido pela Innovonics Inc. Utiliza
hardware inviolavel, um smart card que criptografa a informacéo de
pagamento antes que ela chegue ao PC. O leitor de cartdes é
desenhado para ’agir com um terminal ATM com algumas
caracteristicas adicionais. Ndo existem informacoes detathadas

disponiveis de como o sistema funciona.
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5.42. PhoneTicks

Status: Teste, 1995.
Modelo de pagamento: Direct cash like.
Mecanismo de seguranca: Divisbes em cadeia.

Genealogia: Similar & do PayWord, Mykro-iKP ou NetCard,

proposta implementada no CAFE.

Esta proposta de Torbe Pedersen envolve divisdes em cadeia. Ela
é similar ao PayWord. PhoneTicks supostamente esté

implementado no CAFE e pode ser colocado como uma tentativa.

Uma detalhada descricdo de sistemas encadeados € dada no
NetCard. Os detalhes técnicos do PhoneTicks nao séo de grande
profundidade e nao parece conter qualquer novidade ou idéia
especial em relacdo as outras propostas de pagamentos
encadeadas (PEDERSEN, 1995).
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5.43. Polling

Endereco Web: http://www.research.att.com/~amo/doc/polling.ps
Nome: Polling

Origem: A. Odlyzko, AT&T.

Status: Rro_posta, 1997.

Modelo de moeda: Notacional.

Modelo Qe pagamento: Direct account based.

Tamanhc; do pagamento: Micro-pagamento.

Mecanismo de seguranca: Validagao on-line probabilistica.

Esquemas de pagamentos existentes podem ser aprimorados na
sua eficiéncia e se adequar para micro—pagamentos ao utilizar
eleicao probabilistica. Esta proposta foi feita por S. Jarecki e A. M.
Odlyzko, da AT&T (JARECKI, ODLYZKO, 1997).

Ela permite controle de estouro de gastos a um custo modesto de
aumento nas comunicacdes com relacéo a um esquema offline. A
proposta elabora detalhadamente os parametros de votacédo e
analisa seus impactos e riscos, espera e custos de comunicacéo.
Como os autores sao matematicos, nao é surpreendente o fato do

artigo ser altamente técnico.

Um de seus exemplos propde a aplicagéo de votagao no PayWord.
Sua proposta também inclui a descricdo de um registro de um
comerciante e esquema de notificacédo, onde comerciantes
registram cada transacéo inicial com um consumidor emum broker,
e no caso de estouro de limite de gastos o broker notifica o
comerciante registrado, em vez de uma notificacéo geral lancada

pelo comerciante.
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5.44. Redi-Check

Endereco Web: http://redi-check.com
Status: Operacional, abril 1995.
Modelo de pagamento: Direct account based, cheques eletrénicos.

Controle de privacidade: Redi-Check mantém os dados dos

consumidores confidenciais.
Mecanismos de seguranca: SSL, PGP e SET.
Base de Usudrios: 45.000 consumidores e 200 lojistas.

Redi-Check oferece um servico de preenchimento de cheques.
Consumidores precisam apenas de um endereco eletrénico e uma

conta bancaria com cheque. Sua seguranca é baseada em SSL e

PGP. Envolve versdes digitais dos tradicionais cheques de papel.
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5.45. Sandia Lab’s Electronic Cash

Endereco Web: http://www.cs.sandia.gov/HPCCIT/el_cash.html
Status: nao disponivel

Modelo de pagamento: nd

Controle de >privacidade: nd

Mecanismos devseguranga: TTP, terceira parte.

Sandia Lab’s Electonic Cash utiliza uma terceira parte para rastrear
transacbes e a0 mesmo tempo tentar manter o anonimato do
consumidor. As palavras chaves séo rastreamento baseado em
confianca. Eles alegam ter um sistema eletronico
comprovadamente andnimo. Somente com a cooperacido de

diversas terceiras partes é que seria possivel o rastreamento.
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- 5.46. SECURE COURIER

Endereco Web: http://www.netscape.com/newsref/std/credit.html
Origem: Netscape, T. Elgamal.

Status: Operacional, julho 1995.

Modelo de pagamento: Apresentacao segura de cartao de crédito.
Controle de privacidade: Confidencial

Mecanismo de seguranca: SSL; serd substituido por SET.

Secure Courier é um esquema de apresentacao segura de cartao

de crédito baseado em SSL da Netscape. Foi englobado pelo SET.
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5.47.SET

Endereco Web: http://www.visa.com/cgi-bin/vee/sf/set/inro.html

http://www.mastercard.com/set
Nome: SET (Transacgées Eletrbnicas Seguras).

Origem: Visa, MasterCard, CyberCash, Netscape, |BM, Microsoft,
DigiCash e vérias outras empresas.

Status: Proposta, 1996, Teste de submissao, 1998.

Tamanho do Pagamento: Macro-pagamentos.

Modelo de Moeda: Notacjonal.

Modelo de Pagamento: Apresentacao segura de cartao de crédito.
Validacéo: on-line

Controle de Privacidade: Confidencial, nao anénimo, investigavel.

Mecanismos de Seguranca: RSA, DES, criptografia, assinaturas,

senhas, certificados, cadeia de confianca, dupla assinatura.

Pré-requisito: Carteira eletrbnica, cartdo de crédito, talvez um

smart card no futuro.
Riscos: Consumidor

Taxas: Provavelmente nenhuma, além das taxas normais do cartao

de crédito.

‘Laténcia/Custos: Bastante alta por causa da autorizagéo on-line,

da criptografia cuidadosa e de esquemas de assinatura.

Base de Usuarios: Varios sistemas de comércio eletronico estao

ficando compativeis com o SET.
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Limites: nao disponivel

Notas: Reembolso das transagbes de cartbes de crédito é

suportado

Genealogia: Apesar de alguns protocolos obsoletos mencionados

acima, SET é fortemente influenciado pelo CyberCash e pelo iKP.

IBM, MasterCard e Visa anunciaram uma alianca para
apresentagéo segura de cartdo de crédito pela Internet, o Sistema
de Transacodes Eletronicas Seguras (SET). Apds alguns esforgos
individuais para conseguir seu proprio padrdo, as maiores
companhias de cariéo de crédito, comércio eletronico, software e
hardware se juntaram para desenvolver um modelo industrial
unificado, o SET.

Os seguintes padrdoes proprietarios influenciaram e foram

englobados pelo SET:

SEPP: Protocolo de pagamento eletrdnico seguro obsoleto da
MasterCard, IBM, Netscape, GTE e CyberCash

STT: Tecnologia de transacdes . seguras obsoleta da Visa e

Microsoft.

SCC: Esquema de cartbes de crédito seguros obsoleto da

MasterCard e Visa.
iKP: Protocolo de key payment obsoleto da IBM.

CyberCash: Sistema de pagamento de apresentacdo segura de
cartéo de crédito atualmente operacional feito pela CyberCash Inc.,

esta ficando compativel com o SET.

O protocolo SET é suportado pela Visa e pela MasterCard, e

procura prover um padréaoc uniforme para transacdes seguras na
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Internet. SET é um conjunto complexo de protocolos que tentar
cobrir todos os aspectos do comércio on-line, desde o registro
inicial de um portador de cartao de crédito com uma agéncia on-line

do SET até os detalhes reais dos pagamentos.

Transa;ao de Pagamento SET

"-"-.4 IR RedefmanmmSegun

E A 5 Pl‘dldo de Automapo S
EMISSOT ' : .,6._Rgspgsta::_4g__Au_tonngg, . _’ Adqu"e“te

Internet agam nto

Registro

3. Autorizagio de
L 8. Resposta de pagamento SET
Indicagdo autorizagdo aiptografado

10. Gaptura de
v pagamento SET
miptografado

|. Requisigio de compra SET

Consumidor « Th

Comerciante

9. Entrega da Mercadoria

Figura 11 - Trasagéo de Pagamento SET
Figura acima mostra uma transagéo de pagamento SET. Um tipico

cenario de compra SET é o seguinte:

= O consumidor procura em um catalogo o produto desejado, € 0
seleciona para compra. Ele recebe entdo os detalhes do
pagamento, incluindo o preco total, e seleciona um sistema de
pagamento.

s O consumidor envia os detalhes do pedido assinados pelo
comerciante e instrucbes de pagamento.

m O comerciante faz a requisi¢cdo da autorizacdo do pagamento
para o emissor.
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m O comerciante envia a confirmagdo do pedido para o

consumidor.
m O comerciante manda o produto para o consumidor.

® O comerciante faz a requisicao do acordo com o emissor, através

do adquirente.

Os participantes de uma transacao SET sao:

5.47.1. Consumidor/Portador do cartao de crédito:

O consumidor, ou portador do cartdo de crédito (como ele
é chamado no SET), usa o cartdo que lhe foi enviado pelo

emissor para comprar produtos com os comerciantes.

5.47.2. Emissor:

O emissor € um banco que mantém uma conta para o
consumidor e lhe enviou um cartdo de crédito. O emissor

garante o pagamento das transagdes autorizadas.

' 5.47.3. Comerciante:

O comerciante oferece beneficios e recebe pagamentos de
cartdo de crédito SET. Ele tem um relacionamento

financeiro com o adquirente.

5.47.4. Adquirente:

O adquirente € um banco que mantém uma conta para o
comerciante e processa autorizacbes e pagamentos de

cartao de crédito.
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5.47.5. Gateway de pagamento:

O gateway de pagamento € um dispositivo operado pelo
adquirente ou por um terceiro que processa as mensagens
de pagamento do comerciante, incluindo instrucoes para os
consumidores. No CyberCash, esse gateway de

pagamento é representado pelo servidor da CyberCash.

5.47.6. Autoridade de Certif)'cagéo:

E necessario que todos os consumidores e comerciantes
sejam registrados com uma Autoridade de Certificacdo SET
antes de eles iniciarem transacoes. Todos os gateways de
pagamento, emissores e adquirentes também devem estar

registrados com a Autoridade de Certificac&o.

Astransacdes SET sdo nao-andnimas e verificadas on-line. Todas
as partes envolvidas séao conhecidas e autenticadas, todas as
transacdes devem ser on-line para assegurar autenticacoes e

autorizacoes.

Por utilizar uma combinacéo de operacdes de chave publica RSA
e chave simétrica DES combinadas com uma cadeia de confianca
de certificados digitais, SET identifica e autentica todos as partes
envolvidas e assegura o sigilo. Todas as mensagens trocadas no
SET sao assinadas. Todos os certificados SET podem ser
verificados seguindo a cadeia de confianca até a sua raiz. Todas as
mensagens contendo dados criticos séo criptografadas, ou com
uma chave publica ou com uma chave simétrica, e assinadas.

Chaves simétricas sao utilizadas apenas uma vez, geralmente.
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O SET usa dupla assinatura que permite ligar criptograficamente
duas mensagens de modo que umaterceira parte possa verificar se
uma reqdisigéo de pagamento diz respeito a uma certa oferta, sem
ver quais séo os detalhes dela. Isto é feito criando o sumaério tanto
da mensagem de pagamento quanto da oferta, concatenando os
dois sumarios e assinando esse novo sumario criado. Entdo uma
parte que tenha o sumario da oferta e da mensagem de pagamento

pode recalcular e verificar a mensagem de dupla assinatura.

As principais transacdes SET que sao utilizadas no registro e

compra estédo simplificados a seguir:

5.47.7. Registro do portador do cartao de crédito:

Os consumidores necessitam do registro no CA antes de
poder enviar mensagens SET para comerciantes e também
precisam ter um par de chaves para assinatura. A CA
verifica os dados do consumidor com o emissor, e gera um
certificado de validade limitada para ele com os detalhes do
cartao de crédito. Esse certificado € enviado ao consumidor

entao.

5.47.8. Registro do comerciante:

Os comerciantes precisam ser registrados com a CA antes
de poderem receber instrucbes de pagamento SET dos
consumidores e eles tém que ter uma chave de troca e um
par e chaves de assinatura. A CA verifica os dados do
comerciante com o adquirente a gera um certificado de
validade limitada pafa ele, além de lhe certificar a chave de
assinatura. Depois, esses certificados s&o enviados para o

comerciante.
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5.47.9. Pedido de cbmpra:

Esta requisicdo é chamada apds o consumidor ter
completado a escolha, ter aprovado o formulario de compra
completo e selecionado um cartdo de crédito para o
pagamento. Ao contrario das transacdes tradicionais com
cartao de crédito, que sao iniciadas pelo comerciante, no
SET o consumidor que a inicia. Ele cria a informacéo do
pedido e as instrucbes de pagamento, gera a dupla
assinatura para essas duas mensagens e as transmite para
o comerciante. Os detalhes do cartédo de crédito podem ser
lidos apenas pelo gateway de pagamento. O comerciante

retorna um recibo e processa o pedido.

5.47.10. Autorizacio de pagamento:

Durante o processamento de uma ordem, comerciantes
precisam receber a autorizacado de pagamento do gateway.
O comerciante envia os detalhes da transacéo junto com as
instrucdes de pagamento do consumidor para o gateway.
Este verifica a dupla assinatura do portador do cartdo na
instrucéo de pagamento e assegura a cansisténcia entre os
detalhes da iransagéo do comerciante e a instrucéo de
pagamento do consumidor. Entdo ele obtém uma
autorizacao de pagamento via rede financeira e retorna um
token de recebimento para o comerciante. O comerciante

entao pode continuar processando a ordem.
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' 5.47.11. Recebimento do pagamento:

Apés completar o processamento de uma ordem, ou até
mesmo vérias ordens, comerciantes vao requisitar o
pagamento. Eles enviam os detalhes dos pedidos de
captura junto com o token de recebimento para o gateway.
Este assegura a consisténcia entre os detalhes de captura
e o token e envia o pedido de recebimento para o emissor
pelas redes financeiras, mandando para o comerciante a

resposta.

Além disso, transagbes SET incluem:

5.47.12. Consulta de Certificado:

Se a CA estd incapacitada de completar uma requisicao de
certificacdo on-line, consumidores registrados ou
comerciantes podem checar novamente mais tarde com
essa mensagem para determinar o status daquele pedido

de certificacao.

5.47.13. Consulta da compra:

Se um comerciante nao conseguir completar umatransacéao
de compra on-line, 0 consumidor pode verificar novamente
maistarde com essa mensagem para determinar o status do

seu processo de pagamento.

5.47.14. Anulacao de Autoriza¢ao:

Esta transacdo permite comerciantes corrigirem pedidos
prévios de autorizagao. Ela pode ser aplicada para todo o
processo ou apenas parte da ordem para a qual a

autorizagao de pagamento foi requisitada.
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5.47.15. Anulagao de recebimento:
Esta transacéo permite aos comerciantes corrigirem erros
nos pedidos de recebimento.

5.47.16. Crédito:

Esta transacéo permite aos comerciantes dar crédito para
uma conta de cartéo de crédito do consumidor, por exemplo,
se o produto for devolvido.

5.47.17. Anulacao de crédito:
Esta transacdo permite que comerciantes revoguem
créditos enviados.

5.47.18. Pedido de certificacdo do gateway de pagamento:

Esta transac@o permite aos comerciantes obter todos os
certificados atuais e chaves publicas do gateway de

pagamento.

5.47.19. Administracao de lotes:

Esta transacdo permite aos comerciantes comunicarem
para o0 gateway de pagamento seus Iotes de

processamento.

Tabela 37 : Tabela de visibilidade SET

Quem/O que [Comerciante |[Comprador [Data [Quantia [item
Comerciante |- Parcial Sim | Sim Sim
Comprador Parcial - Sim |Sim Sim
Banco Sim Sim Sim | Sim Nao
Observador Nao Nao Sim  |Nao Nao
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A tabela acima mostra a visibilidade entre as entidades no SET. O
comerciante enxerga apenas parcialmente o consumidor, j4 que os
dados da conta e do cartdo de crédito sdo criptografados e visiveis
apenas para o gateway de pagamento e o banco. O "banco” pode
ser distribuido em diferentes entidades, mas como essas entidades
podem cooperar para reconstruir transacoes caso seja necessario,
elas séo tratadas como uma parte unificada no esquema. No SET,
os participantes nac sdo anénimos, mas gracas ao esquema de
dupla assinatura os detathes dos produtos dessa transacao séo

confidenciais mesmo para o banco.
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Tabela 38 : Tabela de Requisitos SET

Requisitos/Sistema SET
Sistema de token Nao
Transagao

Atomicidade Nao
‘Consisténcia Sim
Isolamento Nao
Durabilidade 1Sim
Seguranca

Sem gasto dobrado -
Sem falsificagao Sim
Limite de gastos Nao
Nao-refutavel Sim
Sem uso nao-autorizado | Sim
Anonimato Nao
Sem tragos Nao
Iinteroperabilidade
Divisibilidade -
Bidirecionamento Nao
Gasto encadeado Nao
Aceitagao Sim
Suporte a varias moedas | Sim
Escalabilidade

Escalabilidade Sim, muito provavelmente.

Operagoes Offline

Nao

Questoes Economicas

Operacional

Nao ainda, mas muitas solugoes SET compativeis estao em desenvolvimento.

Grande base de usuario

Sim, potencialmente.

Risco do comprador

Sim, limitado pelo limite de gastos do cartao de crédito.

Risco do vendedor Nao
[ Confiabilidade Sim
Conservacao Sim
[Facilidade de uso

Sem obstrugao Nao
Baixa latencia Nao
Micro-pagamentos Nao
Macro-pagamentos Sim

Baixos custos fixos

provavelmente iguais aos de um cartao de crédio.

Independencia do hard-
ware

Sim, mas pode integrar smart cards.

O SET néao define qualquer sistema de pagamento eletronico

tradicional subordinado a ele, e pode trabalhar com cartbes de

débito e de crédito. Porém, o SET tem certas propriedades de

qualquer sistema de pagamento tradicional.

O SET é muito cuidadoso arespeito de autenticacéo e autorizacéo.

Isto o torna inadequado para micro-pagamentos, ainda mais se 0
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sistema de pagamento eletrdnico subordinado for cartdo de crédito.
O SET requer quatro mensagens entre o consumidor e o
comerciante. Essas quatro me‘nsagens envolvem quatro
assinaturas digitais, quatro operagbes de criptografar e
descriptografar com chaves RSA, uma com chave simétrica DES,
duas validagbes de certificado e uma autorizacéo de pagamento
pelo gateway para o comerciante, 0 que consiste em duas
mensagens com duas assinaturas digitais, trés operacdes de
criptografar e descriptografar com chaves simétricas DES, cinco
com chaves publicas RSA e duas verificagbes de certificados. A
questdo da escalabilidade aparece com a necessidade de

servidores centrais e verificacdo on-line.

A instituicdo de sistemas de pagamentos financeiros da IBM
PBS/Europay
(http://ww.europe.ibm.com/nc/customer/pbseuro.htm) esta se
compatibilizando com o SET. PBS, Europay, IBM e MasterCard se
juntaram para criar esse sistema. Um primeiro piloto foi instalado na
Dinamarca. (SET 1997a, 1997b e 1997¢) |
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5.48. Transferéncias de Dados do Cartdo de Crédito via SSL

Endereco Web: www.netscape.com

Nome: Transieréncias de dados do cartao de crédito via SSL.
Origem: Netscape e Consércio W3C

Status: Operacional

Tamanho de Pagamento: Macro-pagamentos

Modelo de Moeda: Notacional

Modelo de pagamento: Apresentacdo Segura de Cartao de Crédito

Validacéo: on-line.

Controle de Privacidade: Criptografado, nao anénimo, rastreavel.

Mecanismos de Seguranca: Criptografia de chave publica e chave

simétrica. Orgao certificador.

Pré-requisitos: Servidor Web baseado em SSL, browser

compativel.

Riscos: Consumidor.

Taxas: Taxas cobradas pelos 6rgdos certificadores e das

ESEBHE?A?E%%E%@;%tﬁ??@&ésdfs%éﬂi%agaes séo on-line, todas as

mensagens sao criptografadas.
Base de Usuarios: Nao disponivel.

Genealogia: Baseado em RSA e DES.

Método para apresentacédo segura de cartao de crédito. E baseado

em criptografia com os algoritmos RSA e DES. Necessita de um

210



browser e de um servidor Web que aceitem SSL. Envolve uma
autoridade de certificacdo. A comunicacéo entre o servidor e o

browser ocorre da seguinte forma:

O browser pede o certificado do servidor, e verifica se ele é valido
utilizando para isso a chave publica do emissor do certificado. Se
ele for valido, a chave publica do servidor é retirada do certificado

e utilizada para enviar mensagens para o servidor (MUDRY, 1995).

Por esse meio seguro de comunicacdo, sao enviadas as
informagbes pessoais e do cartéo de crédito. (SIYAN, HARE, 1998)
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5.49. SUBSCRIP

EnderecoWeb:
http://www.cs.newcastle.edu.au/Research/afurche/subscrip.ps

Status: Proposta, 1996.
Modelo de pagamento: Notacional.

A. Furche e G.Wrightson da Universidade de Newcastle propdem
um sistema de micro-pagamentos repetidos baseados em contas
temporarias dos consumidores com os comerciantes. Essas contas
sao pré—pagas com um sistema de pagamento convencional. Esse
sistema convencional de pagamento precisa aceitar reembolso
também. (FURCHE e WRIGHTSON, 1996)
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5.50.TUB
Enderego Web: ftp://ftp.cl.cam.ac.uk/users/djw3/tub.ps
Nome: TUB
Modelo de Pagamento: Micro-pagamentos
Origem: D. Wheeler
Status: proposta, abril 1996.
Genealogia: Similar ao Lottery Tickets

Transagdes que utilizam apostas (TUB) sdo uma proposta simples
de Daniel Wheeler. Ela é eficiente em micro-pagamentos por
utilizar apostas entre o comerciante e o consumidor. Se o
consumidor vence, o servico é de graga. Se o comerciante vence,
o consumidor paga o valor estabelecido que pode ser muito maior

que o valor do servico.

Funciona por meio de nimeros grandes e, no lugar de varios
pequenos pagamentos somente alguns de valor mais substancial
séo efetuados. O consumidor pode pagar essas apostas perdidas
com um sistema de pequenos ou macro pagamentos existente.
(WHEELER, 1996)

Os passos propostos séo:

m O comerciante e o consumidor fazem um acordo a respeito da
soma da aposta, uma funcéo de aposta f e um servigco que tem

certo valor.
m O comerciante mandar r=hash (R) para o consumidor.

m O consumidor manda um numero randdmico X para o

comerciante.
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= O comerciante envia R
& O consumidor verifica que r = hash (R)

m O comerciante e o consumidor calculam f(R, X) e determinam
quem ganhou a aposta.

O protocolo néao é especificado em detalhes.
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5.51. VERIFONE

Endereco Web: hitp://www.verifone.com/products/commerce
Status: Operacional, junho 1996.

Modelo de pagamento: Apresentacéo segura de cartao de crédito,

diz suportar moeda eletronica e micro-pagamentos.
Controle de privacidade: Confidencial, nao-anénimo, rastreavel.

Mecanismo de seguranca: Criptografia de chave publica RSA,

busca de uma solugéo de hardware.

Pré-requisitos: Software para consumidores e comerciantes,

cartao de crédito.
Notas: Sera compativel com SET.

VeriFone mantém um programa de apresentacio segura de cartao
de crédito e planeja integrar um smart card nesse esquema. Esta

ficando compativel com o SET também.
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5.52. VIACHECK

Enderego‘Web: http://theyellowpages.com/Viacheck

Nome: ViaCheck

Status: Operacional, setembro 1995.

Modelo de Pagamento: Apresentacao segura de cartao de crédito.

Mecanismo de seguranca: o software de criptografia vem do
servidor do comerciante, todos os dados do consumidor serao

criptografados.
Pré-requisitos: Cartao de Crédito.

ViaCheck mantém software para comerciantes que permitem
apresentacao segura de cartdo de crédito viaum Web browser e um

servidor.
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5.53. YAHOO PURSE

Endereco Web: http://www.yahoo.com

Nome: Carteira Eletronica Yahoo

Origem: Yahoo

Status: Operacional.

Tamanho de Pagamentb: Macro-pagamentos.

Modelo de Moeda: Notacional.

Modelo de Pagamento: Apresentacéo Segura de Cartéo de Creédito.
Validacao: on-line.

Controle de Privacidade: Criptografado, ndo anénimo, rastreavel.
Mecanismos de Seguranga: Criptografia de chave publica, PIN.
Pré-requisitos: Nenhum.

Taxas: Taxas da administradora de cartdo de crédito.
Laténcia/Custos; Baixo.

Base de Usuarios: Nao disponivel.

Genealogia: Nao disponivel.

Néo é necessdria a instalacdo de nenhum software no lado do
consumidor. Ele deve preencher um formulério, informando, além
dos dados pessoais, 0 nimero de seu cartdo de crédito. Essa sera
a Unica vez que o numero do cartdo sera passado, a partir dai ele
estard armazenado no servidor do Yahoo. Cada usuario tem um
namero de identificacdo. Quando for pagar uma compra em loja
conveniada, deverda entrar apenas com O seu numero de
identificacdo e sua senha. Todas as lojas conveniadas estéo no

préprio site do Yahoo.
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6. Sumario

Serdo comparados os protocolos de pagamento apresentados

anteriormente em fungcéo dos seus requisitos principais.

6.1. Perfis
Tabela 39 : Comparagao dos protocolos baseados em
token
Sistema |[A|[O[A[C|I |[DJE|[DJE]|TI[C
‘NIN|T|O|S|(U|C}|I|S|N]|O
O|-|[O|IN|OIR|O|V|C|T|N
[NJILI[M|S|LjAINjJI|[A|E]|S
L1 {t}j1]A|B|O}|S|L|R|E
MIN|C|S|M|I M|l |A|O(R
O|E|I|TIE|L|I |B|B|P]|V
DIE|N[IL|C|I|I|E|A
A|IN|T|D|A|L|L|R|C
DIC|O|A|M|[I|I |A]A
E |1 D|IE|D|D|B|O
A EINJAjJA LI
T|ID|D|L
E[E|E ]I
D
A
D
E
Cash  |S|IN|S[S[S[S|S|S|S]|S|[N
CAFE SIN[- [S|S[S[S|S[|S|-1IS
Ecash SISINININ[N[S |S |- |- |S
Geld- NIN|S[S|S[S[S[-]S[S[S}
karte
MilliCent NN [- 1= 1S |- |[S [S|S |S |~
Mondex [NJN [S |{S {S [S |[S|S |S |- |S
Net- N[S[-]-1-1 |S[|S[S[S|S
Cash

Essatabela mostra uma comparacéo dos protocolos de pagamento
baseados em token. Devido a transmissao de informagdes através
de uma rede insegura, € dificil garantir atomicidade real em
sistemas baseados em token. E relativamente possivel assegurar
que nunca o consumidor e o vendedor pensarao ter acesso legitimo
aum mesmo token ao mesmo tempo, mas nao € possivel evitar que

nem o vendedor nem o consumidor ndo se considerem donos deum
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token, ou seja, sempre existe uma certa probabilidade de se perder

valor monetario.

Tabela 40 : Comparacao dos protocolos notacionais

Sistema
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SET

Essatabela mostra uma comparacao dos protocolos notacionais de
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pagamento. Sistemas notacionais sao geralmente ligados a
sistemas tradicionais de pagamento e tendem a herdar as suas

propriedades.
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6.2. Discussobes

No momento, existem varias diferen¢as entre os sistemas MPE’s

gue concorrem entre si. Como existem diferencas e conflitos nos

requisitos entre as diferentes formas de transacbes comerciais,

provavelmente nenhum sistema ira dominar o mercado. Com

micro—pagamentos, eficiéncia e velocidade sao fatores dominantes

e questdes de seguranca podem ser tratadas com uma pricridade

menor,

porque o0 ganho com uma fraude sera muito pequeno. Com

macro-pagamentos, a seguranca € o fator mais importante e

sistemas poderosos de criptografia so necessarios para proteger

tanto os detalhes da transacéo quanto as partes envolvidas.

6.2.1.

Macro-pagamentos

O campo de macro-pagamentos (a partir de US$10,00)
parece estar na dianteira. As questdes aqui séo claramente
definidas e podem em grande parte ser derivadas dos
sistemas tradicionais de pagamento existentes como
cartdes de crédito e cheques. As partes envolvidas estao
interessadas principalmente em ser autenticadas para se
proteger de fraude ou erros. A troca de informacdes deve
ser segura e confidencial para evitar que terceiros tenham
acesso a detalhes da transacgao. O pagamento de dinheiro

deve ser assegurado por verificacéo on-line.

O protocolo SET da MasterCard e Visa é o que estd mais
proximo - de ser dominante. Microsoft, Netscape,
CyberCash, IBM e muitas outras empresas grandes estao
suportando o protocolo e vém desenvolvendo novos
sistemas ou reformulando aqueles ja existentes para que

figuem compativeis com o SET. Sistemas utilizados
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6.2.2.

atualmente para apresentacéo segura de cartao de crédito
com SSL e SHTTP iréo recuar diante desses sistemas de

pagamento compativeis com o SET.

Pagamentos pequenos.

Um ponto de vista é que pequenos pagamentos (pelo
menos US$0,10) sdo melhores se forem tratados como
dinheiro. Propriedades do dinheirb como anonimato do
consumidor e a impossibilidade de rastreamento tém que
ser garantidas e a falsificacdo deve ser evitada. Solugdes
com vérias moedas também sao necessarias para permitir

uma aceitagédo mundial.

Sistemas baseados em cartées com chip, como Geldkarte
sdo 0s mais dominantes nessa area por sua aprimorada
seguranca, escalabilidade e por ser offline. Outros
exemplos de sistemas que suportam pequenos (mas néo
micro) pagamentos sédo o CAFE, Digicash Ecash, Mondex

ou NetCash.

O outro ponto de vista para pequenos pagamentos € que
eles tém que ser vistos como notacionais assim como os
macro-pagamentos. Aqui, falsificacdo é bem dificil, mas
anonimato nao é facilmente asseguravel. Um exemplo de
sistema notacional para pequenos pagamentos é o
CyberCoin.

Qual o sistema (ou sistemas) para pequenos pagamentos
que serd dominante depende ndo somente das
necessidades dos usuarios, como por exemplo, quéo

importante € o anonimato para ele, mas também do
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6.2.3.

contexto legal, isto €, qual atitude os governos tomarao
diante dessas questdes. Se a legislacdo considerar
anonimato e nao-rastreamento indesejaveis, esses
sistemas de pagamento n&o conseguirdo ganhar uma

posic&o maior no mercado.

Micro-pagamentos

Com micro-pagamentos (até fracbes de centavos) a
situacdo ndo estd clara até o momento. Nao podemos
determinar no momento que sistema (ou sistemas) ira ter

larga aceitacéo.

A maioria dos sistemas de micro-pagamentos suporta
eficientemente apenas pagamentos repetidos com o
mesmo comerciante. Sistemas baseados em token, que
funcionam bem com compras repetidas, sdo sistemas
localizados como o MilliCent, que estéa em teste publico no
momento, ou sistemas de divisbes em cadeia como
PayWord. Um sistema baseado em contas para repetidos
pagamentos € o SubScrip. Esses sistemas dependem
normalmente da algum sistema de macro-pagamentos ou

outra opekagéo cara para a transacao inicial.

Um exemplo de um sistema notacional de
micro—-pagamentos, que pode suportar pagamentos
ocasionais ndo relacionados de uma maneira pratica é o
Mini—Pay, que atualmente esta entrando em uma fase de
testes. Ainda ndo estd claro se os riscos para 0s
comerciantes e consumidores serdo aceitaveis nesse
sistema (HERZBERG, YOCHAI, 1997).
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Varios esquemas altamente complexos sédo teoricamente
impraticaveis, como por exemplo, LotteryTickets, uma
proposta especializada para micro-pagamentos de alta
freqliéncia ndorepetidos. Por essarazio ele provavelmente
ndo tera grande aceitacdo do publico. Outro exemplo é o
MicroMint, uma  proposta  especializada para
micro-pagamentos ocasionais nao repetidos, que
necessita investimento enorme de esforcos por parte dos

potenciais emissores.
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7. Orgaos Certificadores

7.1. VeriSign
Endereco Web: http://www.verisign.com
Nome: VeriSign.
Origem: VeriSign Inc.
Objetivo: Autoridade de certificacao.
Status: Operacional
Pré-requisitos: Smart card.

VeriSign € um provedor de servicos de certificacéo digital. Ele utiliza
smart cards que podem ser verificados on-line. Esta autenticacéo
portatil habilita usuarios a acessarem seus negdcios e informacgdes

pessoais de uma maneira autenticada em qualquer lugar.

VeriSign coopera com a produtora de smart cards Schlumberger,
com a produtora de leitores de smart card Litronic e com a Microsoft.
Esses cartées podem ser usados com MS Internet Explorer e todos

os comerciantes que aceitam os identificadores digitais da VeriSign.
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7.2. GTE CyberTrust
Endereco Web: http://www.cybertrust.gte.com
Nome: GTE Cybertrust.
Origem: GTE CyberTrust Solutions Inc.
Objetivo: Autoridade de certificacao.
Status: Operacional
Pré-requisitos: Autoridade de certificacao.

GTE CyberTrust Solutions Inc. alega ser a maior companhia de
telefonia publica do mundo, suas vendas anuais passam de
US$21.000.000,00 (1998).

GTE fornece produtos e servicos de aUtorizagéo de certificacéo
para uso das instituicdes financeiras, empresas e agéncias do
governo e para a seguranca de um vasto nimero de aplicaces
baseadaé em rede. GTE age como uma CA para o SET e para o
SSL.
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8. Projeto de Interfaces de Pagamento

8.1. BIPS
Endereco Web: http://www.fstc.org/projects/bibs
Nome: BIPS.
Origem: FSTC.
Objetivo: Infraestrutura de banco eletrénico.
Status: Projeto de pesquisa desde 1996.
Pré-requisitos: Hardware e software especiais.

O sistema bancario de pagamento pela Internet (BIPS) procura
ajudar comercianteé e consumidores a processarem pagamentos
eletrénicos na Internet através do desenvolvimento de vérios
componentes que Sa0 necessarios para transacoes eletronicas

seguras.

® Uma arquitetura
® Uma especificagédo aberta

® Uma metodologia segura para instrugbes de pagamento
espontaneo para ser iniciada através das redes pablicas abertas.

® Uma interface padrdo para os sistemas de pagamentos

bancérios.

BIPS é patrocinado por um consércio de bancos lideres em
tecnologia, e um centro para encorajar companhias a iniciaremuma
variedade de transacdes de pagamento via Internet através de

aprimorados sistemas de seguranca.
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Os participantes do projeto BIPS atualmente sédo: Citibank, Concept
Five Technologies, Fujitsu, Glenview State Bank, GlobeSet, Mellon
Bank, NCR, Tandem Computers, CommerceNet, The Retail
Payments Office of the Federal Reserve System e SWIFT, entre

outros.

O projeto BIPS procura demonstrar a possibilidade de uma
infraestrutura segura largamente disponivel, confidvel e
compreensivel para criacdo, desenvolvimento e integracao dos
componentes necessdarios para proteger e ligar sistemas de
pagamento existentes com os clientes corporativos dos bancos
através de redes publicas abertas. Ele tem como objetivo produzir
uma especificacdo de um servidor seguro que os bancos utilizarao
para disponibilizar servicos de transacbes de pagamentos na

Internet. As caracteristicas sdo:

® Permitir que consumidores e vendedores cheguem a um acordo
com relacao aos termos e mecanismos de pagamento.

m Estar habilitado a acessar multiplos sistemas bancérios de
pagamento, permitindo a consumidores e bancos escolherem o
meio de melhor relagdo custo-beneficio para realizar um

pagamento.

m Disponibilizar um meio de selecionar com inteligéncia o
mecanismo apropriado de pagamento para o consumidor
baseado nas suas necessidades e custos

= Disponibilizar autenticacdo on-line de consumidores e
vendedores e autorizagdes para as transacoes.
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8.2. InterPay/UPAI

EnderecoWeb:
http://robotics.stanford.edu/users/ketchpel/dags4.html

Nome: Interpay/UPAL.

Origem: H. Garcia-Moulina, S. Ketchpel, et al., projeto de

bibliotecas digitais de Stanford.
Objetivo: Protocolo para integracdo de sistemas de pagamento.

Status: Projeto de pesquisa desde 1995, diz ter implementado um

prototipo.
Pré-requisitos: Software especial.

InterPay e UPAI unificam o acesso a sistemas de pagamento.
Arquitetura de camadas. Projeto das Bibliotecas digitais da
Stanford (COUSINS, KETCHPEL, PAEPKE, GARCIA-MOULINA,
et al, 1995b; KETCHPEL, GARCIA-MOLINA, PAEPCKE,
HASSAN, COUSINS, 1996; COUSINS et al, 1995a; KETCHPEL,
1996).
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8.3. IPAY
Endereco Web: http://www.imc.org/ietf—pay/ietf—pay—charter
Nome: [PAY.
Origem: IMC

Objetivo: Protocolo de negociagéo de pagamento automatico entre

computadores e estruturas de comerciantes.
Status: Projeto de pesquisa desde abril de 1997.
Pré-requisitos: Software especial.

Rascunho do Grupo de Trabalho sobre Pagamento da IETF. O

grupo teve trés linhas mestras:

® Negociacao do esquema de pagamento e protocolo
® Transporte das mensagens de pagamento
m Métodos para os comerciantes oferecerem os produtos e precos.

Proposto em Abril/1997, mas sem resultados divulgado.
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8.4. JECF

Endereco Web: http://java.sun.com/products/commerce

Nome: JECF.

Origem: Sun, Javasoft.

Objetivo: protocolo para integracao de sistemas de pagamentos.
Status: Projeto de desenvolvimento desde 1996.

Pré-requisitos: Software especial.

Acesso unificador da Sun JavaSoft para sistemas de pagamentos
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8.5. JEPI

Endereco Web: http://www.w3.org/pub/WWW/Payments/JEPI.html
Nome: JEPI.

Origem: W3 Consortium, CommerceNet, CyberCash, Microsoft,
NetBill, OSF, OpenMarket et al.

Objetivo:  Protocolo para negociagdo de pagamentos
automatizados entre computadores, determinando o mecanismo

de pagamento mais apropriado para a transacdo em andamento.
Status: Projeto de pesquisa desde dezembro de 1995.
Pré-requisitos: Smart card e software, provavelmente.

A Iniciativa Conjunta de Pagamentos Eletrénicos (JEPI) foi feita
para permitir a negociacdo automatizada do meio de pagamento

entre computadores.

Ela é um projeto do Consércio W3C. Procura resolver as seguintes

questodes:

m Um protocolo de negociagéo de propdsito geral baseado no PEP
(Protocolo de Extensdo de Protocolos). Ele permite que um
cliente Web e um servidor questionem-se sobre quais modulos
de extensao cada um aceita, negociem parametros para essas
extensoes e perguntem para o outro se é possivel utilizar essa
extensdo. Este trabalho estd sendo armazenado dentro das
especificacées do HTTP 1.2 durante os processos da IETF.

®» Um médulo de extensao especifica, UPP (Preambulo Universal
de Pagamento), utilizado para negociar sobre o instrumento de
pagamento (cheque, cartao de crédito, cartdo de débito, dinheiro
eletronico, etc), marca (Visa, MasterCard, American Express,
etc) e protocolo de pagamento (SET, CyberCash, GlobelD, etc).
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Séao participantes:

® Fornecedores de browsers: Microsoft

Fornecedores de Servidores: IBM e Mercado aberto.

® Sistemas de pagamento: CyberCash e GCTech.

Comerciantes: Xerox e British Telecom
® Design de entrada adicional: Digital Equipment Corporation e

VeriFone.

O JEPI sera projetado para agir como um sistema geral no qual
mecanismos de pagamentos podem ser embutidos e ird conter
propriedades minimas de bagamento dele préprio. Além disso, as
propriedades do protocolo JEPI podem ser restritas para o uso de
certos mecanismos de pagamento, por exemplo, para respeitar
anonimato. Varios rascunhos estao sendo publicados na Internet
detalhando esses protocolos. (EASTLAKE, 1997; EASTLAKE,
KHARE, MILLER, 1997; KHARE, 1997).
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8.6. SEMPER/iKP
Endereco Web: http://www.semper.org
Nome: Semper/iKP.
Origem: Waidner, M. et al. da IBM de Zurique.

Objetivo:  Protocolo para negociagdo de pagamentos
automatizados e integracéo de sistemas de pagamento. Sistemade

pagamento genérico.
Status: Projeto de pesquisa desde 1996.
Pré-requisitos: Software especial.

O projeto da IBM Suica de um servigo de acesso unificado e selecéo

de sistema de pagamento.
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V. Teorias de Adocao de Inovagoes

1. Introducgao

Uma reportagem de capa da Business Week (April 29, 1991) descreve
como consumidores ficam frustrados com produtos inovadores que
consideram dificil de operar. O artigo destaca que mesmo Keven Olsen,
fundador da DEC confessou que nao tinha a minima ideia como esquentar
um copo de café no forninho de microondas da empresa. Como entender
essas barreiras ? Porque algumas pessoas nao se aproximam de objetos
inovadores ? Quais as melhores estrategias e acdes para comercializar
massivamente produtos e servicos inovadores ?

Diferentes pessoas quando na direcao das empresas, imprimem diferentes
rumos a essas empresas, de acordo com seu perfil mais conservador ou
mais inovador. Um modelo de exceléncia que permite uma avaliagdo das
empresas de acordo com seu perfil inovador seré tratado abaixo.

2. Teorias de perfil de empresas

Vérios autores tem destacado evidéncias de principios que estariam
relacionados com perfil mais conservador ou inovador das empresas e
como se relacionam com as diversas situacoes. ARGYRIS (1992 e 1993)
e SENGE (1990) destacam o principio de aprendizado continuo. ACKOFF
(1981, 1986, 1994) gerou as bases de processos de pensamento. A
importancia da criacao de valor e suas mensuracoes foram articuladas por
COLLINS e PORRAS (1994) na empresa de consultoria Stern Stewart &
Company, que popularizou o conceito de economic value added (EVA).
JURAN (1992) e DEMING (1993) criaram um movimento ao redor da ideia
de qualidade do processo.
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Métodos para encarar incertezas de maneira racional foram desenvolvidas
por Pierre-Simon Laplace e Daniel Bernoulli, e tem sido descritos em
textos de andlise de decisédo e psicologia cognitiva (HOWARD &
MATHESON, 1983 ; RUSSO & SCHOEMAKER, 1989).

MATHESON & MATHESON (1998) relacionaram a partir de pesquisas
nove critérios que avaliados em conjunto permitem identificar se aempresa
tem um perfil mais conservador ou mais inovador. Uma empresa de perfil
inovador tem as seguintes caracteristicas de forma mais marcante:

Cultura para criacdo de valor - a organizagéo tem um objetivo. Todos
na organizagao entendem esse objetivo e usam esse entendimento
como balizador para testar se suas estratégias e acdes estao criando
valor para a organizacéo e seus clientes. Criacao de valor é um
argumento decisivo para mudancas, rompendo barreiras criadas por
tradicoes, limites funcionais, ambicoes pessoais e até limitacoes
orgamentarias.

Criacdo de alternativas - uma decisédo razoavel sé pode ser tomada
como escolha entre uma série de alternativas razoaveis. O processo
requer a criagdo de alternativas e nao tomardo acéo estratégica
antes que vdrias alternativas sejam criadas e avaliadas.

Aprendizado continuo — a organizacao deve saber criar mais valor
frente a mudancas. Os membros da organizacédo respondem a
informacdes potencialmente ameacadoras de maneira nao
defensiva. A empresa identifica oportunidades e mudangas de
paradigmas e encontra maneiras novas e melhores de criar valor.

Enfrentando incertezas - nao existem fatos sobre o futuro, sé
incertezas. Membros de uma organizagdo inovadora entendem
como trabalhar com incertezas. Eles avaliam o desconhecido e
gerenciam 0s riscos associados. Nao negam a incerteza, mas
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reconhecem quando realizam decisbes. Incertezas s&o entendidas,
comunicadas e gerenciadas.

Perspectiva estratégica, de fora para dentro — a empresa inicia o
processo estratégico com uma vis&o ampla, para onde o mundo esta
indo, como seus clientes e setor estdo mudando, e depois trabalha
internamente sobre quais sao as implicacées para si.

Pensamento sistémico - o desenvolvimento de nova tecnologia,
produto ou processo cria um desafio no mundo dos clientes e
concorréncia, estimulando uma reacdo competitiva, produtos de
nova geracéo etc. A empresa inovadora utiliza processos sistémicos
de pensamento para avaliar as implicagoes de longo prazo de suas
decisbes.

Sistemas abertos de decisdo - a organizacéo inovadora cria um
sistema aberto e irrestrito de informacbes entre todos os seus
membros. O habito de reter informacdes como fonte de poder é
abolido.

Empowerment - a empresa inovadora utiliza participacdo no
‘processo de decisdo. O entendimento das estratégias para criacéo
de valor coordena a organizacao.

Processo de tomada de deciséo disciplinada - a empresa inovadora
cria processos para reconhecer a necessidade de decistes
estratégicas. Para o processo de decisdo aplica um processo
disciplinado e sistematico que define os passos para alcancar
conclusodes.

Esse processo bastante completo para identificar o perfil das empresas, foi
0 adotado, para caracterizar o comportamento das organizacoes.

236



3. Teorias de adogao de inovagoes

Teorias de adogao de inovacao buscam um entendimento do processo pelo
qual produtos com caracteristicas novas sao incorporados pelo mercado.

ROGERS (1995) descreve e analisa como as inovagdes sé&o adotadas
pelas pessoas. Ateoria de ROGERS (1995), editada pela primeira vez em
1962, depois em 1971 com Shoemmaker, em 1993, e 1995, de difusdo de
inovagodes evoluiu nos Gitimos quase 40 anos, com uma série de idéias, que
tem uma consideravel influéncia em autores de marketing (MAHAJALAN
& MULLER, 1979; e KOTLER, 1994) e em estudos relativos a adocao de
tecnologia de informacéo (IT) (FICHMAN, 1992; e LEVINE, 1994).

Uma outra teoria, que apresenta uma maneira diferente de olhar as
inovagoes tecnoldgias € o conceito de translagcao (MCMASTER, VIDGEN
e WASTELL, 1998). Essateoria avalia 0 mecanismo envolvido natransicéo
tecnolégica, atransferéncia de tecnologia na sua terminologia (LAW, 1986,
CALLON, 1986, LATOUR, 1987, 1993).

Serao aqui apresentados as duas teoria para explicar o processo de
adocao de inovacgdes.
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3.1. Teorias Gerais de Difusao

O estudo de difus@o de inovacoes é recente. Ryan e Gross citados
por ROGERS (1995) elaboraram um estudo em 1943 no campo da
sociologia rural que foi a genesis da pesquisa moderna de difusao de
inovagdes. A sociologia rural € um aspecto da sociologia focada nos
problemas sociais da vida rural. Esse estudo influenciou a
metodologia, a base tedrica e as interpretacdes de estudos
posteriores de difusdo de inovacdo. Analisaram a difusdo da
semente de milho hibrido entre os fazendeiros de lowa, EUA. A
semente de milho hibrido comecou a ser disponibilizada na regiao
em 1928. A nova semente aumentou as colheitas, era mais tolerante
as secas, e se adequava melhor a colheita mecanizada. Por volta de
1941, aproximadamente treze anos apds a introducéo na regiéo, a
inovacgao ja era adotada por quase cem porcento dos fazendeiros de
lowa. Estudaram a rapida difusdo do milho hibrido para levantar o
que poderiam aplicar a difusdo de outras inovagdes rurais. Usaram
entrevistas com adotantes de inovagdes, para examinar fatores
relacionados a adogcdo. A metodologia de pesquisa baseada em
entrevistas tem sido 0 método predominante de estudo desde enté&o.

Uma série de outros pesquisadores na area de sociologia rural, como
FLIEGEL e KIVLIN, (1 962) e em outros campos (WEINSTEIN, 1986)
desenvolveram pesquisas e apresentaram teorias relacionadas ao
trabalho pioneiro de RYAN e GROSS (1943).

O pesquisador que fez o trabalho mais significativo para sintetizar as
descobertas e teorias associadas ao processo de difuséo foi Rogers.
O trabalho publicado originalmente em 1960 e agora na quarta
edicao (ROGERS, 1995) se aproxima de uma teoria unificada de
difusdo de inovacgdes, abordando quatro teorias a saber, decisédo do
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processo deinovagao, caracteristicas de inovacao individual, taxa de
adocao e atributos percebidos.

3.1.1. Decisdo do processo de inova¢ao

A teoria do processo de decisdao de inovagdo (ROGERS,
1995) afirma que difuséo é um processo que ocorre ao longo
do tempo e possui cinco estagios diferentes. Os estéagios no
processo sSao conhecimento, persuasado, decisao,
implementacéo e confirmagéo. De acordo com a teoria, 0s
potencias adotantes de uma inovacdo devem conhecer a
inovacéo, serem persuadidos sobre os méritos da inovacéo,
decidir adotar, implementar a inovacgéo e confirmar (reafirmar
ou rejeitar) a decisao para adotar a inovagao.

. Essa teoria tem sido t&o citada que autores como SACHS
(1993) afirmam que

...ap0s rever as pesquisas na area, temos a impresséo de
que a Unica coisa importante que precisamos saber sobre
como provocar a adogao de inovagoes ou de como ser um
melhor agente de transformacéo, é de que existem cinco
estagios para o processo de adog&o de inovagoes. SACHS
(1993) )

conclui que muitos outros critérios importantes no processo
de difusdo de inovagbes tem sido relegados
incompreensivelmente a um segundo plano.
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3.1.2. Caracteristicas de inovagao individual

Ateoria de ROGERS (1995), que segmenta os individuos de
acordo com as caracterisitcas individuais de predisposicéo a
adotar inovagées. Individuos com perfil inovador irdo adotar
inovacdes antes de individuos com perfil mais conservador.
Rogers segmentou os individuos em cinco categorias:
pioneiroé, brimeiros adotantes, primeira maioria, segunda
maioria e retardatarios. Esses conceitos como definidos por
Rogers (1995) sao:

Pioneiros - sao os primeiros 2,5% de
individuos no sistema que adotam uma inovacdao. A
propensédo a aventuras é quase uma obsessdo com os
pioneiros. Esse interesse em novas idéias leva-os a
relacionamentos sociais mais cosmopolitas. Padrbes de
comunicacdo e amizades entre alguns pioneiros séo
comuns, mesmo que as distancias geograficas sejam
grandes. Ser um inovador tem alguns pré-requisitos,
acesso a recursos financeiros ajuda a absorver a
possibilidade de perdas de alguma inovacdo né&o
proveitosa;, a capacidade de entender e aplicar
conhecimentos técnicos complexos é necessaria; e, deve
ser capaz de lidar com o alto grau de incerteza de uma
inovacao quando for adotar.

Primeiros adotantes - Séao os 13,5%
seguintes de individuos no sistema a adotar um inovacéo.
Os primeiros adotantes s&o uma parcela mais integrada ao
sistema local que os pioneiros. Enquanto os pioneiros sé&o
cosmopolitas, primeiros adotantes tendem a ser mais
regionais, mas mantem o perfil inovador.
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Primeira maioria - Os 34 % seguintes de
individuos em um sistema a adotar uma inovacéo. A
primeira maioria adota novas idéias antes que a média do
sistema. [Essa primeira maioria se referencia
constantemente. Representam uma parcela bastante
numerosa da populacdo. Geralmente demoram algum
tempo antes de adotar a nova idéia.

Segunda maioria - Os 34 % seguintes de
individuos num sistema a adotar uma inovagéo. A segunda
maioria adota novas ideias apds a primeira maioria. Como
a primeira maioria, representam um térgo do total de
membros do sistema.

Retardatarios — Representam os ultimos 16%
de membros de um sistemma a adotar uma inovacéo. O
referencial que possuem é o passado. Decisbes sao
tomadas em func¢éo do que foi feito no passado.

Em uma ponta estéo os pioneiros com perfil inovador, que
aceitam tomar riscos e que adotam inovagdes mais cedo no
processo de difusdo, e na outra extremidade estdo os
retardatarios que resistem a adogéo de inovacdes, com perfil
mais conservador.
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Curva tendendo & normal, proposta por Rogers, conforme
caracteristicas de inovacao individual

inovadores

2,5%

adotantes 349%

13.5% g;ﬁz;a 34% retardatarios
segunda 16%
iniciais -maiona

Figura 12 - curva tendendo a normal, conforme inovagao
individual

Para efeito deste trabalho, serdo tratadas as duas primeiras
categorias definidas por  ROGERS (1995) (pioneiros e
adotantes iniciais ou primeiros adotantes), como inovadores,
sendo as terminologias usadas indistintamente a néo ser
quando destacado em contrério. O restante do mercado de
perfil mais conservador, principalmente as duas categorias
seguintes, a primeira maioria e a segunda maioria, podera
também ser tratada como mercado principal.

As aplicacées dessa teoria também tem sido muito intensas.

HOIBERG (1997), MARDSEN (1998), HAHN e SHOCH
(1998), LEWIS (1997), KAUTZ e MCMASTER (1994), ARDIS

e FURCHTGOTT (1994), para citar alguns estudos que

caracterizaram o mercado em fungéo dos comportamentos

em relacao a inovacao.

Um autor, que tem feito bastante sucesso e recebido bastante
divulgacao a partir de aplicacoes das teorias de ROGERS,
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n®ou %
de
empresas

3.1.3.

e

principalmente em relacédo as caracterisitcas de inovagoes
individuais, traduzidas sem grande critério para o ambiente
de empresas € MOORE (1991, 1995)

Taxa de Adogao

A terceira teoria de difuséo discutida por ROGERS (1995) é
a teoria de taxa de adocdo. Explica que as inovagbes sao
difundidas ao longo do tempo em um padréo que lembrauma
curva-s. Ataxa de adocao de inovacgdo passa por um periodo
de crescimento lento e gradual antes de um crescimento
rapido e dramatico. Apds um periodo de rapido crescimento,
a taxa de crescimento das inovagdbes ira gradualmente
estabilizar e eventualmente declinar.

Diversos autores tem explorado essa teoria, entre eles
podem ser citados, BROWN (1992), ROGERS e SCOTT,
(1997), DEKIMPE, PARKER, SARVARY (1996), estudando o
comportamento de crescimento das taxas de inovacgoes.

_—

Periodo de
rapido crescimento

tempo

Curva-S representando a taxa de adogdo de inovagdo ao longo do tempo

Figura 13 - Curva-S, representando taxa de inovacao

243



3.1.4. Atributos percebidos

A teoria dos atributos percebidos (ROGERS, 1995), afirma
que os adotantes potenciais julgam uma inovacéo baseados
nas percepcoes em relacéo a cinco atributos da inovagao.
Esses atfibutos séo: possibilidade de testar, possibilidade de
observar, vantagem relativa, complexidade e
compatibilidade. |

Possibilidade de testar — é o grau em que uma inovagéo pode
ser experimentada em base restrita. Novas idéias que podem
ser testadas de maneira limitada serao geralmente adotadas
mais rapidamente do que inovacdes que néao possuem esta
propriedade. Uma inovagao que pode ser testada, segundo
ROGERS (1995), representaria menos incerteza para o
individuo que esté considerando a adogéo.

Possibilidade de observar - é o grau de resultado de uma
inovagao que pode ser visivel a outros. Quanto mais facil for
para outros individuos verem os resultados de uma
inovagao, mais faciimente as adotardo. Essa visibilidade
estimula a discussdo de uma ideia nova entre pares, a
medida que amigos e vizinhos de um adotante requisitam
informacdées sobre a inovacéo/avaliacdo. (ROGERS e
SCOTT, 1997).

Vantagem relativa — é o grau em que uma inovacéo é
percebida como melhor que a que pretende substituir. O grau
de “vantagem relativa” pode ser medido em termos
econdmicos, mas prestigio social, conveniencia e satisfacao
tambem séo fatores importantes. O fato do individuo
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perceber a vantagem relativa de uma inovagéo torna seu
processo de adogdo mais rapido. ROGERS e SCOTT (1997).

Complexidade - € o grau em que uma inovacao é percebida
como dificil de ser entendida e utilizada. Algumas inovacdes
séo rapidamente entendidas pela maioria dos membros de
um sistema social; outras saoc mais complicadas e seréo
adotadas mais lentamente. Novas idéias que sao facilmente
compreendidas seriam mais rapidamente adotadas que
inovacbes que exigem o desenvolvimento de novas
habilidades e entendimentos por parte do usuario (ROGERS
1995);

Compatibilidade - € o grau pelo qual uma inovagao €
percebida como sendo consistente com os valores
existentes, experiéncias passadas e necessidades de
adotantes em potencial. Uma idéia que é incompativel com
os valores e normas vigentes num sistema social ndo sera
adotado tao rapidamente como uma inovagdo que €
compativel. A adocdo de uma inovacdo incompativel
geralmente requer a adog¢ao anterior de um novo sistema de
valor. (ROGERS e SCOTT, 1997)

Resumindo, a teoria afirma que uma inovacédo tera um
aumento na taxa de difusdo se adotantes potenciais
perceberem: que a inovagido pode ser testada de maneira
limitada antes da adocéo; permitir resuitados observaveis;
tiver uma vantagem relativa em relacéo a outras inovacoes
(ou ao status quo); nao for muito complexa; e , for compativel
com com praticas e valores existentes.
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A teoria de atributos percebidos tem sido usada como base
tedrica para varios estudos de adocéo de produtos de base
tecnologica. Percep¢des de compatibilidade, complexidade,
vantagem relativa tem sido associadas como pontos
significativos no processo de adogéo, por WYNER (1974) e
HOLLOWAY (1977) , que associaram percepcbes de
vantagem relativa e compatibilidade sao significativas no
processo de adogéo para o mercado que estudaram. EADS
(1984) encontrou que compatibilidade era muito importante
no segmento que estudou, e SURRY (1993) associou
vantagem relativa, complexidade e compatibilidade como
consideracbes muito importante para o mercado que
estudou.
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3.2. Definigb6es associadas a teoria de difusées de inovagées

3.2.1.

3.2.2.

Difusao

Difuséo, segundo KEGERREIS (1970), é o processo pelo
qual comunicacées com significado sdo trocadas entre
membros da sociedade. Essa definicdo esta em
conformidade com os conceitos usados na fisica, na
antropologia e na sociologia.

Inovagéao

Existem diferentes definicbes para inovagbes. Teorias de
marketing tem sido definidas ao redor dessa definicdo.
CONVERSE (1965), apresenta uma visdo bastante restritiva,
limitando o termo a desenvolvimentos de produtos de base
tecnoldgica. ALDERSON (1965), foi mais flexivel enfatizando
as possiveis variacdes na magnitude relativa das bases
tecnoldgicas dos produtos inovadores. WASSON (1960), e
ROGERS (1995) definiram inovacédo como: qualquer coisa
percebida como nova por um usudrio potencial. A enfase de
percep¢ao nessa definicdo permite que qualquer coisa possa
ser inovacao para algum individuo e nao para outro. KNIGHT
(1984) também evitou o problema de diferenciacao entre
pequenos e grandes melhoramentos, definindo uma
inovacao como a adogao de uma mudanga que € nova para
uma organizacao e para o ambiente relevante. BECKER e
WHISLER (1967) dizem que inovacao implica em lideranca
por parte do adotante, que € mais significativa que uma mera
mudanca. LAZER e BELL (1966) definem inovacédo como
qualquer produto que tenha atingido menos de x porcento da

_penetracéo do mercado independente do tempo.
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O antropdlogo BARNETT (1983), definiu inovagdo como
qualquer pénsamento, comportamento ou coisa que é nova
porque é qualitativamente diferente das formas existentes.
Essa definigao fica um pouco vaga, dificil de quantificar pois,
0 que seria qualitativamente diferente como critério?
Operacionalmente, FRANK, MASSY, MORRISON (1970) ,
desenvolveram definicbes de inovacdo como qualquer
produto que tenha aparecido no mercado recentemente.
Esse definicAo aparece em diversos estudos citados por
KELLY (1983).

Como definicdo de inovacéo, adotaremos a formulada por
KEGERREIS, ENGEL e BLACKWELL (1976) de que uma
inovacao €& qualquer coisa percebida como nova pelo
potencial usuério, e sua adocdo tendera a alterar
significativamente os seus padrées atuais de
comportamento.
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4. Actor-Network Theory

Uma abordagem para avaliar o desenvolvimento social e tecnoldgico
simulténeamehte,  foi desenvolvida como Teoria Ator-Rede,
Actor-Network Theory, ANT. Essa abordagem é um desdobramento da
Construcéao Social de Tecnologia um movimento recente na sociologia,
associado principalmente a dois autores, Latour e Callon. Ateoria descreve
a sociedade em humanos e nao-humanos como atores equivalentes
amarrados em redes e mantidos em ordem para atingir um objetivo em
particular.

4.1. Conceitos centrais

LATOUR (1993) afirma que a Actor-Network Theory pretende
resolver o que ele chama de grande equivoco do modernismo e
pés-modernismo, o fatiamento de uma realidade hibrida em
dominios analiticos. Nesse sentido de sistema, pretende integrar os
dominios de natureza, sociedade e linguistica., 0 que serviria para
destacar como humanos e nao-humanos podem ser atores que
estao integrados em redes, as vezes seladas em caixa preta. Essas
redes podem ser interpretadas através da inscricdo nos
intermediarios que circulam por essas redes. O resultado dessas
redes podem variar, podem ser fatos cientificos (LATOUR,
WOLGAR, 1986 ; LATOUR, 1986), tecnolégico (BIUKER, 1994; LAW,
CALLON, 1992; LATOUR, 1991), e pode ser relativo a sociedade
(WOOLGAR, LATOUR, 1990). O significado e produtos dessas
redes, nunca sédo de uma Unica natureza, sdo sempre hibridas,
abrangendo os trés dominios. O sistema como “unidades que se
autoreferenciam” (STALDER, 1999), seguem os modelos
autopoieticos descritos por MATURANA e VARELA (1987 e 1980) e
MINGERS (1995).
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Ator sédo as entidades que fazem coisas (LATOUR, 1993),
extendendo a definic&o para qualquer um ou qualquer coisa que é
representado atuando. (LATOUR, 1996)

Caixa Preta, contém o que ja nao precisa ser considerado, todas as
coisas que podem ser tratados com indiferenca.

Rede, depois de ator, é o segundo conceito em importancia. E
definido como um grupo de relagdes nao especificadas entre
entidades que tem natureza indeterminada. Uma rede amarra dois
sistemas de alianca. Pessoas - todos que estdo envolvidos na
invencéo, construcéo, distribuicdo e utilizacdo de um produto (a
descricéo desse sistema leva a um sociograma, como apresentado
por WASSERMAN, FAUST, 1994; WELLMAN, 1983). Coisas - todos
os pedacos que ja estavam em cena ou tiveram que ser trazidos para
conectar as pessoas (a descricdo desse sistema leva a um
tecnograma).

Interrelacdes entre tecnograma e sociograma séao evidentes, por
exemplo, quando um produto n&o é aceito pelos usuérios ao qual foi
planejado. Uma maneira de reagir a esse desencontro pode ser
alterar o produto, trazer uma rede tecnolégica diferente em cena para
obter a aceitacdo pelos usuérios, ou mudar o sociograma. Para
compreender a dindmica em um nivel da rede é necessario examinar
a dinamica da outra parte.

Ator e rede sao constitutivos. Um ator ndo pode atuar sem uma rede
e uma rede é constituida por atores. (CALLON, LATOUR, 1981)
Atores e rede constantemente redefinem-se, um é dependente do
outro (CALLON, 1987).
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Intermediarios, fornecem a ligacdo faltante entre os conceitos
centrais que precisam ser definidos. Conectam atores e redes e
definem as préprias redes. Séo a linguagem da rede.



4.2. Utilizacao da Teoria

Vérios conceitos foram desenvolvidos para entender as restricoes e
forcas que entram em consideragdo através de uma inovagéo
tecnoldgica, um novo procedimento ou descoberta cientifica. A
atividade do analista é chamada de descricdo “que € a anélise do que
varios atores em uma cena estéo fazendo para cada um” (AKRICH,
LATOUR, 1992).

4.2.1. Dinamica da rede

Para estudar a dindmica da rede sao identificadas trés fases:

a. Emergéncia

Redes sao postas em funcionamento por atores. Como néo
existem atores sem rede, novas redes devem emergir de
outras redes ja em funcionamento. As vezes ocorre através
de mudancas minimas, as vezes através de
desenvolvimento revolucionario que pode diminuir o
elemento de continuidade que é parte de toda dinamica.

b. Desenvolvimento

Uma rede pode desenvolver-se em duas direcoes
diferentes, para convergéncia ou divergéncia de seus
atores. Acrescentando novos atores a umarede, a principio
aumenta sua divergéncia. O processo de tradu¢éo peloqual
a vontade de um ator é transferida para outro ator é
inicialmente mais dificil pois os atores existentes podem
estar alinhados com outros objetivos.
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c. Estabilizacao

As redes nédo conseguem estabilizar-se e depois
desaparecer de cena, aqueles que conseguiram atingir
alguma convergéncia proliferam e tranformam-se em
ponto de partida para novas redes. Um ator-rede busca a
estabilizacéo, porque sem ela nenhuma das entidades que
a constitdem podem existir sem a estabilizacao.

4.3. Andlises da adog¢do de inovagées realizadas a luz da Teoria
Ator-Rede

Alguns estudos foram realizados para avaliar o processo de ado¢éo
de inovagdes, utilizando a teoria Ator-Rede. GUESNERIE (1996) ,
inovou na abordagem de mercado como rede, os agentes possuem
seus proprios interesses e realizam célculos econdémicos que podem
ser vistos como operacdo para otimizag¢do ou maximizagao. Os
agentes geralmente tem divergéncias de interesse, o que os permite
realizar transagdes que solucionam o conflito através do preco.
Consequentemente o mercado opde compradores e vendedores, e
o preco resolve o conflito. (GUESNERIE, 1996).

Montando os tecnogramas e sociogramas, conforme prevé a teoria,
levantando as diversas interacdes entre os agentes, MCMASTER,
VIDGEN, WASTELL, (1998) concluem que

emergéncia de uma nova tecnologia é resultado da emergencia
simultanea de novas redes de relacionamentos sociais, materiais e
processos, que produz, sustenta e integra novos artefatos. Para criar
uma tecnologia estavel devem existir um compartiihamento de
linguagem e material, e de elementos humanos e manufaturados.
(MCMASTER, VIDGEN, WASTELL, 1998)
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Nessa linha, STALDER (1999), estudou o processo de difusdo do
sistema Mondex, em suas diversas experiéncias pelo mundo.
Analisou como

as interacoes complexas de elementos heterogeneos foram criadas,
dentro da ética actor-network. Esse estudo exploratério analisou os
padroes da rede Mondex enquanto emergiam na intersecao da
dinamica técnica, institucional e social. Esses padroes foram
analisados em relacgéo a seguranca do sistema e da privacidade de
seus usuarios. Apesar da rede Mondex ainda nao estar estabilizada,
conseguiu um ’'momento institucional’, com a mobilizagao de
grandes instituicoes financeiras que estéo levando em frente o
processo de montagem da rede. Contudo o esforgo das instituigoes
financeiras em montar essa rede é contestada por uma série de
atores independentes, como tecnologias alternativas, hackers
tentando violar os chips, e usuarios reticentes para usar a tecnologia
que foi oferecida a eles. Esses atores heterogéneos estao todos
envolvidos na criagéo do mundo técnico-social da Mondex”

4.4. Implicacées da Teoria de Ator-Rede

A teoria de Ator-Rede (ANT), foi desenvolvida através da
combinacao de uma série de idéias radicalmente diferente do modelo
de ROGERS (1995). E relacionada com a geracdo de fatos
(black-boxes). |

Os fatos (maquinas, inovacoes), ndo esperam para ser descobertos
ou inventados, ao invés disso, sdo criados através do tempo e
espaco de cadeias de associacoes fracas para fortes de aliancas
entre humanos e ndo humanos. Isso ocorre em virtude de
convergeéncia relativa de seus respectivos interesses. Essa criagao
e fortalecimento de lacos entre atores heterogeneos (LAW, 1986),
num primeiro momento “uma montagem de aliados desordenados e
nao confidveis”, lentamente evolui para algo que “relembra uma
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caixa preta” (LATOUR 1987). Cada novo aliado fortalece a cadeia,
fazendo a caixa mais preta, o fato mais consistente, a medida que a
rede aumenta através do tempo e espaco. Cada ator traduz e
contribui com seus proéprios recursos para o formato final da caixa
preta emergente.

LATOUR (1986) destaca uma série de estratégias para envolver
outros na criagao da caixa preta: “apelar para o interesse explicito do
outro, fazer com que os outros sigam nossos interesses, sugerir um
atalho (especialmente quando a estrada estiver bloqueada), alterar
os interesses e objetivos por taticas como inventar novas metas,
inventando novos grupos, ou, se tornando indispensével para 0s
outros. Para criar uma caixa preta outros tem que ser envolvidos para
que o fato embrionario seja aprovado através do tempo e espaco;
uma vez envolvidas, as necessidades dos outros tem que ser
mantidos em consonéncia para que o fato traduzido permaneca
reconhecidamente 0 mesmo, fortalecendo a caixa preta a medida
que a rede se propaga. A teoria destaca que o controle de qualquer
ator individual sobre esse processo é necessariamente limitado; a
traducao inevitavelmente abrange metamorfose e perda de
soberania, apesar do esfor¢co de manter controle”.

4.4.1. Considerag¢ées do Estudo da Mondex

A construgéo do ator-network da Mondex, € direcionada por
um forte momento institucional (HUGHES 1994); um grande
nimero de instituicbes financeiras multinacionais
desenvolveram varios interesses que sao dependentes da
continuacdo do projeto Mondex. A rede criada, com a
integracéo e compartilhamento de controle centralizado em
poucas instituicoes, uma abordagem de cima para baixo para
desenvolver servicos, guardar segredos e uma distribuicéo
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desigual de confianca. Contudo nem mesmo esse forte
momento institucional foi forte o suficiente para determinar o
resultado do processo de criacdo da rede. Ainda ha uma
gama de outros atores que precisam ser incluidos ou
excluidos.

Depois de 10 anos de desenvolvimento, a primeira fase do
projeto Mondex chegou ao fim. Trés testes publicos
extensivos foram desenvolvidos, e foi impossivel
desenvolver um sociograma para suportar o tecnograma de
uma Unica forma de MPE. Todas as tentativas para traduzir
consumidores e comerciantes em membros do mundo
Mondex falharam. (STALDER, 1999)

5. Avaliagao das Teorias

A teoria de difusé@o, caracterizam os mercados de individuos, conforme o
perfil mais inovador ou mais conservador, € com isso buscam explicar o
comportamento da difusédo das inovacbes ao longo do tempo (ALLEN,
1997). As classifica¢des criadas pelas teoria de difusdo sao classificatorias
(BESSELMAN, 1994) mas conforme destacado por BIHARI e VARNER
(1994) oferece nomenclaturas para bem identificar cada segmento e perfil.

Avaliando estudos de difusdo de inovagoes elaborados a ¢tica da teoria
ANT, como STALDER (1999) e MCMASTER, VIDGEN e WASTELL (1998),
percebemos a busca de correlacbes entre o comportamento dos diversos
atores, para explicar o quéo forte ou fraco a rede é. Todas as sugestoes de
aplicacao, como as de LATOUR e STALDER conforme citado, partem das
correlagbes de comportamentos, conforme MCMASTER, VIDGEN e
WASTELL (1998) de outras redes. O objetivo dessas correlagdes € de
explicar acontecimentos e buscar padrdes para repeticoes de agdes, sem
Ievaf em consideracao causa-efeito, apesar da abordagem sistémica.
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VL. Obijetivo

Seré objetivo do presente trabalho propor uma metodologia para provocar a
adocéo de um meio de pagamento eletronico, pelo o mercado principal.

O tema é de grande atualidade, pois o comércio eletrOnico que vem crescendo
explosivamente ainda esta utilizando os meios tradicionais de pagamenteo, com
todas as desvantagens inerentes. No momento em que o grande puiblico adotar
meios de pagamento eletrdnico, haverd uma facilidade maior para todas as partes
envolvidas.
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VII. Justificativa do Tema

A popularizagdo de sistemas de meios de pagamento eletrbnico (MPE) é
vantajosa para sistemas de Comércio Eletronico. Permitira transagbes mais
rapidas e seguras, o que tendera a atrair mais consumidores e mais comerciantes.
A rapidez e seguranca na transacao permitird que os custos associados as
transacbes baixem. Essa queda de custo do sistema atraird mais atores,
ampliando o mercado.

O sistema MPE nao sera popularizado ou grandemente adotado até que seja
difundido pelo mercado principal, a grande maioria do mercado. Esse processo de
disseminacdo trara vantagens para © publico dos comerciantes, dos
consumidores e dos agentes financeiros envolvidos na transacao.

A avaliacao do processo de disseminacao, com a proposta de uma metodologia
sistémica para trabalhar o mercado principal ajudara a compreender melhor o
processo de adocéo de produtos inovadores por essa parcela significativa do
mercado. Pretende-se com esta tese contribuir para melhor compreenséo dos
critérios de adocéo por parte do mercade principal que compreende 68% da
populacéo a ser abordada.
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Vlil.Delimitacdo do Tema

Os Meios de Pagamento Eletrénico podem ser utilizados em diversas situagoes
de compras, como por exemplo, estacionamento, pagamento de onibus,
supermercado etc. (Mondex, 1996).

Para efeito desta pesquisa serdo apenas tratados os meios utilizaveis em
comeércio eletdnico através da Internet.

A pesquisa coletou dados até setembro de 1999 com |ojistas de qualquer parte do
mundo que tenham estabelecido alguma forma de comércio eletrénico através da
internet, em lingua inglesa; no Brasil, em portugués; ou que tenham sido
referenciadas por algum produtor de meio de pagamento eletrénico.
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IX. Hipbteses

1- O comportamento de empresas € similar ao de pessoas quanto a decisao e
adocéo de nova tecnologia de Meio de Pagamento Eletrénico.

2- Ha vérios perfis de empresas usudrias que adotam Meios de Pagamento
Eletrénico.

3- Ha uma separacéao entre os diferentes perfis de adotantes, originada na
diferenga de percepcéo de valor. |

4- Cada um dos segmentos, agregados pelos perfis, possui um primeiro adotante

5- Quando um ator percebe-se ameacado por alguém que ja adotou meios de
pagamento eletronico no seu mercado, passa a adotar a tecnologia.

6- Ha um dinamismo constante no mercado onde as empresas referenciam-se
continuamente. '
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X.Metodologia

Os Meios de Pagamento Eletronicos comegam a ser utilizados por mostrarem
aparente vantagem sobre os sistemas tradicionais principalmente em sistemas de
comércio eletrOnico via Internet. Os primeiros adotantes conforme definido por
ROGERS (1995), satisfazem-se com a promessa dos fornecedores e a propria
intuicéo, e trabalham com muita intensidade para conseguir obter os resultados
esperados. O segmento seguinte de usuarios, a grande maioria, segundo
ROGERS (1995) possui um perfil diferente, pois enguanto néo sao convencidos
por meio de resultados palpaveis, com nitida relacdo de vantagem na relagao
custo/beneficio e riscos minimizados, tanto técnicos quanto financeiros, néo
adotam o novo sistema.

Os atores mais importantes em questéo séo os produtores de sistemas de meios
de pagamento eletrénicos e os usuarios do sistema.

1. Pesquisa de Campo

Foram realizadas pesquisas de campo de carater exploratério, com os dois
publicos diferentes, visando buscar melhor entendimento do problema.

Nestas pesquisas o objetivo principal foi levantar as procupacbes e
dificuldades dos produtores e usuarios responsaveis por sistemas de comércio
eletrénico via Internet, considerando os critérios de qualidade conforme
descrito por JURAN (1992), e classificar as preocupacdes do mercado em
funcao do perfil inovador ou conservador, conforme usado entre outros
autores, por MATHESON e MATHESON (1998) e por KEYS (1995).

1.1. Pesquisa com Produtores de Meios de Pagamento Eletrénico

Esta pesquisa foi realizada em dezembro de 1997, por correio eletronico
(anexos 1 e 2) com os oito produtores de meios de pagamento eletronico
identificados através de pesquisa em literatura, que tinham produtos
sendo comercializados em 1997.
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O objetivo foi identificar o processo de melhoramento continuo dos seus
sistemas e as dificuldades encontradas no processo de colocagéao no
mercado dos meios de pagamento eletronicos.

Foi enviado um Unico questiondrio e a partir das respostas, foram
trocados novos e-mails, conforme necessidade.

Os aspectos que foram contemplados neste questionario com
produtores, foram:

® g base de clientes comerciantes, para que pudessem ser contatados
na segunda pesquisa,

m sobre a consideracao de estar o produto completamente pronto ou
ainda em processo de desenvolvimento,

m a respeito de quanto tempo € necessdrio para um ciclo de
melhoramento,

m sobre as informagdes que séo utilizadas para o melhoramento do
produto,

m sobre as obje¢des mais frequentes por parte do cliente para a adocéao
do sistema

B a maneira de como os clientes ou usuarios resolvem o0s seus
problemas técnicos.

Observacao: os produtores de meios de pagamento eletrénicos tem o
habito de divulgar como base de clientes o nimero de usuérios finais
(consumidores dos lojistas / comerciantes), dando a impresséo de base
instalada grande. Sabendo desse fato a pergunta feita na pesquisa
insiste na base instalada em quantidade de comerciantes.
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1.2. Pesquisa junto aos lojistas que operam com sistemas de comércio
eletrénico via Internet

A segunda pesquisa foi realizada com comerciantes que utilizam
sistemas de comércio eletrénico via Internet. O objetivo desta pesquisa
foi classificar essas organizacées comerciantes de acordo com seus
perfis, mais inovador ou mais conservador. Foi tambem objetivo
identificar barreiras para a adog¢éo, na viséao de cada um desses publicos,
dos meios de pagamento eletronicos.

1.2.1. Identificagdo do universo pesquisado

Através de pesquisa com os produtores de meios de pagamento
eletrdnico foram levantados os nomes e enderecos de lojistas
que adotam o MPE especifico (Anexo 6). Esses nomes foram
completados e atualizados por pesquisa nos sites dessas
orgénizagées, em janeiro de 1999. Dessa forma foi pesquisado
0 universo de organizacbes que adotam o MPE especifico de
cada fabricante.

Para identificar lojistas que néo adotam os MPE entre os
fabricantes, foi realizada uma pesquisa sistematica conforme
descrito por KOSTER (1996) e LAWRENCE e GILES (1997) junto
aos sites de procura internacionais e no Brasil como altavista,
cade, hotbot, infoseek, uol e yahoo. Foram utilizados os recursos
particulares de cada um dos sistemas de busca para extender a
procura até o final da cadeia, sendo posteriormente analisados
os enderecos para testar se eram nomes e enderegos Unicos.

Partindo da hipétese que todo lojista que trabalha com comércio
eletrOnico pela Internet, faz o possivel para estar cadastrado
junto aos instrumentos de busca o quanto antes, pode ser
concluido que foram identificados a quase totalidade das lojas
com comeércio eletronico via Internet, de lingua inglesa assim
como em lingua portuguésa no Brasil {.com.br), alem dos
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comerciantes que utilizavam os meios de pagamento eletronicos
entrevistados na primeira pesquisa, até 1998, em qualquer parte
do mundo. “

1.2.2. Instrumental de pesquisa

Uma vez identificados os enderecos, foi especialmente
construido um programa de computador que Ié as primeiras
péaginas de cada loja, para identificar contatos de e-mail.

Essa pesquisa resultou em 73 % de sucesso. Para os 27%
restantes, foram incrementadas as buscas para os 3 primeiros
niveis de paginas, o indice de sucesso passou para 83 % dos
nomes. A lista resultante das empresas pesquisadas, com 8835
nomes e url’s (enderecos web) encontra-se no Anexo 5.

Para essa lista foram enviados em margo/99 emails (Anexos 3 e

4), com link contendo um identificador Unico, para o endereco no

servidor aonde estava o questionario montado em html (anexo 7),
0 questionério esta transcrito nos Anexos 3 e 4, para leitura.

O identificador Unico, para cada uma das 8835 empresas,
continha 20 algarismos, para dificultar que algum respondénte
entrasse como outra empresa. O programa para gerar numeros
Unicos de 20 algarismos esta no anexo 7.

Como nao foi registrado nenhum caso de identificador falso
(ndmero que néo foi distribuido), podemos assumir que néo
houve caso de alteracéo.

Os formuléarios foram transmitidos por cgi (comunicagcéo
cliente—servidor, baseado em http, protocolo de comunicacao
web, DECEMBER e GINSBURG, 1995) (anexo 7), ao servidor,
e os resultados foram armazenados em arquivo, paratratamento
de dados. Caso a mesma empresa tentasse responder ao

264



questiondrio uma segunda vez, o questiondrio seria apresentado
novamente, o registro seria mantido, mas no programa de
tratamento dos dados (anexo 7), o tltimo lote de resposta, desde
que validas, é o que seria considerado.

Né&o foi registrado nenhum caso de lote de respostas duplicadas.

1.3. Montagem do questionério

Um primeiro bloco de questdes, tratou:

do setor de atividade,
das datas de adogéo do sistema de comércio eletronico,

de valores médios transacionados com meio de pagamento
eletronico,

do pais em que tem sede,
da data em que adotou o sistema de meio de pagamento eletrénico,

de peguntas para identificar se existe alguma referenciacéo com seu
setor e seus fornecedores,

de perguntas para identificar o quanto pesquisaram sobre as praticas
de comércio eletronico e meios de pagamento no seu setor,

de perguntas para identificar fontes de informacéo utilizadas para
obter conhecimentos sobre meios de pagamento eletrénicos,

de preocupacgdes que tinham antes de adotar MPE,

de como resolvem problemas técnicos associados ao sistema MPE.

A partir da metodologia desenvolvida por MATHESON e MATHESON
(1998) para classificar as empresas de acordo com o perfil mais

conservador ou mais inovador, em fungéo das posi¢cdes quanto:
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m a0 processo de criacdo de valor,

B 20 processo para criar alternativas,
® a0 aprendizado continuo,

m as incertezas,

m 3 perspectiva estratégica,

m ao pensamento sistémico,

® ao fluxo aberto de informagées,

® a0 empowerment,

B ao proceso de tomada de decisao,

foi usado um segundo bloco de questdes. Foi montada uma sequéncia
de 9 blocos 'de'perguntas, com 5 questbes em cada um. Foram
preparadas respostas para cada um dos extremos de perguntas, e
montada uma escala de 7 valores (-3, -2, -1, 0, 1, 2, 3) para que
escolhessem qual a situagdo que mais se aproxima da realidade da

organizacéo pesquisada.

1.4. Tratamento das respostas

A partir dos dados obtidos, as empresas foram classificadas de acordo
com seu perfil. As respostas do primeiro bloco de perguntas foram
analisadas o que permitiu entender melhor o publico estudado, que
correspohde a primeira maioria conforme ROGERS (1995). Para essa
primeira maioria, foram identificadas as preocupacdes e atitudes que
inibiam a adogao de meios de pagamento eletronico.
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2. Analise Sistémica dos Dados Obtidos

Uma metodologia com abordagem sistémica desenvolvida por GOLDRATT
(1986) na década de 1980 declara gue todo o sistema € composto de partes
que interagem, possui um objetivo e que este objetivo é limitado por uma
restricio. Baseado nestas trés premissas, 0 autor construiu uma teoria
conhecida como Teoria das Restricbes, que analisa os sistemas baseando no
fato de que todo sistema possui uma restricéo, que o impede de caminhar em
direcéo ao seu objetivo (DETTMER, 1997).

Para a sistematizacdo das preocupacbes serd empregada a técnica de
identificacdo do problema-raiz, conforme descrito por GOLDRATT ( 1986;
1990a; 1990b) e por WILSON, DEIL e ANDERSON (1993).

Essa metodologia parte do pressuposto de que existe um ou poucos
problema-raiz responsaveis pelas varias preocupacoes, e sugere uma técnica
para identificacdo destes problemas raiz (CSILLAG, 1995).

Problema ou
Ocorréncia de Evento
Nio-Desejavel

Corregio/Adequacio

Problema ou
1 Recorréncia v
] de Evento
Sintomas Indesejavel
Causa Aparente
¢ Prevencao
Causa Raiz

Figura 14 - relacionamento entre causa-raiz e problemas
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Para utilizar essa técnica parte-se do principio de que estamos estudando um
sistema. Pela definicdo de von BERTALANFFY (1976) sistema € um conjunto
de componentes (ou elementos) que estéo interligados e interagem.

O estudo de um sistema, pode mostrar ter varios efeitos indesejaveis, mas
somente um problema ou causa-raiz.

Conforme esta metodologia, deve ser primeiramente estabelecido o cenario
analisado, identificados os efeitos indesejaveis, para depois poder identificar
o problema-raiz.

Utilizando esta forma de pensar, foram analisadas e trabalhadas as
preocupacdes recolhidas durante as pesquisas e utilizado um diagrama de
relacao de causa e efeito. Foi identificada a causa-raiz destas preocupacgdes.
O raciocinio que embasa esta acdo reside no fato de que sendo esta
causa-raiz a restricdo que impede o sistema de caminhar em diregdo ao
objetivo, basta atuar nela, que estarao também eliminadas as preocupacoes,
pois estando frente a um sistema, todas as suas partes interagem. De posse
da causa raiz encontrada, e utilizando um diagrama de conflito que mostra
condicbes necessérias, procurou-se identificar pressupostos implicitos que
embasam estas condi¢des necessarias, explicando assim a maneira de pensar
do publico em questdo (GOLDRATT, 1990a). Procurou-se em seguida uma
idéia mobilizadora, que se, aplicada poderia conduzir numa relagao de causa
e efeito num conjunto com uma série de outras acdes, a resultados que
eliminassem as preocupacdes iniciaimente recolhidas (SCHEINKOPF, 1999).
Esta série de agbes quando devidamente sincronizadas e sistematizadas se
constituem na metodologia aqui proposta com vistas a atingir o Qrande publico
vencendo todas aquelas preocupagdes inicialmente recolhidas como
genéricas. As preocupacdes coletadas se constituem na abordagem genérica.
Para cada segmento da primeira maioria devem ser recolhidas preocupacoes
especificas que seguem abordagem identica ao caso genérico, e séo
implementadas em conjunto.
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Uma vez trabalhado um segmento da grande massa de usudrios potenciais,
virao outros até que com os diferentes loops, propositadamente provocados
trardo uma realimentacgéo positiva acelerando o processo de adogéo da nova

tecnologia.
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Xl. Resultados das Pesquisas de Campo

1. Resultado da Pesquisa com os produtores de meios de pagamento
eletrénico.

A partir do questiondrio enviado para os 8 produtores de meios de
pagamento eletrénicos, em operacédo na época da pesquisa, foi concluido
que o total de 689 lojistas que adotavam seus meios de pagamento (Anexo
6) € um numero muito pequeno para que 0 sistema meio de pagamento
eletrénico possa ser considerado como popular ou difundido.

A postura que todos os fabricantes apresentaram em relacéo ao produto,
de considerar o sistema como em continuo desenvolvimento indica tanto
uma postura de qualidade, de melhoramento continuo (JURAN 1992),
como de reconhecimento das dificuldades de abranger todas as situagbes
possiveis em ambiente de teste.

Os tempos de ciclos de melhoria do sistema de aproximadamente 2 anos
(anexo 2), demonstram a complexidade do sistema e uma eventual
dificuldade de recolher informacdes como base de melhoria.

As fontes de informacdes levantadas, para o melhoramento do produto
foram:

& retorno (feedback) do cliente,

& levantamento de tendéncias do mercado,

€ levantamento junto ao governo e orgéos oficiais,
& levantamento junto a integradores,

& levantamento junto ao mercado financeiro.
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As dificuldades enfrentadas pelos produtores de meios de pagamento
eletrénicos para obter as informagbes abaixo séo causadas pela pequena
base de clientes.

4 pouco volume de retorno (feedback) de clientes,

4 poucos integradores,

. Dificuldades enfrentadas pelos produtores de meio de pagamento
eletrénico para colocagao de seus produtos no mercado

O levantamento junto a esses produtores sobre as objegcbes encontradas
no mercado, para colocagio dos meios de pagamento eletrdnico foram :

€ mercado afirma que “poucas pessoas do mercado compreendem o
sistema MPE na sua totalidade”

4 reclamam que ha varios sistemas e nenhum reconhecido como padrao

4 de inseguranca quanto a aspectos técnicos (coisas nao previstas —
Murphy)

¢ interpretam noticias da midia como desestimulantes a adocao de MPE
€ arelacao custo / beneficio é desfavoravel

€ mecanismos de crédito nao estdo associados ao MPE atualmente

€ nao sentem seguranca no sistema (medo de hackers)

& nao acreditam no comércio eletronico, pois conforme divulgado,
empresas que atuam nao tem lucro

€ nao estao “preparados nem adequados para fazer experiéncias com
- nosso mercado”

& barreira de idioma
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Para resolver os problemas, os clientes recorriam a solicitacées de ajuda
ao fabricante, bucando um integrador de sistemas ou mesmo sozinhos,
utilizando pessoal interno.

A partir das respostas obtidas com os fabricantes, foi preparado o
questionario para os comerciantes que operam com comércio eletrénico
via Internet.

Resposta do questionario aos enviado aos comerciantes que adotam
comércio eletronico via Internet

O questionario foi enviado para 8835 empresas (anexd 5) obtendo 153
respostas (1,7%) com os dois e-mails enviados. Com o primeiro e-mail
foram recebidas 65 respostas, e com o segundo e-mail foram recebidas
mais 88 respostas.

Cada vez que, pelo menos oito perguntas ndo eram respondidas
consecutivamente, o questionario era cancelado. Duzentas e cinquenta e
uma empresas que acessaram 0 questionario e deixaram pelo menos cito
perguntas consecutivas sem resposta. Para reduzir este problema numa
préxima pesquisa, reduzir o numero de perguntas do formulério,
principalmente na caracterizacao do perfil das empresas, com o risco de
nao ser tdo preciso na conclusdo. (Formulério nos Anexos 3 e 4).

3.1. Distribuicdo por setor entre os pesquisados

Os setores pesquisados podem ser agrupados conforme a tabela
abaixo:
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Tabela 41 : Distribuicao por setores entre pesquisados

categoria ' inclui:

Livros e Midia Livros e Publicagoes
Msica '
Videos e cdrom

Moda vestuario
-acessorios
jbias e relégios

Hobby e diversoes hobbies
- |'esportes

| brinquedos
turismo

Servigos empresariais servigcos industriais
‘servigos de escritorio

Alimentacao . | bebidas alcoolicas

'| cestas de presentes
supermercados
cigarros

produtos gourmet

Casa e Jardim automoveis

' tojas de departamento
produtos para jardim
produtos domesticos
animais de estimacéo

Produtos Eletro—-eletrénicos hardware (informéatica)
software
periféricos e produtos eletronicos

Presentes Galerias de Arte
Artesanatos

Familia produtos para criancas
saude e nutricao
beleza

religiao
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A frequéncia por setor € mostrada na figura a seguir

livros e midia

moda

hobby e diversbtes
servicos empresariais
alimentacao

casa e jardim
eletro-eletronicos
presentes

familia

0 5 10 15 20 25 30
Figura 15 - Frequéncia por setores

3.2. Distribuigao por pais entre os pesquisados

A distribuicao por pais entre as empresas pesquisadas pode ser vista
no gréafico abaixo '

Alemanha =
Brasil |
Cingapura 3
Espanha
EUA
Finlandia
Franga [
Holanda
Italia |
Japao
Noruega |
Suécia
Suica @
Taiwan

0O 20 40 60 80 1006 120 140 No. de Empresas

Figura 16 — Distribuicéo por paises
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3.3. Valor médio transacionado

n® de empresas
respondentes

O valor médio transacionado através de sistema de comércio
eletrénico pelas empresas respondentes teve uma grande
concentragao entre US$ 1 e US$ 50, com concentracéo maior entre
US$ 10 e US$ 50. '

valor médio transacionado nas vendas por c.e. via internet

Figura 17 - Valor médio transacionado por comércio
eletronico via Internet
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3.4. Data em que adotaram sistemas de comércio eletrénico e meios
de pagamento eletrénico

O quadro abaixo mostra a distribuicdo das datas em que os
respondentes da pesquisa iniciaram as operagbes de comércio
eletrénico.

n® de empresas

antes 1 2 3 4 1 2 3 4 1 2 3  trimestre
1997 1998 1999 200

Figura 18 — Data em que adotaram sistemas de ce e mpe

A maior parte das empresas definiu o MPE quando da
implementacgéo do sistema de comércio eletronico (86%), mas uma
parcela ainda aderiu & novos sistemas apés a implantacéo (14 %).

Tabela 42 : Data em que definiram mpe

Data em que definiram o MPE n° de empresas respondentes

junto com Comércio Eletronico 132 empresas

apés a adogdo do Comércio Eletrdnico |21 .empresas
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n? de empresas

3.5. Caracterizagao do perfil das empresas

Utilizando a metodologia para caracterizar o perfil organizacional das
empresas respondentes em fungéo, do perfil mais inovador ou mais
conservador, foi obtida a seguinte distribuicao (valores associados a
cada pergunta, variando entre -3, -2, -1, 0, 1, 2, 3 ; ver questionario
anexos 3 e 4 foram totalizados).

Uma vez caracterizados os perfis das empresas como mais
inovadoras ou menos inovadoras, surge a distribuicao de
frequéncias como segue:

Distribuicdo pesquisa comportamento organizacional

Distribuicdo pesquisa perfil organizacional

perfil conservador perfil inovador

135
resultado

Figura 19 - Distribuicéo por perfil organizacional

O grafico mostra 94 empresas com perfil inovador e 54 empresas

com perfil conservador, alem de 5 empresas com perfil ndo muito

bem definido. Para essa classificagcéo foram considerados o total de
pontos abaixo de —45 como perfil conservador e acima de 45 como
perfil inovador.
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Natabela abaixo, observa-se o detalhe dos intervalos de distrbuicéo.

Tabela 43 : Intervalos de distribuicao

intervalo de n°® de
resultados empresas
classificadas
no intervalo
-135 —( -125 3
-125-—-( - 115 9
-115—( - 105 12
-105 —( -95 13
-95-—-( -85 6
~85 —( -75 3
75 ——( -65 3
- 65 ——( =55 5
-55 ——( -45
~45 ——( =35
-35--( =25 2
25 —( -15
-15-——(0
0—(15
15 ——( 25
25 ——(35
35 ——(45 3
45 ——(55
55 ——(65 4
65 ——(75 6
75 ——(85 14
85 ——(95 16
95 ——(105 18
105 ——(115 16
115 ——(125 18
125 ——(135 2
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3.6. Existe referéncia com o seu préprio setor

perfil inovador

n® de empresas

perfil conservador

n® de empresas

70
60
50
40
30
20
10

0

Usando essa classificacdo para entender as réspostas, pode-se
perceber que empresas que foram classificadas com perfil inovador
tendem a utilizar o produto mesmo quando ndo sabem de ninguém
que o tenha adotado antes.

J4 empresas com perfil conservador tendem a utilizar com mais
frequéncia a inovagéo quando percebem-se ameagados por algum
concorrente.

Souberam de alguem que usava MPE antes ?

concorrente outro setor produtor  ninguem

Figura 20 - Perfil Inovador — souberam de alguem que usava mpe antes

35
30
25
20
15
10

5

0

Souberam de alguem que usava MPE antes ?

concorrente outro setor produtor  ninguem

Figura 21 - Perfil conservador - souberam de alguem que usava mpe antes?
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3.7. Motivos para adogcao de sistemas de meios de pagamento
eletrénico

Foram listados abaixo os motivos que levaram as empresas
pesquisadas a adotar o sistema de pagamento -eletronico,
considerando ambos os perfis. Isto porque tanto o perfil inovador
quanto o conservador eram sensiveis a argumentos de que o sistema
se mostrou eficiente em outors setores, na reducao de custos em
relacao aos meios de pagamentos adotados assim como trazendo
maior integracéo com os clientes. |

Tabela 44 : Motivos para adogao de mpe’s

O que levou sua empresa a adotar o(s) sistema(s) de meio de pagamento eletrénico ?

perfil perfil

conservador inovador
acreditam no potencial do sistema 13

23 0 meu setor ja utiliza

6 o sistema se mostrou eficiente em outros setores 16
confianga no produtor / integrador 21
buscando vantagem competitiva 6

2 reducdo de custo em relagio aos meios de pagamento que 6
usamos
redugad de custo de transaggo de pedido 3
criagdo de imagem corporativa 19

12 necessidade corripeﬁtiva, outros ji adotaram
diferenciacdo h 15
maior poder alternativo em relagio aos sistemas de cobranga |1
criar barreiré competitiva

4 maior integrégiq com os clientes 6

7 integrador que instalou sistema de CE instalou tudo

280



Das empresas que responderam a maioria, independente do perfil,
também aceita receber os dados de cartao de crédito por telefone,
que é uma forma de pagamento convencional.

adotam outras formas de pagamento para comércio eletrdnico ?

n° de empresas

160
140
120
100
80
60
40
20
0

cartdo de crédito deposito antecipado
por telefone

Figura 22 - Outras formas de pagamento para c.e.

Das empresas pesquisadas, todas responderam estar satisfeitas
com os sistemas de MPE,

Tabela 45 : Satisfacao com os sistemas adotados

Voces estao satisfeitos com o(s) sistema(s) adotado(s) ?

sim 100%

nao

e amaior parte, afirmam nao saber se essa satisfagéo € generalizada

entre os usuarios de MPE.

Tabela 46 : Sabe se outras empresa que utilizam mpe
estao satisfeitas ?

Sabe se outras empresas que utilizam MPE estio satisfeitas ?
perfil conservador perfil inovador

10 respostas (18,5 %) sim 24 respostas (25,5 %)
44 respostas (81,5 %) nao 70 respostas (74,5%)

281



Em nenhum dos setores pesquisados, se consideram os Gnicos
adotantes atualmente, o que indica que reconhecem que o0 seu
mercado esté utilizando algum sistema de MPE.

Tabela 47 : Outras empresas do setor ja adotaram ?

Outras empresas do seu setor ji adotaram ?

sim 100%

nao -

Empresas classificadas com perfil inovador tem a percepcéo de que
foram os primeiros a adotar o sistema MPE.

Tabela 48: Quantos porcento do seu segmento
adotava mpe quando sua empresa adotou ?

Quantos porcento do seu segmento de mercado (concorrentes) adotava o
| sistema de MPE quando sua empresa adotou?

perfil conservador . perfil inovador

20 % 11 empresas | <10 % 89 % 84 empresas

80 % 43 empresas 10%-35 % |11 % 10 empresas

- - 35% ~-65% |- -

- - 1>65% - -
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3.8. Fontes de informagdes sobre meio de pagamento eletrénico

Independente do perfil, os vendedores de sistemas (produtor ou
integrador), tem tido um papel fundamental na difuséo dos conceitos
do produto. A literatura especializada tem tido maior resultado entre
as empresas de perfil inovador.

Tabela 49 : Fontes de informagéo

Como ficou sabendo do sistema MPE ?

perfil conservador através de : perfil inovador

3 empresas 5% consultor 10% 9 empresas
3 empresas 5% outra empresa 5% 5 empresas
3 empresas 5% concarrente 2% ' 1 empresas
3 empresas 5% associa§6es 15% 13 empresas
5 empresas 8% escola 8% 7 empresas
1 empresa 2% publicacdes 20% 18 empresa
15 empresas | 30% vendedor do . produto 30% 27 empresas
21 empresas | 40% vendedor de parceiro do produtor | 10% T14 empresas

Para adequacbes no produto, empresas de perfil inovador tem
demandado muito mais participagédo do produtor do sistema,
enquanto empresas de perfil conservador tem se valido muito mais
de integradores de sistemas, provavelmente com quem ja tinham
algum relacionamento anterior. Um dado interessante como visto na
tabela é que um numero significativo de empresas com perfil
conservador, acreditam nao ter sido necessario nenhum ajuste ou

adequacéo ao sistema.

Tabela 50 : Coordenacéo das adaptacoes do produto

Quem coordenou as adaptagdes para ajustar o produto existente as suas necessidades ?

perfil conservador perfil inovador

- - o produtor 80 empresas |85 %
57,5 % 31 empresas | integrador de sistemas 2 empresas 2%
- - nés mesmos 12 empresas | 13%
42,5 % 23 empresas | ndo foi necessério - -
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3.9. Objecées por parte dos comerciantes que adotam comércio
eleténico via Internet para adocao de meio de pagamento
eletrénico

Quanto as barreiras que essas empresas tinham (ou ainda tem) para
usar algum sistema de meio de pagamento eletronico, levantado a
partir das pesquisas com os produtores, somente a barreira dalingua
que havia sido levantado por um produtor ndo recebeu nenhuma
confirmacao; e duas barreiras adicionais foram acrescentadas, a
situacao de nao sentir confianca no vendedor (ele nao quer resolver
o meu problema), e reclamagcdes de limite de valor méximo permitido
para as transacoes, junto a empresas com perfil conservador.

As objecdes levantadas junto aos fabricantes de meios de
pagamento eletronico e confirmadas junto ao mercado deles é a
seguinte: ‘

m poucas pessoas de nosso mercado compreendem o sistema MPE
na sua totalidade '

m ha varios sistemas e nenhum reconhecido como padréo

. inseguranca quanto a aspectos técnicos (coisas nao previstas -
Murphy)

® interpretam noticias da midia como desestimulantes a adog¢éo de
MPE

m arelagéo custo / beneficio é desfavoravel

m nao senti confianca que o vendedor de MPE quer resolver o
problema da minha empresa

® o limite do valor do MPE ¢ insuficiente para a transacéo
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® mecanismos de crédito nao estéo associados ao MPE atualmente
m nao sinto seguranga no sistema (hacker)

® ndo acredito no comércio eletrdnico, empresas que atuam néo
tem lucro

® n&o estamos preparados nem adequados para fazer experiéncias
com nosso mercado

Essas objectes foram todas levantadas por empresas com perfil
conservador.

Empresas com perfil inovador enviaram 56 respostas como néo
tendo problemas, e trés objecdes nao levantadas com os produtores
de meios de pagamento eletrOnico foram apontadas como as
principais:

m faltam detalhes sobre o mecanismo de funcionamento das
transacdes necessdrias ao funcionamento do meio de pagamento
eletrdnico,

m faltam informac6es sobre 0 mecanismo de criptografia adotado,

m faltam detalhes de quem é a empresa, e quem séo as pessoas, por
traz do meio de pagamento eletronico.
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3.10. Como resolveram problemas técnicos

Quando houve problemas, foram resolvidos basicamente pelo
fornecedor / parceiro para ambos os perfis.

Tabela 51 : Como resolveram os problemas

Quem resolveu ?

perfil conservador .| perfil inovador
92,5% fornecedor / parceiro 194,5%

- internamente a empresa 5,5%

7.5% ainda nao foi resolvido -

3.11. Se fornecedores podem ter pressionado a adog¢do

Avaliando a cadeia de fornecedores, dos comerciantes que operam
com comeércio eletrénico via Internet um namero pequeno utiliza
comércio eletronico. Isso indica que esses segmentos estdo na
frente, no processo de adocdo de MPE, em relacdo aos
fornecedores.

Tabela 52 : Quantos de seus fornecedores usam c.e. ?

| Quantos de seus fornecedores usam comércio.eletrdnico ?
perfil conservador perfil inovador
- - + 60% - -
5 empresas  {9% 40% - 60% |- -
5 empresas |9% 20% - 40% |20% 19 empresas
44 empresas |82% ~20% 180% 75 empresas
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3.12. Sobre acesso a informagées técnicas

Sobre dados técnicos mais especificos, empresas com perfil
inovador parecem ter muito mais acesso as informacoes,

Tabela 53 : Acesso a informagdes técnicas

Vocé conhece estudos técnicos, ou resultados estatisticos de utilizagio de MPE ?

perfil conservador | perfil inovador

21 empresas |39% sim 90% 85 empresas
|33 empresas |61% nao 10% 9 empresas

para os dois perfis, dos que tiveram acesso as informacées, a
literatura técnica € uma fonte importante. Para fonte de informacoes,
aparentemente o integrador de sistemas tem desempenhado um
papel importante junto as empresas de perfil conservador.

Tabela 54 : Fonte de acesso as informacoes

Como teve acesso aos dados ?

perfil conservador perfil inovador

12 empresas |58 % literatura técnica | 60% 51 empresas

3empresas |14 % [ vendedor 120% 17 empresas

3empresas |14 % | integrador - -

3empresas |14 % .cpngressos/ {20% 17 empresas
simpdsios

A luz desse fatos, por nao ter grande disposi¢cdo para buscar na
literatura técnica informagbes sobre MPE, o publico com perfil
conservador tambem tera a mesma restricdo com outros assuntos da
literaturatécnica associada, como seguranca de sistemas e meios de
pagamentos de um modo geral.
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n° de empresas

25
20
15
10

3.13. Sobre as datas de adogcao de comércio eletrénico

As datas de adocéao de meio de pagamento eletronico sdo fortemente
ligadas com as datas de adogdo do comércio eletrénico.

data em que adotaram comércio eletrénico

antes

1- 3 4 trimestre

perfil inovador ano
‘perfil consevador

Figura 23 - Distribuicao da data de adogao de sistemas de
comércio eletronico, por perfil organizacional

Pode ser percebida uma tendéncia de existéncia de duas curvas,
uma para o perfil conservador e outra para o perfil inovador. Essa
distribuicdo tem uma série de implicagbes.

Pode ser afirmado que o comportamento das empresas é similar ao
de pessoas quanto a decisao de adog¢éo de nova tecnologia de meio
de pagamento eletronico. Existem pelo menos dois perfis
identificados, os mais inovadores e os mais conservadores. A
separacao originada na diferenca de percepc¢ad de valor define duas
abordagens diferentes para cada mercado.

Como o mercado com determinado perfil ndo se esgota antes do
mercado seguinte comecar a adotar o MPE, existe um periodo de
tempo onde estratégias voltadas para qualquer um dos dois publicos
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surtira efeito. Contudo o tamanho potencial do mercado com perfil
conservador, a primeira maioria do mercado, é maior, de acordo com
0s modelos de difuséo de inovagées.

Cada um desses segmentos, agregados por perfis de mercado
posstui um primeiro adotante, ou grupo de adotantes. Uma explicacao
para esse comportamento ao longo do tempo, € que as informagoes
néo se difundem simultaneamente por todos os locais e pessoas.

O modelo aqui sugerido como comportamento de adocéo entre os
segmentos de perfis de mercado, lembra uma banana-split
derretida, onde as curvas podem se sobrepor em alguns instantes no
tempo. Os comportamentos sao agregados, conforme constatado na
pesquisa; quando um ator percebe-se ameacado por alguem que ja
adotou no seu mercado, passa a adotar esta tecnologia. Esse
conhecimento do que pode afetar seu mercado, mostra que as
empresas referenciam-se continuamente.

Isso reforga a afirmacéao de que o comportamento das empresas é
similar ao de pessoas quanto a decisdo de adocdo de nova
tecnologia, no caso de meios de pagamento eletrénico.
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XIl. Avaliagao sob o enfoque sistémico das causas de resisténcia
a adocao de Meios de Pagamento Eletrénico pelo mercado
principal

1. Introducao

Vérias sao a causas que explicam a resistencia a adocéo de MPE por parte
do mercado principal. Pesquisa junto aos produtores de sistemas de meios
de pagamento eletronico e usudrios que administram sistemas de
comércio eletrénico indicaram as seguintes objecoes da primeira maioria,
o mercado principal:

€ poucas pessoas de nosso mercado compreendem o sistema MPE na
sua totalidade,

@ existem varios sistemas e nenhum reconhecido como padréo,

€ inseguranca quanto a aspectos técnicos (Murphy),

# interpretam noticias da midia como desestimulantes a adocéo de MPE,
® arelacéo custo/beneficio é desfavoravel,

€ nao senti confianga que o vendedor de MPE quer resolver o problema
da minha empresa,

# o limite do valor do MPE é insuficiente para a transacéao,
€ mecanismos de crédito nao estéo associados ao MPE atualmente,
€ néo sinto seguranca no sistema (hackers),

€ nao acredito no comércio eletronico, empresas que atuam néo tem
lucro, '

# nao estamos preparados nem adequados para fazer experiéncias com
nosso mercado.
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Essas causas foram todas identificadas em pelo menos duas fontes
diferentes, na pesquisa.

Conforme definicdo utilizada na pesquisa, baseada nas caracteristicas
primeiramente apresentadas por ROGERS (1995) para individuos, o
mercado principal € composto por empresas com perfil mais conservador,
que pode ser identificado através:

€ da cultura para criacdo de valor, aonde a criacdo de valor é um
argumento propulsor para mudancas,

@ do processo de criacao de alternativas, com varias alternativas sendo
criadas e avaliadas,

& do aprendizado continuo, melhoramentos sdo constantemente
identificados e acdes sédo tomadas para aproveita—los,

4 da abordagem de encarando incertezas onde, o processo de incertezas
é entendido, comunicado e gerenciado,

€ da perspectiva estratégica de “fora para dentro”, com informagdes
significativas do ambiente externo é disponibilizado,

& do pensamento sistémico em que, os membros da empresa
compreendem relagcoes complexas de causa-efeito,

€ do processo disciplinado de tomada de decis&o em que 0s, processos
sistematicos de tomada de decisao séo usados rotineiramente,

& do empowerment, onde um entendimento comum das estratégias para
criacdo de valor direciona a empresa,

& do fluxo de informacoes livre, em que os membros da empresa tém
acesso rapido e irrestrito as informagoes.
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Segundo o0 modelo da “banana-split derretida”, que foi identificado através
dos resultados da pesquisa, 0 mercado com as caracteristicas acima, inicia
0 processo de cbmpra apés o mercado dos inovadores, pioneiros e
adotantes iniciais, mas nao obrigatériamente quando esses se esgotam,
conforme identificado na pesquisa. Assim pode ocorrer de num mesmo
instante, ao longo do tempo, haver vendas tanto para publico com perfil
mais inovador quanto para publico com um perfil mais conservador. O
motivo disso é que a informacéo néo é disponivel simultaneamente para
todos.

Para avaliar sob o enfoque sistémico as causas de resisténcia identificadas
na pesquisa, foi utilizada a metodologia da teoria das restricées (TOC) que
interrrelaciona as causas com efeitos entre os problemas identificados.

. Problema avaliado

As empresas possuem comportamentos de compra diferentes,
especialmente em relacédo a adogéao de produtos inovadores; em fungéo
desse perfil de compra podemos segmentar o mercado em inovadores e
mercado principal. O problema avaliado é como fazer com que o mercado
principal, mais numeroso e conservador adote o meio de pagamento
eletrdnico especifico, pois existem varios sistemas concorrentes.

2.1. Primeira etapa - porque o mercado principal ndo adota MPE.

A descrigao que segue provem da arvore de realidade atual (TOC)
que segue uma légica rigorosa.

Avaliando o resultado da éarvore légica da metodologia sistémica
adotada, existem algumas sequéncias que levam o publico principal
& n&o adotar sistemas de meio de pagamento eletrénico.
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2.1.1. Necessidade de Crédito para determinadas transacées
comerciais

Existem casos em que h& necessidade de crédito para
realizacdo da venda para algum mercado. Mecanismos de
crédito nao estdo associados aos sistemas de MPE
atualmente desenvolvidos, conforme pesquisa realizada
paraidentificar os sistemas de meio de pagamento eletrénico
hoje em operacdo. Dessa forma para varias operacdes
aonde o crédito poderia ser necessario, os sistemas de MPE
passariam a ser inadequados, quando ha necessidade de
crédito, o mercado principal ndo adota os MPE. Este
raciocinio esta representado na Figura 24-2/8.

2.1.2. Limites - de valores inadequados para algumas
transacées

Existem casos em que € necessario um valor grande de
transacéo, valores maiores que limites existentes em alguns
meios de pagamentos, conforme identificado na pesquisa
dos meios de pagamento eletrébnico em operacdo ou na
forma de proposta. Os MPE hoje operam com limites de valor
maximo transacionado. Para esses casos, os MPE
atualmente existentes s&o inadequados, e portanto n&o sé&o
adotados pelo mercado principal. Isto estd mostrado na
Figura 24-2/8.

2.1.3. Por falta de avaliacdo e acreditarem que ndo estio

preparados para MPE

O mercado principal, conforme identificado pela pesquisa
nao quer descontinuidade. As questdes sobre como abordar
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incertezas, receberam para esse publico com perfil
conservador, uma média de -13 pontos (vide questionario
anexo 3-e 4). Essa caracteristica é reforcada pela pesquisa
de ROGERS (1995), de MATHESON e MATHESON (1998),
pelas constatacées de MOORE (1991) e pelas pesquisas de
BOLTON (1996) e de CHEN e CROWSTON (1997). Como,
por definicao descontinuidades implicam emrisco, e o publico
do mercado principal ndo quer descontinuidades em seu
processo, pode ser afirmado que o publico do mercado
principal ndo quer assumir riscos. A Figura 24-6/8 mostra na
entidade 1 que “se o mercado principal nd&o quer
descontinuidade” e “descontinuidade implica em risco”,
entéo ocorre necessariamente a entidade 17 “o mercado nao
quer assumir riscos”.

Como esse publico nao quer assumir riscos, entao tambem
nao querem adotar novidades que implicam em mudangas de
paradigma (Figura 24-2/8). A pesquisa indicou que
empresas conservadoras nao adotam novidades que néao
sdo plenamente dominadas. Estas constatacdes
combinadas com as consideragcbes anteriores permitem
concluir que o publico do mercado principal € conservador. ‘
(Figura 24-2/8)

A pesquisa de ROGERS (1995), MATHESON e MATHESON
(1998), MOSTON e EMMANOUILIDE (1997) e FICHMAN
(1995) indicaram que consevadores ndo adotam novidades
que nao sao plenamente dominadas. A pesquisa realizada
identificou que o publico conservador do mercado principal
ndo se considera preparado, nem se sente em condicbes
para fazer experiéncias de novos sistemas no mercado.
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A presente pesquisa identificou que o publico a ser atingido
atingir, a primeira maioria, obedeceu aos perfis identificados
em outras pesquisas como VENKATRAMAN (1994),
THORENSEN (1996), GATIGNON (1989) e BRAA e
SORGAARD (1997) que apresenta esse mercado com
caracterisitcas conservadoras. Essas caracteristicas,
identificadas vao de encontro com as pesquisas de
MATHESON & MATHESON (1998) e ROGERS (1995).

Sendo conservadores, isto €, ndo querendo mudangas no
status quo, o mercado principal racionaliza argumentos para
nao mudar. Com essa postura de evitar mudancas o mercado
principal se considera nao preparado para os novos MPE.
Dessa forma consideram o produto como inadequado para a
situagéo especifica deles e ndo adotam o sistema.

A postura no mercado principal de racionalizar argumentos
para ndo mudar faz com que esse publico aceite os
argumentos tdo comuns, de que comércio eletronico ndo da
lucro. Esses argumentos tem sido bastante difundidos na
imprensa internacional, como o de casos pioneiros de
comércio eletrénico pela Internet. Atuaimente esta em
evidéncia o caso da Amazon.com (Business Week, 1998;
Fortune, 1999, Time 1999), empresa acompanhada por
muitos analistas financeiros e também pela grande maioria
do segmento (ZWASS 1996). Como MPE é caracteristico de
Comercio Eletrénico, essas empresas nem avaliam MPE.
Dessa forma consideram MPE como inadequado para a
situacao especifica deles e ndo adotam MPE (Figura 24-2/8)
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2.1.4. Mercado com perfil conservador ndo . quer

descontinuidade

A pesquisa indicou que o mercado principal, ndo quer
assumir riscos. Com essa postura ¢ publico alvo nao estara
disposto a adotar novidades que impliquem em mudancgas de
paradigma. Essa constatacdo reforca, juntamente com a
indicacdo de que conservadores ndo adotam novidades que
nao sao plenamente dominadas, de que o publico alvo é
conservador.

Entendendo que o publico nao quer assumir riscos, pelo fato
de que situagbes de risco podem implicar em
descontinuidade, e de que descontinuidade sempre implica
em risco. Esse publico com perfil conservador do mercado
principal, a primeira maioria a ser atingida, n&c quer
descontinuidade. Nao querem descontinuidade em relacéao
ao mercado e questdes externas a empresa, nem querem
descontinuidade em relagdo aos processo internos,
conforme indicou a pesquisa.

Essa postura de ndo querer descontinuidades, de preferir
manter o status quo atual esta relacionado com todas os
motivos de nao adocdo de MPE’s pelo publico principal,
conforme exposto nos relacionamentos indicados na
montagem da arvore de realidade atual, elaborada a partir
das objecoes levantadas na pesquisa (Figura 24-6/8).

Prosseguindo na andlise das posturas conservadoras do

mercado principal, o publico alvo quer manter os paradigmas
que conhece.
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2.1.5. O mercado conservador ndo quer mudancas de
paradigma

O paradigma ainda vigente nessas empresas, conforme a
pesquisa, é de utilizar resultados locais para medir
desempenho. Existem hoje varios modelos e teorias
conforme descrito entre outros por BROWN e EISENHARDT
(1998), que partem de novo paradigma, que implica em
abordagem sistémica, utilizando resultados globais para
medir resultados. Contudo uma mudanca de paradigma
implica em descontinuidade, entdo essas idéias e
ferramentas nao séo adotadas pois abandonar a idéia de
resultado local, adotando resultado global implica em
-mudanca de paradigma. Entdo as empresas com esse perfil
continuam decidindo em funcdo do desempenho de
resultados locais (Figura 24-3/8).

Como apenas empresas que decidem com abordagens
sistémicas, avaliam resultados globais, contemplando a
interacé@o entre as varias partes do sistema, apenas elas é
que conseguem desprezar resultados locais em funcéo de
resultados globais. Como esse publico alvo nédo pensa
sistemicamente entdo essas empresas n&o avaliam o
impacto positivo global de um novo MPE. Como o custo do
sistema é conhecido (no minimo parte dele é passado em
proposta pelo produtor do meio de pagamento eletrénico ou
integrador de sistemas), entdo uma avaliacdo do custo /
beneficio é desfavoravel, pois os beneficios néao estardo
claros e presentes. Pela pesquisa foi constatado que o
publico do mercado principal, notadamente a primeira
maioria sb investe quando a relagdo custo beneficio for
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2.1.6.

compensadora, entéo esse publico em questdo, ndo adota
meios de pagamento eletronico (Figura 24-6/8; 3/8; 1/8).

Uma outra situagdo que reforca o evento acima ocorre
quando o vendedor apresenta o sistema a organizagao. Foi
Identificado na pesquisa, que existem situacdes em que o
interlocutor do lado da empresa tem a sensacao de que o
vendedor n&o conhece os problemas da organizacéo dele. O
vendedor parece s6 querer vender, a qualquer custo. Como
o publico da primeira maioria ndo quer descontinuidade,
entdo ele nao aceita propostas que podem causar
turbulenicias na organizagéo, ou seja, que nao conhega
meus problemas. Dessa forma o vendedor nao inspira
confianca ao interlocutor da organizacéo, e ele nao daréd a
devida atengéo ao vendedor. O vendedor explica a vantagem
do MPE, mas o interlocutor nao compreende ou acredita nas
vantagens apresentadas, como levantado na pesquisa.

Néo acreditando ou conhecendo as vantagens totais do MPE,
essas empresas nao poderdo avaliar 0 impacto positivo
global de um novo meio de pagamento. Nao avaliando
positivamente os beneficios do sistema e tendo os custos
conhecidos, ndo terao uma boa relacéao custo/beneficio. Com
isso 0 mercado principal ndo adota MPE (Figura 24-3/8; 1/8).

Implicagées da existéncia de varios sistemas

Conforme a pesquisa realizada, existem varios sistemas
implementados ou como propostas de meios de pagamento
eletronico e nenhum reconhecido como padréo, e ainda nao
existe nenhum criterio para definir padrées para MPE. Por
outro lado existem tambem varios sistemas MPE surgindo,
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reduzindo assim a possibilidade de um MPE adotado pela
empresa em questéo seja definido como padréo.

Para a existéncia de padrao, deve haver uma terceira parte
reconhecida, pelo mercado com perfil conservador, para
avalizar o sistema. A percepcdo é que essa parte
reconhecida como maior possa reduzir o trauma de
descontinuidade, o que é muito importante para esse publico
com perfil conservador.

Se harisco de um sistema diferente do adotado pela empresa
virar padréo, entéo ha risco de perder dinheiro, pois o sistema
terd que ser trocado ou readequado. Se hé risco de perda de
dinheiro entdo o0 mercado principal ndo adotara o sistemade
MPE.

Varios governos tem comegado a tomar posicdo quanto a
meios de pagamento eletrénico. As principais sdo a posicao
do Comité de Economia e Politica Monetaria e Industrial do
Parlamento Europeu (1998) , do G-10 (1997), e do governo
norte americano (U.S. Department of the Treasury, 1998).
Interessante notar como Alan Greenspan (1997) tambem
tem opinado sobre o assunto. As posicdes oficiais tem sido
de deixar acontecer, pelo menos no primeiro instante. Como
meios de pagamento afetam a base monetaria de um pais,
e a base monetaria é controlada pelos bancos centrais dos
paises, que tende a ter uma politica monetaria alinhada com
as definicbes oficiais, hoje as posicbes oficiais sdo de
cuidadosa vigilancia (Figura 24-8/8).

Como ha qualquer instante governos podem impor restricbes
a operagao de meios de pagamento eletronico, um sistema



dif_erente do adotado pela empresa alvo podera virar padrao,
0 que leva ao risco de perda de parte do investimento
realizado pela empresa. Essa hipétese faz com que o
mercado principal nédo adote meios de pagamento eletrénico.

2.1.7. Insegurancga do sistema

2.1.8.

A pesquisa indicou que os sistemas de meios de pagamento
eletronico tem pouco retorno dos clientes para saber seus
problemas. Isso indica que ndo ha um histérico mostrando
seguranca dos meios de pagamento eletrénicos.

Ocorrem ataques com sucesso em sistemas “seguros”.
Vérios casos ja foram relatados por diversos meios, como
HAFNER e MARKOFF (1995), MARTIN (1996), Folha de
S.Paulo (1999) e CREED (2000).

Como indicado na pesquisa, € na arvore ldgica de realidade
atual o publico com perfil conservador ndo entende ataques
nem planeja defesa.

Portanto o mercado principal, n&do sente seguranga no
sistema. A falta de seguranca é traduzida como risco de
perder dinheiro, e com isso os meios de pagamento
eletrGnico ndo séo adotados (Figura 24-7/8).

Processo de Desenvolvimento do Produto

Segundo SCHULMEYER e MCMANUS (1999); FLORAC e
CARLETON (1999) ¢ ENGLISH e ELLIOT (1999) sistemas
robustos passam por varios ciclos de melhorias. Definimos
sistema robusto como aquele que néo apresenta surpresas
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técnicas. Segundo HORCH (1996) e TEXEL e WILLIAMS
(1997) um ciclo de melhoria requer correcdo de problemas
detectados ao longo do tempo. Como um sistema robusto
n&o apresenta surpresas, sem que um sistema robusto e tem
varios ciclos de melhorias.

A pesquiéa indicou que um ciclo de melhoria aplicada pelos
produtores de sistemas de meios de pagamento eletrénico
levam aproximadamente 2 anos. Como sistemas de meio de
pagamento eletronico existem ha nao mais de cinco anos,
néao tem havido tempo util para haver volume suficiente de
retorno dos clientes para saber seus problemas, entao
sistemas MPE né&o séao robustos.

Como o mercado principal ndao quer descontinuidade, entao
s6 adotam inovagdes, como no caso meios de pagamento
eletrébnico quando o sistema for robusto. Como os MPE’s
ainda nao passaram por varios ciclos de melhoria entdo o
mercado com perfil conservador ndo adota MPE’s (Figura
24-7/8).

Por ainda nao serem robustos, os sistemas MPE podem
apresentar surpresas técnicas desagradaveis, conforme
JACOBSON, CHRISTERSON, JONSSON e OVERGAARD
(1992) e ZAHRAN (1998). Como o mercado principal nao
quer descontinuidade que traz riscos, podemos concluir que,
conforme constatado na pesquisa, o publico com perfil
inovador é avesso a risco. Levando em conta os pontos
acima, e o fato constatado em pesquisa de que o integrador
de sistemas € 0 agente apropriado para resolver problemas
pode ser, concluido que 0 mercado principal poderia adotar
MPE nao robusto apenas com auxilio de integrador. Na
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pesquisa com os produtores de MPE foi identificado que néo
existen integradores de sistema em quantidade suficiente
para atender o publico com perfil conservador para MPE.
Considerando as observacdes acima, pode ser dito que o
mercado principal nao adota sistemas de meio de pagamento
eletronico (Figura 24-5/8).
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2.1.9. Efeito das manchetes da grande midia

A literatura da grande midia ndo detalha o suficiente nem
aborda assuntos com a devida amplitude, conforme anélises,
entre outros, de PARENT! (1996); HALLORAN, LINNGEE e
HAMELINK (1994); e CORNER (1999) .

O publico do mercado principal é avesso a novidades que
causem grandes mudangas, como identificado na pesquisa,
pois néao sabem lidar com descontinuidades. Como o assunto
da grande midia ndo tem grande amplitude e nem

- profundidade, o publico com perfil conservador nao cria
barreiras contra a grande midia. A grande midia tem uma
grande distribui¢ao, entao o publico do mercado principal é
atingido pela grande midia.

A literatura especializada trata do assunto MPE de maneira
hermética para o publico do mercado principal. Como esse
publico é avesso a novidades que causem grande mudancas,
entao, o esse publico nao pesquisa literatura especializada
em MPE, conforme foi constatado pela pesquisa. Dessa
forma o mercado principal é atingido somente pela grande
midia. Como a grande midia divulga apenas fatos pontuais,
sem uma abordagem sistémica, entdao, o mercado principal
interpreta as noticias da midia como desestimulantes 'para a
adocéo de MPE.

Essa interpretacédo dos fatos divulgados pela grande midia,
faz com que MPE’s ainda n&o tenham despertado interesse
do publico do mercado principal. Isso faz com que poucas
pessoas desse mercado compreendam sistemas MPE na
suatotalidade. Como poucos, ou nenhum resultado confiavel
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sobre desempenho e aplicagdes de MPE s&o divulgados,
como constatou a pesquisa, podem ser entendido o porque
do mercado principal ficar inseguro quanto a adoc¢éo de
sistemas MPE, em relacdo aos aspectos técnicos do
resultado. Como esse publico é avesso a risco, entao o
mercado principal ndo adotara sistemas de MPE.
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3. A Causa-Raiz dos Efeitos-Indesejaveis

As varias conclusdes convergem para a entidade 29 (Figura 24-1/8) que
declara “o mercado principal ndo adota MPE”. Analisando as entidades de
entrada da arvore de realidade atual composta pela Figura24-(1/8 até 8/8)
pode ser concluido que a entidade 1 que declara “o mercado principal néo
quer descontinuidade” é a causa de todas as demais, inclusive as
entidades de numeros 16, 18, 19, 22, 12, 25, 2, 26, 13 e 28 da Figura
24-1/8, que séo os efeitos indesejaveis. Assim pode ser concluido que 1
€ a causa-raiz procurada.
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Figura 24 : Arvore da Realidade Atual 1/8
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Figura 24 : Arvore da Realidade Atual 2/8
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Figura 24 : Arvore da Realidade Atual 5/8

310



O mercado principal néo
quer assumir riscos

Abordagem sistémica implica
em resultados globais, pois
contempla a interagao entre

as varias partes do sistema 5

utiliza resultados locais

7 [

O paradigma ainda vigente

para medir desempenho

Abandonar a idéia de resultado
local (adotando resultado global)

20

implica em abordagem
sistémica (o uso do

O novo paradigma

resultado global)

Descontinuidade
implica em risco

Mudanga
de paradigma
implica em
descontinuidade

O mercado principal néo
1 | querdescontinuidade

P 13

~ Ty 1

implica em mudanca de paradigma

21

O mercado ndo aceita,

como empresa, propostas

desalinhadas com meus
problemas

6

N3o ha no momento terceira
parte avalizando um padrédo

8 |

Eu preciso de aval
de terceira parte
que reconhego como
maior para reduzir
traumas de
descontinuidade

12

Figura 24 : Arvore da Realidade Atual 6/8
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Figura 24 : Arvore da Realidade Atual 7/8
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4. Quebrando barreiras

Os diversos pontos levantados na pesquisa foram avaliados pela
metodologia sistémica, através de montagem da arvore de realidade atual,
permitindo entender o encadeamento de processos que levam a nao
adocéao pelo mercado principal dos MPE’s.

Acompanhando a montagem da arvore, pode ser visto que o grande
publico é avesso a descontinuidade, a qualquer alteracéo no status quo
que os afete. A partir desse levantamento metodolégico, sera proposto um
o processo de como atingir o nosso objetivo, isto €, como desenvolver
atividades mercadolégicas para que o publico que estudado, a primeira
maioria, adote o MPE em questao.
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XIll. Elaboragao das Acdes Necessarias

Existe uma situacdo de equilibrio indesejavel a ser rompida, pois se nada
ocorrer, o publico alvo ndo adota o MPE pela causa ja apontada.

1. Entendendo o conflito

O que se quer provocar é que o publico do mercado principal aceite uma
descontinuidade em questdo, 0 oposto da causa raiz identificada
anteriormente. isto €, “empresas em questéo aceitam descontinuidade”.

Para empresas aceitarem descontinuidade podem ser colocadas como
condicbes necessdrias, que elas devem aproveitar as vantagens da
descontinuidade e ao mesmo tempo néo enfrentar desafios. Para
aproveitar as vantagens do MPE, as empresas alvo devem adota-la. Por
outro lado para néo enfrentar desafios, as empresas ndo devem adotar
MPE. O conflto fica caracterizado. Resumindo, para que as
empresas-alvo aceitem descontinuidade elas devem adotar MPE para
aproveitar suas vantagens, mas por outro lado, ndo devem adotar MPE
para aproveitar evitar enfrentar desafios. Como sair do conflito ?
GOLDRATT (1990a) , advoga que se identificar pressupostos que
embasam qualquer das afirmac¢des acima, basta encontrar uma injecéo
(acédo que muda a realidade) que questiona o pressuposto, que o conflito
se desfaz. Assim, se o publico-alvo for abordado de maneira que nao
aparente desafio, ou mesmo que o estimule, fica desfeita a afirmativa que
para nao enfrentar desafios o publico nao deve adotar MPE.
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Figura 25 : Diagrama de Conflitos
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2. Resolvendo o conflito

Abordar o publico do mercado principal de maneira que nao aparente
desafio, ou que estimule uma situagao de desafio € a acdo mobilizadora a
ser empreendida.

Apartir dessa injegéo no sistema, e da analise sistemica desenvolvida, com
base na pesquisa de campo e bibliografica, foi estruturado um
encadeamento de passos para levar o publico com perfil conservador do
mercado principal a adotar o MPE em questéo.

3. Andlise das etapas para Provocar a adogao de MPE pelo mercado
principal

Foram identificadas varias objegdes junto ao mercado com perfil mais
conservador, a primeira maioria. O conjunto de etapas a seguir
neutralizardo essas barreiras, e permitirdo levar esse publico a adotar o
MPE em questéo.

O encadeamento légico com relagéo de causa e efeito das varias acoes
que seguem esta mostrada na arvore de realidade futura (Figura 26-1/6;
2/6; 3/6; 4/6; 5/6; 6/6).
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Figura 26 :Arvore da Realidade Futura 5/6
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3.1.Em relagdo as atividades das autoridades monetérias
internacionais

Bancos Centrais controlam a base monetaria de paises. A existéncia
de meios de pagamento eletrénico afetam a base monetaria em
circulagdo. Dessa forma os Bancos Centrais tem interesse no
controle dos meios de pagamento eletronicos (Figura 26-5/6).

Existem varios sistemas desenvolvidos e outros propostos, de meios
de pagamento eletrénico. Os Bancos Centrais europeus e
norte-americano, avaliaram os varios MPE existentes. Bancos
Centrais acharam nao oportuno no momento optar por algum MPE
existente, ou avalizar qualquer proposta (COMITE DE ECONOMIA
E POLITICA MONETARIA E INDUSTRIAL DO PARLAMENTO
EUROPEU, 1998; G-10, 1997, GREENSPAN, 1997).

A nota divulgada pelos Banco Centrais, avalizou os sistemas MPE
atuais e ressaltou que néo iriam contra nenhum deles. Como Bancos
Centrais j4 sdo reconhecidos como terceira parte, maior, ndo é
necessario o aval de outra 3a. parte reconhecida como maior para
reduzir o trauma da descontinuidade. Isso leva o piblico do mercado
principal que se preocupava com a possivel intervengédo de
autoridades monetarias internacionais a adotar MPE.

3.2. Provocando a avaliagao favoravel da relacdo custo / beneficio
por parte dos clientes

Identificar e mapear o mercado de clientes potenciais e definir
critérios de priorizagdo para os diferentes segmentos dos clientes
potenciais, isso permitira segmentar o mercado e definir melhor o
alvo (Figura 26-1/6).

As técnicas de segmentacao de mercado constituem hoje a base da
formulagdo das estratégias de marketing e de vendas. Servem,
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também para a alocagdo de recursos para cada segmento
importante de mercado (COBRA, 1994)

Aplicando os critérios de priorizagcao no mercado identificado, podem
ser escolhidos os segmentos a serem abordados e para ele devem
ser mapeados 0s usudrios promissores dos primeiros segmentos.

Para estes usuarios, pesquisar o critério de decisao se local ou global
e a percepc¢ao de valor dos clientes do segmento quanto ao MPE.

Pesquisando junto aos primeiros adotantes de MPE, inclusive de
sistemas concorrentes, devem ser levantados os resultados globais
obtidos, assim como monitorar a concorréncia de outros MPE’s no
segmento.

Esse monitoramento e a pesquisa dos critérios de decisdo dos
clientes potenciais do segmento, permitirao adequar os precos e
servigos associados ao segmento em questéo.

A pesquisa dos critérios de decisao, permitem elaborar vantagens
conceituais que respondam as preocupacdes sob a Otica dos
critérios de decis@o do publico alvo.

Trés conclusbes contribuirdo para que 6s clientes potenciais pensem
de maneira global em relagao ao MPE. A primeira delas decorre do
levantamento dos resultados globais levantados junto aos primeiros
adotantes dos sistemas MPE; A segunda é associada com as
vantagens conceituais elaboradas, que respondam as
preocupacdes quanto aos critérios de decisao; a terceira concluséo
tem a ver com os pregcos e servicos associados adequados ao
segmento em questao.

Pensando globalmente, irdo avaliar todas as vantagens, com os
precos e servicos associados adequados ao publico em questéo; os
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 clientes potenciais contatados ir&o avaliar a relagéo custo / beneficio
como favoravel.

3.3. Garantir a existéncia de integradores treinados e motivados para
implantar MPE junto ao publico em questao

Mapear usudrios iniciantes e pesquisar como melhorar o sistema
MPE para o segmento escolhido, assim como problemas
encontrados (Figura 26-3/6).

O publico em em questdao é numeroso e para lidar com publico
numeroso € necessario uma estrutura que devera ser criada. Essa
estrutura ira solicitar informacées dos usuarios iniciais de MPE,
inclusive levantar problemas.

Uma vez trabalhados os problemas levantados, devem ser
introduzidas as solucbes desses problemas nos sistemas existentes.
Na medida em que problemas s&o levantados e solugbes
trabalhadas, ocorrem ciclos de melhorias.

Apds varios desse ciclo os sistemas MPE ficam mais robustos e
adequados para o publico em questao.

Como as necessidades dos consumidores nao sao estéticas, ao
contrério séo dinamicas, e a agado do meio ambiente pode tornar o
produto ou servico de uma empresa obsoleto, o jeito &€ adaptar-se
para fazer frente as condigcoes que se alteram (COBRA, 1989).

Melhoramentos obtidos sdo enviados aos usuérios gratuitamente,
assim como para integradores . Sao feitas divulgagcdes ao mercado
que sera abordado.
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Como os melhoramentos sao enviados sem custo, os usuarios de
MPE retornam com entusiasmo informacoes sobre o desempenho
de MPE, o que reforca o loop, e permite uma base maior para
trabathar melhoramentos.

O publico em questédo é muito numeroso e, conforme identificado,
necessita de integradores para implantar MPE. Como j& estdo sendo
mapeados usuarios promissores dos primeiros segmentos;
identificar o que os clientes potenciais, do publico em guestéo,
esperam de um integrador.

A partir da pesquisa, identificar empresas com o perfil desejado para
serem integradores. Fazer um programa de parcerias com
integradores é o préximo passo, para em seguinda treina-los
objetivando o publico em questao.

Com as providéncias acima existirdo integradores motivados e
treinados para implantar MPE junto ao publico em questdo. Os
melhoramentos obtidos que s&o enviados gratuitamente aos
integradores, ajudam a manté-los motivados.

Com o auxilio desse integradores, a parcela da primeira maioria que
se preocupava com essa questao passa a adotar MPE.

3.4. Provocando o desejo de adocdao de MPE por parte do mercado
principal

A partir do mapeamento dos usuarios promissores dos primeiros
segmentos, devem ser pesquisados temores e preocupagdes
especificas dos usuarios potenciais do segmento escolhido.

Temores e preocupacdes especificas sdo aquelas que nao estao
abrangidas nas entidades da arvore légica desenvolvida a patir dos
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problemas identificados nessa pesquisa, pois aquelas foram
consequencias das preocupagoes identificadas nas pesquisas feitas
enquanto que as especificas devem ainda ser levantadas para cada
segmento (Figura 26-1/6).

Para esses problemas especificos, deve haver avaliagéo sistémica,
construindo uma arvore de realidade atual tal qual feito na Figura 24.

A partir da éarvore de realidade atual, identificar uma acéo
mobilizadora através de diagrama de confiitos (Figura 25). Construir
a arvore de realidade futura. Conforme feito na Figura 26.

Transmitir as conclusdes aos usuarios potenciais. Como conclusdes
bem fundamentadas transmitem confianca, o publico em questao
encara sem temor e com confianga, a ideia de adogéo de MPE, uma
vez que preocupacdes dissiparam.

O publico apesar de conservador ficard imunizado contra afirmagoes
pontuais como “comércio eletronico nao é lucrativo”, se abrindo para
mudanc¢a de paradigma e informagcdes sem grande amplitude da
midia (Figura 26-4/6).

Como a midia bombardeia continuamente o publico em questao com
noticias jornalisticas sem grande amplitude. Entdo o publico alvo
interpreta criticamente as noticias da grande midia e fica interessado
em obter mais detalhes.

Quando oferecida literatura especializada acessivel e adaptada ao
segmento escolhido para o publico em questdo, o publico aceita
discutir avaliacao de MPE.

Neste momento o sistema MPE é proposto para o publico em
questéo, ja tendo recebido diversos melhoramentos. O MPE é
avaliado pelos clientes potenciais contatados. A relagéo custo /
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beneficio sendo favoravel, ira criar uma propenséo a adogéo de MPE
pela grande maioria. '

Com essa propensao, € a existéncia de algum fator de pressao como
de fornecedores, clientes ou concorrentes, o mercado principal
passa a adotar MPE.

3.5. Fazer com que o publico em questao nao tenha medo de ataques
de segurancga do sistema

Como os clientes potenciais contatados irao avaliar a relagédo custo
| beneficio como favoravel, e como o MPE estd para ser
implementado pelos primeiros adotantes do segmento, o fato de
existirem ataques possiveis contra o sistema, criara a propenséo por
parte do publico para entender os ataques e processos de defesa.

Neste momento séo enviadas informacgoes referentes a questbes de
seguranca ao usuarios potenciais.

O publico em questao entende os ataques possiveis contra o sistema
e seus efeitos. Como este publico entende arelagao de causa-efeito
entre as partes de um sistema MPE, entao, o publico planeja defesa
contra ataques. Sabendo avaliar as consequencias financeiras para
as defesas planejadas, entao o publico sente confianca no sistema
MPE.

Com isso MPE é adotado pelo mercado principal.
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4. Encadeamento das A¢goes Necessarias

O conjunto de entidades da arvore de realidade futura, mostrado nas
Figuras 26-(1/6, 2/6, 3/6, 4/6 e 5/6) levarao a finalizacdo mostrada na
Figura 26-6/6, em que o publico em questéo adote o MPE.

Um fator muito importante é a realimentacéo positiva que esta sendo feita
daentidade 5 para4, 11 para12, 11 para 10, 14 para 3 a entidade “usuarios
de MPE retornam com entusiasmo informacéo sobre o desempenho de
MPE” para “Pesquisar como melhorar o sistema MPE para o publico em
questao” e finalmente da entidade 1 para 3.

A natureza da rela¢io de causa e efeito garante a adogcéo do MPE caso as
vérias agOes indicadas na arvore de realidade futura sejam tomadas nas
condig¢bes descritas, conforme apresentado na metodologia proposta.
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XIV. Metodologia Proposta

Com base nas pesquisas realizadas e anélises desenvolvidas, esta sendo
proposta uma metodologia para abordar o mercado principal de MPEs,
composta por 12 passos encadeados. Essa proposta foi desenvolvida para
meio de pagamento eletrénico, visando atingir especificamente o publico com
perfil mais conservador, isto € a primeira maioria do mercado ou o mercado
principal, para um produto especifico.

Essa é uma metodologia ainda nao testada, e os produtos continuam sendo
pouco utilizados. No entanto ela ird contribuir como um passo para o
desenvolvimento de uma metodologia de causa-efeito para produtos com
inovagao tecnoldgica.

Existem no momento duas teorias que tratam da adogao de tecnologia. A
primeira compreende os modelos desenvolvidos por Rogers para descrever
0 processo de adocado de tecnologia podem ser entendidos, como
fundamentais para definir boas nomenclaturas e caracterizacéo dos diversos
perfis. A segunda teoria de ator-rede (ANT) define o funcionamento de uma
rede de atores a partir dos relacionamentos entre as partes, identificadas a
partir de um tecnograma e um sociograma. Essa teoria ainda ndo permite
entender os motivos do funcionamento, ou nédo funcionamento ideal do
sistema. Dessa forma nao ha como saber aonde atuar para obter os resultados
esperados.

A metodologia de trabalho proposta, cadeia de dominds crescentes, evoluindo
a partir das teorias anteriores e das rela¢des de causa-efeito identificadas em
pesquisa, e testadas logicamente através da teoria das restricoes, apresenta
uma sequencia de etapas para atingir o mercado principal, um publico
bastante grande, com perfil mais conservador, € que justifica economicamente
a existéncia de MPE. Estametodologia visa atingir inicialmente os primeiros
iniciantes do grande publico pertencentes a um segmento escolhido. Na
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medida em que o segmento vai sendo conquistado, a realimentacac das
informagdes se incumbird de reforcar e acelerar o processo de adogao
iniciado. Vira em seguida o segmento seguinte e assim por diante. Cada vez
que determinado segmento inicia, € como se fosse uma sequencia de dominds
caindo, empurrados pelos anteriores. Cada segmento novo inicia com
dominds maiores com o sistema de MPE mais conhecido e mais robusto.

1. Objetivo da Metodologia Proposta
Definir etapas sincronizadas de trabalho para provocar a adogéo de um

MPE especifico por parte do mercado principal.

2. Sequéncia de Etapas

2.1. Mapear Mercado

Mapear o mercado como um todo. Esse mapeamento deve levar em
consideragao os usuarios atuais e potenciais.

2.2. Identificar e Classificar os Segmentos de Mercado
O mercado mapeado sera segmentado por area de atuacao.

Esses segmentos serao classificados por atratividade. A atratividade
é uma fungéo da relacgéo custo / beneficio em abordé-los. Deve ser
levada em consideracéo a facilidade de acesso a esse mercado, os
custos, e o resultado potencial em aborda-lo.

Os nichos classificados serdo identificados, com nomes e
enderecos.
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2.3. 3- Abordar Clientes

a) abordar os pioneiros que ja utilizam meios de pagamento
eletronico (que néo devem ser muitos, inclusive alguns utilizando o
sistema de concorrentes), para pesquisar 0 grau de satisfacéo,
especialmente as experiéncias negativas que tiveram, os problemas
e dificuldades que vem tendo, e na medida do possivel os resultados
que vem obtendo com os sistemas MPE.

b) abordar os segmentos escolhidos para recolher preocupacdes,
receios, desconfortos e bloqueios que inibem o grande publico de
aprofundar o entendimento de MPE, assim como seus desejos e
necessidades em relacao ao MPE

b1) classificar as preocupacdes coletadas de acordo com
aquelas ja identificadas no modelo analitico sistémico, a
arvore de realidade atual. No caso de haver algum dos
receios néo classificados, considera-los em separado; estes

serdo os de preocupacao especifica do segmento.

2.4. Adequar o Produto

A partir da pesquisa com 3a e 3b, o produto deve ser adequado ao
segmento escolhido levando em consideracdo as caracteristicas,
necessidades e desejos deste pubiico, alem das solucbes das
preocupacdes.

2.5. Identificar Valor para Cliente

Monitorar a concorréncia e identificar a percep¢éo de valor que o
segmento em questéo tem do sistema MPE e adequar o prego para
o publico alvo.
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2.6. Elaborar Material

A partir do levantamento realizado em 3b e 3b1, elaborar material em
linguagem atrativa e compreensivel pelo primeira grande maioria do
mercado. Esse material deve demonstrar e destacar a robustez do
sistema MPE, as vantagens em relagdo aos custos envolvidos e
considerar as preocupagdes especificas, assim como resultados
obtidos dos pioneiros e primeiros usuarios eventuais.

2.7. Estabelecer Canal de Comunicagao

Estabelecer canal de comunicacéo para divulgacéo do material entre
os membros do segmento escolhido, visando atingir os primeiros
usudrios da primeira maioria deste segmento.

2.8. Monitorar Seguranga

Monitorar constantemente ataques a sistemas de MPE e articular
estratégias de defesa mostrando a vigilancia e o cuidado de
preservar a seguranca do sistema MPE em questdo. Estas
informagodes serao introduzidas no canal de comunicagao em 2.7.

2.9. Monitorar Autoridades

Monitorar continuamente as atividades das autoridades monetarias
internacionais com relagcédo a sistemas MPE e introduzir as
informagbes trabalhadas para o publico alvo no canal de
comunicagéo em 2.7.

2.10. Formar Integradores

Formar integradores em quantidade adequada em funcao do ndmero
de usudrios potenciais identificados e criar relacédo de parceria com
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eles, tendo em vista aumentar a exposicdo do sistema MPE em
questédo ao publico da primeira maioria.

2.11. Realimentar Positivamente

Formar diferentes loops de realimentagéo positiva de informacgées
colhidas:

m dos usuarios,

m dos integradores,

m do continuo desenvolvimento do produto cada vez mais robusto,
m das vantagens técnicas,

m de beneficios em relacéo a custos,

m de defesas desenvolvidas aos ataques que ameagam a
seguranca do sistema,

m das vantagens do sistema proposto em relagéo a concorréncia,

aos usudrios atuais, aos integradores parceiros € ao publico
potencial da primeira maioria.

2.12. Identificar Préximos Segmentos para Abordar

Conforme disponibilidade de recursos, identificar os préximos
segmentos a serem abordados do grande publico, seguindo os
passos acima descritos.
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XV. Conclusao

O presente trabalho estudou o problema de adocdo de novas tecnologias,
especificamente de meios de pagamento eletronico, utilizados em sistemas de
comeércio eletronico, através da Internet.

Uma pesquisa bibliografica contextualizou o ambiente da Internet e do Comércio
Eletrénico, apresentando as implicagbes do sistema no atual estagio. Foi
investigado que o meio de pagamento eletronico é uma das restricdes para o bom
desenvolvimento do comeércio eletronico.

Foi realizado uma pesquisa bastante abrangente das propostas de sistemas de
meio de pagamento eletrénico, operacionais ou na forma de proposta. Os
sistemas foram analisados em func¢éo das suas caracteristicas, requisitos e perfis,
técnicos e economicos. Essa andlise que abrangeu tambem as atividades dos
érgaos certificadores e projetos de interfaces de meios de pagamentos, permite
ter uma vis&o do ambiente competitivo aonde esses produtos concorrem.

Foram analisadas as duas diferentes teorias para adocao de inovagodes, a teoria
de difuséo de inovagées e a teoria de translacgao. A teoria de difusao de inovacgdes
foi desenvolvida para individuos. Para adequar sua aplicagdo ao ambiente das
organizagodes, foi utilizada a teoria de perfil organizacional.

Com base nesses modelos foram desenvolvidas pesquisas de campo para
compreender melhor o comportamento de adog¢ao dessa nova tecnologia, o meio
de pagamento eletronico pelo mercado principal.

A pesquisa levou a formulacdo do modelo da “banana-split derretida”™ para
explicar o processo de adocao de tecnologias entre o publico com perfil mais
inovador e o publico com perfil mais conservador, o mercado principal. Esse
modelo explica que empresas com perfis inovadores tendem a iniciar o processo
de adocdo de uma nova tecnologia apds empresas com perfil mais inovador.
Contudo existe um periodo de tempo onde existem os dois perfis adotando
simultaneamente o MPE. A interpretacao do problema sob a ética desse modelo
permeou a continuidade da andlise.
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A partir de uma abordagem sistemica, foi avaliado o processo de restricédo a
adoc¢éao do meio de pagamento eletrénico pelo mercado principal e proposta uma
metodologia de abordagem, “cadeia de dominos crescentes”, para promover a
adocéao do meio de pagamento eletrénico no mercado principal.

A metodologia de abordagem apresentada, € sustentada por uma teoria baseada
em relagdes de causa e efeitos, e prevé a existéncia de situagées dindmicas de
mercado, aonde nao existe situagdo definitiva, mas solu¢bes poderosas. A
“cadeia de dominds crescentes” cria um efeito positivo derrubando objecdes e
provocando novas adocées de meio de pagamento eletrénico pelo mercado
principal.
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