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Epigrafe

As declaragbes constantes dos documentos em folet@néca produzidos com a
utilizacdo de processo de certificacdo disponiél@ pela ICP-Brasil presumem-se
verdadeiros em relacdo aos signatarios, na formarddl31 da Lei no 3.071, de 1° de
janeiro de 1916, atualmente art 219 da Lei n°® B)ad® 10 de janeiro de 2002 - Cddigo
Civil em vigor- (paragrafo 1° do artigo 10 da Medi@rovisoria 2.200-02/2001
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Resumo

Cada vez mais, a informacdo se torna o principab atas instituicbes. Sendo assim, a
Seguranca da Informacédo (SI) vem se destacando aome atividade de extrema
importancia nas corporacdes. Passa a ser algmnglisth no cotidiano dos negdcios a
garantia da confidencialidade, da integridade, d@othibilidade, do n&o-repudio e da
legalidade. A andlise do risco, passando pelaagp@ das ameacas e vulnerabilidades,
tem sido imprescindivel para permitir o crescimed#s atividades institucionais. O
Certificado Digital aparece no contexto da S| ggaeantir a irretratabilidade, identificando
de forma inequivoca o individuo que pratica a agdor. isso, seguranca da informacéo é a
area do conhecimento dedicada a protecdo de adwdaformacdo contra: acessos nao

autorizados, alteracdes indevidas, indisponibikdadpudio e ilegalidade.
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Abstract

More over, the information has become the maintasfsthe institutions. Being thus, the
Information Security (IS) is getting attention asewf the activities of extreme importance
in the corporations. Guarantee the confidentialibgegrity, availability, no deny and
legality becomes something very important for tte-ty-day of the businesses. An
analysis of the risk, passing through the assedsofethe threats and vulnerabilities, is
mandatory to let grow the activities of the indiins. Digital Certification came into IS to
guarantee the Not Deny (ND) because it makes tlypastioned identification of the
person that makes the action. Therefore, Infownatbecurity can be defined as a
knowledge field focused in the protection of théormation assets against: unauthorized

access, improper modifications, not availabilitgng of authorship and illegality.
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1. Introducéo

A informagédo tem se mostrado no século XXI comoriocpal ativo de uma
instituicdo. Um grande exemplo disto pode ser visim a empresa que tem se destacada
mundialmente em curto prazo, tendo hoje, em apkdamnos de existéncia, um valor de
mercado superior a maior montadora de automovegieama. A Google tem como seu
principal produto simplesmente a informacao. Ethsaonibiliza gratuitamente para quem
a procura e vende anuncios e espaco nas janeldsadasspara agueles que a buscam no
sitio (site) da empresa.

Com o avanco da informatica nas Ultimas décadasgeiedla dos precos dos
computadores, mais e mais instituicbes estdo suibstd seus arquivos de papel pelos
digitais. Além disso, com a diminuicdo dos predas telecomunicagdes, as empresas
passaram a estar 24h conectadas a grande redengeatadores - a Internet — utilizando
inclusive técnicas de criptografia para simular wede privada dentro da rede publica,
conhecida como VPN (do inglés Virtual Private Netwe- Rede Privada Virtual).
Principalmente apds 2001, com o atentado as T@&mseas em Manhattan, New York,
Estados Unidos, todos perceberam a importancia elepreteger contra ataques,
anteriormente considerados pouco provaveis. O aemdos crimes digitais e de
dispositivos computacionais portateis confirma aessidade de se adotar padrdes de
seguranca internacionalmente aprovados. Em 2@fl5publicada a norma ISO/IEC
27001:2005 que é uma evolugcédo da norma BS 7792RP&@2. Ela tem como objetivo a
padronizacdo de procedimentos relativos a segum@ag¢aformacao, principalmente com
relacdo aos quesitos de confidencialidade, intadad e disponibilidade (CID).
Recentemente, foram incorporados os conceitosreteaitabilidade (ou ndo-repudio) e de
legalidade. Como grande parte das transacfes ati@rsdo digitais, € necessario proibir a
utilizacdo dos meios computacionais de forma ilegalentificar sem margem de erro o

autor das acoes.



1.1 O problema

Um barulho é sentido avisando que ja € hora denfavgara mais um dia na vida
do cidad&o contemporaneo. Provavelmente o simairedoi emitido ndo mais pelo ruido
do martelinho de ferro batendo no sininho dos \eleddgios analégicos, nem tdo pouco
pelo badalar dos sinos da antiga igreja matriz, deasm aparelho celular que além das
funcbes de telefonia movel tem diversas outras ifmatidades, incluindo ai a de
despertador. Se o aparelho for smartphone- telefone inteligente — estara bloqueado
para utilizacdo e solicitara uma senha para liberacesso ao seu conteudo. Aqueles que
sd0 mais conscientes do perigo que € sair de casaadas as informacdes pessoais e
profissionais que podem ser armazenadas nestedhaysaterdo certamente wsoftware—
programa de computador - que implementa uma criglegde 128bits (ou superior) para
gue os dados mais sensiveis sO possam ser acesgamoser informada uma senha
considerada forte, contendo: mailsculas, minuscnlaseros e caracteres especiais; sendo
ainda superior a oito digitos. Enquanto aguardafé ser coado na cafeteira elétrica, ele
consulta sua agenda no telefone inteligente petsonal device assistant PDA —
dispositivo de assisténcia pessoal - para o dissquaicia e verifica que esta no inicio do
més e ha algumas contas a serem pagas além dosoousgws profissionais e sociais
marcados para o decorrer do dia. Ligando a TV partar as noticias do telejornal
matinal, ele aproveita para verificar se os camEsuso restrito estdo bloqueados e
solicitando senha de desbloqueio. Na garagemdibarseu novo carro, ele digita a senha
na fechadura néo precisando de chaves para erdearpartida no veiculo. Chegando no
estacionamento da empresa, ele passa o cartddadeeamento na cancela para poder
estacionar 0 automovel na sua vaga tradicionalra Batrar no prédio e passar pelas
catracas, ele passa o cartdo de identificacdo coddigo de barras na leitora da roleta.
Chegando ao escritorio, a sua assistente o infatenanecessidade da sua assinatura
autorizando uma movimentacgéo de pessoal e o rededds compromissos do dia, pois ela
tem acesso compartilhado a sua agenda profissguelé sincronizada com o telefone
inteligente. Ao ligar o computador o sistema opersal solicita 0 usuario e a senha.

Como de costume, o primeisoftwareaberto é Lotus Notes que também solicita a senha



do usuario. ApoOs ler os e-mails e enviar algutes,aeessa o sistema corporativo que 0
solicita 0 usuario e senha. As 14:00h, indo paestaurante almocgar, ele lembra de passar
no banco para pagar algumas contas e retirar ugopeidinheiro. O terminal eletrénico
solicita o cartdo do banco e a senha numéricaa d&afirmar a operacédo, é solicitada uma
nova senha alfanumérica. Ja no restaurante,ratedede acessar seu correio eletrénico na
Internet através da conexdo WiFi que o solicita sergha de conexdo do Hotspot — lugar
de acesso a Internet via rede WiFi. O Gmail, sevquor do correio eletrbnico na
Internet, solicita 0 usuario e senha para liberacasso a caixa postal. No final do almoco,
ele usa o cartdo de crédito com chip e o garcomatfaaquininha” na mesa para que seja
digitada a senha. Retornando ao trabalho, eladagso a alguns outros sistemas satélites
ao sistema corporativo, cada um solicitando um nis@asenha especificos. Ao sair do
trabalho, ele deixa o carro no estacionamento a pegetrd para ir a uma consulta médica.
Para passar pela roleta do Metrd, ele passa oocelefronico onde ha créditos para a
utilizacédo deste transporte coletivo. Enquantaedma composicao, ele usa o celular para
pagar o refrigerante da maquina na plataforma. g&iao ao consultério, a secretaria
solicita o cartdo do convénio e a senha do uspara efetuar o pagamento da consulta. Ja
retornando para casa no seu veiculo, ele passeadora para alugar um HD DVD tendo
gue mostrar o cartdo de associado ao atendengiter éi senha correspondente. Ja em
casa, ele lembra que tem que fazer uma ligacaoSielpe ao seu amigo europeu e faz a
conexdao de alta velocidade do provedor Velox digitea senha e depois acessa o software
de comunicacédo informando o usuario e senha. Aqizsa confusao do dia, ele resolve
antes de dormir assistir um filme no canal blogogaat senha da TV por assinatura.

O texto acima mostra a confusao atual em que sentraco cidaddao moderno no
seu dia-a-dia. Sao varios cadastros, cartoes leasgrara se memorizar. Sem falar nos
sistemas que obrigam o usuario a mudar a senterg®m$ em tempos, ndo permitindo que
as senhas anteriores sejam reutilizadas. Ha aiqablema que alguns cadastros exigem
senhas alfanuméricas e outros que s6 permitem n8méiica impossivel a memorizagéo
todas as senhas e contas de acesso sem se asotdotmacdes em algum lugar, tornando
estes sistemas vulneraveis. Por isso, ha a ndadssida criacdo de um mecanismo de
identificacdo eletrbnica Unico e confiavel para goesa ser usado em todos os cadastros e

sistemas de identificacdo do cidadédo, tal comosséioitados hoje o nimero do CPF e a



carteira de identidade deste. Tal cartdo ja existeconhecido como Smart Card, mas sua
utilizacdo depende de algo mais: a conscientizdgagsuario.

1.2. Justificativa do estudo

A falta de uma padronizacdo leva o usuario a escreuas identificacbes nos
sistemas (usuarios e senhas) em papeéis para evésquecimento e 0 seu bloqueio nos
programas de computador necessarios ao desempensad atividades profissionais e
pessoais. Isto faz com que todos os procedimentesnologias aplicados na seguranca
dos sistemas figuem expostos a uma simples obgendmstas senhas por aqueles que tém
a intencdo de acessa-los indevidamente. Outracitué a identificacdo precisa do autor
da acdo, pois havendo compartilhamento das consasleas ndo se pode precisar quem
realizou a operacdo. Por isso, faz-se necessérianacanismo que substitua todas as

contas e senha por um Unico meio de identificagafi&vel e que seja de facil utilizacéo.

1.3. Objetivos

1.3.1. Objetivo geral

Identificar qual a tecnologia que pode resolverablema das diversas contas de
usuario e mdultiplas senhas para se memorizar, ridando a confidencialidade,
integridade e disponibilidade dos sistemas, gardatia irretratabilidade dentro da

legalidade.
1.3.2. Objetivos especificos

Verificar a praticidade do certificado digital s@a seguranca.
1.3.3. Delimitacao do objeto
Este trabalho esta limitado aos sistemas da Rdeéedgtaral do Brasil. Sendo assim,

todas as necessidades de seguranca da informaederspdas neste trabalho sdo relativas

ao cenario soécio-econdmico brasileiro.



2. Fundamentacéao teodrica

2.1. Informacéo — fator de producéo

Afinal, o que é informacdo? Segundo o dicionariouélss, informacdo é o
“conjunto de conhecimentos reunidos sobre detedbirsssunto”, mas de acordo com o
dicionario Aurélio, informacdo € o “conjunto de dadacerca de alguém ou de algo”.
Basicamente, as pessoas necessitam de informagia pemada de decisdes buscando os
fins desejados (acerto), evitando o “achismo” (g&a). Fica claro que a informacéo é
essencial, pois sem ela ndo existe planejamenémddSassim, é de extrema importancia
garantir a CID - confidencialidade, integridade ispdnibilidade da informacédo. Vale
lembrar que ela pode estar armazenada de diversasinas: na mente das pessoas, em
imagens armazenadas em fotografias e filmes, irsprem em meios magnéticos e
eletrbnicos (flash cards, pen drives, DVDs, disets). Para tratar de seguranca da
informacédo é preciso raciocinar em todos os meiigados para o0 armazenamento da
informacdo buscando sempre a sua CID. Ela deve@aiderada como um ativo da
empresa com a mesma relevancia de outros bensdangima vez que deve ser protegida

contra: furtos, vandalismo, problema ambiental pdggrovocados ou acidentais.

Desde a antiguidade, o ser humano percebeu a @mg@t de se passar a
informacéo para geracoes futuras. Ele desenhaurginas cavernas para mostrar o seu
dia-a-dia. O primeiro registro de linguagem esatigéa de aproximadamente 4.000 anos
antes de Cristo na Suméria e a partir de entd@suivilizacdes criaram suas proprias
formas de registrar e transmitir a informacdo, tatsno: hierdglifos, abaco, papel,

fotografia e finalmente em meio digital.

2.2. Seguranca da informacéo

Na historia da civilizagdo, houve sempre a preoc@papara proteger a informacao
principalmente contra catastrofes naturais, degémdo meio de arquivamento, saques e

incéndios. As bibliotecas foram as primeiras togides a prestarem este papel. Elas



guardam e protegem a informacao para consultasatuttCom o tempo, outra preocupacéo
gue surgiu foi com relagdo a confidencialidade rdarmacéo. Para isso foram criados
diversos mecanismos de criptografia da informaca@acipalmente quando havia a
necessidade de se transportar a informacdo de ato pooutro. Fazendo com que se a
informacéo fosse interceptada no meio do caminbmao pudesse ser compreendida.

Na histéria moderna um grande exemplo da utilizalforiptografia foi a maquina
desenvolvida pelos alemées denominada “Enigma’fgjuetilizada para enviar e receber
mensagens entre os militares alemées na Segundaa@Gdendial sem que os aliados
conseguissem entender o seu conteudo quando aptu@om a proliferacdo dos
computadores e a sua ligacdo em redes, privadaisliegs, houve a necessidade de se criar
meios que impedissem 0 acesso e a modificacdoidutedas informacoes.

O resultado disto foram as diversas publicacéesalmas de seguranca surgidas
pelo mundo. Considerada a primeira horma que apt@s solucdes para o tratamento da
informacao de forma mais abrangente, a BS-7799ublicada pelo Comercial Computer
Security Centre e € a base da atual ISO/IEC 2700%:8ue entrou em vigor em novembro
de 2005.

O governo brasileiro publicou o Decreto Presiddniia3.505 em 13 de junho de
2.000 (ver apéndice B na pagina LXII) regulamentaadseguranca da informacdo nos
orgaos e nas entidades da administracdo publieadledSalienta-se o artigo 3° inciso | que
consta:

“Art. 3° S&o objetivos da Politica da Informacao:

| - dotar os Orgéos e as entidades da AdministrRgdtica Federal de instrumentos
juridicos, normativos e organizacionais que os d&ga cientifica, tecnoldgica e
administrativamente a assegurar a confidencialidadetegridade, a autenticidade, o néo-
repudio e a disponibilidade dos dados e das infodemtratadas, classificadas e sensiveis.”

A expanséao dos sistemas computacionais facilitcongpartiihamento de recursos e
informagfes. Porém, ndo s6 beneficios vieram cxsa grande conectividade, tal como a
Internet, mas também diversas ameagas. A segudan@aformacdo ndo pode mais se
preocupar apenas com a perda de dados relacionada acidente com o0s meios de
arquivamento. H& agora a ameaca de ataques @avatdalismos ou técnicas de negacao

de servico — DoS — do inglés Deny of Service. Athsso, existe ainda o perigo do ataque



interno, cometido por colaboradores das institligéem acesso aos recursos fisicos e
l6gicos.

Na implantacdo de mecanismos de seguranca da sf@ore busca-se o equilibrio
entre custo e beneficio. Com raras excecdes, palmente quando a vida humana esta
envolvida, ndo se gasta mais com seguranca qukodainformacdo a ser protegida. O
grande problema é como mensurar este valor, poiceetexto abrange a protecdo da
informacdo em si, dos sistemas computacionaisnfa-estrutura de rede e dos servigos
gue a dao suporte, contra imprevistos, assaltathas na manipulagéo.

A informacdo € um bem tal como varios outros, padaleve ser vista como um
“Ativo” da instituicdo. Ela deve ser mantida p&mnpo necessario conforme seu grau de
importancia. As interligacdes das empresas atrdaggedes de computadores, pessoas e
eventos naturais, podem mostrar as vulnerabilidgdespéem em risco as informacdes.
Por isso, é necessaria a implantacdo de processoseguranca que resguardem a

informacéo contra essas ameacas.

Entende-se:

* Ameaca como uma possivel causa de um acidenteejades que caso se materialize
pode ocasionar prejuizo a instituicao;

e Ativo € tudo aquilo que tem valor para uma instfioi ou pessoa, tais como:
computadores, softwares, capacidade de fabricamalgroduto ou servi¢o, imagem,
marca, patente etc...

* Vulnerabilidade € a fraqueza ou restricdo de umoajue pode ser atacada por uma ou
mais ameacas.

* Risco é a combinacdo de possibilidade da consélidde uma ameaca e os resultados
do impacto causado por este episodio.

Peixoto (2006) classifica ainda as ameacas conunsen

» Naturais — decorrem de fenbmenos da natureza;dais: terremotos, enchentes, queda
de raios etc;

* Involuntarias - ocorrem devido a acidentes;

» Voluntarias - quando propositais, de ocorrénciadman

Jé& as vulnerabilidades podem ser:



» Fisicas - tais como estrutura de seguranca forpah®$es exigidos;

* Naturais - pois 0s computadores sdo propensosrareaf com variacdes da natureza
tais como umidade e temperatura;

* Hardware - onde todos os equipamentos sédo sujaittadhas, tais com fadiga do
material;

» Software - quando mal instalado, por exemplo;

* Midias - pois elas sdo suscetiveis a falhas deaidtiversos motivos, dentre eles a
radiacdo eletromagnética;

» Comunicacéo - devido a acessos ndo autorizadosrda de comunicacgéao;

* Humanas - tais como 0 ndo seguimento das polilieagguranca.

Menezes (2006) apresenta em seu trabalho uma t@Detalro 1) produzido pela
Modulo Security Solutions S.A na 92 Pesquisa Natiale Seguranca da Informacédo
realizada em outubro de 2003 chamando a atenc&o “pancionarios insatisfeitos” e
“Vazamento de informacgdes”, assim como “Divulgad@&osenhas” e “Acessos indevidos”

COmo 0s principais itens contra 0s quais sao nagassnedidas preventivas.

Principais ameacas a seguranca da informacéao.

Virus 66%
Funcionarios insatisfeitos 53%
Divulgacdo de senhas 51%
Acessos indevidos 49%

Vazamento de informagdes | 47%
Fraudes, erros e acidentes |41%

Hackers 39%
Falhas na segurancga fisica | 37%
Uso de notebooks 31%
Fraudes em e-mail 29%

Obs.: o total de citacBes € superior a 100% de¥igoestao aceitar multiplas respostas.

E através da implantacdo de diretrizes, normascepimentos e controles
adequados que se obtém a seguranca da informagaatigdo a operacdo da instituicao,
enfrentando as ameacas que ela estd propensaesvprek o0s trés principios basicos
(CID): Confidencialidade, Integridade e Disponildde, mais o ndo-repudio e a

legalidade, onde:



» Confidencialidade € a garantia de que somente gesaaorizadas previamente possam
ter acesso a informacéo;

* Integridade € a garantia de que a informacdo s&apaser alterada por pessoa
autorizada;

» Disponibilidade é a garantia de que a informacdar&sempre disponivel quando for
necessario o seu acesso;

* Nao-repudio ou irretratabilidade é a garantia gaetor da acao nao podera negar a sua
autoria; e

* Legalidade € a garantia que todas as operacoesdaro dos procedimentos, normas,

diretrizes e legislacéo vigente.

2.3. Analisando o risco

Uma boa definicdo de risco, para a area de sequida¢nformacao, foi dada por
Sémola (2003): “risco € a probabilidade de ameacas expmoravulnerabilidades,
provocando perdas de confidencialidade, integrideftes disponibilidade, causando,
possivelmente, impactos nos negdécios”. Analisascori € avaliar ameacas e
vulnerabilidades. O primeiro passo na confeccgestdo de um programa de seguranca é
a identificacdo de ameacas e riscos mais signtBsampois isto permitira determinar os
trabalhos necessarios para minimiza-los. Em saguwisl riscos precisam ser qualificados
para que sejam classificados de acordo com a @&eitdos riscos e dos objetivos da
instituicdo. Estas séo apenas algumas das atesd#&l tantas outras de gerenciamento de
riscos, tais como: implementar politicas apropmadacontroles relacionados, promover a
conscientizacdo das medidas adotadas, monitoraale@araas politicas e seus controles
efetivos. Riscos e ameagas mudam com o tempoess@io que a instituicdo faca uma
reavaliacao periddica destes, revendo as poligéicastroles adotados.

De forma geral, as etapas para se avaliar os riszama operacao sao:

e conhecer as ameacas com potencial para causarizpsgjuais como:
invasdes, roubos, colaboradores desleais, atagquem@s e eventos da

natureza;



» verificar a probabilidade da ocorréncia destas gagaegundo o historico
dos eventos e sensibilidade das pessoas envohada®cesso;

» quantificar o valor do prejuizo caso a ameaca veamhse concretizar,
determinando assim os ativos mais significativos;

» verificar a despesa necessaria para reduzir ounaliro risco;

* registrar os resultados dos levantamentos anterieréazer os planos de
acao.

Vale notar que ndo existe operacdo sem risisl {red. A analise de riscos é
fundamental para se identificar os riscos e amegqggasos sistemas de tecnologia da
informacdo e comunicacdo e 0s seus ativos estédosyjcom o objetivo de identificar e
escolher as contramedidas necessarias. Os ridoadassificados como sendo: alto, onde
contra-medidas sdo executadas imediatamente parmvigelo; médio, requerendo a
implantacdo de contramedidas em médio prazo; bamde as contramedidas podem ser
aplicadas em longo prazo ou nem mesmo implantadds. as ameagas podem ser
qualificadas como: alta, onde h& um histérico derréncias expressivo e pode ocorrer a
gualquer momento; média, onde existe algum histéecpor isso uma probabilidade
razoavel de ocorrer novamente; baixa, ndo haveistiarico e quase improvavel que venha
ocorrer; ndo aplicavel, significando que a amedgaéencritica para a situacao analisada.

Alves (2006) afirma que: “...0 tratamento contindo risco € de fundamental
importancia para que as empresas obtenham infoesanais precisas quanto aos pontos
fracos dos seus sistemas, pessoas, ambiente pttssam tratd-los de acordo com os

melhores critérios definidos de acordo com o pddibrganizacéo.”

2.4. Politica de seguranga da informacéao - PSI

Lemos (2001) sintetiza a PSI como: “Sao normasdgfieem as melhores praticas
para 0 manuseio, armazenamento, transporte e teestas informacdes, sendo uma
ferramenta para a prevencdo e protecdo da infoonalgd forma a restringir acessos e

salva-guardar a sua manipulacdo por pessoas néizadas”.
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Segundo Sémola (2003) a PSI: “estabelece padrégsonsabilidades e critérios

para 0 manuseio, armazenamento, transporte e tiedearinformacdes dentro do nivel de

seguranca estabelecido sob medida pela e pararasahp

Ramos (2006) escreveu que: “a Politica de Segurdacénformacdo de uma

organizacao € um conjunto de documentos que desqreis sdo 0s objetivos que todas as

atividades ligadas a Seguranca da Informacdo (&Verd trabalhar para atingir...Ela

resume 0s principios de Sl que a organizagdo recenbomo sendo relevantes e que

devem estar presentes no dia-a-dia de suas atgdad

preferivel uma politica mal escrita do que nenhpwidica...”.

7

A PSI ndo é algo trivial a ser desenvolvido, mam@oa literatura diz: “...é

Ha algumas etapas a serem

seguidas para a confeccdo de uma politica:

Escrever um esboco da politica, procurando fazerdooumento com foco nos
processos de negocio e ndo na tecnologia, mostiguale as operacdes estdo em
risco;

Apresentar o esboco a diretoria objetivando coriseg@engajamento da direcdo
sendo este apoio fundamental para 0 seu sucesso;

Criar um comité de PSI formado por pessoas de esetdistintos da instituicdo
interessadas na implantacdo de uma boa politiceegeranca. O comité tera a
funcdo de escrever as diretrizes e normas da PSI;

Divulgar a politica para todos da organizacao elguque interagem com ela , 0s
chamadosstakeholders sendo interessante que as pessoas tenham coehgxim
daquilo que precisam saber para se ter um amisegteo (informacgé&o certa para a
pessoa certa);

Levar a politica a sério tal como se faz com &s, lgdbis uma boa politica deve
prever adverténcias e puni¢cdes para quem nao arcurEFEsim como premiacao
para quem a cumprir com afinco;

Aceitar sugestbes é sempre uma boa pratica, pgiesas®as que trabalham com os
procedimentos sdo as mais indicadas para avaligeloga-a-dia;

Reavaliar periodicamente a politica e suas emengais, as instituicbes sao
dindmicas e todos os procedimentos devem seras\psio menos uma vez ao ano;

Refazer todo o processo apos a reavaliagéo realimndtapa anterior.
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Seguranca é uma questdo que esta relacionadappiinente a pessoas, mais do
gue aspectos fisicos ou tecnoldgicos. Sendo aséimprimordial que existam
procedimentos que se preocupem com atencdo dampeapse acessam as informacoes da
instituicdo. A quebra do sigilo das informacdes @mpregados ou terceirizados é um dos
maiores riscos para a seguranca da informacadongodmorrer intencionalmente ou nao.
E aconselhavel que sejam feitos acordos de comiml@ade das informagdes acessadas
tanto por pessoas internas da organizacdo come pgtarnas. Estes acordos precisam
estar conforme a legislacéo aplicavel permitinde na caso de violacdo destes acordos o

Judiciario venha a ser acionada.

2.5. Classificacéo

Ao longo do tempo a informagdo tem a caracteristieaperder o seu valor,
tornando-se publica e até ndo interessando a niagsiém. E essencial que ela seja
classificada e esta classificacdo seja revisadempos em tempos. Esta classificacao
devera considerar o0 prejuizo que sofrera a ingituiem caso de quebra de
confidencialidade, integridade e disponibilidadardarmacéo. Para que este objetivo seja
alcancado sao necessarias definicdes de categoragelacéo a criticidade da informacéo.
Esta classificacao sera feita pelo gestor de c#danacao e reclassificada de acordo com
0s requisitos de confidencialidade que mantém perarinstituicdo. Um bom exemplo
deste fato € um evento de premiacdo que tem étaskif como secreta a informacéo antes
do andncio dos vencedores e sem classificacaoi¢pjfibbgo apos a divulgacdo destes.
Um principio que deve ser sempre seguido quandaresso a informacéo é o do “minimo
privilégio”, onde cada usuario somente tera acemsoque realmente precisa para a
realizacdo das suas tarefas. No Brasil, hA o Dedfederal n° 4.553/2002 para a
administracdo publica com as seguintes classifes¢co
» Ultra-secretos: informagdes cujo conhecimento possearretar em dano

excepcionalmente grave a seguranga nacional;
» Secretos: informagdes cujo conhecimento possaetaaem dano grave a seguranca

nacional;
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» Confidenciais: informagdes cuja revelacdo poderfauseus objetivos ou causar dano a
seguranca da sociedade e ao estado;

* Reservados: informacgdes cuja revelacdo ndo-audaripmssa comprometer planos,
operacgdes ou objetivos neles previstos ou referidos

No ambito comercial as informacdes sao classifisadaseguinte forma:

» Confidencial: se a informacéo for revelada a engpeslera ser afetada seriamente;

Privada: informacéo sobre o corpo funcional,

Sensivel: requer precaucdes especiais;

Proprietaria: podera reduzir a competitividade m@resa se for revelada;

Pulblica: se revelada ndo afetara a instituicéo.

Ressalta-se que a informacéo classificada deversadntroles que garantam o seu
sigilo quando do armazenamento, transporte e m@aEnugErmitindo assim um
rastreamento em caso de quebra de segredo.

2.6. Recursos humanos

A S.lI. precisa levar em conta a seguranca em m@Eursmanos, constituidos por
funcionarios, prestadores de servigo, executivasienistas, em trés momentos: antes da
contratacdo, durante a execucdo das atividades encerramento do contrato. Toda
funcdo profissional precisa ter suas responsab#isiaclaramente definidas e de
conhecimento das pessoas que irdo exercé-las. Aatentratacdo o candidato deve
concordar com a fungdo que ird exercer na insfityicsendo suas responsabilidades
definidas em documento que descreve as condicoesrdeatacdo. Salienta-se que todo
candidato a exercer uma funcdo na empresa deawa@do com relacdo a sua capacidade
de exercé-la, levando em conta as caracterist&ssopis, alinhamento as regras, exercicio
da responsabilidade, experiéncia profissionalamanto adequado de informacdes de
diferentes niveis de confidencialidade e concoridaeom a politica de seguranca da

instituicdo. A descricado de fungcédo deve contebrgatoriedade de se seguir a politica de

13



seguranca, proteger os ativos, executar as ori@¥ae avisar aos superiores qualquer
situacédo de risco.

A selecdo de pessoal é uma fase muito fundameitala evita-se ao maximo a
contratacdo de pessoas de indole duvidosa, chesndss informacgbes prestadas séo
verdadeiras e se a situacdo de crédito e registnmgnais estdo normais. Os termos e
condicbes de contratacdo de colaboradores, forageede outros profissionais devem
contemplar a politica de seguranca da organizag#@dyindo: responsabilidade pelo
tratamento da informacg&o recebida, responsabilgléetais e direitos, responsabilidades
fora da organizacdo, assinatura do termo de corfidiédade, sancdes em caso de
desrespeito aos requisitos de seguranca e resjaEdd pela classificacdo da
informacdo. Para o sucesso da seguranca da irfaonégaimprescindivel que todos aqueles
gue trabalhem para a organizacdo apodiem a potiicseguranca e demais regulamentos,
saibam quais sdo as suas responsabilidades enestmjacientes dos controles necessarios
para a manutencao do nivel adequado de segur@neagajamento da direcdo da empresa
no processo de Sl é indispensavel para o éxitoSla d&segurando que todos estejam
instruidos de suas responsabilidades. Para isspessoas devem ser constantemente:
instruidas sobre suas responsabilidades e usotacarmndo do acesso a informacéo,
motivadas a cumprir todos os regulamentos de Sisatentizadas em relacdo a PSl e
capacitadas para atender os requisitos de seguexigalos. Sancdes e processo
disciplinar precisam ser estabelecidos para aqgelesao cumprirem os regulamentos.

Uma medida a ser tomada, principalmente para sardvaudes, € o principio de
segregacdo. Fungdes potencialmente conflitanb@so @utorizacdo, aprovacao, execucao,
controle e contabilizacdo das operacdes devem »@mutadas por pessoas diferentes
permitindo a conferéncia dos trabalhos evitandassém incorrecoes.

Quando do encerramento das atividades junto a smpa parte dos funcionarios,
fornecedores e terceiros, deve haver um procedangué realize de forma ordenada e
controlada esta rescisao, retirando o acesso dastagcursos de informacéo e lembrando-

os do contrato de sigilo assinado no ato da cagiat quando for o caso.
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2.7. Seguranca fisica

A seguranca fisica tem como objetivo fornecer unbianie seguro para todos os
ativos da instituicdo, inclusive as atividades dvedo sistemas de informacgdo. A
seguranca fisica pode ser alcancada utilizandotsedags, trancas, alarmes, circuito
fechado de TV etc. Ela é muito importante porqeiéos ultrapassada, varios controles de
seguranca légicos poderdo ser contornados, liberacesso aos ativos. Por exemplo, uma
pessoa com acesso a um computador pode reinicidatooutro sistema operacional e ter
acesso as informacdes contidas no mesmo. A idasgidos dados é facilmente quebrada
apos se romper a barreira fisica.

Algo importante a ser notado é que como os sistestas interligados, a seguranca
final estara relacionada a seguranca do elo mai®.fr Por isso, ndo adianta ter uma sala
cofre, repleta de mecanismos de seguranca se halgen servidor sem protecéo ligado
aos servidores da sala cofre.

Outra consideracdo importante € quanto ao locgudeda das midias de copia de
seguranca, pois elas possuem informagbes do neglEidnstituicdo e caso sejam
interceptadas havera a quebra da confidencialid&tkes devem ser armazenadas em local
fisicamente distante dos dados originais, pois @ ce acidentes tais como incéndio, elas
nao sejam atingidas.

O controle de entrada fisica também merece basateriedo. Todas as pessoas que
circulam pelas instalacbes devem portar crachasdelatificacdo, de preferéncia com
fotografia atualizada. Os visitantes nunca devemmpnecer desacompanhados de um
responsavel. Locais com informac¢des sensiveisndgyassuir controles adicionais, tais
como controles biométricos. E recomendada a wegfo periddica dos acessos
concedidos, revogando aqueles que ndao sdo maissaeios. Um conceito interessante a
ser utilizado é o de necessidade de conhecimengedNo Know). Ambientes
considerados seguros ndo devem ser identificadasdifecultar sua localizagao por quem
ndo € autorizado a ter acesso. Somente aquelegqgessitem acessa-los devem conhecer
a sua localizacao dentro da organizacdo e quamébsdos de acesso e mecanismos de

protecdo dos mesmos.
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Importante também é assegurar a salde e seguranqeesksoas que trabalhem nas
instalagbes da instituicdo, pois os colaboradomesndtituicdo sdo valiosos ativos de
informacdo. Além de garantir um ambiente agradéveimpresa ndao pode implementar
um sistema de protecdo que ameace a integridasEuddrabalhadores.

As instalacdes hidraulicas e elétricas devem s#&sadas periodicamente para evitar
que materiais de facil combust&o fiquem proximéseas protegidas. E importante que os
equipamentos de combate a incéndio estejam ensldeafacil acesso e sejam revisados
periodicamente.

E necessario evitar que pessoas externas a organitanham acesso a areas de
carga e descarga sem permissdo. De preferéntes, lesais devem ficar distantes das
areas seguras da instituicdo. Em especial, osiaiatentregues precisam ser verificados
antes de serem aceitos.

Os dados que estejam sendo manipulados ndo podéatitmente observados por
pessoas que ndo tenham autorizacéo para ter @estxs informacoes.

O consumo de alimentos e fumo préoximo aos equiptragurecisa ser proibido
para se evitar acidentes causando danos e perdasjdipamentos e por conseqiéncia da
informacéao.

Especial atencdo deve ser dada aos cabos de cag@amiqois eles podem ser
usados para interceptacao ndo autorizada dos d&wsisso, periodicamente inspeciona-
se as passagens e canaletas a procura de equipshemispionagem.

N&o ha operacdo 100% livre de risco. Como exemgdosventos que fogem ao
controle da instituicdo e que sdo de dificil pre&npode-se citar: efeitos da natureza
(terremoto), fornecedores de suprimentos (queddode de transmissdo de energia),
gueda de aeronaves e ataques terroristas. Pps&apre que possivel € importante haver
um Plano de Continuidade de Negdcio (PCN — vemaa@)®) quando eventos semelhantes

aos anteriores vierem a ocorrer.

2.8. Seguranca de equipamentos moveis

Com o advento da computacdo movel fez-se necessatiizacdo de alguns novos
procedimentos visando a seguranca dos ativos quidasn fora do ambiente institucional.

Principalmente em locais onde haja maior risco xtea@io destes aparelhos, como por
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exemplo, nos aeroportos, onde quadrilhas espelalszatuam no roubo de computadores
portateis. Atualmente, as pessoas que ocupam gessiQierarquicas superiores nas
instituicbes possuem notebooks e os levam com é&reméd para fora da empresa em
viagens, reunides, residéncia etc. Estes colabmradsdo justamente aqueles que
trabalham com informacbes sensiveis ao funcionamel# empresa. Ha grande
importancia em se implantar mecanismos de segunaegias ferramentas méveis como
por exemplo a implantacéo de areas de armazenamhemdrmacdes com a utilizagdo de
criptografia e o uso de protocolos seguros de coagéo para a interligacdo destes
aparelhos com o ambiente corporativo utilizandoediftcacdo Digital (CD — ver pagina
21) além da copia de seguranca (backup) dos damtsdas nestes aparelhos. Estes
procedimentos sdo extremamente importantes, pos @aivel de violéncia atual com
roubos de veiculos e transeuntes em numeros edsimds, ndo sdo poucos 0s casos de
perda de computadores, telefones inteligensesaftphones dispositivos de assisténcia
pessoal (PDA —Personal Device Assistgnt memorias eletrbnicaspéndrive$ e
consequentemente das informagOes contidas nestdpaewntos caso ndo estejam

criptografadas e ndo tenham copia de seguranciuipac

2.9. Descarte de equipamentos e de documentos

Com o advento de técnicas de recuperacdo de dassno em discos com mau
funcionamento, fez com que o descarte de equipas@fisoletos deva ser feito segundo
os padrdes de seguranca da informacéo. Dependergitaulde sensibilidade dos dados, os
dispositivos de armazenamento devem ser destruidos.

Qualquer retirada de equipamento da organizacae skvfeita de forma controlada
e protegida, evitando-se que equipamentos que rduante informacdes sensiveis sejam
retirados da empresa sem a devida autorizacao.

Para o descarte de documentos utiliza-se maquitasdoras de papel de forma
gue seja impossivel a reconstituicdo do papelrawion Poucos sdo os setores das
instituicbes que utilizam estas maquinas além dpaBamento de Gestdo de Pessoal,
guando na realidade ha informagdes estratégica® mMais sensiveis sendo lancadas em

lixeiras comuns sem o devido cuidado com o descakt@spionagem industrial é fato e
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nao mito. Diante disso, todo cuidado € necesgfia que as informacdes sigilosas das

empresas ndo caiam em maos erradas.

2.10. Controle de acessos e auditoria de sistemas

Tudo é proibido exceto 0 que € expressamente peaiiEsta é a premissa basica.
Os controles de acesso tém o0 objetivo de proteg@pa&mentos, aplicacdes, arquivos e
dados contra perda, modificacdo ou divulgacdo mdoriaada. Através deste controle é
possivel determinar quais recursos podem ser atEssaque tipo de acesso pode ser
realizado. Regras de controle de acesso deverncriselas baseadas nas politicas de
autorizacdo e divulgagédo da informacéo, levanderseconta os requisitos de seguranca
das aplicacbes do negocio, a identificacao de tadasformacdes referentes as aplicacoes,
a consisténcia entre controle de acesso e politleaglassificacdo da informacdo, a
legislacéo aplicavel e obrigagcbes contratuais.

Através da auditoria, é possivel determinar que tip acesso foi realizado a um
recurso, por quem e quando. Calheiros (2004) destaauditoria como sendo um dos
objetivos da PSI e diz que sua finalidade é “prtegs sistemas contra erros e atos
cometidos por usuérios autorizados identificandtoras e acdes, utilizando trilhas de
auditorias elogs que registram o que foi executado no sistema,qo@m e quando”.
Lemos (2001) complementa esta informacéo dizendo‘gufungédo do auditor de sistemas
€ zelar para que as providéncias planejadas estganio desempenhadas conforme o
previsto e planejado, analisando-se aspectos codeatendimento aos recursos or¢ados,
sigilo das informacdes a dados processados patersis de informacbes empresariais,
manutencdo do processo de producdo de software om® termos, conforme planos
empresariais, cuidando para que sua funcdo sejamgeshada no maximo sigilo,
discricao, responsabilidade, compreenséo dos edwesle atualizada nos termos técnicos

gue dizem respeito a producgéo de software”.
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2.11. Gestao de incidentes

Havendo uma violagdo na politica de seguranca-sgude forma a seguir um
procedimento preciso previamente definido para &isntos. Todos da instituicao
precisam conhecer um ponto de contato sempre disgopara o registro destes fatos.
Apesar de se pensar em invasao quando se falacihente de seguranca, na realidade
tudo que prejudiqgue a Confidencialidade, Integrédael Disponibilidade (CID) é
considerado como incidente de seguranca da inféma¢cComo por exemplo: mau
funcionamento de um sistema ou mau funcionamentordeardware.

Ainda melhor que avisar sobre um evento de viola&aocomunicagcdo sobre uma
fragilidade que possa permitir um incidente. Ecig@incentivar as pessoas da instituicio
a ajudarem na melhoria do processo de segurangéodaacao.

Um principio basico em gestédo € que: “o0 que namabece ndo se controla, o que
ndo se controla ndo se mensura, 0 que ndo se raemdarse gerencia, 0 que nao se
gerencia ndo se aprimora”. Por isso, 0 registr® idoidentes € uma valiosa fonte de
informacédo para se verificar 0s eventos e a netsdside implantacdo de novos controles
gue permitam a medicdo dos ocorridos, admitindo gemenciamento dos fatos,
possibilitando o aprimoramento continuo do procesgwstificando, quando for o caso, um

maior investimento em algum controle especifico.

2.12. Plano de continuidade de negdcios - PCN

Com o objetivo de se minimizar os impactos de ursaskee, garantindo a
continuidade das atividades principais da insttoicnum curto espaco de tempo
minimizando os choques, desenvolve-se o Plano dérCadade de Negocios (PCN). Ele
€ feito com a intencdo de contingenciar situacoesciElentes de seguranca que nao
puderem ser evitados. Devido a sua complexidamenaimente as instituicbes possuem
diversos planos de continuidade integrados e dimados a diferentes atividades e
caracteristicas da empresa. Esta segmentacdocoéamte, pois existem Varios processos
com niveis diferentes de tolerancia a falhas asgimo os impactos. Sémola (2003)

destaca ainda trés planos de contingéncia que esnblvidos para cada ameaca: plano
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de administracao de crise, que define os procedosenserem executados antes, durante e
depois da ocorréncia de um incidente; plano deirnadfde operacional, que define os
procedimentos para contingenciamento dos ativosgpertam os processos de negdcio; e
plano de recuperacdo de desastres, que define azedimentos de recuperacdo e
restauracao das funcionalidades dos ativos afetslosncidente.

Maior (2006) escreve que: “O processo de contirdgdieve ser implementado para
reduzir a interrupcdo causada por um desastrellvai i@ segurancga para um nivel aceitavel
através de uma combinacédo de acdes preventivagexugigeracdo. As conseqiéncias de
desastres, falhas de seguranca e perda de sedsgesn ser analisadas. Os planos de
contingéncia devem ser desenvolvidos e implemestpdoa garantir que os processos do

negocio possam ser recuperados no tempo devido”.

2.13. Assinatura digital

Assinar documentos faz parte da rotina de qualp@egesoa. Assim como no mundo
fisico, o0 mundo digital também necessita de umaatssa. Através da utilizacdo da
criptografia assimétrica e fun¢des hashing a assimaigital se tornou realidade.

O funcionamento da assinatura digital ocorre daisegforma: é necessario que o
usuario tenha um documento eletrénico (Certificddigital) e a chave publica do
destinatario (um usuario pode ser tanto uma pegsaato uma instituicdo qualquer).
Através de programas apropriados, o documento &b astptografado de acordo com a
chave publica do destinatario e assinado com aecpavada do remetente. O receptor
usara entdo sua chave privada correspondente (gueusiva dele) para decriptografar o
arquivo e verificar a assinatura do remetente égraa chave publica deste. Se qualquer bit
do documento for alterado a assinatura sera deftanmavalidando o arquivo.

O processo de assinatura digital de documentosdeieds usa um conceito
conhecido comdunc¢édo hashing Como o uso de um sistema de criptografia asscoétr
nas assinaturas digitais pode causar muita demore mecifragem, a funcédo hashing se
mostrou como a solucdo ideal. Seu funcionamentor@ata seguinte forma: a funcéo
hashing analisa todo o documento e com base numleronalgoritmo matematico gera

um valor de tamanho fixo para o arquivo. Esse yalonhecido como "valor hash", &
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calculado com base nos caracteres do documentoddssa claro que o arquivo em si nao
precisa, pelo menos teoricamente, ser criptografeaeo ndo seja algo secreto), mas sim
acompanhado do valor hash. Com isso, qualquer myadam arquivo original, mesmo que
seja de apenas um unico bit, fara com que o valsh Iseja diferente e o documento se
torne invalido.

E interessante notar que é praticamente imposs@gebbrir a chave privada através
da chave publica. Isso se deve ao algoritmo amic&¢ usado o método RSRiyest,
Shamir andAdleman) - dois nimeros primos muito grandes sasdiptichdos. O resultado
€ a chave publica. Para descobrir os dois nimaresacgeraram € necessario fazer uma

fatoracdo, mas isso € impraticavel com o poder atepnal atual.

2.14.  Certificacéo digital - CD

O Certificado Digital (CD) funciona como uma caréeide identidade virtual.
Lacorte (2005) diz que o CD é um documento eletdgue contém diversos dados sobre
o emissor, a Autoridade Certificadora (AC) e olditudo certificado, como: nome do
titular, identificacdo do algoritmo de assinatuassinatura digital do emissor, validade do
certificado e dois numeros denominados chave pildiprivada. A chave privada é que
garante o sigilo dos dados do titular que assim@easagem. A publica permite que ele
compartilhe com outras pessoas a informacéao poaemr criptografia.

A Certificagdo Digital permite a assinatura eleitén tornando mais segura a
pratica de atividades online, como o uso de Intdsaaking, compras online e declaracao
de Imposto de Renda. Por exemplo, em transacOesuiss) o banco tera a certeza de que
guem estd acessando sua conta corrente é o @eéelor do certificado digital, evitando
fraudes. No entanto, ao contrario do RG, a ceatfio digital tem validade. O prazo de
vigéncia do documento eletronico varia em funcatimmde certificado.

A emisséo da Certificacdo Digital s6 pode ser fpissencialmente. O interessado
deve procurar uma AC, preencher um formulario cens slados e pagar uma taxa que
varia de acordo com o modelo do documento eletdnepois disso, o0 solicitante
apresenta-se em uma Autoridade de Registro (AR) documentos como Carteira de
Identidade ou Passaporte - se for estrangeiro-,ermindlo CPF, Titulo de Eleitor,

comprovante de residéncia e nimero do PIS/PASE$30Be juridicas devem apresentar
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registro comercial, no caso de empresa individa@, constitutivo, estatuto ou contrato
social, nimero do CNPJ e documentos pessoais dag#fsica responséavel.

A Receita Federal do Brasil registrou, no ano dé72( entrega de 120 mil
declaracdes do Imposto de Renda da Pessoa Ju(ialied) transmitidas pela internet
mediante certificacdo digital. Essa tecnologia exferao contribuinte a possibilidade de
cumprir suas obrigacoes fiscais pela Internet. B@62apenas 12 mil grandes empresas
tinham acesso a certificacéo digital.

De acordo com o supervisor nacional do Imposto dadR, Joaquim Adir, 0
certificado digital esta facilitando a vida de nailes de contribuintes: "Com a tecnologia, o
contribuinte resolve todas as pendéncias sem presisao balcdo da Receita, por
exemplo”. Adir diz também que o objetivo da Recéitque parte das micro e pequenas
empresas tenha acesso a essa tecnologia num fudxiono.

O contribuinte que tiver certificacdo tera acessodms o0s servicos e informacdes
protegidos por sigilo fiscal disponiveis no e-CAfrtal de atendimento virtual da RFB.
Pode ainda resolver pendéncias cadastrais, infoentescar dados e informagbes com a
Receita de forma &gil e segura, além de verificaoresultar o resultado do processamento
da declaracédo do Imposto de Renda, retificar o Decio de Arrecadacdo a Receita
Federal, obter copia de pagamento e negociar paneeko. Possibilita ainda ao titular
delegar a terceiros o0 uso do certificado atravgzaeuracao eletrdnica.

Freitas (2002) destaca que com o Certificado Digitpossivel a realizacdo de 4
principios basicos: a identificacdo das partes leidas em uma transacdo, garantia da
integridade, o sigilo e a impossibilidade de repudi

Lacorte (2005) destaca que: “os certificados dgjipssuem prazos de validade:
desse modo, uma determinada chave privada sO padetiizada para assinar um
documento enquanto o certificado que da validadespectiva chave publica estiver
valido. Além disso, o certificado pode ser suspensquando, por exemplo, pairarem
duvidas sobre o titular do certificado — ou revapadnos casos de comprometimento da
chave privada. Convém ressaltar, entretanto, qesaapde ndo poder mais se utilizar
aquela chave privada para assinar um documentoinfes-estruturas devem estar
preparadas para continuar validando os documestisaglos quando o certificado ainda

era valido, ou seja, os certificados devem pernanaenazenados por um tempo longo o
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suficiente para garantir a conferéncia das assemtdigitais realizadas com as chaves

privadas respectivas”.

2.15. ISO/IEC 27001:2005

Com a crescente preocupacdo em torno da CID (eofidliidade, integridade e
disponibilidade da informacéo), tudo leva a cree quproxima onda de certificacdes nas
empresas sera a da “gestado segura”. Tal como ®080 (gestdo da qualidade) e a ISO
14000 (gestdo ambiental), a seguranca da informggébou sua propria norma: a 1SO
27001. Lancada em outubro de 2005, ela se apoidegisiacdes internacionais de
protecdo de dados e sistemas, como a britanicasB$-70s requisitos vao desde manter a
mesa limpa, sem documentos importantes expostsaees curiosos, até a elaboracdo de
um “Plano de Continuidade de Negocio — PCN” capapatantir a operacdo da empresa
em casos de ataque aos seus dados mais importantes.

Consultando-se site http://www.iso27001certificates.com/ em pode-sgficar a
existéncia ja de 16 empresas no Brasil certificgdas normas ISMS standard BS 7799
Part 2:2002 ou ISO/IEC 27001:2005 (a revisdo d& B Part 2:2002) sendo elas

Empresas no Brasil certificadas na BS 7799-2:2Q0EB0Q/IEC 27001:2005

Name of the Oraanization Countr Certificate |Certification |Standard BS 7799-2:2002 or
9 Y INumber  |Body ISO/IEC 27001:2005
\Atos Origin Brasil Ltda Brazil IS 98429 |BSI ISO/IEC 27001:2005
\Axur Information Security Brazil [IS 509742 [BSI ISO/IEC 27001:2005
07502-
Banco Matone S.A Brazil ﬁg(’)\l?’_'Als' DNV BS 7799-2:2002
UKAS
CIP Camara Interbancariade |g o |5 96934 [BS| ISO/IEC 27001:2005
Pagamentos
Fucapi - Fundacdo Centrode |50 |5 5043091 |BSI ISO/IEC 27001:2005
Analise
0012-
Modulo Security Solutions S.A |Brazil ~ |2005-AlS- DNV ISO/IEC 27001:2005
OSL-NA
IMédulo Security Solutions S/A |Brazil  [IS 510466 |BSI ISO/IEC 27001:2005
IProdesp Brazil |IS 512881 [BSI ISO/IEC 27001:2005
|Promon Engenharia Ltda. |Brazi| |IS 500248 |BSI |ISO/IEC 27001:2005
|Promon Tecnologia Ltda |Brazi| |IS 500564 |BSI |ISO/I EC 27001:2005
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Name of the Organization Countr Certificate |Certification |Standard BS 7799-2:2002 or
9 Y INumber  |Body ISO/IEC 27001:2005
07584-
B 2005-Al-
SAMARCO MINERACAO S.A. |Brazil LDN- DNV ISO/IEC 27001:2005
UKAS/Rev
1
07584-
~ . 2005-Al- .
SAMARCO MINERACAO S/A  |Brazil LDN- DNV BS 7799-2:2002
UKAS
|Serasa, Sao Paulo Brazil 262326 1S |DQS GMBH |BS 7799-2:2002
Servigo Federal de 00014-
Processamento de Dados - Brazil 2006-AlS- |DNV BS 7799-2:2002
SERPRO OSL-NA
Servigo Federal de
Processamento de Dados - Brazil IS 515421 |BSI ISO/IEC 27001:2005
SERPRO
Telefonica Empresas S/A Brazil |IS 501039 [BSI BS 7799-2:2002
Tivit Tecnologia da Informacao . 00017-
SA Brazil 2006-AIS- DNV ISO/IEC 27001:2005
o OSL-NA
T-Systems Brazil Brazil I3§l\32827 DQS ISO/IEC 27001:2005
UNISYS Global Outsourcing &
Infrastructure Services . i
(GOIS)/Maintenance Support Brazil IS 97102 |BSI ISO/IEC 27001:2005
Services (MSS)

Fonte: http://www.iso27001certificates.com/ em 03/09/2007.

“A publicacdo da ISO/IEC 27001:2005 € um grandentmmento no mundo da
seguranca da informacgao, que tem sido ansiosanagui@rdado”, diz Ted Humphreys,
coordenador do grupo de trabalho responsavel pengar o desenvolvimento da norma.
“E uma norma que toda organizacdo ciente da impcigéda seguranca deveria procurar
implementar”.

A ISO/IEC 27001:2005 pode ser usada por um granoeero de organizacdes
(pequenas, médias e grandes) da maioria dos sewmmeyciais e industriais: financas e
seguros, telecomunicacgdes, utilidades, varejo eufatura, diversos setores de servico,
transportes, governo e muitos outros.

A implementacdo da ISO/IEC 27001:2005 reafirmardapas clientes e
fornecedores que a seguranca da informacédo esla smrada a sério pelas organizacées
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com as quais eles fazem negécio, pois empreganessos de Ultima geracdo para lidar
com as ameacas e 0s riscos a seguranca da infarmaca

Assim como outros importantes ativos empresaraigformacdo € um ativo que
agrega valor a organizagdo e consequentementesgrser protegida. A seguranca da
informacédo protege a informagdo de um grande numerameacas, a fim de garantir a
continuidade dos negdcios, minimizar danos e ma&no retorno sobre o0s investimentos
e as oportunidades de negocios.

A ISO/IEC 27001:2005 integra a abordagem baseadarecessos das normas para
sistemas de gestdo da ISO (ISO 9001:2000 e 1SO1i2@®4), incluindo o ciclo PDCA
(planejamento, execucéo, verificacdo, acao) e wsitgq de melhoria continua.

A nova norma forma o par complementar com a ISO/IHZ99:2005, também
publicada recentemente, a qual € o “codigo degarsitisobre a gestdo da seguranca da
informacao.

Até agora, as organizacbes que desejavam certfmas Sistemas de Gestdo da
Seguranca da Informacéo (SGSI) utilizavam a norntanica BS 7799, parte 2. Agora,

isso ja é possivel com a ISO/IEC 27001:2005, quma norma internacional.

2.16. Presente e futuro digital

O conhecimento esta definitivamente condenado aasmazenado em meios
digitais. O papel utilizado por séculos como fordearetencdo da sapiéncia humana esta
sendo substituido pelos arquivos digitais. N&onfaito tempo que toda familia que tinha
alguém na escola possuia em casa uma enciclop#digarios volumes na estante. Livros
gue acumulavam o conhecimento de séculos de pasquaos de trabalho para a sua
confeccdo. Hoje, tais livros foram substituidos pociclopédias digitais, tais como a
Wikipedia (www.wikipedia.com), onde a informacéo afualizada constantemente e
acrescida de maneira infinita.

A digitalizagcdo caminha com tanta forca que atémmees que hé pouco tempo era
impensavel esta se tornando realidade. O govewterdl através do Decreto n® 6.022, de
22 de janeiro de 2007, instituiu a Sistema PubtleoEscrituracdo Digital — SPED. O

Artigo 1° sumariza o seu significado: “O SPED érimmento que unifica as atividades de

25



recepcao, validacado, armazenamento e autenticacheras e documentos que integram a
escrituracdo comercial e fiscal dos empresariogae sbciedades empresarias, mediante
fluxo Gnico, computadorizado, de informacgfes” (@péndice A na pagina LVI).

O SPED é mais um avanco na informatizagédo da eel@g@o-contribuinte consiste
na modernizacdo da sistemética atual do cumprimelst® obrigacdes acessorias,
transmitidas pelos contribuintes as administra¢@ibatarias e aos orgaos fiscalizadores,
utilizando-se da Certificacdo Digital para fins @gsinatura dos documentos eletrénicos,
garantindo assim a validade juridica apenas n&osoe digital. O SPED:

. E composto por trés grandes subprojetos: EscréioraContabil Digital,
Escrituragéo Fiscal Digital e a NF-e - Ambiente iaal;

. Representa uma iniciativa integrada das admin@sagributarias nas trés esferas
governamentais: federal, estadual e municipal;

. Mantém parceria com 16 instituicbes, entre érgadsigps, conselhos de classe,
associacoes e entidades civis, na construcéo d¢argorprojeto;

. Firma Protocolos de Cooperacdo com 24 empresastdo @ivado, participantes
do projeto-piloto, objetivando o desenvolvimento éisciplinamento dos trabalhos
conjuntos;

. Possibilita, com as parcerias fisco-empresas, plar@to e identificacdo de
solucbes antecipadas no cumprimento das obrigagbessorias, em face as
exigéncias a serem requeridas pelas administragbetarias;

. Faz com que a efetiva participacdo dos contribsimi@ definicho dos meios de
atendimento as obrigacdes tributarias acessorigglag pela legislagéo tributaria
contribua para aprimorar esses mecanismos e canfesses instrumentos maior
grau de legitimidade social; e

. Estabelece um novo tipo de relacionamento, baseadmnsparéncia mutua, com

reflexos positivos para toda a sociedade.
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3. Metodologia

De forma geral, os critérios utilizados para defos tipos de pesquisa variam entre
os diversos autores. A opgéao pela utilizacdo dadodogia de estudo de caso com selecéo

de caso unico foi devido aos conceitos e argumeiitaxo apresentados.

3.1. Pesquisa exploratéria

O objetivo principal da pesquisa exploratoria éuacla pelo entendimento sobre a
natureza geral de um problema. A pesquisa expligaé tradicionalmente utilizada em
areas onde existe pouco conhecimento acumuladstemsitizado sobre o assunto a ser
pesquisado. A pesquisa visa aprofundar questdssrean estudadas e ganhar maior
conhecimento sobre um tema. Possui uma formawstigagdo mais flexivel e menos
estruturada do que a realizada em uma pesquisdusivac devido a sua natureza de
sondagem. Segundo Boyd e Westfall (1984), o estxgdoratério tem como principal
objetivo encontrar idéias e novas relacdes patzoeda explicacbes provaveis. Uma vez
gue existem poucos estudos académicos e cientifintbicados sobre os aspectos de
utilizacdo do certificado digital para garantir egsranca da informacdo, tema deste
trabalho, a opcdo pela adocdo da pesquisa expiargtarece ser a mais adequada
conforme o0 conceito exposto acima. Desta formahadagem exploratoria ird permitir o
detalhamento do conhecimento sobe o0 assunto estudachentando a sua compreensao
através de uma investigacao flexivel.

De acordo com Yin (2001), a abordagem exploratpaae ser utilizada em
gualquer um dos cinco tipos principais de estraggile pesquisa: experimento,

levantamento, andlise de arquivos, pesquisa tgatérestudo de caso.

3.2. Estudo de caso

Conforme Boyd e Westfall (1984), o método do casmnéestudo intensivo de um
namero pequeno de casos, que tem por objetivo engdd de uma compreensdo das

relacdes dos fatores em cada caso, independenteg@miimero de casos envolvidos. E
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atil quando um problema envolve a inter-relacdovéeos fatores e quando for dificil
compreender os fatores individuais sem consideyéeln suas relagbes com 0s outros.
Através desta abordagem € possivel o aparecimentelatdes entre os fatores do caso e,

gue de outras formas, ndo poderiam ser descobertas.

O estudo de caso ndo é apenas um meétodo de celedadds, mas sim, uma
estratégia de pesquisa abrangente. Conforme migdefiproposta por Yin (2001): “Um
estudo de caso é uma investigagdo empirica que:

* Investiga um fendbmeno contemporéaneo dentro de @aexdo na vida real,
especialmente quando os limites entre o fenbmeoaentexto ndo estao
claramente definidos;

* Enfrenta uma situacdo em que o nimero de vari@eeisteresse € muito
maior do que o0 numero de pontos de dados;

» Baseia-se em vérias fontes de evidéncias necedsithn uma triangulacéo
para a convergéncia dos dados;

» Beneficia-se do desenvolvimento de proposicoesicesdrprévias para
conduzir a coleta e a andlise dos dados.”.

A partir do conceito de estudo de caso propostoYpor(2001), a utilizacdo do
método do caso como estratégia para guiar a reatizdeste trabalho justifica-se pelas
seguintes razdes:

* A gestdo da seguranca da informacéo € um fendmevm gque ainda ndo
esta claramente definida;

* O estudo baseia-se em vérias fontes de evidémiga,como: revisdo da
literatura de teorias de gestdo da seguranca danatdo e entrevistas com
gestores de seguranca da informacdo das Unidadesnisttativas da

Receita Federal do Brasil na 72 Regido Fiscal.

A proposicao tedrica apresentada no capitulo ddaimentacéo tedrica orientou a
conducdao e analise do estudo de caso.
De acordo com os conceitos e as justificativassgntados, a op¢ao pela utilizacéo

do método do caso parece adequada para atingnjetsvos propostos pela pesquisa, quais
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sejam, verificar se a utilizacdo dmartcardresolveria o problema dos esquecimentos de
contas e senhas, acabaria com as anotacdes de ew#ahas em papeis e também com o
compartilhamento de contas por mais de um usuyaeio, menos com relagdo aos sistemas
mais sensiveis a seguranca da informacéo.

Entretanto, uma das principais criticas em relacétetodologia do estudo de caso
€ o fato desta oferecer poucas bases para se dazergeneralizacdo cientifica ou
estatistica. De acordo com Yin (2001), uma vezajobjetivo dos estudos de caso € o de
prover analises “generalizantes” e ndo “particabaries”. Na generalizacdo analitica o
pesquisador procura generalizar um conjunto pdatiade resultados a uma teoria mais

abrangente. Este trabalho ndo tem o objetivoal@agdo de generalizacdes estatisticas.

3.3. Seleg&o do Caso Unico

Segundo Yin (2001) o estudo de caso unico é indicatando um conjunto de
condicdes, ou de fundamentos logicos, esta prepamdgustificar sua adocao:

» O estudo de caso representa 0 caso decisivo [sea tena teoria ou um
conjunto de teorias e proposi¢cdes bem formuladagesom determinado
assunto;

» O caso representa um caso raro ou extremo, ousEjayi caracteristicas
especiais e Unicas que por si s6 merecem seraaedie documentadas;

* O caso é um caso revelador, ou seja, € analisél@lpesquisador que tem
uma oportunidade especial para observar e investiga caso que é

praticamente inacessivel aos demais membros dancdadle cientifica,;

Segundo Yin (2001), os resultados de um estud@sle grovavelmente serdo mais
convincentes e precisos quando baseados em fdstegas de informacao. Desta forma,
para buscar maior riqueza de informacgOes parasertigdo optou-se pela utilizacdo das
trés formas de coletas de informacfes, determinasdgeguintes trés fases de coleta de
dados:

» Estudo de dados secundarios - na primeira fasestgusa foram utilizadas
as fontes secundarias para aprofundar a revisdwdvdfica. Foram

pesquisados livros, artigos de jornais e revistggjos cientificos e demais
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publicacbes que possibilitassem a obtencdo de dadeantes e
atualizados sobre seguranca da informacéo e sefirécacao digital;

» Entrevista com profissionais da empresa — nesfegmeforam entrevistados
0s gestores de seguranca das Unidades AdminissativAs) da 72 regido
fiscal da Receita Federal do Brasil;

* Andlise dos dados — Segundo Yin (2001), a analisedados, consiste em
examinar, categorizar, classificar em tabelas @ombinar as evidéncias
encontradas na pesquisa tendo em vista as propesiedricas iniciais do
estudo. Uma vez que a principal fungdo do métadoaso é a explicacdo
sistematica dos fatos que ocorrem no contexto Isectpie se relacionam
com uma multiplicidade de variaveis, os dados podemapresentados sob
a forma de tabelas, quadros, graficos e por meiona analise descritiva

gue os caracterizam.

4. Estudo de caso

A Secretaria da Receita Federal do Brasil, insi#uécentemente pelo decreto lei n°
11.457 de marcgo de 2007 que unificou a Secretari@eteita Federal com a Secretaria da
Receita Previdenciaria, tem a missdo de provertadBsde recursos para garantir o bem-
estar social, prestar servigcos de exceléncia &dade e prover seguranca, confianca e
facilitacdo para o comércio internacional. Seulsggrais valores sdo: respeito ao cidadao,
integridade, lealdade com a Instituicdo, legalidageofissionalismo. Sua visdo de futuro
€ ser reconhecida como uma organizacado dotadaliiegponoderna de gestéo de pessoas
gue presta servicos de exceléncia. Almeja taml&@megeréncia nacional e internacional

além de ser reconhecida como justa e solida.
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4.1.

A Secretaria da Receita Federal do Brasil (RFB )

A Secretaria da Receita Federal do Brasil (RFB)demo principais objetivos:

Subsidiar a formulag&o da politica tributaria edmércio exterior;

Promover a integracdo da RFB com 6rgéos de Estadga@ismos, nacionais e
internacionais;

Intensificar a atuacdo da RFB no combate ao criganizado;

Fortalecer a imagem institucional da RFB e promoseiconscientizagdo
tributaria do cidadéo;

Promover o atendimento de exceléncia ao contribuint

Otimizar o controle e a cobranca do crédito tribata

Aprimorar a qualidade e a produtividade do trabéiéaal;

Aumentar a eficacia da vigilancia e da repressadlaitos aduaneiros;
Simplificar, padronizar e agilizar o controle adeiao;

Aumentar a eficiéncia e a eficacia no preparo, ismaé julgamento dos
processos administrativo-fiscais;

Promover o aperfeicoamento, a simplificacdo e ssaafacdo da legislacdo
tributaria federal e uniformizar a interpretacao;

Aperfeicoar a politica de Gestao de Pessoas na RFB;

Aumentar a eficacia, a eficiéncia e a efetividade gestdo orcamentéria,
financeira e patrimonial e de mercadorias apreasglid

Aprimorar a politica de gestdo da informacgéo enflaiestrutura de tecnologia;

Implementar gestao de exceléncia na RFB

Suas diretrizes institucionais para 2007 s&o:

Concentracédo de esforcos e recursos na efetivamagédo da Secretaria da
Receita Federal do Brasil;
Revisdo e simplificacdo dos processos (procedimseatiegislacdo), com foco

nas necessidades e no perfil dos contribuintes;
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» Controle integral dos contribuintes sujeitos acnganhamento diferenciado;

» Lideranca da RFB no processo de agilizacdo do ftlocoomércio exterior, com
seguranca e controle;

« Aumentar a eficacia da recuperacdo do crédito thiimy favorecendo o
aumento da presenca fiscal, a agilizacéo do julgtoge processos fiscais e a
agilizacao da cobrancga administrativa;

* Integracdo e cooperacdo da RFB com as demais Astraiches Tributarias
Nacionais;

« Enfase na politica de gestdo de pessoas, comonsspldade do conjunto de
administradores, destacando a capacitacdo, a zex@0 e a motivacdo do
servidor;

* Intensificacdo da interacdo com a sociedade, pao dee educacéo fiscal e da
facilitagdo do cumprimento voluntario das obrigacidbutarias;

» Intensificacdo das atividades de represséo adsslitscais e aduaneiros.

4.1.1.Estrutura organizacional

A Secretaria da RFB é composta por unidades cerdranidades descentralizadas,
distribuidas por todo o territério nacional, abmamdgp uma area de 8,5 milhbGes de
quildmetros quadrados.
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Regides Fiscais
Receita Federal do Brasil

BEREASIL

SERF 10

DRFE 97 ‘1;11
PA, AM, AC,

DRF 7 AP, RR, RO

DRJ 18

DEINF 2

DEAIN 1 DF, GO, MS,

DEFIS 2

DERAT 2

IRF 57

ALF 23

ARF 359

TOTAL 578

Legenda das siglas:

SRRF — SUPERINTENDENCIAS REGIONAIS DA RFB

DRF — DELEGACIAS DA RFB

DRP — DELEGACIAS DA RFB PREVIDENCIARIAS

DRJ — DELEGACIAS DA RFB DE JULGAMENTO

DEINF - DELEGACIAS ESPECIAIS DE INSTITUICOES FINANEIRAS
DEAIN - DELEGACIA ESPECIAL DE ASSUNTOS INTERNACIONIS
DEFIS - DELEGACIAS DA RFB DE FISCALIZACAO

DERAT - DELEGACIAS DA RFB DE ADMINISTRACAO TRIBUTARA
IRF - INSPETORIAS DA RFB

ALF - ALFANDEGAS DA RFB

ARF - AGENCIAS DA RFB
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Quantitativo de unidades descentralizadas por Rdgstal

RF 01 RF 02 RF 03 RF 04 RF 05 RF 06 RF 07 RF 08 RF 09 RF 10 BRASIL
ALF 1 4 3 2 4 3 2 2 23
ARF 32 22 34 34 Ex] 38 22 64 42 38 359
DEAIN 1 1
DEFIS 1 1 2
DEINF 1 1 2
DERAT 1 1 2
DRF 7 9 7 Q9 5] 12 5 21 12 Q9 Q7
DRI 2 1 1 1 1 2 4 2 18
DRP 3 4 7
IRF G 16 1 4 3 1 2 2 10 12 57
SRRF 1 1 1 1 1 1 1 1 1 1 10
TOTAL 49 53 a7 51 46 54 42 103 69 64 578

A Secretaria da Receita Federal do Brasil — RFBchddiada pelo Secretario Jorge Antdnio Deher
Rachid e 6(seis) Secretarios Adjuntos sendo agseksopor diversas coordenacdes e ainda 3(trés)
adidancias no exterior.

Organograma da Receita Federal do Brasil

ATIVIDADES COM SUPERVISAD PELOS ADJ

ATIVIDADES LIGADAS DIRETAMENTE AD SECRETARIO
ATIVIDADES DE ASSESSORIA GERAL

D ATIVIDADES DE ASSESSORIA DIRETAAD SECRETARIO

. UNIDADES DESCENTRALIZADAS
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4.2. A Gestao da Seguranca da Informacao na RFB

4.2.1. A Informagao — fator de producao na RFB

A RFB tem como seu principal fator de producdofarmacédo. O modelo de
arrecadacao de tributos adotada no Brasil € doedtardcdo espontanea por parte do
contribuinte que paga seus tributos durante o @walfe faz uma declaracdo de ajuste
anual acertando as contas com o Fisco. No cageskoa Fisica (PF) € a Declaragcédo do
Imposto de Renda Pessoa Fisica (DIRPF) e no caBestaa Juridica (PJ) € a Declaracao
de InformacgBes Econdmico Fiscais da Pessoa JuriDi€al). As informacdes prestadas
pelos contribuintes sdo armazenadas nos bancosdds da Secretaria da Receita Federal
do Brasil e comparadas com as diversas fontesdlesdpie a RFB dispbe para averiguar a
veracidade das declaracbes. Como exemplo podgagseacDeclaracdo de Imposto de
Renda Retido na Fonte (DIRF) que as fontes pagadBfae PJ) sdo obrigadas a entregar
ao fisco. Assim, as informa¢cBes das pessoas digicestadas nas DIRPF podem ser
confrontadas com aquelas informadas na DIRF e caomna® fontes prestadas por
administradoras de cartdes de crédito, cartoriosedestro imobiliarios, bancos, 6rgaos
estaduais e federais de licenciamento de veiculmsretores (carros, barcos, avioes etc) e
outros. A titulo de exemplo, seguem algumas dagisms que sdo entregues a RFB:
Declaracédo de Operacoes com Cartdes de CréditoRBEBL que as operadoras de cartdo
de crédito sdo obrigadas a prestar para a RFBaR&éo de Informacdes sobre Atividade

Imobiliaria (DIMOB) que os cartorios precisam pegsa RFB.

4.2.2. Seguranca da Informacao na RFB

A RFB regulamentou a utilizagdo dos seus sisteneagfirmacéo através de
Portaria SRF/Cotec N° 45, de 27maio de 2004 qudisobre a Seguranca e o Controle
de Acesso Logico e Fisico no Ambiente InformatizddoRFB. Esta portaria identifica
guais sdo os agentes intervenientes e suas afidsliquais sejam: Titular da Unidade
Administrativa (TUA), Gestor de Seguranca, Gerede Ambiente Informatizado,
Cadastrador, Administrador de Ambiente Informata@perador de Conta e Técnico de

Suporte. Prevé ainda que a area de Tecnologig@wa®®a da Informacdo da RFB deve
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prover a capacitacdo e o0 desenvolvimento permamedts agentes intervenientes
elencados anteriormente com excecdo do TUA. Ragamantir o principio da segregacéo
sao vedadas acumulagdes de funcdes tal como Glestdeguranca com qualquer outra.
Como no servigo publico sé se pode fazer aquilogpesvisto em lei (diferentemente do
setor privado que se pode fazer tudo aquilo que égwoibido por lei), também séo
descritas as competéncias de cada agente intemtetéés como a do Gestor de Seguranca
gue tem que: promover de forma continuada prograteasonscientizacdo e treinamento
em seguranca da informacao; participar dos prosessgrospecc¢ado, desenvolvimento e
homologacgéo de hardware, software e outros produs®svicos de informatica; gerenciar
a implantagdo e a aplicagdo das normas de segurdacanformacédo; fiscalizar
permanentemente e auditar periodicamente o cumpiimédas normas de seguranca;
realizar trabalho de andlise de risco e vulneddulés e propor as medidas corretivas
cabiveis; orientar a execucdo das atividades desteg) intervenientes e demais usuarios
nos aspectos relativos a seguranca da informaegernanar ao cadastrador ou operador de
conta competente o bloqueio e a exclusdo de cdotatamentando a solicitacdo; relatar a
sua chefia imediata e ao gestor de seguranca sugeovisiona as irregularidades e eventos
de seguranca relevantes do Ambiente Informatizado.

A portaria também versa sobre o acesso fisico swmlagbes do ambiente
informatizado da RFB, restringindo este acessolaotar da UA em que estéo instalados
os Equipamentos Servidores; Chefe da area de tggaat seguranca de informacédo nas
UAs sob sua supervisdo; Gestor de Seguranca nassblAsua supervisdo; Gerente de
Ambiente Informatizado nas UAs sob sua supervis@dministrador de Ambiente
Informatizado nas UAs onde presta servicos; TécdiedSuporte nas UAs onde presta
servicos; visitante autorizado por algumas pessterscadas anteriormente e de acordo
com os procedimentos previamente definidos. Hdéamma questdo do controle de acesso
I6gico ao ambiente informatizado devendo ser radbzpor intermédio de mecanismos e
procedimentos tendo por finalidade: proteger asrimdcdes da RFB contra o uso nao
autorizado; auxiliar na deteccdo de violagbes dgira@ca; assegurar recuperacao nas
situagbes de falha; permitir contabilizagcdo de rmfmgbes; monitorar as atividades
realizadas, preservando no minimo as informacolesiviaess a identificacdo do usuario,

local, data e horario.
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Estabelece ainda que as contas de servico e cotmgss e senhas com privilégios
administrativos sdo de uso exclusivo e de respditkate solidaria dos Administradores
de Ambiente Informatizado dos segmentos correspiase Constitui também que as
senhas de setup séo de uso exclusivo e de respmasibsolidaria dos Administradores
de Ambiente Informatizado e dos Técnicos de Suporte

Héa a formalizacdo do cadastramento inicial vinaddaiw usuario a uma conta
pessoal e intransferivel e esta vinculacdo se tstecia com a assinatura do Termo de
Responsabilidade. As solicitacbes de cadastramattalizacdo, exclusdo, habilitacéo,
desabilitacdo, bloqueio e desbloqueio de usuamverd-se fazer por meio de aplicagédo
especifica que contemple criptografia e assinalig#éal, mediante o uso de certificados
digitais da Infraestrutura de Chaves Publicas dsiB(ICP-Brasil).

4.2.3.Analisando o risco na RFB

As informag0Oes prestadas pelos contribuintes sétegidas pelo Sigilo Fiscal. A
RFB podera ser responsabilizada caso seja comprayael tais informacfes venham a
vazar dos bancos de dados da instituicdo. Poy as8&¥FB confia seus dados ao Servigo
Federal de Processamento de Dados - SERPRO, enggrtiaada pela DNV na norma
BS 7799-2:2002 e pela BSI na ISO/IEC 27001:200%mAdisso, criou uma estrutura de
tecnologia e seguranca da informacdo onde realmcurso publico especifico para
recrutamento de pessoal com conhecimento de Tegiaala Informacéo para preencher as
vagas abertas nesta nova estrutura. Quase todasideles administrativas da RFB
atualmente possuem um Gestor de Seguranca da bagaom que tem como
responsabilidade, entre outras descritas no tépiterior, realizar o trabalho de analise de
risco e vulnerabilidades e propor as medidas éeastcabiveis evitando que ameacas
explorem vulnerabilidades existentes provocanddgsede confidencialidade, integridade
e/ou disponibilidade, causando, possivelmente, aimganas atividades da instituicdo. Pois
o tratamento continuo do risco € de fundamentaloitApcia para que se obtenha
informacgdes mais precisas quanto aos pontos fidm®seus sistemas, pessoas e ambiente

podendo assim trat4-los de acordo com os melhatésas definidos para o seu perfil.
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4.2.4.Politica de Seguranca da Informacéo na RFB

O servidor da Secretaria da Receita Federal estgadib ao cumprimento dos
deveres impostos no ordenamento legal a todos estemy publicos. Ademais, pela
peculiaridade em envolver-se, essencialmente,ividade de arrecadar parte da renda dos
contribuintes, o agente fazendario deve ter cuisladiicionais no trato da coisa publica, na
postura profissional e na discricdo necesséaria esendpenho de sua funcdo. Neste
contexto, a Secretaria da Receita Federal do Bnasiéssita de mecanismos voltados a
protecdo das informacdes estratégicas de que dispderca legal. A principal ferramenta
para se assegurar essa protecao institucional zisuna conscientizacdo de seus
servidores para a importancia da atividade pora#eenvolvida e nos cuidados que devem
reservar, tanto no desenvolvimento de suas tamgf@asto na seguranca dos objetos fisicos,
informatizados ou cognitivos a que tém acesso. €stmescopo é que foi criado o Manual
de Seguranca Institucional da Secretaria da Redeaderal (MSI), instrumento de
orientacdo ao servidor da Receita Federal no desd@mpde suas atribuicdes legais.
Constitui-se em iniciativa ha busca do continutafecimento institucional da organizagéo,
por meio do aperfeicoamento e atualizacdo permesedbs procedimentos e das
recomendacdes normativas.

O MSI apresenta as regras e recomendacgfes quallestira conscientizacao do
corpo funcional da Receita Federal quanto aos gisisxorrentes de agfes ou interesses
externos e internos contra a instituicio e seusdsges e a necessidade de salvaguardar
conhecimentos e dados protegidos pelo sigilolfisca

Ele envolve medidas destinadas a prevenir e obsig@ies que possam causar
danos sobre: pessoal; documentagcdo; comunicag8ésnas de Informacdo; e areas e
instalacoes.

Abaixo segue a orientacao legal (leis, decretam@pas) que baseiam o MSI.

Lei n® 8.112, de 11 de dezembro de 1990 que displBee o regime juridico dos
servidores publicos civis da Unido, das autargeidas fundacdes publicas federais;

Lei No 9.983, de 14 de julho de 2000 que alteraddigb Penal para incluir

crimes praticados em Sistemas de Informacéo da mistrdicdo Publica Federal;
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Lei No 8.159, de 8 de janeiro 1991 que dispde sa@bmmlitica nacional de
arquivos publicos e privados;

Decreto No 3.505, de 13 de junho de 2000 que unstiPolitica de Seguranca da
Informacgé&o nos orgaos e entidades da AdministrR¢ética Federal;

Decreto N° 4.553, de 27 de dezembro de 2002 gpéealsobre a Classificacédo de
Informagdes na Administracdo Publica Federal;

Decreto N° 4.073, de 3 de janeiro de 2002 que aegemta a Lei no 8.159, de 8
de janeiro de 1991, que disp0e sobre a politiceonakde arquivos publicos e privados;

Portaria SRF no 1.103, de 30 de outubro de 2006regelamenta a geracao,
tratamento e guarda de registros de eventos (fagambiente informatizado da Secretaria
da Receita Federal;

Portaria SRF N° 609, de 07 de abril de 2000 quyeddisobre a extracao de dados
armazenados nas bases de dados em uso na SRF;

Portaria 66, de 20 de outubro de 2003 que regul@Em®mso de programas de
computador de gerenciamento da rede corporati&Rfa Backup e Antivirus;

Portaria SRF N° 450, de 28 de abril de 2004 qupddissobre a Politica de
Seguranca da Informac&o no ambito da Secretafedaita Federal;

Portaria SRF/Cotec N° 45, de 27 de maio de 2004 ppée sobre a Seguranca e
o Controle de Acesso Logico e Fisico nos Ambietéente/Servidor da Secretaria da
Receita Federal — SRF;

Portaria RFB/Cotec N° 65, de 27 de outubro de 2i@sdispde sobre utilizagéo
de Certificados Digitais e-CPF, no ambito intenpelps funcionarios da Receita Federal do
Brasil — RFB.

4.2.5.Classificacdo da Informacéo na RFB

O Decreto N° 4.553, de 27 de dezembro de 20026&lispbre a Classificacéo de
Informagbes na Administragdo Publica Federal. @iod ou informacdes sigilosos serdo
classificados em ultra-secretos, secretos, cortidene reservados, em razdo do seu teor
ou dos seus elementos intrinsecos. O decretaiingtr exemplo, para se classificar como
ultra-secreto os dados referentes: a soberaniategridade territorial nacional, aos planos

e operagOes militares, as relacdes internacioagspjetos de pesquisa e desenvolvimento
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cientifico e tecnolégico de interesse da defes@onate a programas econémicos, cujo
conhecimento ndo-autorizado possa acarretar daregpe®nalmente grave a seguranca da
sociedade e do Estado. O Decreto informa tambémnrapeténcias para a classificacdo da
informacdo. Por exemplo, sdo competentes paralassificar como ultra-secreto as
seguintes autoridades: Presidente da Republica-Rfiesidente da Republica; Ministros de
Estado e autoridades com as mesmas prerrogativazariClantes da Marinha, do Exército
e da Aerondutica; Chefes de Missbes Diploméatic@smesulares permanentes no exterior
e, excepcionalmente, esta competéncia pode segadielepela autoridade responséavel a
agente publico em miss&o no exterior.

Outra informacdo importante € o tempo que o dadongeecera com a
classificacdo informada, pois como se sabe elaepeatbr com o passar do tempo. O
Decreto dispbe, por exemplo, que a informacao ifileeda como ultra-secreta podera
permanecer assim por até trinta anos podendo sgpgada uma vez, por igual periodo,
pela autoridade responsavel pela classificacdo uboridade hierarquicamente superior
competente para dispor sobre a matéria.

N&o menos importante é o registro de toda a operegd o dado sigiloso. O
Decreto, na Secéao V - Do Registro, da Tramitacéla Guarda - dispde sobre os cuidados
necessarios para se garantir o segredo da infoonaca

A RFB como 6rgao da Administracdo Publica Fedexgle a mencionada lei na
sua integra. Como exemplo, pode-se citar as disangeracoes especiais que tem ocorrido
pelo Brasil organizadas pela Coordenacdo de Rémems Contrabando e Descaminho
(COREP). Todos os memorandos destas operacoespan sobre estas operacdes sado
tratados de forma sigilosa até o momento da acdwslsa e apreensdo, onde normalmente

a imprensa, e por conseguinte, a populacdo emtgenatonhecimento das operacoes.
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4.2.6.Recursos Humanos na RFB

Além de se testar os conhecimentos necessariogidade que sera exercida na
instituicdo, através de concurso publico, no moment que convocados para matricula no
Programa de Formacédo, os candidatos aprovadosssficlados deverdo apresentar, os
documentos a seguir relacionados, indispensawiglacancia de vida pregressa:

a) certiddo dos setores de distribuicdo dos foromirais da Justica Federal,
Estadual, Militar e Eleitoral dos lugares em quehgeresidido o candidato nos ultimos 5
(cinco) anos;

b) declaracdo firmada pelo candidato, da qual eonsio haver sofrido
condenacao definitiva por crime ou contravencam penalidade disciplinar de demisséo,
no exercicio de cargo ou de destituicdo de fungétiqa,;

c) declaracdo do 6rgdo publico, ao qual estejaulado o candidato a data da
matricula na Segunda Etapa, de ndo estar respandemtocedimento administrativo
disciplinar (sindicancia ou inquérito) nem ter gbdr penalidade administrativa de
suspensao.

d) folha de antecedentes expedida pela Policiaisinitb Federal ou dos Estados
onde residiu o candidato, nos ultimos 5 (cinco)samxpedida, no maximo, ha 6 (seis )
meses.

Passando por esta fase, inicia-se o Programa deaEao onde os candidatos sao
instruidos com o0s conhecimentos necessarios aaieerdo cargo inclusive sendo
informados das atividades da Corregedoria do Omd® tem como principal funcéo
gerenciar e executar as atividades de investigaggmplinar e demais atividades de
correicdo e promover acbes preventivas e reprasseiativas a ética e a disciplina
funcionais dos servidores lotados ou em exerci@i®RB . Sdo também informados sobre
0s Processos Administrativos Disciplinares (PADg @stdo sujeitos caso ndo exergcam
suas fungbes conforme ordenamento legal. Sé&o espaeds também ao Manual de
Seguranca Institucional (MSI) onde sao tratado®a@ep de seguranca: do pessoal, da
documentacdo, das comunicacdes, dos sistemas #étfoos e das areas e instalacoes.
Além disso, regularmente s&o ministradas palestn&speito do MSI mantendo assim na

memaria do servidor a necessidade de se preseseguaanca na RFB.
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O principio da segregacao € amplamente aplicadlustiuicdo até mesmo no que
tange a contratacdo de servigos externos. Pormaeno projeto de implantacdo da rede
de computadores foi contratada uma empresa parbizareao pré-projeto que
obrigatoriamente foi diferente daquela que realipoprojeto que também teve que ser
diferente daquela que implantou o projeto. Manbesadisura no processo e evitando assim

erros e favorecimentos indevidos.

4.2.7.A Seguranca Fisica na RFB

O Servico de Processamento de Dados do Governodré8ERPRO) - empresa
publica que presta servicos em Tecnologia da Irdgéno e Comunicacfes para o setor
publico, inclusive para a RFB - buscou a sua ¢eajfio junto a DNV segundo a norma BS
7799-2:2002 e posteriormente junto a BSI na ISO/2(G01:2005, dando maior protecao
aos dados custodiados pela RFB.

Os computadores chamados Servidores (ndo confutir as pessoas que
trabalham para o governo) localizados na RFB sAtralizados numa sala escura, onde so
podem entrar pessoas autorizadas, apds passareasrtdmbém restritas e monitoradas.
Os acessos sao registrados e devem ser motivadosepéco.

Com relagdo a seguranca predial s6 se permiteradantde pessoas devidamente
identificadas na portaria. Os funcionarios preuigeortar crachas de identificacdo assim
como os visitantes identificados no corredor deagiat

Todos os andares possuem cameras de circuito fecdedV que permitem a
identificacdo das pessoas caso haja alguma irmdpde. Estas imagens ficam

armazenadas em formato digital para serem acesgadado necessario.

4.2.8.Seguranca de Equipamentos Moveis na RFB

A violéncia urbana pela qual € acometida a socethadsileira ndo é novidade e
até a presente data ndo se tem nenhum sinal @dajoedo problema sera resolvido a curto
ou medio prazo. Por isso, é extremamente imp@tardadocdo de medidas que visem a
garantia do sigilo das informagfes contidas empaguentos méveis caso estes venham a

ser extraviados. Recentemente foi implementado nomdebooks da RFB um local de
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armazenamento de arquivos (pasta) onde todos @s @didguardados sao criptografados
de forma transparente para o usuario. Caso o danhuportatil venha a ser subtraido do
seu usudario, os dados que estiverem nesta pastpod&céo ser lidos, nem mesmo pelo
administrador do computador. As unidades de amaamento portateis conhecidas como
pendrive também possuem um software de criptografia que é¢ev usado quando ali

forem transportadas informacdes protegidas pelalosifiscal. Desta forma, o

desaparecimento de um equipamento movel traraipoegpenas com relacdo ao valor do
hardware e ndo ao conteudo ali guardado. Paraesias medidas funcionem em sua
plenitude os detentores destes equipamentos precssssar pelo departamento de
Tecnologia e Seguranca da Informacdo periodicampata atualizar as medidas de

seguranca que ndo podem ser feitas remotamente.

4.2.9.Descarte de equipamentos e de documentos na  RFB

No mundo atual com dispositivos cada vez menoraais potentes, tais como 0s
telefones inteligentes (smartphones) que filmam qaalidade de filmadora digital com 30
guadros por segundo e definicdo de 640 colunagli@@irinhas (idéntico a definicdo dos
DVDs), fotografam com flash e definicdo de 5SMpixefgavam horas de conversacao,
armazenam Gigabytes de informacdo funcionando aoid@ removivel (tipo pendrive),
as informacdes estdo bem mais suscetiveis de smngiadas sem autorizacdo. Qualquer
um com um aparelho deste em méos pode registrardud estiver fisicamente ao seu
alcance. Por isso, os documentos descartados BadB¥em ser todos triturados em
equipamentos apropriados. Nenhuma informacaoosayipode ser descartada sem as
devidas acOes para efetivamente elimina-las naa@éd nenhuma hipdtese para que ela
seja recuperada. Na RFB, ha a instrucdo de se trikaadoras de papel para os
documentos fisicos e o software ERASER para os\arsgjuligitais. Ao contrario do que
muitos pensam, os arquivos digitais quando saenlixdaa do sistema operacional
continuam a existir na midia (disco rigido, pendretc). Podendo ainda ser recuperado.
Para que eles sejam efetivamente eliminados h&essidade de se usar um software

especifico para isso.
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4.2.10. Controle de acesso na RFB.

Recentemente, mais precisamente no dia 4 de dezeteb?007, foi veiculada
uma matéria no Jornal Nacional na TV Globo moswaadfragilidade do sistema de
seguranca publica do estado do Rio Grande do $ldla um policial corrupto passa
informacdes sigilosas a um foragido da justicarebtam a um detetive particular. O
repérter da TV encomenda os dados sigilosos dostrinda Justica Tarso Genro e foi
atendido em menos de 24h com dados verdadeirosraomfverificado pela prépria policia
civil. O Secretario de Seguranca Publica do Estl®S, somente apds o conhecimento
dos fatos solicitou que todas as senhas fossemddie

Os sistemas corporativos com dados sigilosos dad®Fil§am os seus usuarios a
mudarem as senhas periodicamente. Este simplesefda que mesmo que alguém
consiga descobrir a senha de um usuério, ester@erla vantagem em pouco tempo
guando da obrigatoriedade da mudanca de senha.o &asenha seja alterada pelo
contraventor o usuario autorizado vai ao cadastrddsistema solicitar nova senha. Além
disso, todos os sistemas possuem logs para aaddoitindo assim atividades ilicitas.
Atualmente a maioria dos sistemas ja exige o uscocattdo inteligente (smartcard),
dispositivo que implementa a Certificacdo Digit&ificultando ainda mais ac¢des ilegais,
pois além de conhecer a senha é necessario odusteartcard Num futuro breve, todos
os sistemas da RFB, tanto os corporativos quantopesacionais, exigirdo o uso da
Certificacdo Digital.

Existe na RFB uma politica de desenvolvimento ditwsoe (programa de
computadores) que exige que atenda aos requisitimas de seguranca para garantir a
confidencialidade, integridade e disponibilidad®@esde 2004, a Portaria SRF N° 450 ,de
28 de abril, em seu artigo primeiro diz:

“A Politica de Seguranca da Informacdo, no amb#oS#cretaria da Receita
Federal (SRF), tem como pressuposto a garantiaodéidencialidade, integridade e
disponibilidade dos ativos de informacao”.

O SERPRO, principal prestador de servico de Tegmwlala Informacdo e
Comunicacao (TIC) da RFB criou o Processo SERPRDeagenvolvimento de Solugbes —

PSDS com o objetivo de padronizar e documentatigsiades realizadas para conceber
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solucdes de TIC para seus clientes. Para garanimstitucionalizacdo e a melhoria
continua do PSDS, em consonancia com 0s objetivas enetas empresariais e em
conformidade com as melhores praticas de desemvehid e manutencdo de software
consolidadas no mercado, foi criado o Programa $ERPde Melhoria do

Desenvolvimento de Solugbes — PSMDS. O PSDS definque deve ser feito; Como
deve ser feito; Quando deve ser feito; Por quene dev feito; e Com o que deve ser feito.
Todos os sistemas desenvolvidos para a RFB devaentgaa confidencialidade,

integridade e disponibilidade, além da legalidada eretratabilidade (n&o-repudio).

4.2.11. Certificacao digital na RFB

A RFB tem sido pioneira na utilizacdo e divulgadaccertificacdo digital. Desde
2005, véarias empresas ja sao obrigadas a trabmhao um certificado digital, como pode
ser conferido na péagina:

http://www.receita.fazenda.gov.br/Pessoafisica/Radet/EntregaCertfDigital.ht
m#Entrega%200brigatoria%20Com%20Certificacdo%2Qaligim 05/12/2007.

A Receita Federal do Brasil adotou o Certificad@ial para que 0s servigos
protegidos por sigilo fiscal também possam serdi®s por meio de sua pagina na
Internet. Esses servicos utilizam a tecnologiaagréfica a autenticidade dos emissores e
destinatarios dos documentos eletronicos, assatrsuma privacidade e inviolabilidade.
Com essa garantia, o contribuinte pode, entre ®wnésas, obter copia de declaragdes,
copia de pagamentos, realizar retificacdo de pag@senegociar parcelamento, pesquisar
sua situacao fiscal, realizar transacdes relativaSistema Integrado de Comeércio Exterior,
além de alterar seus dados cadastrais. A RFB e@antiabalhando para ampliar o universo
de servicos prestados por meio de certificacaotalligCada vez mais servicos serao
incluidos no Centro de Atendimento Virtual, par& gucontribuinte possa ter a facilidade
de ser atendido em sua casa ou escritério comaatgarda informacdo das unidades da
Receita Federal.

A AC-SRF (Autoridade Certificadora Secretaria dec@®ta Federal, atual
Receita Federal do Brasil) faz parte da Infra-éstaude Chaves Publicas do Brasil — ICP
Brasil estando abaixo da AC-Raiz (Instituto Nacloda Tecnologia da Informacéo).

Abaixo desta estrutura estao varias outras corpode ver na figura abaixo:
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Estrutura da AC-SRF abaixo da AC-Raiz

Fonte: http://www.iti.br/twiki/pub/Certificacao/Estruturalcp/Estrutura_completa.pdf em 5/12/2007.

As Autoridades de Registro (AR) sdo aquelas quebeso fisicamente os
contribuintes e emitem os certificados digitaisocates portem consigo os documentos

necessarios para a emissao do documento digital.

5. Discussao dos resultados

As entrevistas realizadas com o0s gestores de segurda informacdo soO
confirmaram 0 que treinamentos, revistas, livroglegiras, artigos, monografias e
dissertacbes na area de Gestdo da Seguranca dadgéwm informam: o elo mais fraco na
seguranca da informacéo € o Ser Humano. Leisuliists Normativas, Portarias e Notas

Técnicas foram criadas visando implementar regrasoeedimentos para se garantir a
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Seguranca da Informacao no ambito da Administr&t#dica Federal. Foram realizados
na RFB diversos investimentos na aquisicdo de haelw equipamentos - e software —
programas — para a implementacao da Segurancdaim#cdo. Outras medidas tomadas
incluem as palestras de conscientizacdo da Padliicdeguranca da Informacéo e o Manual
de Seguranca Institucional, além da divulgacioattazes sobre o assunto e uma pagina
inicial no navegador da Internet de todas as estacOm diversas mensagens sobre o
assunto. Este material instrui sobre os probleatasis relativos a seguranca aos quais
estdo sujeitos os usuarios de sistemas informatiedsando bem claro que as senhas néo
devem ser escritas, pois elas correm o risco @ensirterceptadas gerando prejuizos para a
instituicdo e para o usuario.

A principal medida para garantir a Seguranca dartmécéo foi a implantacéo dos
Smart Cards — Cartdes Inteligentes — implementan@ertificagdo Digital no ambiente
informatizado a Receita Federal do Brasil. Atualteequase a totalidade dos usuérios da
RFB sO consegue acessar 0 sistema operacional niputador) utilizando o cartdo
inteligente. A previsdo é que 100% dos usuéricsyam a certificacdo digital em 2008
permitindo assim a implementacéo da certificaca@ptadiem toda a Receita Federal do
Brasil.

Outro projeto que vem sendo implementado é a ghlerados sistemas
corporativos, aqueles especificos das atividadesmst#tuicdo. Estes programas estéo
sendo modificados de forma a permitir o acessauas bases de dados — informacbes —
somente pelos usuarios certificados — aqueles gggipm o cartdo inteligente.

Para se coibir abusos, estdo sendo implementadasnéntas de blogueio de
acesso a paginas na Internet com conteddo sexuesmmrtivo. Existe a campanha de
conscientizacdo que informa ao usuario que o age&@ande Rede é compartilhado e por
iSSO 0 seu uso é somente para fins profissiondis, an sobrecarregando com acessos
particulares.

Ha também a politica de mesa limpa. Nela, os dem@s sdo instruidos a ndo
deixarem sobre a mesa os documentos fisicos (papedigitais (midias), principalmente

aqueles protegidos pelo sigilo fiscal.
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6. Conclusao

No século XXI, com a convergéncia digital, ndo seadina a vida sem a
utilizacdo de um computador. Hoje se faz quasasted operacdes bancarias sem se sair
de casa; equipes de trabalhos geograficamentehadpal podem trabalhar em um mesmo
projeto como se na mesma sala estivessem; a telefaiu da exclusividade das
concessionarias e passou a concorrer com a graddeatravés da tecnologia voz sobre o
protocolo IP (VOIP); fotografias sdo enviadas t@ingente do local onde séo feitas para a
redacdo dos jornais; contratos sdo assinadosldigitée; declaracdes de imposto de renda
sdo feitas pela Internet; sistemas de segurancateempo real utilizam a rede de
computadores; todos os tipos de mensagens saddsoeatre as pessoas etc.

Com o constante aumento da utilizagdo de meiosatigpara a realizacdo de
negocios faz-se necessaria a utilizacdo de mecasisue identifiquem, de forma
inequivoca, os envolvidos na transacao, garantindmilo e a inteireza da operacdo. A
Certificacdo Digital sera primordial para a confidlidade, integridade e disponibilidade
das informacdes, garantindo ainda o ndo-repudidegaidade. Hoje no Brasil ja4 estdo
disponiveis servicos prestados pelo Banco do Bea$teceita Federal do Brasil. Estas
instituicdes criaram sistemas e os colocaram raarlat de forma que 0s usuarios possam
utiliza-los remotamente garantindo a sua identficade forma inconfundivel. Para isso
precisam garantir aos sistemas a sua identificagfoa utilizacdo do Certificado Digital
(CD) que para ser adquirido, o seu interessadasprégessoalmente a uma Autoridade de
Registro (AR) com documentos originais e copiasnalie fotos atuais. Esta AR solicita
entdo a Autoridade Certificadora (AC) a emissdoGIv. Este documento eletronico
servira de identificagc&o digital nas transa¢c0ea pekrnet.

Com o Certificado Digital, além dos servicos ja spaedos pelas instituicbes
citadas anteriormente, diversas outras funcionddislaserdo oferecidas pela Grande Rede.
Ha alguns anos ja existe no Brasil a votacdo eletadara a escolha dos representantes do
povo: vereadores, prefeitos, deputados, governadseaadores e presidente. Num futuro
ndo muito distante esta votacdo podera ser feita jmgernet com a utilizacdo da
Certificacdo Digital acrescida de outras medidaszdmo identificacdo biométrica, para se

evitar o Coronelismo com o seu curral eleitoraue@ sabe a Certificacdo Digital podera
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inclusive acabar com a estrutura atual de votagd@angresso Nacional, onde as leis que
mudam a vida do cidaddo sdo votadas pelos Deputeitss para representar a vontade
do povo de sua regido. Vemos, ndo € de hoje, qutasnvezes estas votacdes sao
realizadas baseadas em acordos entre 0os con@esssdindo 0s interesses partidarios e
ndo o da populacdo que os elegeram, tal como oreasnte da CPMF. Estas leis poderéo
ser apresentadas a populagédo que tera um pranaddgdara ler, discutir, propor alteracdes
ou votar, de acordo com seu préprio interesse.

Em fim, a Certificacdo Digital trara seguranca pesaperacdes digitais. Como o
cartdo inteligente spnartcard sera usado para todas as operagfes que necessitem
autenticacdo do usuario, 0 mesmo nao precisara faaey anotacdes das diversas
identificacdes e senhas que sdo necessarias sditizac@io do documento eletrénico.
Permitird ainda o aumento dos recursos a serenecides pela Internet viabilizando
operacdes antes restritas a presenca fisica daslviglos, principalmente onde ha a

necessidade da assinatura do usuario.
7. Limitacoes

Sado diversas as limitacdes desta dissertacdo, gis#oo assunto € bastante
complexo e pouco explorado. Uma das limitagdesngeece destaque é o fato do estudo
de caso ser unico, fazendo com que a analise db sEgestrinja somente a situacao
encontrada na 72 Regido Fiscal da Secretaria d&itReEederal do Brasil, mais
especificamente na Unidades Administrativas loadis no Palacio da Fazenda: DIFIS,
DERAT, IRF, DRJ, SRRF. Portanto, ndo pode ser mti@lpara as outras instituicdes de
forma geral. O uso do caso Unico inviabiliza ureaggalizacdo estatistica das conclusdes.

Outra limitagédo foi o a tendéncia geral da con@gdiv das informacdes obtidas
nas entrevistas com o pessoal da area de segutarigformacéo. Este viés € devido ao
assunto especifico, uma vez que, ao se tratar ag@saquestdes referentes a seguranca da
informacdo, somente esta area possuia condi¢cdasrgspondé-las. Para atenuar esta
limitacdo, foi utilizado também como fonte de evidés a observacdo pessoal e 0 exame

de documentos e relatérios externos.
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8. Sugestbes para novas acgoes

A demanda por Seguranca da Informacédo esta basiamiBada e por isso é
muito importante que todos os aspectos desta nma do conhecimento sejam bem
explorados e compreendidos pelos profissionais réa &@e gestdo da seguranca da
informacéao.

A tecnologia atualmente empregada para a implem@otalo par de chaves
publica e privada € a RSA que trabalha com nunyio®s de grandes valores onde com
a tecnologia atual de computacéo fica inviavel ocpssamento para se decodifica-los.
Porém, com a promessa da implementacdo da compugaéatica multiplicando n vezes a
capacidade de processamento atual, este célcukar@as ser factivel e quebraria a
seguranca atualmente empregada pela ICP-Brasiintefessante que novas pesquisas
sejam feitas para se identificar novas tecnologiasa se manter a seguranca da
Certificacdo Digital.

Outro ponto a ser colocado € a implementacdo deneca Atualmente a
tecnologia de identificagcdo biométrica esta se alidendo de forma que em pouco tempo
sera viavel a implementacdo de equipamentos com teshologia em larga escala
permitindo assim os trés fatores importantes natiiiteacdo do usuario: o que se conhece
(senha), o que se possui (cartdo inteligente) aracteristica que se tem (identificacdo
biométrica). Com a verificacdo destes trés fatoliea praticamente impossivel que o
acesso as informac0des seja feita por outra pesgoaa)p aquela que possui permissao para
tal.

Atualmente, nos Estados Unidos, ao se entrar ne, pad visitantes s&o
cadastrados num sistema informatico inclusive coangoivamento da fotografia digital e
da impressao digital digitalizada no desembarque aeroportos internacionais. NoOS
parques tematicos da Disney, a utilizacdo da tegmolde identificagdo biométrica foi
implantada na simples operacdo de aluguel de aysh@ara armazenamento de artigos
pessoais. L& o visitante antes de participar de amacao “radical” precisa guardar os seus
pertences nestes armarios. A forma de identifecaogfia reabrir 0 armario € através de
leitor de impresséao digital confirmando que a pasuage deixou 0s pertences pessoais € a

mesma que esta solicitando a abertura do compatméara finalizar ha ainda o sistema
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de identificacao facial usada pela Royal Cariblgaa a identificacdo dos passageiros que
entram e saem dos seus navios. Através destaldg@an@s passageiros que embarcam
num cruzeiro sao registrados no porto de partipartir dai, todas as vezes que ele entra
ou sai do navio a imagem registrada da sua facenfrontada automaticamente e

digitalmente com aquela do cadastro de forma répil&cisa.
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Glossario

Acesso imotivado aquele realizado para fins estranhos as necedgsidie servico;

Acesso logicooperagdo de consulta ou de manutencéo de dadfmsreacdes de um
sistema informatizado;

Ambiente de desenvolvimentoconjunto de recursos utilizados para constrestar e
manter software;

Ambiente de homologacaonconjunto de recursos utilizados para verificanisesoftware
ou qualquer outro ativo de informacao estad em camnttade com sua especificacdo e com
as normas de seguranca;

Ambiente de producdo conjunto de recursos pelos quais se processaladus de
interesse da administracao tributaria no Ambiemtermatizado;

Ambiente de prospeccanconjunto de recursos utilizados para pesquisaetedologias,
técnicas, processos, tecnologias e produtos;

Ambiente de treinamentao conjunto de recursos utilizados para capacitaaduss frente
aos sistemas e demais ativos de informacéao;

Atualizar : alterar dados de conta,;

Autoridade Certificadora(AC) : € um Orgao autorizado a emitir Certificados Rigitpelo
Instituto nacional de Tecnologia da Informacéao )|drgdo do Governo Federal ligado a
Presidéncia da Republica. O ITI € a primeira ad&até da cadeia de certificacéo, a
chamada AC Raiz (Autoridade Certificadora Raizg gmite e controla a ICP-Brasil
(Infra-Estrutura de Chaves Publicas Brasileira)deto de Certificacéo Digital adotado no
Pais.

Autoridade de Registro(AR): faz o reconhecimento presencial da pessoa qisgsal
Certificacdo Digital. Atualmente, sdo 400 AR no 8kaA expectativa do ITI € de que até o
final do ano esse nimero suba para 1,2 mil. Enggladmo Correios, Caixa Econdmica
Federal, Banco do Brasil, Bradesco, Itau, e Itasé&cAR. O ITI informou que os
corretores de seguro deverao se tornar AR, o0 gbjétgue eles possam ir até os cidadaos
para identifica-los. Ao solicitar a Certificacdmia a uma AC a pessoa seré orientada a
procurar uma AR proxima;

Bloquear: inibir o acesso de uma conta a segmento do Artéblaformatizado;

Cadastrar: criar identidade de usuério perante segmentordbiénte Informatizado,
associando-lhe uma conta;

Chave privada numero primo longo que é armazenado no cart@ébgethte onde somente
0 usuario que tem a senha de acesso ao cartd@apeska-la;

Chave publica niumero primo longo que é disponibilizado a togos querem estabelecer
alguma transacao com criptografia com o detent@hdse privada par da chave publica;
Conta: identificador de usuario, processo, servico aypgrde usuarios utilizado pelo
controle de acesso;

Conta de servigo aquela necesséria a execucao de servigos daedeedistemas ou de
aplicativos;

Conta de usuario aquela de uso pessoal, intransferivel e queifand usuario quando
do acesso aos recursos do ambiente;

Conta publica: aquela utilizada para acesso a informacgdes dénimmuiblico.
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Convergéncia digitat tendéncia para a transformacao de todas as tegaslem formato
nao digital para o formato digital, como por exeonpltransmissao de sinal televisivo que
passara de analégico para digital em 2008 no Brasil

Coronelismo ->prética de cunho politico-social, propria do mei@t e das pequenas
cidades do interior, que floresceu durante a Prarleepublica (1889-1930) e que
configura uma forma de mandonismo em que uma eliiggarnada emblematicamente pelo
proprietario rural, controla os meios de produgiendo o poder econdmico, social e
politico local.

Criptografia : técnica de transformar dados em codigos indegisgara serem
transportados de um ponto a outro sigilosamenthake (publica ou privada) € o que
permite decodificar estes dados.

Desabilitar: dissociar um perfil de uma conta;

Desbloquear restaurar o acesso de uma conta a segmento deedtainformatizado;
Documento eletrénico também conhecido como cartéo inteligente ou izt
Dispositivo que armazena a chave privada do usuario

Equipamento de Rede e Comunicacé&e@onjunto de hardware e software destinado a
promover o trafego de dados no ambiente de redé docde longa distancia;
Equipamento Servidor. conjunto de hardwamsoftwareque disponibiliza recursos e
servigos computacionais aos USUarios;

Excluir: eliminar uma conta;

Habilitar : associar um perfil a uma conta;

Nome da Conta um nimero ou uma sequéncia de caracteres assseadna conta,;
Parametro de normalidade paradigma que representa a atividade usual nhegdlo
usuario no acesso logico a um sistema,;

Perfil: conjunto de atividades atribuidas a um usuariternaizado em um conjunto de
privilégios ou transacoes;

Principio de segregacaofuncdes potencialmente conflitantes, como auagép,
aprovacao, execucao, controle e contabilizacaopamcdes devem ser executadas por
pessoas diferentes permitindo a conferéncia dbaltras evitando-se assim incorrecdes.
Privilégios Administrativos: privilégios que permitem a execuc¢do de atividdfiesas de
administracdo de um segmento do Ambiente Inforradtiz

Rede Anexadarede local integrante do Ambiente InformatizaddSiRF instalada em
local sob permissao ou concessao

Senha de servicpaquela associada a uma conta de servi¢o ou ideieedexecucao de
servicos de rede, de sistemas ou de aplicativos;

Senha de setupaquela necessaria a configuracéo de hardware;

Senha de usuéarioaquela associada a uma conta de usuario, deegsogl e intransferivel,
para acesso do usuario aos recursos do ambiente;

Senha publica aquela utilizada para acesso a informacgdes dénimmuiblico;

Smartcard: também conhecido como documento eletroncio. Bispo que gera e
armazena a chave privada do usuario;

Transacaa conjunto de operacdes que desempenha uma fubgida Em um software;
Usuério: pessoa fisica formalmente autorizada a acesdarmente Informatizado;
Vigéncia: periodo em que uma conta, transagéo, conjunpoidiéegios de acesso ou
relacionamentos entre esses elementos podem slaisusa
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Apéndice A — Questionario utilizado
Questionario destinado aos Gestores de Seguraripiodaacéo da 72 RF da RFB

1. Para se resolver o problema das diversas contasudeio, multiplas senhas e
obrigatoriedade de constantes mudancas de pakecestas, quase que obrigando o
usuario a fazer anotacdes, vocé acredita queizagfilb desmartcardou cartao
inteligente (Certificado Digital) solucionaria aegiido, ndo prejudicando a
disponibilidade, integridade e disponibilidade (s sistemas, garantindo a
irretrabilidade dentro da legalidade? Justifiqeia resposta!

2. Em caso negativo, qual seria a solugcéo na suaagdini

3. Em caso afirmativo, vocé faria a sugestao de atiip de alguma outra tecnologia para
auxiliar a utilizagéo do Certificado Digital?
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Apéndice B - SPED

DECRETO N° 6.022, DE 22 DE JANEIRO DE 2007.
Institui o Sistema Publico de Escrituracdo Digit8ped

O PRESIDENTE DA REPUBLICA, no uso da atribuicéo dfue confere o art. 84,
inciso IV, da Constituicdo, e considerando o disposo art. 37, inciso XXII, da
Constitui¢éo, nos arts. 10 e 11 da Medida Proasdoi 2.200-2, de 24 de agosto de 2001, e
nos arts. 219, 1.179 e 1.180 da Lei no 10.4060d#eljaneiro de 2002,

DECRETA:

Art. 10 Fica instituido o Sistema Publico de Bscacao Digital - Sped.

Art. 20 O Sped é instrumento que unifica as atigles de recepcgdo, validagao,
armazenamento e autenticacdo de livros e documamiesintegram a escrituracao
comercial e fiscal dos empresarios e das sociedatgsesarias, mediante fluxo anico,
computadorizado, de informacdes.

8 1o Os livros e documentos de que trata o captdosemitidos em forma
eletrdnica, observado o disposto na Medida Praeistdr 2.200-2, de 24 de agosto de 2001.

§ 20 O disposto no caput ndo dispensa o empresaicociedade empreséria de
manter sob sua guarda e responsabilidade os lerdscumentos na forma e prazos
previstos na legislacdo aplicavel.

Art. 30 S&o usuarios do Sped:

| - a Secretaria da Receita Federal do Ministésid-dzenda;

Il - as administracdes tributarias dos EstadoDidtrito Federal e dos Municipios,
mediante convénio celebrado com a Secretaria daitRdtederal; e

[ll - os 6rgéos e as entidades da administracatigaUtederal direta e indireta que
tenham atribui¢éo legal de regulacédo, normatizagamtyole e fiscalizacdo dos empresarios
e das sociedades empresarias.

8 1o Os usuérios de que trata o caput, no ambiguds respectivas competéncias,
deverdo estabelecer a obrigatoriedade, periodieiégorazos de apresentacdo dos livros e

documentos, por eles exigidos, por intermédio dedSp
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8§ 20 Os atos administrativos expedidos em obseiv@o disposto no § 1° deveréo
ser implementados no Sped concomitantemente cortrada em vigor desses atos.

§ 30 O disposto no § 10 ndo exclui a competénmsauduarios ali mencionados de
exigir, a qualquer tempo, informacdes adicionaiserssarias ao desempenho de suas
atribuicoes.

Art. 40 O acesso as informacdes armazenadas rb d&pera ser compartilhado
com seus usuarios, no limite de suas respectivaspet@ncias e sem prejuizo da
observancia a legislacéo referente aos sigilos moahefiscal e bancario.

Paragrafo Unico. O acesso previsto no caput tangdeéapossivel aos empresarios
e as sociedades empresarias em relacao as infaspgbeles transmitidas ao Sped.

Art. 50 O Sped sera administrado pela SecretasiaRéceita Federal com a
participacdo de representantes indicados pelosiaswde que tratam os incisos Il e 11l do
art. 3o.

8 1o Os usuérios do Sped, com vistas a atendépostio no § 2o do art. 30, e
previamente a edicdo de seus atos administratieygrao articular-se com a Secretaria da
Receita Federal por intermédio de seu representante

8§ 20 A Secretaria da Receita Federal, sempre quessario, podera solicitar a
participacao de representantes dos empresarics sodedades empresarias, bem assim de
entidades de ambito nacional representativas dofisgionais da area contabil, nas
atividades relacionadas ao Sped.

Art. 60 Compete a Secretaria da Receita Federal:

| - adotar as medidas necessarias para viabilimapkntacdo e o funcionamento do
Sped,;

Il - coordenar as atividades relacionadas ao Sped,;

[Il - compatibilizar as necessidades dos usuamoSpukd; e

IV - estabelecer a politica de seguranca e de aésssmformacgdes armazenadas no
Sped, observado o disposto no art. 4o.

Art. 70 O Sped manterd, ainda, funcionalidadesuste exclusivo dos 6rgdos de

registro para as atividades de autenticacao deslivrercantis.

LX



Art. 80 A Secretaria da Receita Federal e os &g@aque se refere o inciso Ill do
art. 30 expedirdo, em suas respectivas areas @gaatunormas complementares ao
cumprimento do disposto neste Decreto.

8§ 1o As normas de que trata o caput relacionaddeiaates e prazos de
apresentacdo de informacdes contabeis serdo editguiss consulta e, quando couber,
anuéncia dos usuarios do Sped.

8 20 Em relacéo as informacdes de natureza figcalteresse comum, os leiautes e
prazos de apresentacao serdo estabelecidos mechan&nio celebrado entre a Secretaria
da Receita Federal e os usuarios de que tratasm ihao art. 3°.

Art. 90 Este Decreto entra em vigor na data depsibéicacao.

Brasilia, 22 de janeiro de 2007; 186° da Indeperidén119° da Republica.

LUIZ INACIO LULA DA SILVA

Bernard Appy
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Apéndice B — Politica de seguranca da adm. federal

Decreto n° 3.505, de 13 de junho de 2000

Institui a Politica de Seguranca da Informacdo Kbogdos e entidades da
Administracao Publica Federal.

O PRESIDENTE DA REPUBLICA
No uso da atribuicdo que lhe confere o art. 84sintV/, da Constituicdo, e tendo
em vista o disposto na Lei n® 8.159, de 8 de jard#r 1991, e no Decreto n° 2.190, de 29
de dezembro de 1998,
DECRETA:
Art. 10 Fica instituida a Politica de Seguga da Informacéo nos érgéos e nas
entidades da Administracédo Publica Federal, quecteno pressupostos basicos:
| - assegurar a garantia ao direito indiald e coletivo das pessoas, a
inviolabilidade da sua intimidade e ao sigilo darespondéncia e das comunicac¢des, nos
termos previstos na Constituicao;
Il - protecdo de assuntos que merecanmigito especial;
[l - capacitacdo dos segmentos das tegradesensiveis;
IV - uso soberano de mecanismos de segaii@dagformacdo, com o dominio
de tecnologias sensiveis e duais;
V - criagao, desenvolvimento e manutengdangntalidade de seguranca da
informacéo;
VI - capacitacdo cientifico-tecnoldgica Bais para uso da criptografia na
seguranca e defesa do Estado; e
VII - conscientizacdo dos 6rgdos e dasdadgs da Administracdo Publica
Federal sobre a importancia das informacdes pradasse sobre o risco da sua
vulnerabilidade.
Art. 20 Para efeitos da Politica de Seggaa da Informacdo, ficam

estabelecidas as seguintes conceituagdes:
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| - Certificado de Conformidade: garantiarnial de que um produto ou
servico, devidamente identificado, esta em confdashe com uma norma legal;

Il - Seguranca da Informagé&o: protecdo siskemas de informacéo contra a
negacao de servico a usuarios autorizados, assima contra a intrusdo, e a modificacdo
desautorizada de dados ou informacgdes, armazenaaloprocessamento ou em transito,
abrangendo, inclusive, a seguranca dos recursoarfagnda documentacédo e do material,
das areas e instalacdes das comunicacdes e compataassim como as destinadas a
prevenir, detectar, deter e documentar eventuagaeas a seu desenvolvimento.

Art. 30 S&o objetivos da Politica da Infacéo:

| - dotar os 6rgdos e as entidades da Adimagdo Publica Federal de
instrumentos juridicos, normativos e organizaci®ngjue o0s capacitem cientifica,
tecnoldgica e administrativamente a assegurar didemialidade, a integridade, a
autenticidade, o nao-repudio e a disponibilidade dados e das informacdes tratadas,
classificadas e sensiveis;

Il - eliminar a dependéncia externa emgd@baa sistemas, equipamentos,
dispositivos e atividades vinculadas a seguransaidtemas de informacao;

[ll - promover a capacitacdo de recursasidnos para o desenvolvimento de
competéncia cientifico-tecnolégica em segurangafdamacao;

IV - estabelecer normas juridicas necessadé efetiva implementacdo da
seguranca da informacao;

V - promover as acgfes necessarias a impliEac@& e manutencdo da
seguranca da informacao;

VI - promover o intercambio cientifico-tetdgico entre os 6rgdos e as
entidades da Administracdo Publica Federal e dsuigdes publicas e privadas, sobre as
atividades de seguranca da informacéo;

VII - promover a capacitacdo industrialR&is com vistas a sua autonomia no
desenvolvimento e na fabricacdo de produtos quepocem recursos criptograficos, assim
como estimular o setor produtivo a participar cotitipamente do mercado de bens e de
servicos relacionados com a seguranca da informacéo

VIII - assegurar a interoperabilidade entre sistemas de seguranca da

informacao.
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Art. 40 Para os fins deste Decreto, caBedetaria-Executiva do Conselho de
Defesa Nacional, assessorada pelo Comité Gestdeglaranca da Informacéo de que trata
o art. 60, adotar as seguintes diretrizes:

| - elaborar e implementar programas dadtis a conscientizacdo e a
capacitacdo dos recursos humanos que serdo utsizeedconsecucéo dos objetivos de que
trata o artigo anterior, visando garantir a adeguadiculacdo entre os 6rgdos e as
entidades da Administracédo Publica Federal;

Il - estabelecer programas destinados mdo@io e ao aprimoramento dos
recursos humanos, com vistas a definicdo e a ingrltagdo de mecanismos capazes de
fixar e fortalecer as equipes de pesquisa e dek@memto, especializadas em todos os
campos da seguranca da informacéao;

Il - propor regulamentacdo sobre matéafetas a seguranca da informacéao
nos orgaos e nas entidades da Administracédo PH#ideral;

IV - estabelecer normas relativas a implaiagho da Politica Nacional de
Telecomunicacgdes, inclusive sobre os servicos gmest em telecomunicacdes, para
assegurar, de modo alternativo, a permanente disprecdo dos dados e das informagdes
de interesse para a defesa nacional;

V - acompanhar, em ambito nacional e ireional, a evolu¢do doutrinaria e
tecnologica das atividades inerentes a seguranigdatenacao;

VI - orientar a conducédo da Politica de Bagca da Informacéo ja existente
ou a ser implementada,;

VII - realizar auditoria nos orgaos e nasidades da Administragdo Publica
Federal, envolvidas com a politica de segurangafdemacéo, no intuito de aferir o nivel
de seguranca dos respectivos sistemas de informacgao

VIII - estabelecer normas, padrdes, nivgiss e demais aspectos relacionados
ao emprego dos produtos que incorporem recurstpgagiaficos, de modo a assegurar a
confidencialidade, a autenticidade, a integridadeo endo-repudio, assim como a
interoperabilidade entre os Sistemas de Segurangdgamacao;

IX - estabelecer as normas gerais paraoceus comercializacdo dos recursos
criptograficos pelos 6rgdos e pelas entidades daiistracdo Publica Federal, dando-se

preferéncia, em principio, no emprego de tais s&gyra produtos de origem nacional;
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X - estabelecer normas, padrfes e dempéctrs necessarios para assegurar a
confidencialidade dos dados e das informacdes, ista @la possibilidade de detecgéo de
emanacodes eletromagnéticas, inclusive as provesielet recursos computacionais;

XI - estabelecer as normas inerentes a am@tdo dos instrumentos e
mecanismos necessarios a emissao de certificadmmétemidade no tocante aos produtos
gue incorporem recursos criptograficos;

XII - desenvolver sistema de classificagéodados e informagdes, com vistas
a garantia dos niveis de seguranca desejados, assim & normatizacdo do acesso as
informacdes;

XIIl - estabelecer as normas relativas glémentacdo dos Sistemas de
Seguranca da Informac&o, com vistas a garantiaargeroperabilidade e a obtencéo dos
niveis de seguranca desejados, assim como assegpeamanente disponibilizacdo dos
dados e das informacdes de interesse para a cefeisaal; e

XIV - conceber, especificar e coordenamplementacéo da infra-estrutura de
chaves publicas a serem utilizadas pelos orgaetas pntidades da Administracdo Publica
Federal.

Art. 50 A Agéncia Brasileira de Inteligéae ABIN, por intermédio do Centro
de Pesquisa e Desenvolvimento para a Seguran¢zodasnicacdes - CEPESC, competira:

| - apoiar a Secretaria-Executiva do Cdnsele Defesa Nacional no tocante a
atividades de caréter cientifico e tecnolOgicodieleadas a seguranca da informacéo; e

Il - integrar comités, camaras técnicassma@entes ou ndo, assim como
equipes e grupos de estudo relacionados ao desangnto das suas atribuicbes de
assessoramento.

Art. 60 Fica instituido o Comité Gestor 8aguranca da Informac&o, com
atribuicdo de assessorar a Secretaria-ExecutivaCaloselho de Defesa Nacional na
consecucdo das diretrizes da Politica de Segurdacénformagcdo nos 0Orgdos e nas
entidades da Administragdo Publica Federal, benpaoanavaliagdo e analise de assuntos
relativos aos objetivos estabelecidos neste Decreto

Art. 70 O Comité sera integrado por umrespntante de cada Ministério e
orgaos a seguir indicados:

| - Ministério da Justica;
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Il - Ministério da Defesa;

[l - Ministério das Relacbes Exteriores;

IV - Ministério da Fazenda;

V - Ministério da Previdéncia e Assisténsizcial;

VI - Ministério da Saude;

VII - Ministério do Desenvolvimento, Indédste Comércio Exterior;

VIII - Ministério do Planejamento, Orcamermt Gestao;

IX - Ministério das Comunicacoes;

X - Ministério da Ciéncia e Tecnologia;

XI - Casa Civil da Presidéncia da Republea

XIl - Gabinete de Seguranca InstitucionalRtesidéncia da Republica, que o
coordenara.

8 10 Os membros do Comité Gestor serdigmBdos pelo Chefe do Gabinete
de Seguranca Institucional da Presidéncia da Rigpuvhediante indicacdo dos titulares
dos Ministérios e 0rgaos representados.

8 20 Os membros do Comité Gestor ndo @odearticipar de processos
similares de iniciativa do setor privado, excets nasos por ele julgados imprescindiveis
para atender aos interesses da defesa nacionalbse aggovacdo pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica

8§ 30 A participagdo no Comité ndo ensejauneragdo de qualquer espécie,
sendo considerada servigco publico relevante.

840 A organizagdo e o funcionamento dami@® serdo dispostos em
regimento interno por ele aprovado.

8§ 50 Caso necesséario, o Comité Gestor rpodeopor a alteragdo de sua
COmposigao.

Art. 80 Este Decreto entra em vigor nadh sua publicacao.

Brasilia, 13 de junho de 2000; 1790 da Independéndil2o da Republica.
FERNANDO HENRIQUE CARDOSO

José Gregori

Geraldo Magela da Cruz Quintdo

Luiz Felipe Lampreia
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Pedro Malan

Waldeck Ornélas

José Serra

Alcides Lopes Tapias

Martus Tavares

Pimenta da Veiga

Ronaldo Mota Sardenberg
Pedro Parente

Alberto Mendes Cardoso
Publicado no D.O. de 14.6.2000
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Apéndice C — Certificacao digital na adm. federal
DECRETO N° 3.996, DE 31 DE OUTUBRO DE 2001.

Dispbe sobre a prestacdo de servicos de certificdigfital no ambito da Administracao
Publica Federal.

O VICE-PRESIDENTE DA REPUBLICA, no exercicio do cargo de Presidente da
Republica, usando das atribuicdes que |he confame. &4, incisos Il, IV e VI, alinea "a",
da Constituicdo, e tendo em vista o disposto naiddeBroviséria f2.200-2, de 24 de
agosto de 2001,

DECRETA:

Art. £ A prestacdo de servicos de certificacdo digitaldmbito da Administragdo
Pulblica Federal, direta e indireta, fica reguladiagste Decreto.

Art. 2 Somente mediante prévia autorizacdo do ComitéclEx® do Governo
Eletronico, os orgaos e as entidades da Admin&tr&giblica Federal poderdo prestar ou
contratar servicos de certificacao digital.

§ £ Os servicos de certificacao digital a serem poest, credenciados ou contratados
pelos 6rgdos e entidades integrantes da AdmingsirBgblica Federal deverao ser providos
no ambito da Infra-Estrutura de Chaves Publicasi®iea - ICP-Brasil.

§ 2 Respeitado o disposto no § b Comité Executivo do Governo Eletronico
podera estabelecer padrbes e requisitos adminisggbara a instalacdo de Autoridades
Certificadoras - AC e de Autoridades de RegistAR-proprias na esfera da Administracdo
Publica Federal.

§3 As AR de que trata o § Zerdo, preferencialmente, os 6érgdos integrantes do
Sistema de Administracdo do Pessoal Civil - SIPEC.

Art. 3 A tramitacdo de documentos eletronicos para @sgseja necessaria ou
exigida a utilizacdo de certificados digitais soteerse fard mediante certificacdo
disponibilizada por AC integrante da ICP-Brasil.

Art. 3-A. As aplicaces e demais programas utilizadoémbito da Administracdo
Publica Federal direta e indireta que admitirem so ule certificado digital de um
determinado tipo contemplado pela ICP-Brasil devareitar qualquer certificado de
mesmo tipo, ou com requisitos de seguranca maisosgs, emitido por qualquer AC
integrante da ICP-Brasil. (Incluido pelo Decreta P14, de 7.10.2002)

Art. £ Sera atribuida, na Administracdo Publica Fedexa$ diferentes tipos de
certificados disponibilizados pela ICP-Brasil, asdificacdo de informacfes segundo o
estabelecido na legislacéo especifica.

Art. 5 Este Decreto entra em vigor na data de sua gl

Art. & Fica_revogado o Decret§ 8.587, de 5 de setembro de 2000.

Brasilia, 31 de outubro de 2001; 28 Independéncia e 118a Republica.

MARCO ANTONIO DE OLIVEIRA MACIEL
Martus Tavares
Silvano Gianni
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Apéndice D — Criptografia

Fonte:_http://www.infowester.com/criptografia.pbm 30/08/2007

Introducgéo

O envio e o recebimento de informacdes sigilosama necessidade antiga, que
existe ha centenas de anos. Com o surgimento dmétte sua facilidade de entregar
informacdes de maneira precisa e extremamente aiapidcriptografia tornou-se uma
ferramenta fundamental para permitir que apenamigser e 0 receptor tenham acesso
livre a informacao trabalhada. Este artigo temgigetivo dar uma abordagem introdutéria
a criptografia, mostrando os aspectos e concei&is importantes.

O que é Criptografia

O termo Criptografia surgiu da fusdo das palavragas "Kryptos" e "graphein”,
gue significam "oculto" e "escrever", respectivateenTrata-se de um conjunto de
conceitos e técnicas que visa codificar uma infgmale forma que somente o0 emissor € 0
receptor possam acessa-la, evitando que um intmssiga interpreta-la. Para isso, uma
série de técnicas sdo usadas e muitas outras suogero passar do tempo.

Na computacdo, as técnicas mais conhecidas envalveonceito de chaves, as
chamadas "chaves criptogréficas". Trata-se de umuietm de bits baseado em um
determinado algoritmo capaz de codificar e de décad informacdes. Se o receptor da
mensagem usar uma chave incompativel com a chaeenssor, ndo conseguira extrair a

informacao.

PzhgRiguty |
= Biyzkthpstzug [
: 9 CRIPTOGRAFIA 9 SIS GBI
INFOWESTER.COM
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Os primeiros métodos criptogréficos existentes aisaapenas um algoritmo de
codificacdo. Assim, bastava que o receptor danmigéio conhecesse esse algoritmo para
poder extrai-la. No entanto, se um intruso tivessgodesse algoritmo, também podera
decifra-la, caso capture os dados criptografadésaiHda outro problema: imagine que a
pessoa A tenha que enviar uma informacéo criptadeah pessoa B. Esta ultima terd que
conhecer o algoritmo usado. Imagine agora que wesoa C também precisa receber uma
informacdo da pessoa A, porém a pessoa C ndo madeltir qual € a informacdo que a
pessoa B recebeu. Se a pessoa C capturar a infwneayida a pessoa B, também
conseguira decifra-la, pois quando a pessoa A arst@ informacéo, a pessoa C também
teve que conhecer o algoritmo usado. Para a péssuiiar esse problema, a Unica solugéo
€ usar um algoritmo diferente para cada receptor.

Com o uso de chaves, um emissor pode usar 0 meégordrao (0 mesmo método)
para varios receptores. Basta que cada um receaachiave diferente. Além disso, caso
um receptor perca ou exponha determinada chaveyssiviel troca-la, mantendo-se o
mesmo algoritmo.

Vocé ja deve ter ouvido falar de chave de 64 bkisyve de 128 bits e assim por
diante. Esses valores expressam o tamanho de ustangeda chave. Quanto mais bits
forem utilizados, mais segura sera a criptogréfiqlica-se: caso um algoritmo use chaves
de 8 bits, apenas 256 chaves poderéo ser usadasaouificacdo, pois 2 elevado a 8 é 256.
Isso deixa claro que 8 bits & inseguro, pois at@ pessoa € capaz de gerar as 256
combinacdes (embora demore), imagine entdo um dawhpu Porém, se forem usados
128 ou mais bits para chaves, havera uma quantidgedieemamente grande de
combinacgdes, deixando a informacao criptografadarnais segura.

Chaves simétricas e assimeétricas

Existem dois tipos de chaves: simétricas e assoastrAmbas sao vistas a seguir.

Chave simétrica

Esse é um tipo de chave mais simples, onde o emeéssareceptor fazem uso da
mesma chave, isto é, uma uUnica chave é usada rnficag@b e na decodificacdo da
informacdo. Existem varios algoritmos que usam ebaimétricas, como o DES, o IDEA,
e o RC:
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DES (Data Encryption Standard): criado pela IBM em 1977, faz uso de chaves de
56 bits. Isso corresponde a 72 quadrilhdes de ewmbes. E um valor absurdamente alto,
mas ndo para um computador potente. Em 1997, elguébrado por técnicas de "forca
bruta” (tentativa e erro) em um desafio promovidonternet;

IDEA (International Data Encryption Algorithm): criado em 1991 por James
Massey e Xuejia Lai, o IDEA é um algoritmo que tso de chaves de 128 bits e que tem
uma estrutura semelhante ao DES. Sua implementagasoftware € mais facil do que a
implementacao deste ultimo;

RC (Ron's Code ou Rivest Cipher):criado por Ron Rivest na empresa RSA Data
Security, esse algoritmo € muito utilizado em elsnaifaz uso de chaves que véo de 8 a
1024 bits. Possui varias versfes: RC2, RC4, RCEC6. EEssencialmente, cada versdo
difere da outra por trabalhar com chaves maiores.

Ha ainda outros algoritmos conhecidos, como o AB8vdénced Encryption
Standard) - que é baseado no DES -, o 3DES, oidlwefsua variante Blowfish, entre
outros.

O uso de chaves simétricas tem algumas desvaniafggendo com que sua
utilizacdo ndo seja adequada em situacdes onddoanatdo € muito valiosa. Para
comecar, € necessario usar uma grande quantidacleades caso muitas pessoas estejam
envolvidas. Ainda, h4 o fato de que tanto o emigs@nto o0 receptor precisa conhecer a
chave usada. A transmisséo dessa chave de um pateogode ndo ser tdo segura e cair
em "maos erradas".

Chave assimétrica

Também conhecida como "chave publica", a chavenassca trabalha com duas
chaves: uma denominada privada e outra denominzolecg. Nesse método, uma pessoa
deve criar uma chave de codificacdo e envia-laeangior mandar informacdes a ela. Essa
€ a chave publica. Uma outra chave deve ser cpadaa decodificacdo. Esta - a chave
privada - é secreta.

Para entender melhor, imagine o seguinte: O Infé¥vesiou uma chave puablica e
a enviou a varios outrastes Quando qualquer dess&fesquiser enviar uma informacéo
criptografada ao InfoWester devera utilizar a chpublica deste. Quando o InfoWester

receber a informacédo, apenas sera possivel eatcaiph 0 uso da chave privada, que s6 o
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InfoWester tem. Caso o InfoWester queira enviar umh@rmacao criptografada a outro

site, por exemplo, o Viva o Linux, devera conhecercuave publica.

WIFPWESTERCDM

Entre os algoritmos que usam chaves assimétriéan;s¢ o RSA (0 mais
conhecido) e o Diffie-Hellman:

RSA (Rivest, Shamir and Adleman):criado em 1977 por Ron Rivest, Adi Shamir
e Len Adleman nos laboratorios do MIT (Massachadattitute of Technology), € um dos
algoritmos de chave assimétrica mais usados. N&gedtmo, niameros primos (nimero
primo € aquele que so6 pode ser dividido por 1 eefomesmo) sdo utilizados da seguinte
forma: dois nimeros primos sdo multiplicados pareolster um terceiro valor. Porém,
descobrir os dois primeiros niameros a partir doeies (ou seja, fazer uma fatoragéo) €
muito trabalhoso. Se dois numeros primos grandegnfente grandes) forem usados na
multiplicacdo, serd necessario usar muito processtmpara descobri-los, tornando essa
tarefa quase sempre inviavel. Basicamente, a cpavada no RSA sdo os numeros
multiplicados e a chave publica é o valor obtido;

ElGamal: criado por Taher ElGamal, esse algoritmo faz deoum problema
matematico conhecido por "logaritmo discreto" paeatornar seguro. Sua utilizacdo €
freqiiente em assinaturas digitais.

Existem ainda outros algoritmos, como o DSA (DigBignature Algorithm), o
Schnorr (praticamente usado apenas em assinatgitassl e Diffie-Hellman.

PGP

PGP é a sigla para Pretty Good Privacy. Trata-seume software livre de
criptografia criado por Philip Zimmermman em 1981lintencao de Zimmermman foi a de
ajudar na defesa da liberdade individual nos Estaétados e no mundo inteiro, uma vez

gue ele percebeu que o uso do computador sericatigovez mais maior e que o direito a
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privacidade deveria ser mantido nesse meio. Podisponibilizado de forma gratuita, o
PGP acabou se tornando uns dos meios de criptagnaiis conhecidos, principalmente na
troca de e-mails.

No PGP, chaves assimétricas sdo usadas. Além giasoreforcar a seguranca, o
software pode realizar um segundo tipo de cripfay@ravés de um método conhecido
como "chave de sessdo" que, na verdade, é umdipbaVe simétrica.

Um fato curioso a ser citado é que Zimmermman fod @ale uma investigacdo
policial que durou quase 3 anos. Isso porque sléggio americana proibe a exportacédo de
software criptografico sem expressa autorizacagayerno. Porém, na investigacao, ficou
provado que alguém sem identificacdo e ndo o mrgpimmermman € que distribuiu o
programa pela internet. O PGP entdo passou a s&denpara outros paises através de
uma brecha na legislacdo americana: novas vers@ean seu codigo-fonte publicado em
livros. Estes sédo exportados de forma legal, pda americana proibe a exportacao do
software, mas o codigo impresso ndo € considenaygma.

Existem varios softwares baseados no PGP. Parainfarsmmacdes e downloads
(inclusive do cadigo-fonte) visite www.pgp.com.

Finalizando

Criptografia s6é pode ser considerada como tal spridcipios basicos forem
seguidos e oferecidos: confidencialidade, autegdicaintegridade da informagcdo e nao
repudiabilidade (o remetente ndo pode negar o es&iinformacdo). E por isso que a
criptografia € um recurso tdo importante na tragsém de informacdes pela internet e,
mesmo assim, ndo é capaz de garantir 100% de seguis sempre existe alguém que
consegue criar um jeito de quebrar uma codificaB@o.isso é que técnicas existentes sado
aperfeicoadas e outras sdo criadas, como a "CrgitagQuantica”. Na criptografia ha
ainda outros conceitos envolvidos, como a Func¢&hidg (usada em assinaturas digitais),
e aplicacdes, como a Certificagdo Digital.

Para quem deseja trabalhar com computacéo, crgfimgr uma area interessante.
Obviamente, € necessério ter muita afinidade cdoulo&, afinal, como pode ser notado
no artigo, matematica é a base para os conceitosmuolvem a criptografia.

Escrito por Emerson Alecrim - Publicado em 12/0880- Atualizado em
12/08/2005.
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