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PRESENTACION

El presente documento corresponde al Manual, para Gestores, de ldentificacién de los Factores
considerados en la Implementacién de la Politica Normativa de Apertura de Datos referente
al Producto 5 - Manual Final Revisado del Término de Referencia 5 (TR 5) - Elaboracion del
Manual, para Gestores, de Identificacion de los Factores considerados en la Implementacion
de la Politica Normativa de Apertura de Datos, de la Cooperacién Técnica Regional No
Reembolsable n°® RG-T3095 celebrada entre el Banco Interamericano de Desarrollo (BID) y la
Fundacao Getulio Vargas, con el objetivo del desarrollo del proyecto Big Data para el Desarrollo
Urbano Sostenible.

El presente documento incluye los siguientes contenidos:

i. Descripcion detallada de la metodologia aplicada en la elaboracién del manual;

ii. Revision de la literatura y analisis de buenas practicas internacionales sobre la tematica
de datos abiertos;

iii. Andlisis de las caracteristicas especificas locales de cada ciudad que forman parte de
este proyecto, en lo que se refiere a la tematica de datos abiertos, asi como de las politicas
del ambito nacional, seguido de recomendaciones especificas para cada ciudad incluida
en este proyecto; y

iv. Checklist con referencias que sean seguidas por los gestores de las ciudades.

71213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



WBID A’ FGV

Banco Interamericanc
de Desenvolvimanto

1. Resumen Ejecutivo

El presente documento presenta un Manual para gestores enfocado en la Implementacion de la
Politica Normativa de Apertura de Datos para los cinco municipios del Proyecto Big Data para el
Desarrollo Urbano Sostenible. Estos municipios seran descritos en detalle, cada uno en una
seccion, de la siguiente forma:

Miraflores (Peru);
Montevideo (Uruguay);
Quito (Ecuador);

Séo Paulo (Brasil); y

m [=] [w] [s] [a]

Xalapa (México).

El objetivo de este manual es establecer un marco para la implementacién de una politica de datos
abiertos en el &mbito de los gobiernos locales, consolidando, en un documento, todos los aspectos
a los que deben prestar atencion los gestores de los municipios analizados en la apertura de los
datos publicos y gubernamentales. Esto incluye no solo recomendaciones generales aplicadas a
todos los gobiernos locales, sino también recomendaciones especificas para cada ciudad, segun

las necesidades locales, extraidas a partir del material analizado y de las entrevistas realizadas.

Por tanto, este documento presenta los siguientes contenidos:

= Resumen Ejecutivo — descripcion general del documento que introduce los principales
puntos del presente Manual y que adelanta las tematicas abordadas y los resultados

obtenidos;

= Metodologia — descripcion detallada de la metodologia utilizada para la elaboracién del
presente documento. Especificamente, la metodologia utilizada para la elaboracion del
Manual se estructurd a partir de tres pilares fundamentales: (i) revision de la literatura —
estudio no exhaustivo con enfoque en articulos académicos que se preocupan por
describir cuestionen relacionadas con la elaboracién de politicas de datos abiertos y con
el andlisis de casos que permiten llegar a conclusiones sobre desafios y modelos de

implementacion de iniciativas de datos abiertos; (ii) andlisis de las caracteristicas
8/213
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especificas locales — estudio a partir de fuentes secundarias, fundamentalmente, portales
de datos abiertos de las ciudades incluidas en el proyecto y sus respectivos paises, con
el objetivo de encontrar los documentos que estructuran las politicas de datos abiertos
nacionales y municipales; y estudios a partir de fuentes primarias, a través de entrevistas
semiestructuradas para entender, de forma mas detallada, las caracteristicas especiales
locales; y (iii) estudio de los portales que facilitan buenas précticas relacionadas con datos
abiertos, fundamentalmente, de las organizaciones W3C Consortium y Sunlight
Foundation que ofrecen diversos contenidos relacionados con la implementacién de

politicas de datos abiertos;

= Revision de la Literatura — andlisis bibliografico sobre el tema, con el objetivo de
identificar como la literatura académica aborda la tematica de datos abiertos en el nivel
local, identificando los principales desafios para la implementacion de una politica de
apertura de datos. Especificamente, se analizaran los contenidos sobre datos abiertos
elaborados por organizaciones internacionales, tales como el Banco Interamericano de
Desarrollo (BID) y la Organizacién para la Cooperacion y el Desarrollo Econdmico
(OCDE). Adicionalmente, se analizaran articulos académicos enfocados en el andlisis de
gobiernos locales. A través de la revision bibliografica, ademas, sera posible identificar la
importancia de los datos abiertos y los principales factores que seran considerados para
desarrollar una politica de apertura de datos. A partir de la revision realizada, se exponen
diversos aspectos relacionados con la elaboracion e implementacién de una politica de
datos abiertos. En lineas generales, se observa que para una politica de apertura exitosa
se deben considerar dos factores: (i) ambiente favorable para su implementacion; y (ii)
contenido descriptivo sobre los factores que seran considerados en la apertura de datos.
En relaciéon con el primer punto, destaca la necesidad de que los gobiernos creen un
contexto en el que se permita desarrollar una politica de datos abiertos, esto se relaciona
en resumen con: (i) un ambiente normativo favorable, con marcos de privacidad y apertura
de datos en el nivel nacional o municipal, cuando sea posible; y (ii) una infraestructura y
tecnologia necesaria para ello. En relacién con el segundo punto, la literatura recoge que
una politica de datos abiertos debe abordar diversos puntos para una implementacion con
éxito, tales como: (i) estandarizacion técnica de los procedimientos de apertura; (ii)

gobernanza de la politica bien consolidada con descripcion de funciones vy
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responsabilidades de los agentes relacionados; y (iii) fomento de una cultura de datos
abiertos, entre otros;

=] Buenas Practicas Internacionales — andlisis de las iniciativas internacionales que
establecen recomendaciones generales sobre la apertura de datos a las entidades
publicas. Especificamente, se analizan las recomendaciones de la W3C Foundation
(2017) y de la Sunlight Foundation (2018) que establecen recomendaciones y paradmetros
completos bien fundamentados sobre la apertura de datos gubernamentales.
Especificamente, la W3C Foundation (2017) recoge buenas practicas diversas para los
procedimientos de apertura de datos, apuntando recomendaciones y ejemplos sobre
cémo las entidades pueden abrir sus datos, en su mayor parte, de orden técnica. La
Sunlight Foundation establece recomendaciones sobre la elaboracién de politicas de
datos abiertos, lo que engloba aspectos no solo de orden técnica, sino también tedrica. El
analisis conjunto de ambas iniciativas ofrece un cuadro de andlisis completo y satisfactorio

para la elaboracién del presente manual;

= Caracteristicas Especificas Locales — andlisis de diversos aspectos relacionados con
los datos abiertos en las ciudades analizadas en este proyecto. Especificamente, esta
seccion pretende establecer un diagnéstico sobre la situacion de datos abiertos en cada
ciudad evaluada en este proyecto. Por tanto, se examinan las politicas de datos abiertos
ya existentes, en la esfera nacional y en la esfera municipal. Adicionalmente, a partir de
las entrevistas realizadas, fue posible comprender con mayor detalle las caracteristicas
especificas locales sobre la tematica de datos abiertos en todas las ciudades. A partir del
estudio en el &mbito nacional, se observo que la politica de datos abiertos cuenta con
diversos documentos que estructuran, al menos teéricamente, su implementacién. En las
esferas locales, sin embargo, aunque las ciudades cuentan con instrumentos de apertura
de datos, se observa una carencia de documentos mas claros y completos que asistan en

la implementacion de esta politica;

= Factores Considerados en laImplementacion de una Politica Normativa de Apertura
de Datos - la revision de la literatura, el andlisis de buenas practicas y el analisis de las
ciudades permiten crear un cuadro con los factores que seran considerados en la

implementacion de una politica normativa de datos abiertos. A partir de esto, se
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establecen ocho pilares para la politica: (i) marcos institucionales y normativos; (i)
componente tedrico; (iii) gobernanza; (vi) tecnologia e infraestructura; (v) privacidad y
seguridad; (vi) etapas de publicacion; (vii) mantenimiento de los datos abiertos; y (Viii)
cultura de datos abiertos;

=] Recomendaciones Especificas para las Ciudades — recomendaciones y objetivos
especificos para los gestores de cada ciudad, a partir del analisis de las necesidades para
desarrollar y/o mejorar las politicas locales ya existentes sobre politicas de apertura de
datos. En este contexto, se realiz6 una tabla con el diagnédstico de la situacion actual de
los datos abiertos en cada municipalidad, segun el marco analitico elaborado en el capitulo
anterior. A partir de este diagndstico, se realizan recomendaciones especificas para que

las ciudades mejoren las politicas ya existentes;

= Checklist — demostracion de forma simplificada de los elementos que deben incluirse en

la politica de apertura de datos; y

= Conclusién —resultados y recomendaciones obtenidas de forma simplificada y resumida.

11/213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



WBID A’ FGV

Banco Interamericanc
de Desenvolvimanto

2. Metodologia

El presente Manual fue elaborado pensando en reunir, en un documento, los elementos
fundamentales que necesitan estar presentes en una politica de datos abiertos, a lo que se suman
las necesidades locales de las ciudades analizadas en el proyecto. Esto significa entender de forma
mas detallada cuales son los factores que deben tenerse en consideracion para la implementacion
de una politica de datos abiertos alineada con las caracteristicas especificas locales de las
ciudades. Para ello, la metodologia adoptada para llegar a estos resultados fue estructurada a partir

de tres pilares fundamentales de andlisis:

i. abordaje académico sobre el tema;
ii. abordaje de organizaciones internacionales que se dedican a la tematica de datos
abiertos; y

iii. andlisis de las caracteristicas especificas locales.

En relacion con el abordaje académico se realiz6 una revision no exhaustiva de la literatura
enfocada en comprender las cuestiones relacionadas con la politica de datos abiertos. Por tanto,
en un primer momento, se realizaron estudios en portales como el “Google Scholar” con las palabras
claves: “Open Data”, “Open Data” y “Policy”; y “Open Data Policy”; asi como “Datos Abiertos” y
“Politicas”; y “Politicas de Datos Abiertos”. En un segundo momento, teniendo en cuenta el enfoque
en politicas municipales del presente proyecto, se realizaron bisquedas con las palabras claves:
“‘Open Data” y “Cities”; “Open Data” y “Municipalities”. Adicionalmente, durante la revision
bibliografica se obtuvieron informaciones de 6rganos internacionales que elaboran contenidos sobre
Datos Abiertos, tales como el Banco Interamericano de Desarrollo (BID) y la Organizacion para la
Cooperacién y el Desarrollo Econdmico (OCDE). Ambas instituciones elaboran diversos contenidos
sobre datos abiertos, por lo que se prioriz6 el andlisis de publicaciones recientes sobre el tema. A
partir de esta primera revision bibliografica fue posible obtener un panorama general sobre politica
de datos abiertos y sus contenidos mas importantes. Para obtener un entendimiento més especifico
sobre algunos temas de esta politica, se realiz6 una nueva busqueda con palabras claves
adecuadas al contenido que se pretendia especificar, tales como “Open Data” y “Privacy”; “Open
Data” y “Infrastructure”; “Open Data” y “Ecosystem”, entre otras. En base a esta segunda revision

bibliogréafica se seleccionaron los contenidos mas adecuados para el presente Manual.
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La revision de la literatura aunque ofrece un excelente respaldo para la elaboracion del manual, no
es suficiente en lo que se refiere a los puntos més especificos que debe tener una politica de datos
abiertos. Esta laguna fue salvada con el analisis de organizaciones e instituciones dedicadas a
elaborar contenidos mas practicos y relacionados con los datos abiertos. En este sentido, se
analizaron materiales de instituciones como Open Knowledge Foundation, Open Government
Partnership, Sunlight Foundation y W3C Consortium para extraer buenas practicas y
recomendaciones elaboradas por estos érganos para la elaboracién de politicas de datos abiertos.
La mayor parte de las instituciones presenta contenidos similares con cuestiones relacionadas con
los principios de datos abiertos, formatos abiertos de datos y otras recomendaciones. Sin embargo,
entre ellas se ha destacado a la Sunlight Foundation (2018) y a la W3C Consortium (2017). Esto se
debe a que se verificd que la institucién Sunlight Foundation ofrece recomendaciones especificas
para la elaboracién de politicas de datos abiertos, asi como contenidos explicativos y ejemplos
practicos de otras politicas que adoptan determinados contenidos. Para tal efecto, la institucion
mantiene un portal llamando Open Data Policy Hub que ofrece diverso contenido para elaborar una
politica de datos abiertos. Por esta razdn, se pretendié sistematizar estos contenidos y
seleccionarlos basandonos en su adecuacion con el presente Manual. En relacion con la W3C
Consortium, se observé que la organizacion ofrece también diversas recomendaciones técnicas
sobre como estructurar politicas de datos abiertos, mostrando buenas practicas de iniciativas de
apertura de datos. Ademas, se verificd que los materiales elaborados por estas instituciones son
complementares, en la medida en que la Sunlight Foundation ofrece contenidos mas dirigidos a la
elaboracion de politicas, mientras que la W3C Consortium ofrece buenas practicas de caracter mas

técnico.

Por ultimo, el tercer pilar de andlisis para la elaboracién del presente Manual se estableci6 en los
diagnésticos de la situacién actual de datos abiertos en cada ciudad analizada en el proyecto y su
respectivo pais. En el ambito municipal, este diagndstico fue realizado a partir de la busqueda de
documentacion oficial relacionada con las iniciativas de datos abiertos ya existentes en las
ciudades. Esto incluy6 el andlisis de legislacion de datos abiertos de cada ciudad y el analisis de
buenas practicas municipales de datos abiertos. Adicionalmente, se recolectaron informaciones de
fuentes primarias a partir de entrevistas semiestructuradas con los gestores locales que ofrecieron
explicaciones sobre los desafios locales relacionados con los datos abiertos. En la esfera nacional,
el estudio se realiz6 a través de articulos académicos dedicados a analizar las iniciativas de datos

abiertos en el nivel nacional, y mediante el analisis de los documentos oficiales encontrados en los
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portales de datos abiertos nacionales de los respectivos paises. No se puede dejar de mencionar
qgue para el analisis y diagnéstico municipal de las ciudades también se utilizaron informaciones
elaboradas en el ambito del Término de Referencia 2 (TR 2) - Desarrollo de Informe Técnico
con Lista y Diagnostico de los Datos Publicos y Privados Disponibles en las Ciudades de
Sao Paulo, Montevideo, Quito, Xalapa y Miraflores de este proyecto, que permite entender de
forma més detallada los déficits de las bases de datos locales, asi como los puntos fuertes de las

iniciativas de cada ciudad.

En base a estos tres pilares, fue posible estructurar el Marco Analitico de los Factores que Seran
Considerados Parala Implementacion de la Politica Normativa de Datos Abiertos que aparece

en el Capitulo 6 de este Manual, asi como elaborar recomendaciones especificas para cada ciudad.
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3. Revision de la Literatura

Esta seccion presenta un andlisis de la literatura seleccionada en el contexto de este Término de
Referencia. De manera general, destaca que, si por un lado las politicas de datos abiertos son
componentes esenciales para cualquier politica digital, por otro, la prioridad de la ciudad inteligente
funciona como un catalizador para una mayor apertura de datos (CEPAL, 2014, p. 14). En efecto,
la promocién de politicas de datos abiertos permite la creacion de nuevos servicios basados en los
datos (HUJIBOOM y VAN DEN BROEK, 2011, p. 2), que potencian las caracteristicas de una ciudad

inteligente.

Es importante destacar que las iniciativas de datos abiertos, para que garanticen su efectividad,
deber estar respaldadas por politicas consistentes que garanticen su aplicacion en el ambito de los
gobiernos. La importancia de las politicas de datos abiertos se establece, por tanto, para asegurar
la perennidad de las medidas de transparencia del gobierno, que contribuye con los derechos de
acceso a la informacion publica de los ciudadanos, fundamentales para la consolidaciéon
democrética de los gobiernos (ZUIDERWIJK y JANSSEN, 2014, p. 17). Adicionalmente, las politicas
de datos abiertos tienen el objetivo de aumentar la participacion e inclusién social de usuarios de
datos abiertos (ZUIDERWIJK y JANSSEN, 2014, p. 17), ademas de fomentar el mayor uso de los

datos con la implementacion de la politica.

Ubaldi (2013) explora con mas detalle el valor publico y social generado por los datos abiertos. Para
ello, la autora identifica cuatro sectores fundamentales para la generacion de valor en la apertura

de datos: (i) gobiernos; (ii) ciudadanos; (iii) sociedad civil; y (iv) sector privado.

En relacion con el primer sector, la autora destaca que los gobiernos se benefician de politicas de
datos abiertos, en la medida en que pueden utilizar los datos para ayudar en la toma de decisiones
sobre servicios publicos, y en la asignacion de recursos, lo que convierte al gobierno en mas
eficiente y eficaz, ademas de proporcionar servicios publicos més inteligentes y personalizados a
los ciudadanos. Adicionalmente, destaca que los beneficios de transparencia generados por una
politica de datos abiertos aumentan la credibilidad y legitimidad del gobierno frente a la poblacion,

lo que aumenta, también, la eficacia de las operaciones gubernamentales (UBALDI, 2013, p. 11).

15/213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



NBID A’ EGV

Banco Interamericanc
Desan, vimen!

El valor generado para los ciudadanos esta relacionado con la perspectiva del aumento de
participacion e implicacion social de la poblacién en los gobiernos (UBALDI, 2013, p. 12). A tal
efecto, las iniciativas de datos abiertos tienen el potencial de modificar la relacion ciudadano-
gobierno, en la medida en que permiten que el ciudadano deje de ser solo un destinatario de los
servicios publicos para convertirse en un contribuyente activo en su elaboracién y aplicacion
(UBALDI, 2013, p. 13). Ademas, los ciudadanos se benefician de politicas de datos abiertos,
teniendo en cuenta la posibilidad de creacion de aplicaciones desarrolladas por ciudadanos para

mejorar la prestacion de servicios publicos (UBALDI, 2013, p. 12).

La sociedad civil, a su vez, puede desempenfiar diversas actividades con el uso de datos abiertos
gubernamentales, tales como: iniciativas relacionadas con el aumento de la transparencia en los
gobiernos; uso de datos para diagnosticar y enfrentar mejor los problemas ambientales; y mejora
en la entrega de servicios publicos. Adicionalmente, los segmentos de la sociedad civil tienen un
papel importante en la identificacion de bases de datos claves que deben ser publicadas vy

mejoradas por gobiernos (UBADI, 2013, p. 12).

Por ultimo, la autora destaca el valor econdmico de los datos abiertos. Sobre este punto, la
divulgacion y el permiso de uso de las bases de datos sin coste para terceros interesados en
desarrollar sus actividades utilizando datos publicos tienen un potencial para estimular mercados
competitivos. A tal efecto, uno de los primeros usuarios de las bases de datos es el desarrollador
de tecnologia que busca la explotacion comercial de los datos abiertos gubernamentales, lo que

genera empleo en diversos sectores econémicos (UBALDI, 2013, p. 15).

A la vez que las politicas de datos abiertos pueden generar un relevante valor publico y social,
existen diversos desafios relacionados con la implementacién efectiva de estas politicas. A tal
efecto, Zuiderwijk y Janssen (2014) identificaron la existencia de dos pilares que deben
considerarse en la implementacion de politicas de datos abiertos: (i) contexto y ambiente; y (ii)
contenido de la politica (ZUIDERWIJK e JANSSEN, 2014, p. 18). El primer pilar est& relacionado
con elementos como financiacion, madurez organizativa, legislacion y regulacion, entre otros
(ZUIDERWIJK e JANSSEN, 2014, p. 18). En relacion con el contenido de la politica, destacan los
aspectos relacionados con la estandarizacion técnica de publicacion, calidad, licencia, y tecnologia
de los datos, entre otros (ZUIDERWIJK y JANSSEN, 2014, p. 19).
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De hecho, es de extrema importancia que estos elementos estén bien elaborados y articulados para
la elaboracion de politicas de datos abiertos. Destaca, en este sentido, la necesidad de adopcion
de marcos normativos tanto en el &mbito nacional (v.g. proteccion de datos personales o derecho
de acceso a la informacion), como en la esfera local. A este respecto, las politicas normativas deben
enfocarse en las normas que hagan posible una adecuada implementacion de una politica de
apertura de datos. Se trata de normas que permitan, por ejemplo, (i) la asignacion de recursos, (ii)
la definicion de procedimientos y adopcion de un modelo de datos uniforme en toda la
administracion publica local, (iii) la adopcién de normas y modelos técnicos dirigidos a la
interoperabilidad, (iv) el establecimiento de mecanismos participativos y colaborativos, asi como (V)

el desarrollo de politicas de evaluacion del impacto social, entre otras.

Los factores tecnolégicos son también de suma importancia para la efectividad de iniciativas de
datos abiertos. Esto incluye la necesidad de mejorar la infraestructura de las tecnologias de
informaciéon y comunicacién, tecnologias de proteccion de privacidad, ademas de integrar

herramientas y aplicaciones de datos abiertos (UBALDI, 2013, p. 31).

No se puede dejar de mencionar los desafios econémicos de implementar politicas de datos
abiertos. A tal efecto, las politicas de datos abiertos exigen inversiones en diversas etapas de la
apertura de datos. Especificamente, las politicas de datos abiertos exigen inversiones en formacion
y ensefianza de gestores, en tecnologia y en la mejora de infraestructura de red. Ademas, destacan
las inversiones relacionadas con la creacion de un portal de datos abiertos con la contratacién de
un equipo de Tl para disefiar y construir las herramientas de publicacion de los datos (UBALDI,
2013, p. 32). También son necesarias inversiones para adecuar los datos a su publicacion. Esto
sucede, por ejemplo, cuando existe la necesidad de modificar las bases de datos para retirar
informaciones personales. Este tipo de iniciativas demandan tiempo y puede ser costosas, de forma
gue, muchas veces, las entidades publicas prefieren no publicar determinadas bases de datos
(UBALDI, 2013, p. 33).

Debe destacarse la existencia de indices que buscan medir la apertura de datos en los paises, tales

como: (i) el barémetro de datos abiertos, de la World Wide Web Foundation;1 (ii) el indice global de

datos abiertos, de la Open Knowledge Foundation; (iii) el inventario de datos abiertos, de la Open

1 Open Data Barometer, Disponible en: https://opendatabarometer.org/. Accedido el: 15 ago. 2019.
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Data Watch; y (iv) el indice OURData, de la Organizacion para la Cooperacion y el Desarrollo
Econdémico (OCDE) (BID, 2018, p.47). Aunque estos indices tengan como finalidad medir el
desempefio de politicas de apertura de datos en gobiernos nacionales, la metodologia utilizada
puede servir como una importante referencia para la formulacion de una politica reguladora de datos
abiertos en ciudades. Ademas, los gobiernos nacionales poseen un papel central en la diseminacion
de buenas practicas de datos abiertos. El Gobierno de México, por ejemplo, cred la “Red México
Abierta” que “permite la cooperacion entre el gobierno central y los gobiernos estatales y

municipales en México en actividades relacionadas con la apertura de datos” (OCDE, 2018, p.56).

En lo que se refiere a los indices de apertura de datos, el informe del barémetro de datos abiertos
(WWW FOUNDATION, 2018, p.4) realizé tres recomendaciones centrales para los gobiernos: (i)
desarrollo de planes, guias y procedimientos claros sobre como facilitar datos de manera proactiva
desde el inicio de la creacion del dato — es decir, open-by-default; (ii) mejora de los sistemas de
gestion de los datos, de modo que se facilite la interoperabilidad y la cantidad de los datos
presentados; y (iii) la involucracion multisectorial en la determinacion de datos que, una vez
publicados, podran apoyar la formulacion de soluciones en politicas publicas. En otras palabras, es
fundamental definir claramente las razones por las que una determinada base de datos estara
abierta al publico, asi como medir el impacto social de tal apertura. En sintesis, se percibe la
preocupacion del barémetro de datos abiertos sobre las tres etapas diferentes de apertura de datos:

(i) formulacion; (ii) implementacion; y (iii) analisis del impacto.

En lo que se refiere al concepto de open-by-default, los gobiernos del sur enfatizan que este
concepto es muchas veces poco posible, teniendo en cuenta tres aspectos centrales: (i) recursos
insuficientes, lo que incluye un “fuerte liderazgo, y un equipo dedicado a la asignacion de
presupuesto” (WWW FOUNDATION, 2018, p.15); (ii) estrategias y politicas de gobierno que definan
los procedimientos y responsabilidades; y (iii) los marcos normativos de derecho de acceso a la
informacion y de proteccion de datos personales, que muchas veces son débiles o incluso
inexistentes en paises en desarrollo (WWW FONDATION, 2018, p. 15). Es interesante observar
gue, aunque los dos primeros aspectos no hablen expresamente de la necesidad de marcos
normativos, estos también son necesarios para que una politica de datos abiertos tenga recursos
suficientes y un claro modelo de gobernanza para su implementacion. Sobre los marcos normativos,
generalmente son de competencia del legislativo nacional los derechos de acceso a la informacion

y a la proteccion de datos personales; mientras que son de competencia del legislativo local las
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normativas de asignacion de presupuesto para politicas de apertura de datos en las ciudades, y
serian de competencia del ejecutivo local las normas para la definicion de responsabilidades y

procedimientos a través de actos administrativos.

Aunque los marcos normativos de proteccion de datos nacionales son generalmente de
competencia del legislativo nacional, esto no significa que las ciudades no puedan tomar medidas
legales con el fin de proteger las informaciones de sus habitantes. Por ejemplo, los contratos con
terceros que estan relacionados con datos de la poblacion local, deben incluir instrumentos de
proteccion de datos personales. Whittington et al. (2016) alertan sobre los riesgos a la privacidad y
a la justicia social en la apertura de datos en las ciudades. En su estudio, Whittington et al. (2016)
analizaron contratos celebrados por la ciudad de Seattle, en Estados Unidos, que incluian datos
sensibles y confidenciales de sus residentes, por lo que esta ciudad realiz6 una seria de

recomendaciones que pueden ser implementadas por otras ciudades:

Las ciudades deben mantener inventarios de activos de datos, producir planes de
gestibn de datos que pertenezcan a las actividades de los departamentos y
desarrollar estructuras de gobernanza para lidiar con los problemas en la medida que
surjan — especialmente entre los diferentes departamentos — con protocolos ex ante
y ex post para gobernar datos. Ademas, las ciudades deben considerar el acceso
condicional a los datos enviados, realizar auditorias y formacién sobre las solicitudes
de registros publicos y desarrollar contratos modelos estandarizados para la
proteccion contra las fugas de datos por terceros (WHITTINGTON, et al., 2016,
p.1900, traduccion nuestra).

En lo que se refiere a un modelo de gobernanza, cuando la OCDE hizo recomendaciones para el
Gobierno de México sobre su politica de apertura de datos destaco la importancia de una base
sélida legal de modo que fortalezca la autoridad responsable de esta politica (OCDE, 2018, p.64).
A pesar de que esta recomendacion esta orientada al gobierno nacional, también sirve como una

importante referencia para las ciudades de América Latina.

Dada la naturaleza horizontal de la politica abierta de datos del gobierno de México,
la autoridad que lidera el desarrollo de la politica abierta de datos del gobierno, asi
como la coordinacién de su implementacién necesita de una sdlida base con un
conjunto institucional que garantice el fuerte apoyo politico y liderazgo, lo que
significaria la posibilidad de contar con los apoyos politicos necesarios para una
coordinacién e implementacion sostenible eficaz (OCDE, 2018, p.64, traduccién
nuestra, negrita nuestra).

19/213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



NBID A’ EGV

Banco Interamericanc
Desan, vimen!

En lo que se refiere a la mejora de sistemas de gestién de datos, ademas de la necesidad de
inversiones en la infraestructura técnica (v.g. hardware y software), se necesita la edicion de normas
y modelos técnicos para la interoperabilidad de los datos (BRAVO, 2017, p.72), asi como la
elaboracion de politicas y manuales para la adopcion de una gestion de datos uniforme en toda la
administracion publica (WWW FOUNDATION, 2018, p.16). Se entiende por interoperabilidad “la
capacidad de sistemas o unidades para ofrecer y recibir servicios e informaciones entre ellos y usar
estos servicios e informaciones intercambiados para operar en conjunto de forma eficaz y previsible
sin intervencion humana significativa” (BRAVO, 2017, p.71, traduccién nuestra). Bravo (2017, p. 73)
ademas sefiala la importancia de compatibilizar la interoperabilidad de los datos abiertos con la

proteccion de datos personales.

Segun identifica WWW Foundation, muchas veces solo se tiene en consideracion la implementacion
de un sistema de gestion de datos interoperable tras la apertura de datos, y no desde el principio

del proyecto, por lo que normalmente ya "es demasiado tarde" (WWW FOUNDATION, 2018, p.17).

Otra temética importante que debe abordarse en la politica de apertura de datos es la
estandarizacién técnica y teédrica de las etapas de publicacion (HUJJIBON y VAN DER BROOK,
2011, p. 9). A tal efecto, es importante que se establezcan metodologias claras y simples, con
modelos y ejemplos que puedan seguir los gestores en los procesos de apertura de datos.
Especificamente, es importante que politicas de datos abiertos presenten modelos “paso a paso”
sobre como realizar la apertura de los datos, incluyendo, por ejemplo, que conjuntos de datos deben
ser publicados, formatos o licencias (ZUIDERWIJK, ROMER y KROESEN, 2019, p. 2). Aungue esta
tematica no ha sido muy abordada en la literatura, es posible extraer buenas ensefianzas de

practicas internacionales.

También, destacan las cuestiones relacionadas con el uso de los datos por la sociedad. Esto exige
gue los datos tengan una calidad suficiente que permita su reutilizacion. Sobre este punto, Vetro et

al. (2016) indican algunos pardmetros que permiten medir la calidad de datos.

Por dltimo, se verifico la necesidad de incluir actores de organizaciones civiles con el objetivo de
ayudar en la identificacion y priorizacion de las bases de datos que hacerse publicas a corto plazo,
de acuerdo con su potencial impacto social. Esto requiere, de un lado, la creacién de mecanismos

participativos y colaborativos para que las organizaciones civiles se involucren mas y, de otro, la
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formulacion de metodologia y herramientas para medir el impacto social de las bases de datos
abiertos (WWW FOUNDATION, 2018, p.24). En lo que se refiere a la creacion de mecanismos
participativos, la OCDE (2018) realiz6 una serie de recomendaciones al Gobierno de México,
afirmando que es "necesaria una mayor coordinacién con los gobiernos locales con el fin de
alcanzar a las partes interesadas del nivel local y trabajar en pro de una mayor cocreacién de valor"
(OCDE, 2018, p. 57).

A tal efecto, la participacion y la inclusién de la sociedad es una condiciébn necesaria para una
politica de datos abiertos exitosa. Especificamente, es de suma importancia la creacion de una
cultura de datos abiertos, para que se pueda percibir los diversos beneficios que resultan de una
politica de apertura de datos. Los Gobiernos deben, por tanto, actuar en el sentido de transformar
la excepcionalidad de las iniciativas de apertura de datos en algo estdndar y comun. Dicho de otro
modo, los datos abiertos deben ser un aspecto normalmente aplicado en todos los procesos de
desarrollo de la ciudad, para que se alcancen los objetivos de la politica, tales como el crecimiento
econdmico, innovacion y transparencia (ZUIDERWIJK y JANSSEN, 2014, p. 27).

Zuiderwijk et al. (2019) se refieren a un “ecosistema de datos abiertos” relacionado con una “red de
interacciones”. Especificamente, los usuarios de datos dependen de los datos y metadatos
publicados por los proveedores de datos abiertos. Los proveedores, a su vez, dependen de los
feedbacks sobre los datos obtenidos de los usuarios. Asi, los ecosistemas de datos abiertos se
caracterizan a través de diversos eventos interrelacionados, en los que el objetivo final es mejorar
el valor social procedente de una politica de datos abiertos. Por lo tanto, es importante que las
politicas de datos abiertos establezcan cuestiones que fomenten y promuevan una cultura de datos

abiertos.
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4. Buenas Practicas Internacionales

La tematica de datos abiertos es un fendmeno internacional, de forma que diversas iniciativas
internacionales participan en la elaboracion de contenidos sobre el tema. Existen innumerables
instituciones especializadas en establecer reglas, modelos y buenas practicas orientadas no solo a
los gobiernos, sino también a entidades privadas, sobre las més diversas tematicas relacionadas

con la apertura de datos.

A tal efecto, en la plataforma Civic Commons Wiki, existe una enciclopedia colaborativa que
consolida diversas guias, buenas practicas y modelos técnicos de datos abiertos. Solo en la seccién
Open Data Guidelines se recogen 34 documentos distintos de diversas fuentes que estudian

tematicas como: principios de datos abiertos, politicas de datos abiertos e implementacién de datos

. 2 . .
abiertos, o sea, existe mucho contenido sobre el tema.

En el ambito del presente documento, teniendo en cuenta que el objetivo es elaborar un manual
para la implementacién de una politica de datos abiertos, se debe dar mas relevancia a las
organizaciones que se dedican a elaborar contenidos sobre esta tematica. Sobre este punto,
destaca la iniciativa de la organizacion Sunlight Foundation que elaboroé instrucciones especificas -

“Open Data Policy Guidelines” - para la ayuda en la elaboracion de politicas de datos abiertos, la

. 3 . . . .
Open Data Policy Hub.” Esta organizacion ofrece un extenso material con diversos factores,
recomendaciones, buenas practicas, y modelos técnicos dirigidos a entidades que planean elaborar

politicas de datos abiertos.

Al partir del andlisis del contenido, se verific que las recomendaciones establecidas por la Sunlight
Foundation (2018) son completas y parecen alineadas con una politica eficaz de datos abiertos.
Especificamente, la organizacion elabord treinta y una recomendaciones para la politica de datos
abiertos, que se dividen en tres temas: (i) “Qué Datos Deben Ser Publicos”; (ii) “Como Hacer los
Datos Publicos”; y (iii) “Como implementar la Politica”. A continuacion se describiran de forma

resumida cada uno de estos temas.

2 https://wiki.civiccommons.org/Open_Data_Guidelines/
3 https://opendatapolicyhub.sunlightfoundation.com/
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En relacién con el primer tema, “Qué Datos Deben Ser Publicos” el documento de la Sunlight
Foundation (2018) transcurre por cuestiones relacionadas con la publicacién proactiva de los datos;
las necesidades de que la politica esté basada en leyes y normativas existentes sobre la proteccion
de datos y el acceso a la informacion; la creacion de un inventario de datos; la priorizacion de los
datos; y la no divulgacion de informaciones sensibles, entre otros. En lo que se refiere a la parte
“Como Hacer los Datos Publicos”, se establecen diferentes recomendaciones técnicas, entre las

gue destacan:

i. Elecciéon de formatos abiertos y accesibles para los datos, legibles por maquinas y
adecuados para el uso:

ii. Eleccién de una licencia libre para los datos;

iil. Publicacion de Metadatos;

iv. Informacion sobre como los datos fueron creados;

v. Creacidn de un portal Unico para la publicacion de los datos y politicas;

vi. Publicacion de bases de datos completas con posibilidad de descarga en masa (bulk
download) por usuarios;

vii. Creacion de Interfaces de Programacion de Aplicaciones (APIs) publicas para el acceso
a la informacion;

viii. Mejora de los métodos de recoleccién de datos;

ix. Publicacién de datos lo mas rapido posible tras su recoleccion; y

x. Creacion de acceso permanente a los datos.

Por ultimo, en lo que se refiere al tema de “Cémo Implementar la Politica” la Sunlight Foundation

(2018) destaca, entre otros, los siguientes puntos:

i. Lacreacién de una autoridad para la fiscalizacion y gobernanza de la politica de apertura
de datos;

ii. La creacion de normativas y politicas necesarias para la implementacion de la politica de
datos abiertos.

iil. La comunicacién con la poblacion en el desarrollo y elaboracion de la politica, con
participacion en temas como la priorizacion de los datos y formatos, entre otros;

iv. El establecimiento de cronogramas de publicacién de los datos e implementacion de la

politica de datos abiertos;
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v. La garantia de que haya suficiente inversion para la implementacion; y
vi. La busqueda de potenciales asociados.

Como se puede observar, la organizacion establece diversos aspectos relacionados con la
elaboracion de una politica abierta de datos. Estas recomendaciones se relacionan con las que

también fueron identificadas en la literatura académica.

Ademas de la Sunlight Foundation, destaca también la iniciativa de la W3C Consortium como una
referencia para el estudio de buenas practicas. A tal efecto, en el Manual elaborado por la

organizacion se establecen un conjunto de 35 buenas practicas relacionadas con los datos abiertos.

En lineas generales, las buenas practicas establecidas por la W3C (2017) pueden ser agrupadas

en los siguientes conjuntos:

i. Metadatos;

ii. Licencias;

iii. Calidad;

iv. Identificadores;
v. Formatos;

vi. Vocabulario;
vii. Tecnologia;y

viii. Mantenimiento.

En relacién con los Metadatos, el documento indica la necesidad de facilitar dos tipos de metadatos
(i) descriptivos y (ii) estructurales. En relacién con el primer tipo, se recomienda que se describan
las caracteristicas generales de los conjuntos de datos, de forma que se permita comprender mejor
su naturaleza. Los metadatos estructurales, por su parte, consisten en la descripcion de la
estructura del conjunto de datos para su distribucion. De esta forma, mientras lo metadatos
descriptivos se refieren a aspectos mas generales sobre caracteristicas del conjunto de datos, tales
como la fecha de publicacién, cobertura espacial del conjunto y modificacion; los metadatos
estructurales se relacionan con cuestiones mas especificas y técnicas de los datos y conjunto de
datos (W3C, 2017).
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En relacion con las licencias, el documento indica la necesidad de "ofrecer un enlace web o copia
de los términos de la licencia que controla el uso de los datos" de forma que se permita la
identificacion de eventuales restricciones sobre el uso de los datos. Adicionalmente, destaca la
necesidad de cumplir con lo que establecen los términos de licencia.

En relacién con la calidad — que no deja de estar relacionada con los metadatos — el documento de

la W3C ofrece diversas recomendaciones, entre las que destacan:

i. Proporcionar informaciones completas sobre el origen de los datos y las alteraciones
realizadas;

ii. Proporcionar informaciones sobre la calidad de los datos y su adecuacién para fines
especificos;

iii. Proporcionar informaciones sobre el historial de versiones del conjunto de datos;

iv. Utilizar contenido de datos, cuando sea posible, de localidad neutra;

v. Proporcionar subconjuntos para datos extensos;

vi. Proporcionar acceso en tiempo real;

vii. Proporcionar explicaciones para los datos no disponibles:

viii. Evaluar la cobertura del conjunto de datos; y

ix. Citar la publicacién original del conjunto de datos.

En lo que se refiere a los Identificadores, la W3C (2017) ofrece recomendaciones relacionadas con
el uso de "identificadores uniformes de recursos" (Uniform Resource ldentifiers - URIS) para cada
conjunto de datos. En relacion con los formatos, se recomienda el uso de formatos estandarizados
y legibles por maquinas, apropiados para su uso (e.g. CSV, SML, HDF5, JSON y RDF). Destaca
también la necesidad de establecer varios formatos para el mismo conjunto de datos, para
potencializar sus aplicaciones y asi permitir su utilizacion por un nimero mayor de usuarios.
Ademas, se observa que las recomendaciones estan relacionadas con las cuestiones de utilizacion

de vocablos estandarizados para codificar datos y metadatos, tales como el “Vocabulario de

Catalogo de Datos” (DCAT) para metadatos.” Adicionalmente, se recomienda escoger el nivel de

semantica para establecer significados detallados para los datos. En relaciéon con la tecnologia,

4 De acuerdo con la informacion ofrecida por la organizacion World Wide Web Consortiun (W3C), el modelo DCAT es un vocabulario
“disefiado para facilitar la interoperabilidad entre el catdlogo de datos disponibles en la Web”. Informacién disponible en:
https://www.w3.org/TR/vocab-dcat/.
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destaca las recomendaciones de acceso a través de Interfaz de Programacion de Aplicaciones
(APIs) para ofrecer a los usuarios de los datos una mayor flexibilidad y facilidad de procesamiento
de los datos, y se sugiere que se ofrezca la posibilidad de descarga en masa de los datos para

facilitar su acceso.

Por dltimo, en lo que se refiere al mantenimiento de los datos, la W3C (2017) ofrece diversas
recomendaciones relacionadas con la actualizacion de los datos, la comunicacién con los usuarios,
los feedbacks de los consumidores de los datos, y el enriquecimiento por la generacién de nuevos

datos, entre otros.

Como puede verse, la W3C tiene un abordaje diferente de la Sunlight Foundation. Mientras que la
primera establece recomendaciones de orden técnica relacionadas con la publicacion de los datos
abiertos, la Sunlight ofrece recomendaciones para la politica de datos abiertos y su implementacion.
De esta forma, los contenidos elaborados por las organizaciones son complementares y presentan
buenas orientaciones sobre cémo deben actuar los gestores en la publicacion de datos. Destaca,
ademds, que la W3C no establece recomendaciones de gobernanza de datos abiertos ni de

promocion de una cultura de datos abiertos.
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5. Caracteristicas Especiales Locales

Siguiendo la linea metodoldgica explicada anteriormente, esta seccion abordard las caracteristicas
especiales de cada ciudad analizada en este proyecto. Este andlisis es uno de los mas importantes
para elaborar los factores que deberan ser considerados en la implementacion de una politica de
datos abiertos, teniendo en cuenta que permite hacer un diagnostico actual de los datos abiertos
en cada ciudad. Adicionalmente, las entrevistas realizadas con gestores ilustran los desafios que

las ciudades enfrentan para implementar sus politicas de apertura de datos.

Teniendo en cuenta que todos los paises en los que se sitlan las ciudades analizadas tienen
politicas de apertura de datos, y considerando que existe una necesidad de alineamiento estratégico
entre las politicas de ambito nacional y municipal, esta seccion también presenta un analisis de

estas politicas.

Por tanto, a continuacion, se analizaran las politicas en el ambito nacional y municipal, y se
estableceran los puntos de atencion que servirdn de base para ofrecer posteriormente
recomendaciones especificas en este Manual para la mejora de la implementacién de los datos

abiertos.

5.1 Miraflores (Peru)

5.1.1 Datos Abiertos en Peru

La iniciativa de datos abiertos de Peru se inicié en 2011 cuando el pais se adhirié a la organizaciéon

Open Government Partnerships, organo internacional con el objetivo de promover la transparencia
en gobiernos. En este contexto, en 2013, la presidencia del Consejo de Ministros aprobd el primer
Plan de Accion de Gobierno Abierto y creo la Comision Multisectorial para la implementacién del
plan, congregando a gestores, politicos, técnicos y miembros de la sociedad civil. El plan prometia
la disposicion progresiva de datos abiertos entre entidades publicas. Sin embargo, la iniciativa no

perduré por mucho tiempo, ya que el poder ejecutivo se negd a aprobar la creacion de una autoridad

5 www.opengovernmentpartnership.org
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autobnoma de transparencia y acceso a la informacion, lo que resulté en el rechazo del Plan de
Accion 2014-2016. (SANCHEZ VELARDE, 2015, p. 1).

Teniendo en cuenta esto, en 2017, se elabor6 y publicé un nuevo marco institucional de apertura
de datos, “Modelo y Estrategia Nacional de Datos Abiertos Gubernamentales 2017-2022,

elaborado por la Secretaria de Gobierno Digital y aprobado por el Decreto Supremo 16/2017.°
Ademas, de establecer la apertura de los datos gubernamentales (articulo 1°), el decreto aprobd
dos documentos que son responsables de la implementacion de una politica de datos abiertos en
Peru: (i) el “Modelo de Datos Abiertos Gubernamentales de Per0”; y (ii) la “Estrategia Nacional de
Datos Gubernamentales 2017-2022”. A continuacién, se describen con mayor detalle estos

documentos.

El “Modelo de Datos Abiertos Gubernamentales de Per0” tiene como finalidad ofrecer una vision
completa sobre toda la cadena de valor de los datos abiertos. Por tanto, el documento se estructura
en tres niveles de procesos: estratégico, operativo y soporte.

De forma general, en el nivel estratégico, el documento busca establecer directrices relacionadas
con el alineamiento estratégico en la actuacion de politicas nacionales, sectoriales y regionales de
apertura de datos. Para ello, el documento se preocupa en proporcionar formas de cooperacion
entre las entidades relacionadas en la estrategia de datos abiertos, relacionadas con la formacién
de equipo; asistencia técnica; fomento y promocién de una cultura de datos abiertos; y sistemas de

monitoreamiento y evaluacion.
En el ambito operativo, el documento establece los siguientes procesos de apertura de datos:

i. Etapa preparatoria;

ii. Recoleccion de los datos;

iii. Tratamiento de los datos;

iv. Publicacién de los datos;

v. Mantenimiento de los datos; y

vi. Reutilizacion.

6 http://sgp.pcm.gob.pe/wp-content/uploads/2017/05/Modelo-y-Estrategia-DAG-del-Peru.pdf
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A continuacion, se describirdn con mas detalle cada proceso.

Segun se extrae del documento, en la fase inicial o preparatoria, se recomienda que para la
implementacion de los datos abiertos, las entidades deben:

i.  Formar un equipo multidisciplinar con capacidad para desempefiar diversas actividades,
tales como, la coordinacion interna y externa;

ii. Andlisis de prioridad de los datos;

iii. Asistencia técnica para facilitar el acceso a los sistemas;

iv. Conocimiento juridico para evitar riesgos de vulnerabilidad de los datos; y

v. Capacidad de comunicacién para utilizar los medios de promocién y divulgacién de los

datos abiertos.

Adicionalmente, se prevé en esta misma fase, un andlisis de identificacion de la necesidad de los
datos, para generar una oferta correspondiente con la demanda. Por tanto, se deben identificar los
intereses de usuarios de los datos, como empresas, universidades, y organizaciones de la sociedad

civil, entre otros.

Para los procesos de recoleccién de datos, la Estrategia de Datos Abiertos de Perq, establece que
los conjuntos de datos disponibles deben ser identificados a través de la realizaciébn de un
inventario. Posteriormente, se propone la realizacién de un analisis de priorizacién, teniendo en

cuenta las restricciones técnicas y legales, asi como el impacto en la sociedad con la publicacion.

El proceso de tratamiento, a su vez, corresponde a la revision del catalogo y al control de calidad
de los datos que puede contemplar la descripcion de los datos asi como la limpieza de los datos

para asegurar su consistencia, lo que permitiria una posterior reutilizacion.

Para la publicacion, se prevé que los conjuntos de los datos sean agrupados en categorias
tematicas, formando un "Catélogo de Datos Abiertos". Destaca en este proceso la importancia de
adopcion de modelos internacionales de metadatos, para que se asegure la inclusion de diferentes
fuentes de informacion. Se recomienda, en este sentido, que los datos sean estructurados utilizando
diferentes formatos, como XLSX, ODF, CSV, XML, JSON, TXT, y RDF-XML.
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En relacion con el proceso de mantenimiento, se busca garantizar la actualizacion periddica del
conjunto de datos, con el objetivo de asegurar la permanencia de los datos y que se mantenga el
interés de la comunidad en el uso de los datos, para que se generen nuevos servicios de

informacion.

Por dltimo, los procesos en el ambito de soporte tienen como objetivo establecer procesos para la

implementacién de datos abiertos. Estos procesos son estructurados en tres lineas tematicas:

i. Marco institucional y normativo — en el que se pretende formular y aprobar herramientas
gue garanticen el acceso y uso de los datos gubernamentales por parte de la
administracion;

ii. Infraestructura tecnoldgica — relacionada con la implementacion de un Portal Nacional de
Datos Abiertos; y

iii. Ecosistema de datos abiertos — relacionado con el desarrollo de espacios de participacion
y colaboracion con consumidores de la informacién, entidades de la administracion

publica, y miembros de la sociedad civil, entre otros.

La “Estrategia Nacional de Datos Abiertos Gubernamentales de Peru 2017-2021” tienen como
finalidad “promover la innovacion en la generacion de valor publico con la reutilizacion de los datos
abiertos y contribuir al desarrollo econémico y social para fortalecer la participacion ciudadana, la

innovacion, la colaboracion y la mejora de los servicios publicos en el marco de un gobierno

. w7 , ., . .,
abierto”.” El documento presenta tres lineas de accién para su implementacion, que son:

i. “Establecimiento de un marco institucional y normativo”;
i. “Desarrollo de infraestructura tecnoldgica de datos abiertos”; y

iii. “Promocién de iniciativas y espacios participativos y colaborativos de apertura y

- P
reutilizacion”.

7 http://sgp.pcm.gob.pe/wp-content/uploads/2017/05/Modelo-y-Estrategia-DAG-del-Peru.pdf
8 http://sgp.pcm.gob.pe/wp-content/uploads/2017/05/Modelo-y-Estrategia-DAG-del-Peru.pdf
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En relacion con la linea de accion #1, “Establecimiento del Marco Institucional y Normativo”, el
documento se preocupa por indicar que la Secretaria de Gobierno Digital — antigua Oficina Nacional
de Gobierno Electrénico e Informatica (ONGEI) —, junto con la Secretaria de Gestion Publica seran
responsables de liderar el disefio e implementacién de la Estrategia Nacional de Datos Abiertos
junto con las entidades de la administracion publica en la esfera del gobierno. Para ello, el
documento determina que se formulen instrumentos de gestion y herramientas auxiliares para la
implementacién de politicas de datos abiertos, en concordancia con los marcos normativos de

transparencia y acceso a la informacién publica.

La linea de accion N.° 2, “Desarrollo de infraestructura tecnoldgica” tiene como objetivo la
implementacién de una infraestructura adecuada con un ecosistema de gobierno abierto. En este
sentido, el documento establece que serd implementado el Portal Nacional de Datos Abiertos de
Peru, asi como se promoveran acciones de fortalecimiento de infraestructura de tecnologia de la

informacion.

Por ultimo, la linea de accion N.° 3, "Promocion de iniciativas y espacios participativos y
colaborativos de apertura y reutilizacion” se preocupa con la elaboracién de estrategias para el
desarrollo de apertura de datos, que incluyen la implementacién de acciones de fomento para la

reutilizacion de datos.

En el contexto de las estrategias para la implementacion de datos abiertos en Peru, la Secretaria

de Gestion Publica e Innovacion elaboré una metodologia mas especifica para la apertura en el

documento “Guia Rapida para la Apertura de Datos Gubernamentales” (Perq, 2017).9 La Guia
establece, entre otras determinaciones, la composicion del equipo de datos abiertos, caracteristica
de los datos y, fundamentalmente, la metodologia de apertura. A continuacion se describen con

mayor detalle el documento.

Segun se extrae del documento, existen dos tipos de apertura de datos, la apertura estandar y la
apertura focalizada. La apertura estandar, o por defecto, consiste en la trasmision mediada de la
informacion generada en los portales del gobierno al portal de datos abiertos. La apertura

focalizada, por su parte, consiste en la informacion publica de interés del ciudadano e institucional,

9 http://sgp.pcm.gob.pe/wp-content/uploads/2017/01/Guia_RapidaDAG_v030117.pdf
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que debe ser abierta de forma focalizada, teniendo en consideracion su potencial para generar valor
social y econémico. Esta ultima modalidad merece un poco mas de atencion, ya que sistematiza

los procedimientos que deben ser realizados para la apertura eficaz de los datos.

Segun la Guia, la publicacion de los datos debe establecerse en cinco fases: Fase 1 — Identificacion
de la Informacién publica; Fase 2 — Analisis de la informacion publica; Fase 3 — Priorizacion de

Datos Abiertos; Fase 4 — Documentacién de los datos; y Fase 5 — Preparacion y Publicacién.

Como su propio nombre indica, la primera fase consiste en la identificacion de la informacion. En
concreto, en esta fase, las diferentes areas y unidades organicas deben elaborar una lista de la
informacion que producen e informar al gestor de datos abiertos. El gestor del proyecto de datos

abiertos serd responsable de consolidar la informacién en un documento. Segun lo establecido por

. . . , 10 . .
el propio documento, los datos son sistematizados en once categorias  y diversas subcategorias.

En la segunda fase, “Analisis de la Informacion Publica”, un especialista legal sera responsable de
evaluar la informacién y determinar si puede ser publicada o no, segun el marco normativo vigente.
El gestor de datos abiertos realizara la limpieza del inventario, excluyendo la informacién que no se

puede publicar, permaneciendo solo la que puede ser utilizada.

La fase tres consiste en el procedimiento de priorizacion de los datos abiertos. En esta etapa, se
publicaran procedimientos de priorizacion de datos, que consisten en calificar cada conjunto de
datos abiertos con un valor del 1 al 3, en variables de impacto y dificultad. La imagen siguiente

describe el contenido de cada variable.

10 Segun se extrae del documento las categorias son: educacion, salud, transporte, medio ambiente,, agua y saneamiento,
gobernabilidad, prosperidad econémica, sociedad de la informacion y conocimiento, desarrollo urbano y energia.
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Figura5.1.1.1

Modelo de Priorizacién de Bases de Datos

W FGV

Paso 1: Aplique los siguienies crilerios de evaluacion a cada conjunto de dalos.

De IMPACTO (1) De DIFICULTAD (d)

i1: La informacion genera walor | d1 Recopilacidn de los datos
para la economia: Dificulad para exfraer la informacidn desde
* Crecimiento y competitividad la fuente (archivo, sistama).
(neqgocios, empleo, elo.).
»  |nnovacidn.
i2: La informacion permite crear | d2: Tratamiento y publicacion de datos
valor social: Dificutad 1écnica u operativa para poder
+ Empoderamiento ciudadano. publicar la informacion en formato abierto.
= Conirol v auditoria social.
Parlicipacion v compromiso
plblico.
id: La informacion permite crear | d3: Calidad de los datos
valor para la gobemanza Mo se dan las condiciones en |a informacion
publica: para cumplir con los principios de los dalos
» Rendicion de cuentas. abierlos.
* Transparencia.
* FEficiencia.
+  Anfi-comupcin,

Paso 2 Asigne un valor por cada criterio de evaluacidn al conjunio de datas.

IMPACTO DIFICULTAD
&lta impacio K| Mucha dificullad 3
Medianao impacta 2 Mediana dificultad Z
Bajo impacto 1 Foca dificultad

Fuente: Peru (2017), p. 14.

A partir de los resultados obtenidos, el equipo de trabajo determina el plazo de publicacién a corto

(menos de tres meses); medio (entre tres meses y un afio); y a largo (mas de un afo) plazo.

La Fase 4, “Documentacion de los datos” tiene como objetivo documentar los conjuntos de datos

de acuerdo con las directrices de estructuras de metadatos establecidas por la Secretaria de

Gobierno Digital — antigua ONGEI. Segun la Guia, los metadatos deben basarse en estandares
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internacionales, entre ellos las normas 1SOs, Data Catalog Vocabulary y Open Archives Initative
Protocol for Metadata Harvesting (OAI-PMH).

Por ultimo, la quinta fase de apertura de los datos consiste en seis actividades:

i.  Preparacion del conjunto de datos — realizacion de copia de seguridad; verificacion de
consistencia y anonimizacion; y eleccién de formatos abiertos;

ii. Seleccién de tipo de licencia que permite la reutilizacién de los datos, liberando a la
entidad que los publica de responsabilidades;

iii. Uso de herramientas de soporte para la publicacion de los datos como un sistema de
gestion de catalogo de datos abiertos;

iv. Publicacién en el portal de datos abiertos;

v. Divulgacién de los datos abiertos publicados; y

vi. Mantenimiento de los conjuntos de datos por cada entidad en el Portal Nacional de Datos

Abiertos.

Como pude observarse, la Guia descrita posee metodologias y procedimientos bien especificos,
sistematizando todos los pasos que los gestores deben considerar en la apertura de los datos.
Puede decirse, por lo tanto, que en el ambito nacional Peru cuenta con una estructura de apertura

de datos estandarizada, en términos de procedimientos practicos para la apertura.
5.1.2 Datos Abiertos en Miraflores

Segun se describié en el Término de Referencia 1 (TR 1) - Desarrollo de Informe Normativo con
Lista y Critica de la Legislacién para Uso de Datos Publicos y Privados en las Ciudades de
Sdo Paulo, Montevideo, Quito, Xalapa y Miraflores de este proyecto, desde 2011, la
municipalidad de Miraflores determiné como prioridad la implementacion de un gobierno electrénico.
Antes de observarse una politica de apertura de datos en el ambito nacional, al lado de la pionera
Lima, Miraflores era lider en transparencia, segun lo demuestra el ranking “Vigilando la
transparencia Municipal, elaborado por “Lima Cémo Vamos”. (SANCHEZ VELARDE, 2015, p. 4)
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Sin embargo, solo en 2015 la politica de datos abiertos fue institucionalizada a través de la "Carta

Municipal de Gobierno Abierto”n, aprobada por el Acuerdo de Concejo N° 017-2015/MM*. La
referida carta vincula a todos los érganos de la estructura administrativa de la Municipalidad de
Miraflores para que adopten una politica de apertura de datos, estableciendo las finalidades,
principios y compromisos de gobierno abierto. Ademas la “Carta Municipal de Gobierno Abierto”

define los conceptos de Datos Abiertos y Gobierno Abierto.

La implementacion concreta del gobierno abierto en Miraflores, a su vez, fue recogida en dos

documentos: (i) “Directrices para la Implementacién de Datos Abiertos”, aprobado por la Resolucion

de Alcaldia n.° 237 de 201513; y (i) “Plan de Implementacion del Portal’."* Ambos documentos
establecen procedimientos para la publicacién, principios que deberdn ser seguidos y

caracteristicas de los datos.

Analizando de forma mas detallada el documento Directrices para la Implementacion de Datos
Abiertos se establece el procedimiento de apertura de datos, el tipo de informacién que se debe
liberar, los érganos responsables de administrar la plataforma de datos abiertos y las caracteristicas
de los datos que deben liberarse. Especificamente, el articulo n.° 2 de las Directrices establece

cuatro etapas necesarias para los procedimientos de apertura de datos, que son:

i. Determinacion de un responsable para el proceso de liberacién de datos;

ii. ldentificacion y seleccién de la informacion reutilizable;

iii. Publicacién de los datos que estan disponibles en el "Catalogo de Datos"; y

iv. Elaboracion de medidas para la actualizacion y mejora del Catadlogo de Datos, que

Incorporara nuevos conjuntos de datos para beneficio de la Ciudadania.

Ademas de establecer procedimientos para la apertura de datos, el articulo 4 también determina el

minimo de informacién que los érganos de la administracion de Miraflores deben liberar. Estas son:

11 https://www.miraflores.gob.pe/datos-abiertos/carta-municipal-de-gobierno-abierto/

12 https://busquedas.elperuano.pe/normaslegales/aprueban-carta-municipal-de-gobierno-abierto-de-miraflores-acuerdo-n-017-
2015mm-1204144-1/

13 https://www.miraflores.gob.pe/datos-abiertos/lineamientos-para-la-implementacion/

14 https://www.miraflores.gob.pe/datos-abiertos/plan-de-implementacion-del-portal/

35/213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos


https://www.miraflores.gob.pe/datos-abiertos/carta-municipal-de-gobierno-abierto/
https://busquedas.elperuano.pe/normaslegales/aprueban-carta-municipal-de-gobierno-abierto-de-miraflores-acuerdo-n-017-2015mm-1204144-1/
https://busquedas.elperuano.pe/normaslegales/aprueban-carta-municipal-de-gobierno-abierto-de-miraflores-acuerdo-n-017-2015mm-1204144-1/
https://www.miraflores.gob.pe/datos-abiertos/lineamientos-para-la-implementacion/
https://www.miraflores.gob.pe/datos-abiertos/plan-de-implementacion-del-portal/

WBID A’ FGV

Banco Interamericanc
de Desenvolvimanto

i. Presupuesto institucional de apertura anual y sus modificaciones;

ii. Proyectos de inversiones declarados viables y nivel de ejecucion;

iil. Fiscalizacion tributaria al final de cada ejercicio financiero;

iv. Recaudacion de impuestos al final de cada ejercicio financiero;

v. Bases de datos de contribuyentes, siempre que no sean datos personales;
vi. Recaudacion tributaria municipal;

vii. Autorizacién y licencias de funcionamiento vigentes;

viii. Regulaciones de sanciones impuestas;

ix. Obras ejecutadas; y

x. Ordenes de servicio y proceso de seleccion.

Ademas, el documento establece algunas caracteristicas que los datos deben poseer para ser

considerados abiertos, tales como:

i. Ser gratuitos;

ii. No discriminatorios;

iii. De libre uso;

iv. Legibles por maquinas;
v. Integrales;

vi. Primarios;

vii. Oportunos;y

viii. Permanentes.

Debe destacarse, por ultimo, que el articulo de las directrices establece como excepciones a la
apertura de datos aquellas que se califican como secretas, reservadas o confidenciales, segun se

establece en la Ley de Transparencia y Acceso a la informacion Publica.

El “Plan de Implementacion del Portal”, por su lado, establece procesos mas especificos para la
publicacion de los datos abiertos y su actualizacion. EI documento tiene como objetivo establecer,

entre otros, los objetivos:

i. Metodologia para la publicacién de los datos abiertos y su actualizacion;

ii. Mantenimiento en el Portal de Datos Abiertos;
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iil. Formacion de los responsables de los datos abiertos;
iv. Construccion de un ecosistema de datos abiertos; y
v. Acciones para la promocioén de la reutilizacion de la informacion, la participacion ciudadana

y la colaboracion.
A continuacion, se describen con mayor detalle estos objetivos.

Inicialmente, el documento ahora referido, establece principios en la apertura de datos, tales como:
integridad de la informacion; los datos deben provenir de fuentes primarias; los datos deben ser
publicados de forma periddica para preservar el valor de la informacion; los datos deben ser
accesibles; los datos deben ser estructurados para que puedan ser procesados; y los datos no

pueden ser discriminatorios.

La metodologia de la publicacion, a su vez, se establece por medio de etapas. Segun el documento,
en un primer momento, cada gerencia debe designar a un responsable para identificar y facilitar la
informacion. A continuacion, la Comision Especial de Gobierno Electrénico sera la responsable de
analizar la informacion y evaluar si esta es apta para ser publicada en el portal de datos abiertos,
de acuerdo con el marco normativo vigente y los ocho principios de datos abiertos descritos encima.
Tras esta etapa, la Gerencia de Tecnologias de la Informacion sera responsable de la elaboracién
del catélogo de datos abiertos del municipio y su publicacion en el portal de datos abiertos, con la
asistencia de los responsables de cada gerencia. La actualizacion de los datos es de
responsabilidad de cada gerencia que deben enviar el conjunto de datos en los plazos y formatos
indicados por la Gerencia de Tecnologia de la Informacién. EI mantenimiento del Portal también es

responsabilidad de la Gerencia de Tecnologias de la Informacion.

Ademas, de las etapas para la publicacion, actualizacién y mantenimiento de los datos, el Plan de
Implementacién también establece un componente de formacion. Segun se extrae del documento,
los responsables de datos abiertos de cada gerencia deben participar en un seminario de formacion
organizado por la Gerencia de Tecnologias de la Informacién para comprender la importancia de
una gestion pautada en la transparencia y en datos abiertos. El documento también establece que
la subgerencia de recursos humanos sera responsable de coordinar una formacion para divulgar el

contenido de la Carta Municipal de Gobierno Abierto. Ademas, se establece que la Comision
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Especial de Gobierno Electronico promovera un canal de comunicacion activo para que los gestores
y empleados envien sugerencias de datos al portal.

Por dltimo, el plan de implementacion determina la ejecucion de acciones para construir un
ecosistema de datos abiertos, conjuntamente con la sociedad civil, con el objetivo de mejorar las
bases de datos y promover la participacion ciudadana. Ademas, se prevé la implementacion de
acciones para promover la reutilizacion de la informacion disponible en el portal para incentivar la

colaboracién y participacion de la ciudadania.

Segun se observa en la descripcién de ambos documentos, las Directrices para la implementacion
poseen puntos en comun, en lo que se refiere a procedimientos de apertura de datos, principios,
tipos de informacién que deben ser facilitados y buenas practicas. En algunos casos, los
documentos se solapan, como por ejemplo, en lo relativo a los procedimientos de apertura,

actualizacién y mantenimiento de los datos.

Los documentos también indican que la Comision Especial de Gobierno Electrénico es responsable
de emitir manuales y modelos técnicos de apertura de datos. Sin embargo, tales documentos no

fueron encontrados en el estudio del portal de datos abiertos de la municipalidad de Miraflores.

5.1.3 Caracteristicas Especiales Locales

5.1.3.1 Nivel de Conocimiento de los Gestores

En la entrevista realizada el 18 de septiembre de 2019 a la gestora Jimena Sanchez Velarde, se
proporcionaron diversas informaciones sobre la tematica de datos abiertos en el ambito de la
municipalidad de Miraflores. A tal efecto, la gestora apunté que existe bastante voluntad politica
para desarrollar las politicas de apertura de datos. Sin embargo, Jimena indico algunos desafios

gue impiden la fluidez de las actividades de datos abiertos.

De todos modos, Jimena comentd que ya existen procesos de apertura de datos desde 2015, por

lo tanto, existe un nivel de conocimiento relevante sobre la tematica de apertura de datos.
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En relacion con los documentos utilizados para la apertura de los datos, la gestora Jimena apunto
que utilizan la Guia de Datos Abiertos elaborada por el Gobierno Federal, ya analizada en este
informe. Adicionalmente, la Gestora indicd que en el proceso de recoleccion de los datos existe un

proceso de anonimizacion.
5.1.3.2 Desafios Locales para la Implementacion de Datos Abiertos

Segun la Gestora, la municipalidad de Miraflores enfrenta diversos desafios para la implementacion
efectiva de una politica de datos abiertos. En primer lugar, la gestora destacé la dificultad de
recolectar datos de fuentes primarias. Jimena observé que los procesos de recoleccion son muy
manuales y los datos normalmente son facilitados a partir de fuentes secundarias. Por tanto, una
de las dificultades de la municipalidad en el proceso de apertura de datos es la desactualizacién de
los datos, lo que imposibilita procesos efectivos de reutilizacion.

Sobre la recoleccién de los datos, Jimena indicd que actualmente se esta preparando un inventario

de datos recolectados por los sistemas informaticos.

Otro aspecto apuntado por la gestora es la rotacién de personas en la municipalidad. A tal efecto,
segun Jimena, los empleados que trabajan en las actividades de datos abiertos se alteran
constantemente, lo que dificulta la continuidad de los trabajos y actividades relacionadas con la

apertura de datos.

Desde el punto de vista de gobernanza, Jimena observd que la gerencia responsable del portal y
por los procesos de apertura de datos no es la adecuada para esta funcion. Especificamente, la
gestora indic6 que la Gerencia de Imagen Institucional es la que cuida de la gestién del portal y de
los datos abiertos. Segun Jimena, existe una necesidad de transferir las actividades relacionadas
con los datos abiertos a una gerencia con actividades que se asemejen mas a las relacionadas con

la tecnologia de la informacion y el gobierno electrénico.

A pesar de la voluntad politica municipal, Jimena destac6é que la politica de datos abiertos en el
ambito nacional en Perl se encuentra actualmente estancada. Este hecho dificulta la creacién de

una cultura de datos abiertos. Sobre este punto, la gestora todavia apunté la falta de interés de la
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poblacién en el uso de datos abiertos, razon por la que se hace necesario crear mecanismos para

el fomento de una cultura de datos abiertos.

5.1.4 Factores Considerados en la Implementacion del Manual de Datos
Abiertos

En el &mbito nacional, se observa que Perd cuenta con una politica bien elaborada con diversos
componentes estratégicos relacionados con la elaboracion y fomento de una cultura de datos
abiertos. De hecho, los documentos “Modelo de Datos Abiertos Gubernamentales” y la “Estrategia
Nacional de Datos Abiertos Gubernamentales de Perl 2017-2021" presentan lineas de
implementacién de datos abiertos que incluyen desde la formulacion de equipos hasta el
establecimiento de etapas para la apertura de datos. Sin embargo, en relacién especificamente con
el documento Estrategia Nacional de Datos Abiertos Gubernamentales, se observa que aungue el
documento presenta lineas de accion bien estructuradas, no posee metas concretas que el gobierno
debe cumplir, en el contexto de la implementacién de una cultura de datos abiertos. En otras
palabras, el documento carece de objetivos especificos que deberian cumplirse en el @mbito de la

estrategia.

De todos modos, debe destacarse la importancia del documento "guia de apertura de datos", ya
gue establece metodologias especificas y concretas para estandarizar los procedimientos de
apertura de los datos. El documento no solo proporciona las fases especificas y didacticas que los
gestores deben seguir, sino que también establece modelos y ejemplos sobre cdmo deben ser

estructurados los datos.

En el &mbito municipal, por otro lado, se observa que la ciudad de Miraflores todavia carece de una
politica de apertura de datos més estructurada. Aunque la ciudad de Miraflores dispone de una
politica de datos abiertos con metodologias para su publicacion y actualizacion, los documentos no
estan sistematizados, con objetivos y procedimiento claros que cada entidad de la administracion
publica debe seguir. Adicionalmente, se observa que los marcos normativos carecen de
herramientas auxiliares para la implementacion de la apertura de datos, tales como documentos
sobre restricciones del uso de la informacién, privacidad, o seguridad de la informacion, entre otros.
En este sentido, ademés de la necesidad de establecerse una metodologia estandar, clara y eficaz

de apertura de datos para alcanzar los objetivos de gobierno abierto de la municipalidad de
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Miraflores, es necesario también desarrollar y mejorar los marcos normativos institucionales de la

ciudad.

En el ambito organizativo, la entrevista realizada a la gestora Jimena Sanchez revel6 diversos
desafios que deben ser abordados en el contexto de datos abiertos. En efecto, hay problemas
relacionados: (i) con los procedimientos de recolecta de los datos; (ii) con la gobernanza de los
datos; (iii) con la alta rotacion de personal; y (iv) con la ausencia de una cultura de datos abiertos.
La gestora destaca la voluntad politica para impulsar la adopcién de soluciones relacionadas con
los datos abiertos en el ambito de la municipalidad, pero resalta también la falta de interés de la
poblacion y la precariedad de los datos recolectados. Segun Jimena, existen diversas carencias
relacionadas con la infraestructura de sistemas, que no presentan modelos de recolecta de datos

de forma rapida y precisa.

En el Capitulo 6 de este Manual se elaboraran las recomendaciones especificas sobre los factores
gue la municipalidad de Miraflores debe tener en consideracion en la implementacion de una politica
normativa de apertura de datos. Especificamente, sera elaborado un framework, es decir, un
modelo de andlisis de estos factores, que desarrollara referencias para mejorar la politica ya

existente.

5.2 Montevideo (Uruguay)

5.2.1 Datos Abiertos en Uruguay

En el ambito nacional, Uruguay cuenta con una consolidada politica de datos abiertos. El Decreto

Presidencial #47/2017 aprob6 un documento “Directrices Técnicas para la Apertura de Datos”*® que
establece las bases técnicas para la publicacion de datos abiertos y atribuye a la Agencia para el
Desarrollo de Gobierno de Gestion Electrénico y Sociedad (AGESIC), la competencia para
determinar normas para que las entidades vinculadas al gobierno publiquen sus datos. En este

contexto, ademas de las directrices citadas encima, el marco normativo de datos abiertos de

15 https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/directrices-
tecnicas-para-publicacion-datos-abiertos
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Uruguay también cuenta con el documento "Guia para la Publicacién de Datos Abiertos del
Gobierno", responsable de proporcionar, de forma mas profunda, las lineas de accion para la
implementacion de una politica de datos abiertos. Ambos documentos seran brevemente descritos

y analizados a continuacion.

El documento "Directrices Técnicas para la Publicacién de Datos Abiertos", tiene como objetivo
describir aspectos técnicos basicos relativos al formato para la publicacién de datos abiertos.
Especificamente, el documento se limita a ofrecer criterios para la seleccion de formatos validos
para la publicacién de los datos, dividiéndose en dos secciones: (i) Datos abiertos; y (ii) Publicacion

de Datos de Transparencia Activa como Datos Abiertos.

En la primera seccion, se describen los ocho principios de los datos abiertos (completos; primarios;
oportunos; accesibles; procesales; no discriminatorios; no propietarios; y sin licencia restrictiva), asi
como se establecen algunas directrices para la publicacion de los conjuntos de datos. Entre las
recomendaciones, destaca la necesidad de incluir metadatos, disponer los datos en formatos

adecuados, y usar licencias sin restricciones en los datos publicados. Por dltimo, la seccion presenta

. ., . , . ., . 16
una clasificacién del nivel de apertura de los datos segun la categorizacion de cinco estrellas.
Debe destacarse que el documento indica que esta primera seccion es meramente informativa, ya
gue se limita a hacer recomendaciones a los gestores responsables de la parte técnica de la

publicacion de los datos.

La segunda seccion "Publicacién de Datos de Transparencia Activa como Datos Abiertos”, es de
cumplimiento obligatorio por las entidades del gobierno uruguayo. En este contexto, se determinan
los lugares donde los datos deben ser publicados en el portal de la Web del gobierno y los formatos
de publicacion, incluso estableciendo que formatos no son adecuados. Adicionalmente, el
documento establece descripciones obligatorias que deberan tener los metadatos, como la licencia

utilizada y el origen de los datos.

16 La categorizacion de cinco estrellas para el nivel de apertura de los datos fue elaborada por Tim Baners-Lee, inventor de la Web, y
busca calificar el nivel de apertura de datos. Una estrella corresponde a la publicacion en la web de datos en cualquier formato y con una
licencia abierta asociada. Dos estrellas corresponden a la publicacion de los datos en formato estructurado para que puedan ser
procesados por un ordenador. Para cumplir con el nivel de tres estrellas, los datos deben estar en formatos no propietarios, de forma
que su acceso y procesamiento no dependa de ninguna organizacion publica o privada. Para el nivel de cuatro estrellas, ademas de
cumplir el nivel de tres estrellas, los datos deben utilizar modelos abiertos y estar referenciados a través URIs. Por Ultimo, para alcanzar
las cinco estrellas los datos deben estar relacionados con otros conjuntos de datos a través de sus URIs. Informacion disponible en:
https://iwww.w3.0rg/2011/gld/wiki/5_Star_Linked_Data. Accedido el 12.08.2019
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Se ofrecerd un andlisis mas profundo sobre los procedimientos de apertura e implementacion de
una politica de datos abiertos en el documento descrito a continuacion. “Guia para la Apertura y

Publicacion de Datos Abiertos del Gobierno”. La Guia se divide en cuatro capitulos:

i.  Introduccion;
ii. Apertura de datos;
iii. Normativa de datos abiertos; y

iv. Glosario de términos.
Los capitulos seran analizados brevemente a continuacion.

En la parte introductoria, el documento se limita a definir a los datos abiertos y a establecer los ocho
principios de datos abiertos ya descritos anteriormente. Ademas, se informan que datos se pueden
abrir, destacando las excepciones previstas en la Ley de Acceso a la informacién Publica (Ley N.©
18.381), como, por ejemplo, los datos personales, datos que puedan afectar a la seguridad nacional
y datos que estén sujetos a confidencialidad.

El segundo capitulo, "Apertura de Datos", comienza profundizando y estableciendo concretamente
el criterio de evaluacion de estrellas para el nivel de apertura de datos. En un segundo momento,
la Guia describe el procedimiento para la apertura de los datos. En este contexto, se establecen
reglas basicas para la apertura de los datos y, posteriormente, se establecen los primeros pasos

para la apertura, que son:

i. Seleccionar el conjunto de datos que seran abiertos;
ii. Convertir en formato abierto;

iii. Aplicar una licencia abierta;

iv. Incluir los metadatos; y

v. Publicar.

El primer paso consiste en la seleccién de los datos. En este contexto, el documento establece
recomendaciones sobre como proceder en la seleccién, tales como escoger los datos que son

habitualmente més utilizados por los usuarios; escoger informacion ya existente en la entidad y que

43213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



WBID A’ FGV

Banco Interamericanc
de Desenvolvimanto

puede ser de interés para la poblacion; elegir informacion que puede ser reutilizada; y elegir
informacion que puede ser de interés general. A partir de estas recomendaciones, debe elegirse la
informacion que ya es apta para ser publicada.

En el segundo paso, se determina que los datos deben convertirse en un formato abierto y
adecuado para la publicacién, tales como CSV, XML y RDF. Adicionalmente, se establece la
necesidad de estandarizar la codificacién de los datos para facilitar su uso. El documento ofrece

algunos ejemplos de cémo estandarizar informaciones referentes a fechas y localizaciones.

El tercer paso consiste en aplicar una licencia de datos abiertos para que el dato publicado sea asi
clasificado. En este sentido, el documento establece que todos los conjuntos de datos publicados
por entidades u 6rganos del Estado deberan hacer una referencia, en la declaraciéon de los
metadatos, a la licencia de datos abiertos de Uruguay, asi como lo determina el documento descrito

anteriormente, Directrices Técnicas para la Publicacion de Datos Abiertos.

El cuarto paso, "Metadatos", determina la necesidad de proveer informacion adicional con los datos
para mejorar su uso por terceros. En este sentido, el documento proporciona algunos modelos de

descripcion (Metadatos) que pueden ser utilizados dependiendo del contenido del dato.

Por ultimo, en la etapa denominada "Publicacién", se indican los locales donde los datos deben ser
publicados, sean los que sean, en el catalogo de datos abiertos, en el sitio web de los érganos o en

ambos lugares. Ademas, se determina que los conjuntos podran accederse a través de una o mas

URIs.”” En la secci6n siguiente, la Guia establece recomendaciones mas técnicas sobe la
publicacion de los datos, tales como la utilizacién del software que debe usarse, asi como la
designacion de los responsables de la publicacién. Adicionalmente, se verifica la existencia de
directrices de buenas practicas para la publicacion de los datos, tales como organizar la publicacion

de acuerdo con la periodicidad, el formato o el tamafio de los datos.

17 URI, anacrénico de “Universal Resource Identifier” son cédigos de identificacion utilizados para identificar objetos en la Web.
Informacion disponible en: https:/mww.w3.org/wiki/URI
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5.2.2 Datos Abiertos en Montevideo

Segun se describié en el Término de Referencia 1 (TR 1) - Desarrollo de Informe Normativo con
Listay Critica de la Legislacién para Uso de Datos Publicos y Privados en las Ciudades de
Sao Paulo, Montevideo, Quito, Xalapa y Miraflores” de este proyecto, la ciudad de Montevideo
se ha preparado para convertirse en una promisoria ciudad inteligente. De hecho, el municipio
cuenta con una alta conectividad y estructuras de proteccion de datos consolidados. En lo que se
refiere a los datos abiertos, Montevideo cuenta con un marco normativo desde 2010, cuando fue
publicada la Resolucion N.° 640/10.

El documento es relativamente breve y determina fundamentalmente, en su articulo 1, la apertura
de todos los datos manejados por la Intendencia de Montevideo. El articulo n.° 2, por su parte,
determina que la apertura de datos se debera realizar cuando se cumplan algunas condiciones,
tales como: analisis de privacidad; datos primarios; y se establece que los datos deben estar

disponibles a mayor cantidad de personas, entre otros.

A pesar de la precoz iniciativa del municipio de Montevideo en la apertura de datos, no se
encontraron en los estudios de fuentes secundarias politicas, guias o planos de implementacion de
los datos abiertos. Teniendo esto en cuenta, en los préximos pasos del proyecto seran recolectadas
informaciones de fuentes primarias, sobre como fue implementada la politica de datos abiertos y si

actualmente utilizan algin manual con etapas para la publicacion.

5.2.3 Caracteristicas Especiales Locales

5.2.3.1 Nivel de Conocimiento de los Gestores

En la entrevista realizada el dia 24 de septiembre de 2019 con Verénica Orellano y Néstor Sosa,
ambos de la Secretaria General de Planificacion de Montevideo, se mostro una gran implicaciéon de

la Intendencia en actividades relacionadas con datos abiertos.

Segun los gestores, Montevideo ya tiene, desde hace afios, metas semestrales y anuales

relacionadas con la apertura de datos y seguridad de la Informacion. La municipalidad utiliza la
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plataforma open source y Fiware, plataformas abiertas que tienen como objetivo el desarrollo de
soluciones inteligentes y abiertas de software.

5.2.3.2 Desafios Locales parala Implementacion de Datos Abiertos

Como se identificd, Montevideo cuenta con una estructura de datos abiertos ya bien consolidada.
Los gestores, por lo tanto, no mostraron grandes dificultades o desafios para mejorar esta politica.
Sin embargo, se proporcionaron informaciones sobre desafios normativos relacionados, por

ejemplo, con el Internet de las Cosas y los datos generados por estas herramientas.

Adicionalmente, destaca que, en el ambito de este Proyecto, especificamente, en el Término de
Referencia 2 (TR 2) - Desarrollo de Informe Técnico con Lista y Diagnostico de los Datos
Publicos y Privados Disponibles en las Ciudades de Sao Paulo, Montevideo, Quito, Xalapay
Miraflores la ciudad de Montevideo fue clasificada con un nivel razonable de disponibilidad de datos

abiertos. En este sentido, destacan los datos relacionados al medio ambiente y la movilidad.

5.2.4 Factores Considerados en la Implementacion del Manual de Datos
Abiertos

Segun fue demostrado, en el ambito nacional, Uruguay cuenta con dos documentos que establecen
formas didacticas y estandarizadas, con descripcion en etapas de los procedimientos de apertura
de datos. Especificamente el documento "Guia para la Publicacion de Datos Abiertos
Gubernamentales", se estructura a partir de componentes tedricos, indicando las caracteristicas de
los datos abiertos y establece los procedimientos de apertura, proporcionando ejemplos y modelos
en que las entidades de gobiernos puedan basarse. Sin embargo, no se encontraron aspectos de
gestiéon en la Guia que indiquen los factores que deben ser considerados para la creacién de un

equipo responsable de los procedimientos de apertura.

En la esfera municipal, aunque la Intendencia de Montevideo cuenta con una normativa de apertura
de datos desde 2010, no se encontraron los documentos que establecen las directrices para la
implementacion de la politica. Por lo tanto, existe una necesidad de comprender mejor cémo se

realizan los procedimientos de apertura en el &mbito municipal.
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5.3 Quito (Ecuador)

5.3.1 Datos Abiertos en Ecuador

Ecuador empez6 un proceso de liberacion de datos en 2004, cuando se aprobé la Ley Organica de
Transparencia y Acceso a la Informacion (LOTAIP). Sin embargo, se inici6 una politica
institucionalizada de datos abiertos10 afios después, con la edicidn del Plan Nacional de Gobierno

Electrénico 2014-2017, aprobado por el compromiso presidencial N.° 305 de 4 de enero de 2014.

El Plan establecia como finalidad consolidar un gobierno proximo, abierto y eficiente. Para ello, se
establecieron 11 estrategias, entre ellas una estrategia de datos abiertos. Uno de los pilares de la
estrategia de datos abiertos era desarrollar un marco normativo para establecer un modelo de
apertura de los datos que seria aplicado a los érganos y las entidades del Estado. En este contexto,
Ecuador (2014) cred la “Guia de Politica Publica de Datos Abiertos”, con el objetivo de

uniformizar experiencias y crear modelos de apertura de datos, como primer paso para la

. ., . . ., , . 18 -
organizacioén de estructuras abiertas de informacion en el ambito gubernamental.” Segun se extrae

del documento, la Guia tiene como finalidad:

i. Describir la relaciéon entre el Gobierno Abierto, los Datos Abiertos y el uso de buenas
practicas en datos abiertos para la transparencia y la participacion ciudadana;

ii. Aplicar los ocho principios de datos abiertos;

iii. Promover el libre uso y reuso de los datos;

iv. Establecer modelos de disponibilidad de la informacién publica; y

v. Crear comités de datos abiertos.

Inicialmente, la Guia establece los ocho principios internacionales de los datos abiertos. En un
segundo momento, la Guia trata sobre las buenas practicas en procesos de datos abiertos, segun
los cuatro pilares de gobierno electrénico descritos en el Plan Nacional de Gobierno Electrénico,

tales como:

18 http://www.datosabiertos.gob.ec/wp-content/uploads/downloads/2016/08/GuiaDatosAbiertos. pdf
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i. Incentivar el uso de datos abiertos, a partir de un canal de comunicacion con el ciudadano;
ii. Establecer un marco normativo con el objetivo de crear un comité de datos abiertos, asi

como abordar temas de privacidad y monitoreamiento de la iniciativa de datos abiertos;
iil. Elaborar procedimientos estandar de apertura de datos; y

iv. Utilizar herramientas de tecnologia de la informacion adecuadas con la normativa vigente.

El punto nimero cinco del documento presenta una guia de liberacién de datos abiertos dividida en

cuatro fases:

i. Seleccién de conjunto de datos;
ii. Preparacion de los datos;
iii. Publicacién de los datos; y

iv. Proceso de interaccion con los ciudadanos.

La primera fase consiste en identificar los datos que se pretenden abrir, fundamentalmente los que
ya estan completos y provienen de fuentes primarias que no necesitan de mayor refinamiento para

promover su apertura.

En la segunda fase, se busca elegir el formato en el que los datos estaran disponibles, con el

objetivo de facilitar su reutilizacion.
La tercera fase, publicacion de los datos, esta dividida en otras cuatro subfases:

i. Seleccién de licencia;
ii. Inclusién de metadatos;
iii. Publicaciéon de los datos; y

iv. Ubicacion de los enlaces de datos abiertos en los portales institucionales.

En resumen, la primera subfase consiste en aplicar una licencia de datos abiertos. En la segunda,
se propone la inclusion de los metadatos con una descripcion de los recursos que ofrece para que
el usuario de la informacion busque, procese y entienda los datos. En la tercera subfase, se
recomienda que cada entidad publique su catdlogo de datos abiertos, estableciendo también un

cronograma para su publicacion, y recomendaciones sobre la divulgacion de los datos y licencias
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que deben ser utilizadas. Por ultimo, en la cuarta subfase se establece la ubicacion, en el portal de
datos abiertos de los gobiernos, en el que deberan publicarse los datos.

En la descripciébn y andlisis del documento, se observa que Ecuador posee una guia bien
fundamentada para la implementacion de una politica de datos abiertos en las entidades de la
administracién publica federal. Un punto interesante que puede destacarse es la relacion que el
documento establece entre los principios internacionales de datos abiertos y la normativa local
existente. Adicionalmente, aunque de una forma no muy detallada, el documento establece etapas

y procedimientos de apertura de datos que deberan ser seguidos por las entidades.
5.3.2 Datos Abiertos en Quito

El derecho a la informacion publica en la esfera administrativa municipal fue inicialmente regulado
por la Ley Orgénica de Transparencia y Acceso a la Informacion Publica (LOTAIP), la Ley N.°© 2004-
34. Atal efecto, el articulo 7° de la LOTAIP determina que las instituciones del estado deben difundir

una informacién minima y actualizada sobre el municipio.

Un marco normativo efectivo de datos abiertos, a su vez, provino de la Ordenanza Metropolitana

N.° 0101 de 11 de febrero de 2016."° El articulo 2 de la norma establece que “toda informacion
sobre cualquier actividad que realice el Municipio del Distrito Metropolitano de Quito [...] debe ser
divulgada y estar a disposicion del publico de manera oportuna, con facil acceso y en formatos
abiertos para su reutilizacion”. Para administrar y gestionar la informaciéon generada y procesada
por las entidades y dependencias municipales, el articulo 12 de la Ordenanza crea el Sistema

Metropolitano de Informacion.

El articulo 24 de la Ordenanza determina que “la definicion de politicas, normas y modelos de
generacion, uso y publicacion de la informacion del Sistema Metropolitano de Informacion sera
atribucion de la dependencia municipal, determinada administrativamente”. Sin embargo, en el
estudio del portal de la Direccion Metropolitana de Gestion de la Informacion (dependencia que

incorporo el Sistema Metropolitano de Informacion), asi como del portal de Gobierno Abierto de

19 http://lwww7.quito.gob.ec/mdmg_ordenanzas/Ordenanzas/ORDENANZAS%20MUNICIPALES%202016/ORDM%20-
%20101%20%20%20%20%20%20%20Gesti%C3%B3n%20de%20la%20Informaci%C3%B3n%20en%20el%20MDMQ..pdf
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Quito, no se encontraron politicas 0 documentos congéneres relacionados con procedimientos de

implantacién y apertura de datos.

Debe destacarse, por ultimo, que el articulo 35 de la Ordenanza establece excepciones en la
publicidad de la informacién. Segun el documento, las informaciones estratégicas, confidenciales,
relacionadas con la prevencion de infracciones o informaciones tecnoldgicas de planificacion de
obras y proyectos municipales no podran ser publicadas. En la entrevista realizada en la Secretaria
General de Planificacion, el 1 de agosto de 2019, en Quito (Anexo 8 - Relato Sobre la Entrevista
con la Secretaria General de Planificacion de Quito), se indicé que el municipio cuenta con un
Comité de Transparencia que, a su vez, valora las solicitudes de acceso a la informacién publica,
asi como verifica si la informacién solicitada entra en alguna de las cuatro categorias de informacion

reservada indicadas encima.

Para el analisis preliminar de la situacién de datos abiertos de la municipalidad de Quito, se observa
gue, aungue el municipio cuenta con un marco normativo, carece de otras herramientas necesarias
para la implementacién de una politica de apertura de datos. Por ejemplo, no existen dispositivos
gue determinen el minimo de datos que deben ser publicados, ni tampoco la descripcion de
procedimientos para la apertura. Ademas, el documento indica que el Sistema Metropolitano de
Informacion emitird otras normas relacionadas con la apertura de los datos, sin embargo, no se
encontraron estas normas durante el estudio del portal de la ciudad. Debe destacarse, que segun
la informacién obtenida durante la entrevista, el actual gobierno esta revisando el Plan de Desarrollo
y Ordenamiento Territorial 2015-2025 en un intento de incluir componentes para el desarrollo de
una ciudad inteligente (Anexo 8).

5.3.3 Caracteristicas Especiales Locales

5.3.3.1 Nivel de Conocimiento de los Gestores

Teniendo en cuenta que ya existe una apertura de datos en Quito desde hace afos, los gestores
tienen un nivel considerable de conocimiento sobre la apertura de datos, segun la entrevista
realizada en la Secretaria General de Planificacion, el 1 de agosto de 2019, en Quito (Anexo 8). Es
interesante observar que existe un proceso publico promovido por la municipalidad de Quito para

la "contrataciébn de un servicio de consultoria para la incorporacién de gobierno de datos
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(particularmente en el area de Big Data) en la Intendencia de Montevideo".”’ A través de la

consultoria contratada se pretende:

i) adquirir conceptos de buenas practicas de gobernanza de datos, asi como obtener
herramientas que permitan su implementacién en la plataforma de trabajo del IM,
para algunos casos de uso; ii) obtener documentos que definan las politicas y
estrategias que seran adoptadas en los diferentes casos de negocios presentes y
futuros; iiii) rastrear los datos desde su fuente original hasta los metadatos necesarios
para garantizar la confiabilidad de sus propios proyectos y proporcionar proveedores
de datos para otras areas, lo que exigird necesariamente una buena gestion y gestion
de seguridad. (Traduccion nuestra)

En la entrevista realizada el dia 24 de septiembre de 2019 a Verénica Orellano y Néstor Sosa,
ambos de la Secretaria General de Planificacion de Montevideo, se menciond la contratacion de la
consultoria descrita, ya que los referidos gestores pretenden entender en el momento, por ejemplo,
como alimentar los datos al data lake o como asegurar la informacion. Se contrataran 200 horas de
trabajo y se espera que el producto de la consultoria esté terminado a final 2019. La empresa
contratada trabajara, ademas, en el desarrollo de guias de orientacién sobre el uso de datos. Es
posible prever que existen sinergias entre el proyecto Big Data para el Desarrollo Urbano Sostenible

y los productos de la referida consultoria.
5.3.3.2 Desafios Locales para la Implementacion de Datos Abiertos

Uno de los desafios locales a los que se enfrenta Quito es el hecho de que la gestion del municipio
paso por una transicion. Asi, aunque la cultura de apertura ya existe desde hace afios y algunos de
los empleados permanecieron, se vieron perjudicados la memoria institucional y el intercambio de
informaciones entre diferentes unidades. Ademas, las reglas de apertura actuales no establecen
directrices sobre lo que se debe tener en cuenta en la facilitacién de informacion, segun lo descrito

a continuacion.

Zohttp:llwww.montevideo.gub.uy/asl/sistemas/siab/CarteIera.nsf/d86379920b665b43832575f6005207c2/20fcb130fd4ebafe0325847400
68c7d7/$FILE/365015%20PLIEGO%20FInal.pdf
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5.3.4 Factores Considerados en la Implementacion del Manual de Datos
Abiertos

En el ambito nacional, se observa que el gobierno ecuatoriano posee una politica de datos abiertos
adecuada y estructurada. Existe un marco normativo e institucional, una politica de apertura con
procesos de gestion y operativos que establecen directrices para la implementacion de datos
abiertos en los 6rganos y en las entidades de la administracion publica federal, asi como buenas
practicas para la formacion de equipos responsables para la apertura de datos. El documento Guia
para Politica de Apertura de Datos posee un componente tedrico que establece una importante
relacién entre los principios de datos abiertos y las politicas normativas de apertura de datos.
Ademas, el documento determina etapas para el procedimiento de apertura, con ejemplos sobre

cdmo cada entidad debe proceder con la informacién que debe ser facilitada.

En la esfera municipal, aunque la municipalidad de Quito cuente con un portal de datos abiertos, no
se observa una politica efectiva de apertura de datos. El marco normativo que determina la
facilitacion de informacion publica en el nivel municipal es la Ordenanza N.° 0101, esta carece de
una estructura con principios mas inclusiva de datos abiertos, de forma que establezca directrices
sobre lo que se debe tener en cuenta en la facilitacion de informacion. Adicionalmente, el marco
normativo no establece procedimientos o formas de apertura de datos, solo hace referencia a otros
documentos que seran publicados por el Sistema Metropolitano de Informacién. Ademas, estos

documentos no fueron encontrados en el analisis del portal de gobierno abierto de Quito.

5.4 S&o Paulo (Brasil)

5.4.1 Datos Abiertos en Brasil

Brasil destaca como uno de los pioneros en materia de gobierno abierto, ya que fue uno de los
fundadores del acuerdo Open Government Partnership (OGP), en 2011. La OGP, como es
denominada, es “una iniciativa internacional con el objetivo principal de difundir e incentivar
internacionalmente practicas gubernamentales relacionadas con la transparencia de los gobiernos,

con el acceso a la informacion publica, con la participacién social y con la innovacion” (OGP, 2018).
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La institucionalizacion del acuerdo de gobierno abierto se establecié a través del Decreto S/N de

2011 en el que se instituyé el Plan de Accién nacional sobre Gobierno Abiert021, en el que se
firmaron compromisos con objetivos de transparencia y modernizacién de la gestion publica. Entre
las iniciativas que trata el Plan de Accion, destaca la creacién de la Infraestructura Nacional de
Datos Abiertos (INDA), la creacion del Portal Brasilefio de Datos Abiertos, asi como la creacion de

la Ley de Acceso a la Informacion (Ley n.° 12.527).

En relacion especificamente con los datos abiertos, debe destacarse la Politica de Datos Abiertos
institucionalizada a través del Decreto n.° 8.777/2016, que establecié las reglas para la facilitacion
de datos en el &mbito de los 6rganos del Poder Ejecutivo Federal. Los objetivos de la Politica estan
establecidos en el articulo 1° del Decreto, entre los que destacan: promover la publicacion de datos
contenidos en bases de datos de 6rganos y entidades de la administracion publica federal; mejorar

la cultura de la transparencia publica; y promover el acceso a la informacion.

Segun el articulo 5° del Decreto, la gestion de la Politica de Datos Abiertos sera realizada por la
Infraestructura Nacional de Datos Abiertos (INDA), esta entidad es la responsable de establecer las
normas y procedimientos para la apertura de los datos. Ademas, segun el § 2° del articulo 5° del
Decreto, la implementacion de la Politica de Datos Abiertos se establece a través de un Plan de

Datos Abiertos que cada entidad de la administracion publica federal debera implementar.

En lo que se refiere a politicas, guias y manuales de apertura de datos, a partir del analisis del portal
de datos del gobierno federal y de otras fuentes secundarias, se encontraron diversos documentos
gue establecen procedimientos de apertura de datos. Especialmente, se verificaron cinco

documentos semejantes a una politica de apertura de datos:

i. Cartilla Técnica para Publicacion de Datos Abiertos en Brasilzz;
ii. Kit para Datos Abiertos™;

iil. Guia de Apertura de Dat0524;

21 https://governoaberto.cgu.gov.br/central-de-conteudo/documentos/decreto-sn.pdf
22 http://wiki.dados.gov.br/CartilhaTecnicaparaPublica%c3%a7%c3%a3odeDadosAbertosnoBrasil.ashx
23 https://kit.dados.gov.br/
24 http://wiki.dados.gov.br/Produto-GT1-Guia-de-Abertura-de-Dados.ashx
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iv. Manual para la Elaboracion del Plan de Datos Abiert0525; y

v. Manual de los datos abiertos: gobierno.

A continuacion, se describiran con mas detalle estos documentos.

La Cartilla Técnica para la Publicacion de Datos Abiertos™ "es un instrumento gue establece las
directrices tacticas para la implementaciéon de la politica de datos abiertos en el gobierno federal."
Entre otras recomendaciones, el documento establece las directrices relacionadas con: condiciones
generales que los conjuntos de datos deben seguir; formatos de los datos; metadatos obligatorios
y deseables para su publicacién; requisitos para los catalogos de datos; y mantenimiento del

catalogo de datos.

El kit de apertura de datos es definido como el "conjunto de documentos que describen el proceso,

método y técnica para la implementacion de una politica de datos abiertos en el ambito de una

institucion””’. El kit de datos abiertos es un documento relativamente breve gue no presenta
metodologia especifica ni detallada de procedimientos de apertura de datos, se limita a establecer
algunos conceptos de datos abiertos y dar recomendaciones relacionadas con el formato de los

datos.

La Guia de Apertura de Datos, por su lado, "es un documento que pretende contextualizar y orientar

a las instituciones detentoras de datos publicos en el proceso de facilitacion de estos datos de

acuerdo con los principios de Datos Abiertos™”®. La Guia se estructura en dos vertientes, una de
gestién y otra técnica. La linea de gestién tiene como objetivo establecer estrategias de equipos de
datos abiertos, es decir, la definicién de los papeles de las personas relacionadas con los proyectos
de apertura, y el establecimiento de formas de colaboracién en el analisis de priorizaciéon de los
datos, entre otros. Sin embargo, se verifica que las recomendaciones de la Guia parecen ser
genéricas y no muy concretas. En relacion con la vertiente técnica, la Guia establece, entre otras

cosas: recomendaciones relacionadas con aspectos de privacidad, legalidad y seguridad; formatos

25http://wiki.dados.gov.br/GetFile.aspx?File=%2fManuais%2fPlanos%20de%20Dados%20Abertos%2f2018%2fManual%20de%20Elab
oracao%20de%20Planos%20de%20Dados%20Abertos. pdf
26http://wiki.dados.gov.br/GetFile.aspx?Page=Tecnologia&File=Cartilha%20T%c3%a9cnica%20para%20Publica%c3%a7%c3%a30%2
0de%20Dados%20Abertos%20n0%20Brasil%20v1.pdf
27 https://kit.dados.gov.br/
28 http://wiki.dados.gov.br/Produto-GT1-Guia-de-Abertura-de-Dados.ashx
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de los datos; limitaciones de infraestructura; y protocolo de acceso. En lineas generales, tanto la
vertiente de gestion como la técnica presentan recomendaciones genéricas, con metodologias no

especificadas.

Una mayor atencion debe darse al documento "Manual de Elaboracion de Planes de Datos
Abiertos", ya que es el documento que presenta las directrices para que los érganos de la
administracion publica federal formulen sus planes de datos abiertos, segun lo determina el Decreto
n.° 8.777/2016. En este contexto, el Manual proporciona un contenido que engloba diversos
aspectos relacionados con la apertura de datos, desde recomendaciones sobre el equipo
relacionado con él, hasta modelos y sugerencias en los procedimientos de apertura.

Especificamente, el Manual se estructura en cuatro materias:

i. Aspectos Generales sobre la Politica de Datos Abiertos del Poder Ejecutivo Federal;
ii. Paso a paso para elaborar un PDA,;
iii. Estructura y Contenido del Plan de Datos Abiertos; y

iv. Modelos, sugerencias y enlaces Utiles.

En la primera parte, el documento define el concepto de datos abiertos, contextualiza el Plan de
Datos abiertos segun el Decreto n.° 8.777/2016 y elabora recomendaciones iniciales sobre que
datos deben ser abiertos. Todavia en el primer capitulo, el documento establece recomendaciones
sobre aspectos de gestion en la elaboracion del Plan de Datos, relacionados, por ejemplo, con la

actuacion del equipo relacionada con el proyecto de apertura de datos.

La segunda parte del documento, "Paso a paso para elaborar un PDA", ofrece etapas en la

elaboracion del Plan, que son:

i.  Definir a los responsables de la elaboracién y cumplimiento del Plan de Datos Abiertos;
ii. realizar un inventario Unico de datos;

iil. someter el inventario a una consulta publica;

iv. Realizar la priorizacion de los datos;

v. Definir la relacion final de las bases que seran abiertas;

vi. Establecer un cronograma de apertura;

vii. Definir estrategias y cronogramas para la publicacion; y

viii. Registrar los pasos anteriores en un documento.
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La seccidn "Estructura y contenido del Plan de Datos Abiertos" presenta todas las secciones que el
Plan de Datos debe contener. Entre las recomendaciones, destacan la sistematizacion del proceso
de seleccion y publicacion de los datos, las etapas del plan de datos abiertos, asi como la
recomendacion de ofrecer informaciones sobre la gobernanza del plan de datos abiertos, tales como
las responsabilidades relacionadas con la comision de la publicacion de los datos. Ademas, el
documento recomienda que se detallen y describan las actividades relacionadas con la apertura de

datos y la promocidn y fomento del uso y reuso de las bases de datos.

Por ultimo, el documento presenta una importante seccién con modelos de inventarios de datos, de
planes de accién, y de matriz de priorizacién de los datos, entre otros. Debe destacarse que el
Manual también presenta una tabla con checklists, es decir, con los puntos obligatorios que debe

contener un Plan de Apertura de Datos que se reproducen a continuacion:

Figura5.4.1.1

Modelo de Checklist para Implementacion del Manual de Datos Abiertos

Checklist de pontos gbrigatérios para a classificagio “PDA publicado™ no

Painel de Monitoramento de Dados Aberos da CGU

¥ Cronograma de publicacio dos dados e recursaos (Art. 4%, V1, b)

v Inventdrio e catilogo corporativo (Art. 4°, IIT)

v" Estratégias para viabilizar a abertura dos dados (Art. 4°, V)

v"_Mecanismos de participaclio social na priorizaciio (Art. 4°, IV)

v Cronograma com mecanismos de promocio e fomento (Art. 4°, VL, a)

v Previsiio de catalogaciio em dados.gov.br (Art. 8%)

v"  Publicaciio em transparéncia ativa (Art. 6%)

v" Aprovado e instituido pelo dirigente maximo (Art. £%)

v"_Wigéncia de 2 anos, a partir da data de publicaciio do PDA (Art. 3%)

Fuente: Manual para la Elaboracion de Datos Abiertos, 2018, p. 14

Es importante una descripcion mas detallada sobre el referido Manual, teniendo en cuenta que se
trata de un documento que engloba diversos aspectos necesarios para la politica de apertura de

datos. Desde definiciones de conceptos importantes hasta recomendaciones sobre aspectos
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técnicos y de gobernanza en la publicacion de los datos, el Manual establece un paso a paso
didactico sobre diversos puntos de atencidon que deben ser considerados para una apertura con
éxito de datos a entidades.

Por ultimo, el documento es la traduccion de un manual internacional de datos abiertos formulado
por la organizacion Open Knowledge Foundation. Tanto el Kit para la Apertura de Datos como la
Guia de Apertura de Datos recomiendan este manual para asistir a las entidades en la apertura de
datos. En lineas generales, ademas de definir conceptos relacionados con los datos abiertos, el
manual establece algunos puntos de atencién que deben ser considerados en la apertura de datos.
En la seccidn, "como abrir los datos", el documento establece "normas clave" que deben seguirse
en la apertura de datos, tales como: simplicidad en el plan de apertura; dialogo con la comunidad;
e identificacién de los problemas que pueden surgir con la divulgacién de los datos. Ademas, el

documento recomienda tres pasos para la apertura:

i. Seleccion del conjunto de datos;
ii. Facilitacion de los datos en formato abierto; y

iil. Hacer que los datos sean faciles de encontrar.

Como se trata de una recomendacion internacional, este documento tampoco presenta

procedimientos especificos ni concretos para la apertura de datos.

A partir de los documentos encontrados, se observa que en el ambito nacional, Brasil posee un
marco normativo consolidado de implementacion de la politica de datos abiertos. Ademas de
instrumentos juridicos existen instrumentos de gobernanza bien estructurados, como la INDA.
Adicionalmente, se observa la existencia de documentos de apoyo que proporcionan herramientas
procedimentales estandarizadas para la apertura de datos, tales como el Manual para la
Elaboracion del Plan de Apertura de Datos. Sin embargo, a partir de un analisis preliminar, se
observa que algunos documentos, como la guia para la apertura de datos, se pueden mejorar o

incluso esta se puede unificar con el Manual para la Elaboracion del Plan de Apertura de Datos.
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5.4.2 Datos Abiertos en Sao Paulo

Segun se describié en el Término de Referencia 1 de este proyecto, desde 2012, Brasil cuenta
con una Ley Federal de Acceso a la Informacién que se aplica también al poder municipal. Entre
otras determinaciones, el art. 8° de la Ley de Acceso a la Informacién establece la obligacion de
divulgar las informaciones de interés colectivo en locales de facil acceso. En el ambito de la ciudad
de S&o Paulo, la Ley de Acceso a la Informacion fue inicialmente regulada por el Decreto Municipal
53.623/2012 y, posteriormente, por los Decretos 54.779/2014 y 56.519/2015. Estos instrumentos
normativos disciplinan los procedimientos para obtener informacion de los oOrganos de la

Municipalidad de S&o Paulo.

En relacion con los datos abiertos, el municipio de S&o Paulo cuenta con una politica desde 2014,
cuando se aprobd el Decreto Municipal N.° 54.779 que instituy6é el Catalogo Municipal de Datos
Abiertos (CMDB). En lineas generales, el CMDB consiste en la catalogacion de todas las bases de
datos de la Municipalidad de S&o Paulo, con el objetivo de divulgar informaciones producidas por
6rganos de la municipalidad. El articulo 2° del referido decreto, establece algunas determinaciones
en relacién con el procedimiento de apertura de los datos, tales como: crear un inventario de las
bases de datos con especificaciones; ofrecer los metadatos; y describir la estructura de la base de

datos, de acuerdo con modelos compatibles con la INDA.

Posteriormente, la Ley Municipal N.° 16.051/2014 establecié las directrices para la publicacion de
los datos en el &mbito municipal. El articulo 1° de la referida Ley determina que "todos los datos e
informaciones no sigilosos de la Municipalidad de Sao Paulo [...] estaran disponibles en formato
abierto". Ademas, el articulo 3° de la Ley establece los principios de las informaciones disponibles
en formato abierto, tales como: ser completos, caracter primario, accesibilidad, actualidad, reuso, y
libres de licencia, entre otros. La referida Ley, sin embargo, no establece procedimientos ni

metodologias de apertura de datos.

También dentro del alcance de los datos abiertos, debe mencionarse la Portaria Intersectarial n°

03/2014 del 22 de agosto de 2014 emitida por la Contraloria General del Municipio (CGM).29 El

documento establece reglas y procedimientos para la transparencia activa aplicada a las entidades

29 http://legislacao.prefeitura.sp.gov.br/leis/portaria-intersecretarial-controladoria-geral-do-municipio-3-de-23-de-agosto-de-2014
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de la administracion municipal. Mas especificamente, los articulos 3 y 4 del documento estipulan
gue los organismos y entidades del gobierno municipal deben poner a disposicion sus datos
generales, como la estructura organizativa, las direcciones y los niumeros de teléfono, la agenda de

las autoridades, la lista de servidores y sus funciones, entre otros.

La CGM también elabor6 el Guia de Datos Abiertos formulado por la Coordinadora de Promocién
de la Integridad (COPI) de la Controladora General del Municipio de S&o Paulo. Ademas de definir
lo que son los datos abiertos, el documento establece los ocho principios de los datos abiertos, asi
como establece algunos pasos para orientar en la apertura de datos. Sobre este punto, el
documento establece las siguientes etapas: produccién de los datos; seleccibn de material
(priorizacion de los datos); insercion de una licencia libre; y solicitud de la insercion de los datos en
el CMDB. Ademas. en relacién con el proceso de apertura, el documento hace referencia a los
procedimientos elaborados por la organizacion internacional W3C, que establece una clasificacion
gradual de la apertura que comienza por la insercién de una licencia libre, y continua con la
organizacién de datos en formato estructurado; posibilidad de apertura de los datos por diferentes
programas; identificacion de los datos a través de enlaces de URLs; y disponibilidad de datos a
partir de URLSs ligados a otros bancos de datos.

No se puede dejar de sefalar, por Ultimo, que la Municipalidad de S&o Paulo esta formulando una
Politica Municipal de Transparencia y Datos Abiertos (PMTDA). La Controladora General del
Municipio concluyé el proceso de consolidacion de las contribuciones recibidas por medio de
consultas publicas y otras formas. En el portal de transparencia de la municipalidad, puede
accederse al borrador del texto consolidado de la politica. La version final es un extenso documento
con 56 articulos y siete capitulos. El articulo 4° de la politica reafirma los principios de datos abiertos
prescritos en la Ley Municipal n.° 16.051/2014, ya descritos encima. Destaca en la PMTDA el
Capitulo Il “De los Procedimientos Para Apertura de Datos e Informaciones Gubernamentales”. El

articulo 9° de ese capitulo establece procedimientos para la apertura de datos, tales como:

i.  Formacion de grupos de trabajo intersectoriales;
ii. Actualizaciéon del Catalogo Municipal de Base de Datos;
iil. Elaboracion de Planes Sectoriales de Transparencia y Datos Abiertos; y

iv. Facilitacién de los datos en formato abierto.
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Asi, como se observé en el Plan Nacional de Datos Abiertos descrito en la seccion anterior que
exige que las entidades de la administracion publica federal realicen sus propios planes de datos
abiertos, la PMTDA también determina que cada entidad de la administracion publica municipal
elabore Planes Sectoriales de Transparencia y Datos Abiertos (PMTDA). Especificamente, el
articulo 2° establece que los PSTDAs "son documentos de publicacién anual que presentan metas
y acciones para la apertura de bases de datos en cada 6rgano y entidad de la Administracién Publica
Municipal". Ademas, el articulo 13 establece, entre otros, como objetivo de los PSTDAs "asegurar
la adhesién a los estdndares de publicacién de datos e informaciones gubernamentales de forma

gue se posibilite un ambiente interoperable en todos los dominios e-gov".

El PMTDA establece también datos minimos que deben ser publicados por los érganos y entidades
de la administracién publica federal. El articulo 17, determina 12 conjuntos de informaciones que
deben ser publicados, entre los que destacan: politicas publicas; acciones y programas;
donaciones, préstamos y cooperaciones; presupuesto y ejecucién presupuestaria; procedimientos
de licitaciones; contratos y convenios firmados; y resultados de prestaciones de cuentas realizadas

por 6rganos de control.

Debe destacarse que la Politica dedica un capitulo especifico a la proteccion de la privacidad de
los ciudadanos. A tal efecto, el articulo 24, 8§2° veda la facilitacion de datos e informaciones
personales recolectadas por cualquier érgano de la administracién publica municipal a terceros.
Ademas, el articulo 26 determina que las informaciones deberan ser facilitadas tras la aplicacion de
mecanismos de anonimizacion. El articulo 27, por su lado, establece condiciones de seguridad para
los datos bajo custodia de las entidades de la administracion publica federal, como: control de
acceso a los datos personales e informaciones sensibles; y posibilidad de rechazo a la solicitud del

acceso por el usuario de los datos.

Sin embargo, debe sefalarse que la referida politica todavia no est4 en vigor. Ademas, segun las
notas hechas por el gestor Jodo Francisco Resende, Director de la Division Técnica de la Division
de Transparencia Activa y Datos Abiertos del Contralor General de la Municipalidad, la Ley General
de Proteccion de Datos recientemente aprobada retraso el progreso del PMTDA. De esta forma, no
se puede considerar que el municipio de Sdo Paulo cuente con un instrumento efectivo de

implementacion de una politica de datos abiertos.
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Finalmente, destacamos la iniciativa Programa de Agentes de Gobierno Abierto promovida por la
Ciudad de Séo Paulo, cuyo objetivo es "proporcionar capacitacion y certificacion gratuitas a la
poblaciéon". Mas especificamente, el programa selecciona proyectos de capacitacion teorico-
practicos impartidos por agentes del programa.

5.4.3 Caracteristicas Especiales Locales

5.4.3.1 Nivel de Conocimiento de los Gestores

En general, los gestores tienen conocimiento en lo referente a la apertura de datos. Sin embargo,
€s necesario que mas agentes atiendan a los pormenores de las reglas ya existentes. Segun lo
indicado por los gestores de Sao Paulo en mayo de 2019, existen varias iniciativas tales como el
Geosampa y el Portal de Datos Abiertos que demuestran este conocimiento. Ademas, los gestores
estan, en su mayoria, formados sobre las reglas locales. Sin embargo, el desafio es como utilizar

estos datos abiertos para transformar la vida de los ciudadanos, segun sefial6 el gestor.
5.4.3.2 Desafios Locales para la Implementacién de Datos Abiertos

En notas preparadas por la Controladoria General de la Municipalidad de S&o Paulo, se aclaré que
la escala de las estructuras organizativas del Ayuntamiento dificulta la integracion de las bases de
datos y la capacidad operativa de la administracion publica para manejar estos datos y ayudar en

la toma de decisiones.

Segun el relato de la entrevista realizada en septiembre de 2019, las diferentes secretarias emiten
directrices de apertura de datos. Asi, no existe un manual que guie a las diferentes partes de la
gestién municipal. Ademas, existen cuestiones relacionadas con la contratacion y la retencion de
personal por la administracion directa, asi como dudas relacionados con lo que podria, 0 no,

hospedarse en la nube.

Mas especificamente, los gerentes sefialan que la ciudad tiene estructuras de apertura de datos
centralizadas y descentralizadas, que a menudo no dialogan entre si. Por lo tanto, se identifica como

un desafio para la implementacioén de una politica reguladora de datos abiertos, la creacién de una
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estructura centralizadora que pueda coordinar la politica de datos abiertos sin detener las iniciativas
descentralizadas.

5.4.4 Factores Considerados en la Implementacion del Manual de Datos
Abiertos

Tanto Brasil como el municipio de Sao Paulo poseen politicas de transparencia de datos abiertos
ya debidamente consolidadas. Se observa que en el ambito nacional existen diversas politicas
publicas relacionadas con la divulgacién de datos como forma de promover la transparencia. La
INDA, por ejemplo, se presenta como una coordinadora de gestidn de datos bien estructurada para
la elaboracién de politicas, normas y procedimientos relacionados con la apertura de datos. Debe
destacarse el “Manual de Elaboracion de Planes de Datos Abiertos” que presenta procedimientos

de apertura, asi como un checklist para la implementacion de planes de apertura de datos.

En el municipio de S&o Paulo, la Politica Municipal de Transparencia y Datos Abiertos, se presenta
como un instrumento de politica publica adecuado para la promocion de la transparencia. Ademas
de establecer la elaboracién de Planes Sectoriales de Apertura, se observa una preocupaciéon por
la seguridad de la informacién y la privacidad de los ciudadanos de los que se recolectan los datos.
Sin embargo, se puede observar que el municipio todavia carece de un documento que establezca
una estandarizacion y especificacion de los procesos que debe seguir cada érgano y entidad en la
apertura de datos.

Se debe sefialar que todavia esta pendiente una entrevista que sera realizada con los gestores

sociales sobre cuestiones relacionadas con los datos abiertos en el &mbito de la municipalidad.
5.5 Xalapa (México)
5.5.1 Datos Abiertos en México

México posee una de las politicas de datos abiertos mas consolidadas del mundo. De hecho, el
pais es lider regional en datos abiertos y es el 11° en el ranking mundial, segun la ONU (BID, 2017).
Su politica de apertura de datos se inici6 en 2013 cuando se publicé el Decreto que aprob6 el Plan
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Nacional de Desarrollo 2013-2016, que contenia como linea de accion establecer una Estrategia
Digital Nacional para incentivar la adopcién de tecnologias, asi como de datos abiertos en el &mbito
de la administracion publica federal.

Ademés de este decreto de 2016, México cuenta actualmente con un consolidado marco normativo
relacionado con datos abiertos, que se estructura a través de tres documentos principales.

i. Decreto de 2015 que establece la normativa en materia de datos abiertos;

ii. Guia de Implementacion de una Politica de Datos Abiertos™; y
iil. Norma Técnica para la Publicacion de Datos Abiertos e Informacion Estadistica.

A continuacion, se realizara una breve descripcion de estos documentos, poniendo un énfasis

mayor en la Guia de Implementacién de la Politica de Datos Abiertos.

El decreto de 2015 es el instrumento normativo que regula la forma en la que los datos generados
por las dependencias y por las entidades de la administracion publica federal son divulgados
abiertamente (articulo 1°). En este contexto, el articulo segundo del documento define algunos
conceptos, como el de datos abiertos, formatos abiertos y metadatos. El articulo quinto del
documento establece caracteristicas minimas para que los datos sean considerados abiertos, tales
como: gratuitos, no discriminatorios, de libre uso, legibles por maquinas, integrales, primarios,
oportunos y permanentes. El documento es relativamente breve y tiene como objetivo solo
establecer la necesidad de la apertura de datos. En los documentos posteriores se establecen mas

detalles sobre los planes y formas de apertura.

A tal efecto, la Guia para la Implementacion de una Politica de Datos Abiertos es un documento
dirigido a las dependencias, entidades y empresas de la administracion pablica mexicana, en el
contexto de la implementacion de politicas de datos abiertos instauradas por el Decreto de Datos

Abiertos descrito encima. El documento se divide en cuatro pasos basicos:

30 http://www.dof.gob.mx/nota_detalle.php?codigo=5397117&fecha=18/06/2015
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i. Planificacion;
ii. Publicacion;
iii. Mejora;y

iv. Promocion.

En lineas generales, la etapa de planificacion consiste en formar un grupo de trabajo designando
un coordinador y un administrador de datos abiertos y sus funciones; crear un inventario de datos
con el objetivo de saber la totalidad de los datos de cada entidad; realizar la priorizacion de los
datos, con el objetivo de identificar los datos que tienen potencial de generar mayor impacto y, por
ultimo, generar y aplicar el plan de apertura institucional, que sera publicado en el portal de datos
abiertos del gobierno mexicano.

El segundo paso consiste en la publicacion de los datos abiertos. Por tanto, el documento determina

cuatro etapas:

i. Preparacion del conjunto de datos — estandarizar los datos estructurados en el formato
CSV, asi como fomentar la publicacién de los datos en otros formatos para responder a
la demanda de diferentes grupos;

ii. Publicacién de los conjuntos de datos con enlace Unico al portal de datos abiertos del
gobierno;

iii. Documentar el conjunto de datos y metadatos de acuerdo con el modelo DCAT; y

iv. Publicar el catalogo de datos abiertos en el portal del gobierno mexicano.

En la tercera etapa, de mejora, se determina que los equipos responsables de la gestion de datos
deben realizar esfuerzos para mejorar la calidad, utilidad y valor de los datos. Esta mejora debe
realizarse de acuerdo con los comentarios que los ciudadanos y usuarios de los datos proporcionen

en el portal de datos abiertos del gobierno mexicano.

Por dltimo, en la etapa de promocion se determina que las entidades e instituciones vinculadas a la
Guia, deberan socializar la publicacion de los datos, para promover el uso de datos abiertos. En
este sentido, se recomienda que las entidades publiquen casos de éxito en el uso de datos, asi
como que utilicen herramientas y apps para fomentar el uso del catalogo de datos.
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Como se puede observar, en lineas generales, la Guia para la Implementacion de una Politica de
Datos Abiertos es un documento bien estructurado y aparentemente eficaz para que las entidades
implementen politicas de apertura de datos. Ademas de establecer etapas de implementacion de
las politicas con objetivos concretos y metodologias estandarizadas de apertura de datos, el
documento ofrece ejemplos y modelos para la implementacion de la politica, asi como un
cronograma que debe seguirse. Por tanto, se puede decir que México posee una estructura

estandarizada y satisfactoria de implementacién de politicas de apertura de datos.

El documento Norma Técnica para el acceso y publicacién de Datos Abiertos, aprobado mediante
el Acuerdo N.° 10/V1/2014, refuerza algunas de las determinaciones ya dispuestas en la Guia para
la Implementacién de una Politica de Datos Abiertos, tales como los atributos de los datos abiertos
(articulo 5) y la publicaciéon segun la norma DCAT (articulo 8). Ademas, el documento ofrece un
modelo de descripcion de los metadatos, en el que las entidades del gobierno mexicano deben

basarse.

Las tres normativas descritas encima, representan el marco institucional y normativo de apertura
de datos del gobierno mexicano. La Guia para la Implementacién es un documento objetivo y bien
estructurado que establece los componentes de gestion para una politica de apertura, tales como
la creacion de equipo, designacién de funciones, asi como un procedimiento dividido en pasos para
los procesos de apertura de datos. En el ambito nacional, por lo tanto, México hace justicia a su

posicion entre los paises mas consolidados en lo que se refiere a datos abiertos.
5.5.2 Datos Abiertos en Xalapa

El municipio de Xalapa, aunque posee un portal de gobierno electronico donde facilita datos del

municipio, no cuenta con una politica especifica de datos abiertos.

El Plan Municipal de Desarrollo 2018-2012> recoge como uno de los pilares del gobierno para estos
afos, establecer un gobierno abierto. Segun el documento, uno de los objetivos del gobierno es

fomentar la divulgacion de informaciones de la administracion publica municipal de manera

31 https://ayuntamiento.xalapa.gob.mx/web/pmd/plan-municipal-de-desarrollo
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accesible y facil de entender. A tal efecto, el plan de accién en el &mbito de la estrategia de gobierno
abierto tiene como objetivo establecer y garantizar el derecho de acceso a la informacion y datos

abiertos.

Para hacer efectivo el plan de gobierno abierto, la ciudad de Xalapa cuenta con el documento

“‘Reglamento de Ciudad Abierta para el Municipio de XaIapa”Sz, cuyo articulo primero destaca que
“tiene como objetivo establecer las normas, principios y procedimientos que permitan la

construccion de una ciudad abierta, a través de la publicacién de datos abiertos (...)".

En este contexto, el Capitulo Il del documento presenta, de forma méas detallada, los contenidos
relacionados con los datos abiertos. El articulo 10 determina las caracteristicas minimas que los
conjuntos de datos deberan poseer para ser considerados abiertos, estableciendo explicitamente
los llamados "ocho principios de los datos abiertos":

i. Gratuitos;

ii. No discriminatorios;

iii. De libre uso;

iv. Legibles por maquinas;
v. Integrales;

vi. Primarios;

vil. Oportunos;y

viil. Permanentes

El documento presenta también cuestiones relacionadas con la necesidad de establecer formatos
abiertos (articulo 16, 1) y licencia abierta (articulo 15). La coordinacion de la politica esta bajo la
responsabilidad de la "Direccion de Buen Gobierno y Proyectos Especiales”, vinculado a la

“Direccion de Gobierno Electrénico”.

32https://ayuntamiento.xalapa.gob.mx/documents/39593/2112093/RegIamento+de+Ciudad+Abierta+para+eI+Municipi0+de+XaIapa.pdf
/40280583-3415-0870-25d3-3afeb70b60f7
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De acuerdo con el documento, este Departamento serd responsable de establecer y estandarizar
las directrices para la publicacion de los datos abiertos. Sin embargo, no se encontraron
documentos que estructuren y estandaricen la publicacion de los datos.

5.5.3 Caracteristicas Especiales Locales

5.5.3.1 Nivel de Conocimiento de los Gestores

Aunque existe mucho interés, los gestores tienen poco conocimiento. Ademas, las diferentes
unidades de Xalapa realizan la recopilacién de datos y/o apertura de forma diferente, o sea, sin un
sistema estandarizado Existen esfuerzos en el sentido de promover una mayor capacidad para la

apertura de datos.
5.5.3.2 Desafios Locales para la Implementacion de Datos Abiertos

Segun la entrevista a los gestores Antonio Sobrino y Rafael Palma realizada en octubre de 2019, el
gran desafio para la implementacion de una politica de datos abiertos en Xalapa es la carencia de
datos, es decir, los datos son pocos. A esto se suma, segun los gestores, que durante la transicion

de gestion se perdieron una gran cantidad de datos y pocos fueron recuperados.

Otra preocupacion establecida por los gestores es la ausencia de estandarizacion en la apertura de
datos por parte de las dependencias de la municipalidad. Sobre este punto, destacaron la diversidad

de formatos en que los datos son abiertos, lo que dificulta su reutilizacion por la sociedad.

5.5.4 Factores Considerados en la Implementacion del Manual de Datos

Abiertos

Como se ha indicado, México es un pais que posee una politica de datos consolidada. Ademas de
la facilitacion masiva de datos de la administracién publica federal, el pais posee un marco
normativo muy bien estructurado con herramientas juridicas que asistan en la estructuracion de

planes de apertura de datos a las entidades de la administracion. La Guia de Implementacion de
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Politica de Datos Abiertos es un documento sucinto, objetivo, pero con una metodologia clara, que

puede ser usado como modelo en el municipio de Xalapa.

Xalapa, por otro lado, aunque posee un portal de datos abiertos en el que se facilitan diversos
conjuntos de datos de la administracién publica, y un Reglamento que establece contenidos basicos
de datos abiertos, carece de una politica de apertura de datos bien estructurada con componentes

tedricos y practicos para su implementacion.

Ademas, en las informaciones proporcionadas por los Gestores resalta la necesidad de estandarizar

los procedimientos de apertura de los datos.
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6. Marco Analitico de los Factores Considerados Parala Implementacion

de la Politica Normativa de Datos Abiertos

En base al material recogido, que incluye: (i) revisién bibliografica; (ii) andlisis de buenas practicas
internacionales; y (iii) analisis de las caracteristicas especificas locales, es posible establecer un
criterio de analisis para identificar los factores que deben ser considerados para la implementacion
de una Politica Normativa de Apertura de Datos, que contiene ocho dimensiones:

i. Marcos Institucionales y Normativos;

i. Componente Teorico;

iii. Gobernanza;

iv. Tecnologia;

v. Privacidad y Seguridad,

vi. Etapas de Publicacion;

vii. Mantenimiento de los Datos Abiertos; y

viii. Cultura de Datos Abiertos.

Destaca gque estas dimensiones ya se orientan como recomendaciones generales para gestores en
la implementacion de una politica normativa de datos abiertos. Sin embargo, en la préxima seccion
se realizardn recomendaciones y andlisis especificos para cada ciudad. A continuacién, se

describen las dimensiones encima referidas.

6.1 Marcos Institucionales y Normativos

Segun se expuso en la revision de la literatura, los marcos normativos son importantes para
garantizar la perennidad y efectividad de las politicas elaboradas. En el ambito de los datos abiertos,
se identifica que una politica efectiva envuelve tres marcos constituciones principales: (i) marco
normativo de apertura de los datos; (ii) marco normativo de acceso a la informacion puablica; y (iii)

marco normativo de proteccion de datos y privacidad.
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En relacién con el primer punto, es importante que una politica de datos abiertos sea respaldada
por instrumentos normativos que vinculen la obligatoriedad de la publicacion de los datos.
Especificamente, es importante que exista una ley, decreto o instrumento congénere que exija que
todas las entidades del municipio publiquen sus datos, de acuerdo con las debidas advertencias
relacionadas con las informaciones sigilosas, datos personales, y datos sensibles.

Es importante, también, que este marco sea elaborado en el ambito de gobiernos locales. Ya que
si se tiene en cuanto que los datos abiertos se aplican a la organizacién interna de determinado
gobierno, es necesario que cada entidad ejecutiva autbnoma de la administracién publica elabore
su propio instrumento normativo que vincule a sus entidades dependientes. En otras palabras, es
necesario que cada nivel de gobierno elabore su propio instrumento normativo de apertura de datos:
gobierno federal para las entidades vinculadas a la administracién federal; gobierno estatal para las
entidades dependientes de la administracién estatal; y gobierno municipal para las entidades

vinculadas con la administracion municipal.

En relacion con el segundo punto, el Marco Normativo de Acceso a la informacion Publica, ademas
de garantizar la publicidad de los datos de las entidades de la administracién puablica a la que se
aplica, proporciona un importante respaldo de transparencia del gobiernos relacionado con la
divulgacion de informacion relativa. Es decir, determinados datos no son hecho puablicos en conjunto
de datos, sin embargo, esto no significa que sean restrictos o no pueden ser divulgados, sino que
dependen de una solicitud por parte de los usuarios que desean utilizarlos. Adicionalmente, los
marcos de acceso a la informacién son importante para definir los tipos de datos vy, asi, establecer
restricciones de acceso a la publicacion que dependan de las caracteristicas de los datos, tales
como datos confidenciales, sigilosos y personales. Destaca también la importancia de este marco,
ya que sirve de parametro para las entidades que deben publicar datos sobre eventuales

restricciones de publicacion.

Se debe sefialar que los marcos normativos de acceso a la informaciébn son normalmente
elaborados en el &mbito de las competencias del legislativo nacional. Sin embargo, es importante
también que los instrumentos locales refuercen el contenido del marco nacional y desarrollen sus

politicas alineadas con los criterios nacionales.
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Por dltimo, uno de los marcos mas importantes es el relacionado con la proteccion de datos
personales. En efecto, uno de los mayores riesgos en las actividades de apertura de datos es la
posibilidad de violacién de privacidad de los ciudadanos cuyos datos son recolectados. Por tanto,
es indispensable la existencia de una ley de proteccion de datos personales que sirva para
salvaguardar a los ciudadanos frente a eventuales abusos relacionados con la privacidad que
politicas de datos abiertos puedan cometer. Debido a su importancia en el presente manual se

reservara una seccion especifica a analizar el tema de la privacidad.
6.2 Componente Tedrico

Uno de os aspectos fundamentales para la implementacién de una politica normativa de datos
abiertos es que las entidades que deben publicar sus datos sepan porque deben hacerlo. Por tanto,
es de extrema importancia que una politica de datos abiertos explique lo que son datos abiertos,

cual es su importancia y cuéles con los principios que fundamentan la apertura de datos.

En este contexto, en primer lugar, se recomienda que sean establecidos de forma explicita que
datos abiertos son importantes para garantizar la transparencia en la gestién y, asi, aumentar la
credibilidad y confianza de los ciudadanos en sus gobiernos (CONRRADIE y CHOENNI, 2014).
Adicionalmente, las politicas de datos abiertos tienen potencial para aumentar la participacién social
en los gobiernos (ZUIDERWIJK y JANSSEN, 2013).

Ademas de los beneficios de transparencia y participacion, los datos abiertos pueden estimular el
crecimiento econdémico teniendo en cuenta la oportunidad de negocio que puede desarrollarse con
el uso de datos publicos facilitados (GURIN, 2014, p. 71).

En base a esta introduccion tedrica es importante que también se establezcan explicitamente los

principios de los datos abiertos. Actualmente existen diversas fuentes que establecen los principios
. . . .. 33 . . .
de los datos abiertos, tales como los seis principios de la Open Data Charter , los diez principios

de la Sunlight Foundation34, 0 los ocho principios de la Open Government Data35, entre otros.

33 http://opendatacharter.net/principles/
34 https://sunlightfoundation.com/policy/documents/ten-open-data-principles/
35 https://opengovdata.org/
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En el Anexo [] se proporcionan de forma mas detallada como las ciudades pueden implementar

estos componentes tedricos en sus politicas de datos abiertos.
6.3 Gobernanza

La tematica de gobernanza es una de las mas importantes para la implementacion de una politica
de datos abiertos. A tal efecto, la OCDE (2018) destaca la necesidad de una autoridad sélida
responsable de la implementacion de la politica de datos abiertos y fiscalizacion de los
procedimientos de apertura de las autoridades vinculadas.

En este sentido la Sunlight Foundation (2018) apunta a la necesidad de crear una Unica autoridad
competente para resolver conflictos relacionados con datos abiertos y de asegurar la adecuacion
de la politica con nuevos parametros de apertura de datos. De acuerdo con la organizaciéon es
importante la necesidad de establecer competencias y personas especificas responsables para ello,
o0 incluso crear un departamento responsable de fiscalizar la implementacion de la politica de datos

abiertos.

La importancia de crear una autoridad responsable de la politica de datos abiertos esta también
relacionada con la necesidad de estandarizar la compresion sobre la apertura de datos. Es decir,
cada entidad produce diferentes tipos de datos y muchas veces existen dudas sobre las
restricciones de su publicacion, lo que esta relacionado don determinados tipos de informacion. La
autoridad, por tanto, seria responsable de decidir estas cuestiones e impedir que las entidades
dejen de publicar informaciones sin que exista una necesidad para ello o que publiquen
informaciones restrictas por la ley. Ademas de garantizar la mayor estandarizacion de las
informaciones y bases de datos divulgadas, la autoridad confiere seguridad juridica a la apertura de

datos, al establecer criterios de publicacion de la informacion (WHITTINGTON et al., 2016).

Para corroborar ain mas las recomendaciones de gobernanza establecidas en este documento, el
Anexo 1 - Modelo y Actividades de Gobernanza de la Politica de Datos Abiertos proporciona
un modelo deseable, asi como las actividades que debe realizar la autoridad de gobernanza en la

Politica de datos abiertos. ubicacion de datos abiertos.
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6.4 Privacidad y Seguridad

La apertura de datos gubernamentales puede traer innumerables beneficios relacionados con la
transparencia en gobiernos, la participacion popular en las decisiones publicas y las oportunidades
de desarrollar nuevos negocios. Sin embargo, teniendo en cuenta que mucha de esta informacion
tiene relacion con los ciudadanos de la ciudad, uno de los grandes desafios relacionados con la
publicacion de los datos abiertos es garantizar la privacidad y seguridad de las informaciones
recolectadas.

Es de gran dificultad equilibrar la utilidad que proporciona la publicacién de una determinada base
de datos con los riesgos a la privacidad individual que pueden suceder cuando los datos son
divulgados. De todos modos, cuanto mas complejo y preciso es el dato, mas sensible es también
en relacion con la privacidad; datos con menos informaciones o menos informativos, al mismo

tiempo que protegen la privacidad, limitan su utilidad.

En lineas generales un procedimiento estandar inicial, adoptado por casi todas las entidades que
adhieren politicas de datos abiertos, es la anonimizacion de los datos. Esto consiste en retirar y
modificar informaciones que permitan relacionar un dato con una persona identificable. De esta
forma, se permite que se publiquen, por ejemplo, datos sobre el total de personas que frecuentan
un determinado espacio de una ciudad sin identificarlas. A través de este procedimiento, no hay

una violacion a la privacidad o a la intimidad de la persona.

Sin embargo, muchas veces este procedimiento no es suficiente para garantizar la privacidad. Esto
se debe a que el cruce de diferentes bases de datos puede ocasionar la reidentificacion de los
datos, aunque estén anonimizados (WHITTINGTON, et al., 2016, p. 27). Por tanto, aunque un
determinado conjunto de datos pase por protocolos para disminuir riesgos de violacion de
privacidad, cuando se combinan con otros conjuntos, estos protocolos pueden fallar y permitir la

reidentificacion de los individuos.

No existen limites claros u objetivos sobre lo que puede o no ser publicado. Es decir, cuando la
debe considerarse la utilidad por encima del riesgo de privacidad o viceversa. Para abordar este
conflicto, y la complejidad de este tema, las ciudades deben realizar un analisis de riesgo-beneficio,
sopesando las ventajas y desventajas de divulgar una base de datos.
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En este contexto, un abordaje interesante fue desarrollado por Future of Privacy (2018) para la
ciudad de Seattle, en Estados Unidos. La ciudad desarroll6 una estandarizacién de la evaluacion
de riesgo de privacidad en su politica de Datos abiertos, el llamado City of Seattle Open Data Risk

Assessment.”® En este sentido, el informe describe riesgos a la privacidad relacionados con la
reidentificacion, calidad de los datos y justicia. Para abordar estos riesgos el informe proporciona
un “Modelo de Analisis Riesgo-Beneficio de Datos Abiertos”. Segun el informe "el Modelo de Analisis
valora los tipos de datos contenidos en un conjunto de datos, los potenciales beneficios - y
concomitantes riesgos - de divulgar publicamente el conjunto de datos, y la estrategia para la

efectiva anonimizacién y mitigacion de riesgos".
Especificamente, el Modelo de Analisis se estructura a partir de cinco etapas:

i.  Evaluacion del tipo de informacién contenida en el conjunto de datos;

ii. Evaluacion de los beneficios asociados con la divulgacion del conjunto de datos;
iii. Evaluacion de los riesgo asociados con la divulgacion de la base datos;

iv. Sopesar los beneficios frente al riesgo de divulgar el conjunto de datos; y

v. Evaluacién de los factores de compensacion

A continuacion, se descritos estas etapas.

La primera etapa, Evaluacién del tipo de informacion Contenida en el Conjunto de Datos,
consiste en verificar si los datos poseen identificadores directos o indirectos de personas, atributos
gue convierten los datos en sensibles o informacién que sea dificil de anonimizar. Esta etapa incluye
también valorar como el conjunto de datos puede relacionarse con otro conjunto, en el contexto en

el que se obtuvo, para evaluar los posibles cruces y reidentificacion o desanonimizacion.

En relacién con la segunda etapa, Evaluacion de los Beneficios Asociados ala Divulgacion del
Conjunto de Datos, se establece una metodologia de andlisis para atribuir valor al conjunto de

datos, segun su potencial en generar beneficio.

36 http://www.seattle.gov/Documents/Departments/Seattle| T/DigitalEngagement/OpenData/FPF-Open-Data-Risk-Assessment-for-City-
of-Seattle.pdf
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La tercera etapa, Evaluacion de Riesgos Asociados a la Divulgacion del Conjunto de Datos,
considera los potenciales riesgos a la privacidad y usos negativos del conjunto de datos, de acuerdo
con las posibilidades de riesgo. Especificamente, esta etapa valora que impacto puede causar una

potencial reanonimizacion de los datos.

La cuarta etapa, Sopesar los Beneficios frente a los Riesgos de Divulgacion, ofrece una
metodologia de analisis para evaluar cual es la mejor solucion para la publicaciéon de un conjunto

de datos, segun el cuadro siguiente.

Tabla 6.4.1

Sopesar los Beneficios frente alos Riesgos de Divulgacién

Benefit Risks

Very Low Risk Low Risk Moderate Risk High Risk Very High Risk
Very High Benefit Limnit Access Additional Screening | Additional Screening
High Benefit Lirnit Access Limnit Access Additional Screening | Additional Screening
Moderate Benefit Limit Access Lirmit Access Additional Screening | Additional Screening | Do Mot Publish
Low Benefit Limit Access Additional Screening | Additional Screening | Do Mot Publish
Very Low Benefit Additional Screening | Additional Screening | Do Mot Publish

Fuente: Future of Privacy (2018), p. 42

Por dltimo, la quinta etapa, Evaluacion de los Factores de Compensacién, proporciona una
Gltima oportunidad de analizar los factores que pueden justificar la divulgacion de un conjunto de
datos, independientemente del riesgo a la privacidad, tal como que exista un relevante interés

publico en la informacion.

La evaluacién de riesgo elaborada por la ciudad de Seattle se presenta como un método
satisfactorio para mitigar problemas relacionados con la privacidad en politicas de datos abiertos.
Esta no se limita a indicar que datos personales no pueden ser divulgados, sino que, sobre todo,
ofrece diversos métodos para prevenir la posibilidad de reanonimizacion y reidentificacion de los

datos.
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En base a estos ejemplos, el Anexo 2 - Modelo de Andlisis de Riesgo de Privacidad ofrece un
modelo de andlisis de riesgo-beneficio en la publicacién de los datos, estableciendo pasos de
evaluacion de privacidad que deben ser abordados en cada etapa del ciclo de vida de los datos.
Teniendo en cuenta que ninguna de las ciudades analizadas posee procedimientos de andlisis
detallados y completos del riesgo de privacidad, se recomienda que estos sean usados por los
gestores de las cinco ciudades que forman parte del proyecto.

6.5 Tecnologia

La dimensién tecnologia esta relacionada con la necesidad de que una politica de datos abiertos
tenga un ambiente técnico propio para ello. Esto incluye infraestructura de red y almacenamiento
de datos, infraestructura de equipos computacionales y sistemas, y soporte técnico de recursos
humanos para hacer posibles estos sistemas.

Adicionalmente, destaca la necesidad de ofrecer herramientas que faciliten el acceso y flexibilicen
las formas de procesamientos de los datos, como programas de API abiertas.

6.6 Etapas de Publicacion

Esta dimensién consiste en establecer procedimientos paso a paso para la publicacion de los datos.

Para ello, se establecen las siguientes etapas:

i. Creacion de un inventario de datos;
ii. Priorizacion de los Datos;

iii. Formato de los datos;

iv. Licencia;y

v. Metadatos
6.6.1 Inventario

La primera etapa para la publicacion de los datos es la creacion de un inventario. Los inventarios

de bases de datos son catalogos completos con descripcién detallada sobre las diversas
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informaciones generadas en el ambito de la ciudad. La importancia de realizar un inventario de
datos esta relacionada con la gran cantidad de informaciones producidas en el &mbito de las
ciudades y la dificultad de organizar y estructurar estas informaciones para convertirlas en

utilizables.

Adicionalmente, elaborar un modelo estandar de inventario de datos es importante, en la medida
gue permite visualizar no solo que datos la entidad posee, sino también que datos no posee. Esto
hace posible identificar que actividades deben incluirse para mejorar la recolecta y generacién de

datos.

El Anexo 3 - Modelo de Inventario de la Base de Datos proporciona un modelo sobre cémo
completar el inventario de base de datos para el control interno tanto de la dependencia que realiza
el inventario como para la autoridad de gobernanza. gestionar el compromiso de los érganos y

entidades municipales con la politica de datos abiertos.
6.6.2 Priorizacion de los Datos

Tras la seleccién de las bases de datos, las entidades deben realizar la priorizacion de las bases
de datos que seran publicadas. Esta etapa consiste en el analisis sobre qué datos cuando se abren

causan el mayor impacto y, por lo tanto, su apertura debe ser priorizada.

Segun la Civic Commons (2019) una de las formas de reconocer que datos deben ser priorizados
puede es partir del andlisis de las mayores solicitudes de datos, en base a la ley de acceso a la
informacion que se aplica a la ciudad. En efecto, a partir de este andlisis es posible identificar que
categoria de datos son mas demandadas por los ciudadanos. Otra posibilidad es partir de preguntas

frecuentes elaboradas por los ciudadanos en los canales de atencion.

Otro método para la priorizacion de los datos, a su vez, consiste en evaluar que datos ya estan
preparados para su publicacion. Especificamente, las entidades y érganos ya utilizan datos en sus
actividades internas que muchas veces son aptos para su publicacién. De esta forma, se

recomienda publicar estos datos con prioridad, con el objetivo de ser mas eficiente.
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Debe destacarse también que la entidad debe evaluar la priorizacion de beneficios econémicos en
la publicacion de los datos. Las informaciones sobre clima y datos geoespaciales son ejemplos de
datos que exigen poca inversion y tienen el potencial de conseguir beneficios considerables.

El Anexo 4 - Modelo de Priorizacién de Bases de Datos se recomiendan algunos métodos de
priorizacion de bases de datos que las ciudades pueden usar en sus politicas municipales de datos

abiertos.
6.6.3 Formato

La eleccion de formatos conferidos a los datos es de gran importancia, en la medida en que permite
establecer una variedad de usos para los usuarios. Es decir, la facilitacion de datos en formatos
diversos permite una mayor accesibilidad para los usuarios y facilita su lectura por maquinas.
Destaca que la necesidad de formatacion adecuada no es solo un requisito técnico para la apertura
de datos, sino sobre todo, un principio de los datos abiertos. Por lo tanto, es importante que se

establezca un "formato abierto" para el conjunto de datos.

Estos formatos deben ser adecuados para responder a dos tipos de demandas (i) legibles por
maqguina y (ii) leidos y editados por personas. En este contexto, la organizacion W3C Consortium
(2017) recomienda el uso de formatos estandarizados, para que se consiga la interoperabilidad y
usos futuros. Se recomienda en este sentido el uso de formatos como CSV, XML, HDF5, JSON y
RDF.

En el Anexo 5 - Modelo de Formato de Datos Abiertos de este documento, se proporciona una
tabla que describe qué formatos son deseables para cada tipo de datos.

6.6.4 Metadatos

Los metadatos consisten en la contextualizacion de los datos para que sean suficientemente
descubiertos o reutilizados por otras personas ademas de los publicadores. Especificamente, los
metadatos proporcionan informaciones adicionales con el objetivo de dar mas comprension al

significado de los datos y su estructura. Estas informaciones consisten en: derechos y términos de
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licencia, detalles sobre la organizacién que generé los datos, calidad de los datos, métodos de
acceso a los datos, y actualizacion, entre otros (W3C, 2017).

Los metadatos ademas pueden ser descriptivos o estructurales. Los metadatos descriptivos son los
gue describen caracteristicas generales de los conjuntos de datos, tales como titulo y descripcion
del conjunto de datos, palabras clave, fecha de publicacion, y entidad responsable de facilitar el
conjunto de datos. Los metadatos estructurales, por su parte, describen “el esquema y la estructura
interna de distribucion” (W3C, 2017). Esto significa que los metadatos estructurales describiran las

propiedades y las columnas del conjunto de datos.

Se debe destacar la necesidad de que los metadatos pueden ser legibles por maquinas y personas.
En relacién con la lectura por maquinas, se recomienda el uso de términos y vocabularios DCAT
(Data Catalog Vocabulary) u otros vocabularios populares ya existentes. La lectura por personas

puede ser una simple descripcién del conjunto de datos en la pagina en la que se facilita.

El Anexo 6 - Modelo de metadatos (Anexo 6) de este documento proporciona los metadatos
deseados para cada base de datos proporcionada por las ciudades.

6.6.5 Licencia

El propio concepto de abierto ofrecido a las politicas de transparencia denota que el conjunto de
datos debe ser lo mas publico posible. Esto incluye reducir relevantemente cualquier restriccion
sobre su uso. Especificamente, para que los datos sean completamente "abiertos" se necesita
conceder una licencia de uso también abierta. A continuacién se ofrecen algunas licencias abiertas,

segun los ejemplos citados en INDA (2015).
Licencias Creative Commons (CC):

i. CC-BY - solo requiere la atribucion de autoria para ser compartidos;
ii. CC-BY-AS - solo requiere el uso de la misma licencia para redistribuir o modificar;
iii. CC-ZERO - el autor renuncia a todos los derechos de su obra, colocandola en dominio

publico
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Licencias Open Knowledge Foundation (OKF):

i. Open Database License (ODbL) — aplicables al esquema de bancos de datos. Exige la
atribucion de autoria y que se compartan por la misma licencia

ii. Database Content License (DbCL) - aplicable al contenido de los bancos de datos, con las
mismas exigencias que la ODbL; y

iii. Public Domain Dediation and License (PDDL) — renuncia de todos los derechos. Aplicable

a todos los datos y bancos de datos.

Es importante ofrecer un enlace o copia de los términos de la licencia que controla el uso de los
datos en la descripcién de los metadatos, para que los consumidores puedan evaluar la utilidad de

los datos.

El Anexo 7 - Modelo de Licencia de Base de Datos de este documento también proporciona

modelos de licencia mas detalladas que las ciudades pueden usar para publicar datos.
6.7 Mantenimiento de los Datos

No menos importantes que las etapas anteriores de publicacién de los datos, es el tema de que
hacer después que los datos son publicados, ya que permite mantener la calidad, uso y valor social
de los datos. Por tanto, es extremadamente necesario que los gestores adopten medidas de

mantenimiento de los datos.

En primer lugar, es importante que los datos publicados sean siempre actualizados. Esto supone
sincronizar cuidadosamente la publicacién con la frecuencia de actualizacion para fomentar la

confianza de los consumidores de los datos e incentivar el reuso.

Adicionalmente, se recomienda que los publicadores de datos incluyan a la sociedad en los
procedimientos de implementacion de la politica y recojan los feedback de los consumidores de los

datos para mejorar la calidad de los datos.
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6.8 Cultura de Datos Abiertos

Para conseguir el éxito en una politica de datos abiertos es extremadamente importante que se
fomente el uso de los datos por parte de la poblacién. Esto consiste en promover una cultura de
datos abiertos, estableciendo formas de divulgacién de apertura de datos. En efecto, la mayoria de
la poblacién no tiene conocimiento sobre los datos que son facilitados por el poder publico. Esto
impide obtener beneficios de ciudadania, participacion y de caracter econémico con la apertura de
datos.

Por tanto, es importante que los gestores incentiven la creacién de una cultura de datos abiertos,
con la elaboracion de eventos, conferencias, workshops, y cursos, entre otros, para diseminar la
tematica de los datos abiertos y, asi, incorporar mas consumidores de datos y aumentar el valor
social de la politica.

6.9 Analisis Sobre los Factores Considerados para la Implementacion

de una Politica de Apertura de Datos

Los ocho factores establecidos encima fueron elaborados a partir de la revisién de la literatura, el
analisis de buenas practicas internacionales y el andlisis de las caracteristicas especificas locales.
En base a esto, se desarrollaron recomendaciones genéricas sobre cémo implementar una politica
normativa de datos abiertos. Sin embargo, todas las ciudades incluidas en este proyecto ya tienen
politicas propias de apertura. También destaca que los paises analizados también tienen politicas
de apertura de datos, con diversos instrumentos para ayudar a su implementacion, segun ya se

analizé en la Seccion Cuatro de este documento.

Por esta razon, el objetivo de este manual no es establecer formas para crear una nueva politica
de datos abiertos, sino proporcionar recomendaciones a los gestores para que puedan mejorar sus
politicas. Por tanto, en la proxima seccién se realizaran andlisis y recomendaciones especificas
sobe cada ciudad para mejorar sus politicas actuales, a partir de un diagnéstico de la situacion

actual.
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7. Recomendaciones Especificas

Esta seccion pretende hacer recomendaciones especificas para gestores en la mejora de las
politicas de datos abiertos ya existentes en las municipalidades. Por tanto, se utilizar4 el marco
analitico elaborado en la seccién anterior como base de diagnéstico, andlisis y recomendaciones
para las politicas existentes. Especificamente, cada ciudad serd analizada a partir de las
dimensiones: Marcos Institucionales y Normativos; Componente Teorico; Gobernanza; Tecnologia;

Privacidad; Etapas de Publicacién; Mantenimiento; y Cultura de Datos Abiertos.

Adicionalmente, se realizara el mismo diagnéstico para las politicas de apertura de datos en el
ambito nacional y se analizara las recomendaciones propuestas para las ciudades en base a sus
politicas nacionales. Esto permitirAd una mayor especificidad y eficacia en las recomendaciones, en

la medida en que se establecera un alineamiento entre las politicas nacionales y municipales.

7.1 Miraflores (Per0)

7.1.1 Diagnostico de la Situacion Actual

El 21 de octubre de 2019, se realiz6 un encuentro presencial con la gestora Jimena Sanchez,
oportunidad en la que se probaron y comprobaron los contenidos del manual. Especificamente, se
analizé con la gestora como se aplican los factores identificados en este manual en el ambito de la

politica de datos abiertos de Miraflores y como estos contenidos pueden ser mejorados.

En este sentido, junto con las recomendaciones especificas que se realizan en las secciones
siguientes, también se incluyen las impresiones de la gestora sobre los puntos del manual, sus

contenidos y sobre como mejorarlos en el &mbito de la politica municipal de datos abiertos.

Segun lo descrito en el Punto 4.1.2 de este documento, en el ambito nacional, la politica de datos
abiertos de Peru se estructura en tres documentos: (i) el “Modelo de Datos Abiertos
Gubernamentales de Peru”; (ii) la “Estrategia Nacional de Datos Gubernamentales 2017-2022”; y

(iii) la Guia Répida para la Apertura de Datos Gubernamentales.
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La municipalidad de Miraflores, a su vez, cuenta con una politica de datos abiertos que se basa en
dos documentos (i) "Directrices para la Implementacion de Datos Abiertos”, aprobado por la
Resolucion de Alcaldia n.° 237 de 201537; y (i) “Plan de Implementacion del Portal”.** Aunque ya se
describieron y analizaron previamente en el punto sefialado, estos documentos serdn analizados
ahora a partir del marco analitico de referencia elaborado en la Seccion 5 de este documento. A

partir de esto, es posible construir el cuadro siguiente.

Cuadro 7.1.1.1

Diagnostico de la Situacion de Datos Abiertos en las Esferas Nacional y Municipal

Datos Abiertos

MIRAFLORES

Carta Municipal de Datos Abiertos,
aprobada por el Acuerdo de Concejo N°
017-2015/MM.

PERU

Decreto Supremo 16/2017 establece la
apertura de los datos gubernamentales

Se aplica la ley federal

Ley N.° 29733 regula la proteccion de los
datos y la privacidad

MARCOS Proteccién de
NORMATIVOS E Datos y
INSTITUCIONALES Privacidad
Acceso ala
Informacién

Se aplica la ley federal

Ley N.© 27806

Documentos que
establecen la
implementacion
de una politica
de datos
abiertos

POLITICA DE DATOS
ABIERTOS

Miraflores cuenta con dos documentos:
(i) directrices para la implementacion de
datos abiertos; y (ii) Plan de
Implementacién del Portal.

Peru cuenta con tres documentos:
"Modelo de Datos Abiertos
Gubernamentales”, "Estrategia Nacional
de Datos Abiertos Gubernamentales"y
una "Guia para la Apertura de Datos
Gubernamentales"

Contenido
explicativo sobre
datos abiertos

COMPONENTE
TEORICO

El articulo 5 de las directrices establece
principios de datos abiertos. El articulo
8 establece definiciones de términos
relacionados con los datos abiertos.

El Documento "Estrategia Nacional de
Datos Abiertos Gubernamentales"
establece un componente tedrico

apuntando los principales objetivos de
una politica de apertura de datos.

Ademés, el documento establece los

principios de datos abiertos que deben

ser observados en la implementacion de
la politica.

La Guia para la Apertura de Datos
Gubernamentales también presenta
definiciones de los principales términos
utilizados en la temética de datos
abiertos, asi como establece principios
de datos abiertos.

37 https://www.miraflores.gob.pe/datos-abiertos/lineamientos-para-la-implementacion/
38 https://www.miraflores.gob.pe/datos-abiertos/plan-de-implementacion-del-portal/
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0 persona

GOBERNANZA

la gestién de
datos

Organo, entidad

responsable de

MIRAFLORES

El articulo 2 de las Directrices
establece que una de las etapas para la
implementacion de datos abiertos en la

municipalidad es la designacién de
responsabilidades en el proceso de
liberacion de los datos. El articulo 5
determina que la Gerencia de Sistemas
y Tecnologias de la Informacién es
responsable de la administracion de la
plataforma de datos abiertos.

W FGV

PERU

El Documento "Modelos de Datos
Abiertos Gubernamentales de Per("
establece una cadena de gobernanza
para la gestion de los datos abiertos,
indicando a la Oficina Nacional de
Gobierno Electrénico - ONGEI como
6rgano responsable para ello. Sin
embargo, la ONGEI ya ha desaparecido.
El item 2.2. de la Guia para la Apertura
de Datos designa la cantidad de
personas y las funciones especificas
para cada puesto de trabajo en el &ambito
de la gobernanza de datos abiertos.

de

TECNOLOGIA

equipos

Infraestructura

almacenamiento,
sistemas de TI,

computacionales

No existe una prevision sobre

cuestiones relacionadas con la

tecnologia en los documentos
municipales.

En relacién con la tecnologia, el
documento Modelo de Datos Abiertos
Gubernamentales establece la formacion
de un equipo técnico para implementar
los datos abiertos. Adicionalmente, el
documento establece directrices
relacionadas con la infraestructura
tecnolégica. Destaca también que el
documento Estrategia Nacional de Datos
Abiertos determina como linea de accién
el desarrollo de infraestructura
tecnoldgica de datos abiertos.

Herramientas

proteccion de
los datos
personales y la
privacidad

PRIVACIDAD

gue aseguran la

El articulo 8 de las Directrices para la
Implementacion determina que las
informaciones calificadas como
secretas, reservadas o confidenciales,
previstas en la Ley de Transparencia y
Acceso a la Informacién Publica, no
deben ser publicadas. El mismo articulo
también indica que los datos
clasificados como sensibles por la Ley
de Proteccién de Datos Personales
tampoco pueden ser publicados en el
ambito de datos abiertos.

Los documentos establecen la restriccion
de informaciones confidenciales.

1. Inventario

El Plan para la Implementacion del
Portal establece una fase de
identificacion y recolecta de la
informacion que deberd ser realizada
por cada Gerencia de la municipalidad.

El punto 2.1. del documento Modelo de
Datos Abiertos Gubernamentales
establece la etapa de recolecta de los
datos, que consiste en hacer un
inventario de la informacion.

La fase 1 de la Guia para la Apertura de
Datos determina la identificacion de la
informacion publica que debera ser
abierta.

ETAPAS DE

PUBLICACION 2. Priorizacién

El Plan de Implementacion del Portal
también determina una etapa de
priorizacion de la informacion y
evaluacion sobre la aptitud de los datos
gue seran publicados.

La fase 3 de la Guia establece los
procedimientos de priorizacion de los
datos, ofreciendo ejemplos sobre coémo
cada entidad debe proceder para ello.

3. Formato

El Plan de Implementacion del Portal
establece que la Gerencia de
Tecnologias de la Informacién indicara
los formatos en que deben publicarse

El documento Directrices Técnicas indica
gue los formatos adecuados para la
publicacion de los datos abiertos son los
gue permiten realizar un procesamiento
automatico.

los datos. La fase 5 de la Guia determina la
seleccion del formato abierto para los
conjuntos de datos seleccionados.
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4. Licencia

MIRAFLORES

No existen informaciones sobre
licenciamiento de las bases de datos.

W FGV

El item 2.2 de las Directrices determina
la necesidad de usar licencias sin
restricciones.

La fase 5 de la Guia determina las
licencias que deben usarse, tales como
PDDL, ODC-By; y ODC-Odbl

5. Metadatos

Las directrices determinan que una de
las caracteristicas de los datos debe
ser que estén detallados en los
metadatos que sean necesarios.

La fase 4 de la Guia determina cémo
cada entidad debe proceder con la
definicién de los metadatos y con su
registro en cada conjunto de datos,
indicando también los modelos
internacionales de metadatos como las
Normas ISO, DCAT y OAl.

Elementos que
permiten
mantener la
calidad de los
datos.

MANTENIMIENTO DE
LOS DATOS

El Plan de Implementacion del Portal
establece que la Gerencia de
Tecnologias de la Informacién se
encargara de actualizar el portal de
datos abiertos.

La fase 5 de la Guia, subitem 6,
determina que cada entidad debera
mantener el conjunto de datos
actualizados.

Contenido que
establece la
necesidad de

crear una cultura
de datos
abiertos

CULTURA DE DATOS
ABIERTOS

7.1.2 Marcos Normativos e Institucionales

En relacion con los datos abiertos, el Acuerdo de Concejo N.° 017-2015/MM vincula a todos los
o6rganos de la estructura administrativa de Miraflores para que adopten una politica de datos
abiertos. En el mismo sentido, la implementacién efectiva de la politica se estructuré en dos

documentos: (i) “Directrices para la Implementacion de Datos Abiertos”, aprobado por la Resolucion

de Alcaldia N.2 237 de 2015°": y (i) “Plan de Implementacién del Portal”.”

Por tanto, en términos de regulacion de datos abiertos, que obliga a las entidades de la
administracion de Miraflores a abrir sus datos, se observa que la municipalidad cuenta con marcos

satisfactorios.

En relacion con la Proteccion de Datos y el Acceso a la Informacion, se aplican las respectivas

Leyes Nacionales sobre estas teméticas. Como ya se observo tanto en el &mbito del TR 1 de este

39 https://www.miraflores.gob.pe/datos-abiertos/lineamientos-para-la-implementacion/
40 https://www.miraflores.gob.pe/datos-abiertos/plan-de-implementacion-del-portal/

85/213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



WBID A’ FGV

Banco Interamericanc
de Desenvolvimanto

proyecto, como en el punto 4.1.2., Pert cuenta con marcos de proteccion de datos personales y
acceso a la informacién, ya consolidados que se aplican a las municipalidades.

7.1.3 Componente Tedrico

El documento Directrices para la Implementacion, pretende establecer algunos aspectos tedricos
sobre los datos abiertos, tales como las caracteristicas de los datos abiertos. Ademas, presenta un
glosario de términos sobre datos abiertos.

El Plan de Implementacion del Portal, por su parte, establece principios de datos abiertos, tales
como datos primarios; periédicos; accesibles; procesales; y no discriminatorios.

En la Carta Municipal de Gobierno Abierto se ofrecen més informaciones sobre la importancia de
un "Gobierno Abierto". A tal efecto, este documento establece, de forma mas precisa y completa, la
importancia de un gobierno abierto y la finalidad de abrir los datos del municipio. Especificamente,
la carta establece compromisos de gobierno abierto, tales como el acceso a la informacién y datos
abiertos, participacién ciudadana, ética publica, gobierno electrénico, y prestacion de cuentas, entre

otros.

Aunque se observan aspectos tedricos de datos abiertos, estos se encuentran dispersos en
documentos separados. No existe una clara definicion de la importancia de los datos abiertos ni
sobre cuales son sus aplicabilidades para los ciudadanos y para el gobierno. De esta forma, se
recomienda que en una politica normativa de apertura de datos se especifiquen mejor estos puntos

con el objetivo de mejorar el conocimiento de los gestores sobre el tema.

En el encuentro realizado con la gestora Jimena Sanchez, se destaco la necesidad de incluir a los
gestores locales para impulsar las politicas de datos abiertos en la municipalidad. Sobre este punto,
una de las formas para aumentar esté inclusién seria a través de contenidos explicativos sobre
datos abiertos y su potencial de mejorar los coeficientes de transparencia en gobiernos, asi como

sobre la posibilidad de desarrollar nuevos negocios basados en los datos generados.

En base todo esto, para mejorar el aspecto de la politica municipal de datos abiertos, se recomienda
gue Miraflores establezca un ciclo de formacion de personal de la municipalidad sobre datos

86 /213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



WBID A’ FGV

Banco Interamericanc
de Desenvolvimanto

abiertos. Esto puede realizarse, en un primer momento, a través de la elaboracion de eventos y
conferencias que divulguen los contenidos relacionados con los datos abiertos. Estos eventos
pueden realizarse en tres frentes: (i) datos abiertos y transparencia; (ii) datos abiertos, Big Data y
servicios publicos; (iii) datos abiertos y desarrollo econémico.

El primer frente tiene como objetivo demostrar los beneficios de transparencia que una iniciativa de
datos abiertos puede generar. Abrir el maximo de informacion al publico aumenta la credibilidad de
la poblacion en el gobierno y potencializa aspectos democraticos de gestién. Esto se debe a que
los datos abiertos permiten que los ciudadanos se acerquen a los centros de decisién. En este
contexto, es importante que los profesionales que actian en la municipalidad, en sus diversos
departamentos, participen en este tema, con el fin de impulsar la voluntad politica de abrir lo datos

gubernamentales.

El segundo aspecto esta relacionado con la utilizacion de los datos por el propio gobierno con el
objetivo de ayudar en la toma de decisiones publica. Es importante, en este sentido, que los
gestores tengan nocién de que abrir las bases de datos gubernamentales no trae solo beneficios
relacionados con la mayor credibilidad de los ciudadanos en los gobiernos, sino que sobretodo,
potencia la mejora de servicios prestado por la propia administracion municipal con el uso de gran
cantidad de datos publicos generados en el municipio. En efecto, segun lo descrito en el ambito del
Término de Referencia 4 (TR 4) - Consultoria parala Elaboracion de una Propuesta de Modelo
de Ley/Decreto para la Creacion de Equipos Gestores de Big Data en cada Ciudad de este
proyecto, una de las primeras etapas para la formaciéon de un equipo de Big Data local es una
politica consolidada de datos abiertos. Especificamente, al mismo tiempo que se estandarizan y se
institucionaliza una iniciativa de datos abiertos con una politica bien elaborada, se impulsa la
capacidad de canalizar estos datos en actividades de Big Data y, en consecuencia, se potencializa
la manera de usar estos datos para mejorar servicios publicos. Se recomienda, por tanto, que los
gestores locales tengan conocimiento sobre estas potencialidades y asi se mejore la implicacion

personal en la generacion y sistematizacion de los datos generados.

Por dltimo, uno de los grandes beneficios de la politica de datos abierto esta relacionado con las
oportunidades de negocio que pueden generarse con la reutilizacion de los datos. Los
desarrolladores de aplicaciones pueden utilizar los datos para estructurar negocios emprendedores

y generar oportunidades econdmicas y empleos para la municipalidad.
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Teniendo esto en cuenta, es importante que estos contenidos se divulguen y expliciten de forma
inclusiva en la administracion municipal. Debe destacarse que los gestores deben entender que los
datos abiertos no son una politica exclusiva de un departamento de la administracién municipal,
sino sobre todo, algo que impacta en todos los sectores de la municipalidad. En efecto, todos los
departamentos son potenciales generadores y usuarios de datos gestados por otras dependencias.
Se recomienda en este sentido que la municipalidad elabore contenidos y eventos que sirvan para
divulgar los aspectos tedricos de los datos abiertos, con el fin de potencializar la aplicacion de la

politica.
7.1.4 Gobernanza

El articulo 2 de las Directrices establece que una de las etapas para la implementacion de datos
abiertos en la municipalidad es la designacion de responsabilidades en el proceso de liberacion de
los datos. El articulo 5 determina que la Gerencia de Sistemas y Tecnologias de la Informacion es

responsable de la administracién de la plataforma de datos abiertos.

El articulo 6, por su parte, determina que la Comisién Especial de Gobierno Electrénico elaborara
un cronograma para el envio de informacion y actualizacién del catalogo, de cumplimiento

obligatorio de cada gerencia.

Sin embargo, la gestora Jimena Sanchez informé que la actual Gerencia que coordina las
actividades de datos abiertos es la Gerencia de Imagen Institucional. La gestora apunta que las
actividades de esta gerencia estan mas relacionadas con la coordinacion de redes sociales, por lo

gue no es adecuada para coordinar las actividades de publicacion de los datos.

Por tanto, aunque las Directrices para la Implementacion establezcan a la Gerencia de Tecnologia
de la informacion como responsable de la gobernanza de datos abiertos, no esta claro quien

actualmente ejerce este papel en el ambito de la municipalidad.

Es importante, por tanto, que se establezca una gobernanza especifica para la implementaciéon de

la politica normativa de apertura de datos. Un buen ejemplo teérico de como esta gobernanza puede
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ser implementada es el extraido del documento "Guia R&pida para Apertura de Datos
Gubernamentales” elaborado en el &mbito de la politica nacional de datos abiertos peruana.

El documento dedica un capitulo especifico a la gobernanza en la implementacion de la politica. De
acuerdo con el capitulo dos del documento, para la implementacion de la politica de datos abiertos
gubernamentales se debe construir un equipo de trabajo formado por miembros de alta direccion
con compromisos, responsabilidades y bases de colaboracién especificas. En este sentido, la Guia

ofrece el siguiente cuadro de responsabilidades para el equipo de trabajo:

Cuadro 7.1.4.1

Cuadro de Responsabilidades

Puesto Rol Intaﬂnm ano
Coordinador - Supervisar & incentivar las acciones para | Funcionario de la | Al Direcoidn
del Proyecto de | cumplir con |z mplementacion de Datos | Alta  Direccion o
DAG! Abierlos representants
Jefe o Gestor || - Coordinar la realizacidn del inventario de | Jefe de Tlo similar | Informatica
del Proyecto de | informacidn, andlisis v priofzacion del
DAG catlogo de datos, la creacion de datasets
¥ 5u publicacion.
- |mplementar los procesos para que los
datos se publiguen oporunamente en &
Portal Macional de Datos Abieros.
Areas - Facilitar la informacién necesaria para | Jefe de drez o | Ameas o unidades
generadoras de | actualizar el inventario v catilogo de | similar organicas
datos datos abierios.
- Proweer los conjuntos de datos abierios,
recursas v metadatos para el Portal
Macional de Datos Abiertos.
- Participar activaments en las reunionas
de trabajo.
Especialista - Velar por el cumplimento de g | Jefe de &res o | Asesoria Juridica
Legal normatvidad  vigente en matena  de | similar
Transparencia, Acoeso a la Informacion
Piblica, Proteccion de Dalos Personales,
Dabos Abiertos v normas conexas.
Especialistas || - Ejecucidn v aporte tcnico especigizado | Administrador  de | Informatica
Informéticos en la preparacion de las bases de datos o | BD v Sistemas
sistemas, la fransformacion en formatas
ahiertos y su publicacidn en el portal de
datos abierios.
Especialista en || - Ejecucion vy apore especializado en | Jefe de drea o | Comunicaciones
comunicacidn estrategias v acciones de promocion y | similar
difusitn a través de redes sociales del
nueva servicio de DAG.

Fuente: Peru (2017), p. 6
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Como se puede observar, la Guia ofrece informaciones precisas, completas y especificas sobre el

namero de personas que formaran el equipo, sus cargos, formacién necesaria y responsabilidades.

Ademas, el Anexo 1 de este manual proporciona un modelo deseable de la autoridad de
gobernanza, asi como las actividades que esta autoridad debe realizar en cada etapa de la politica

de datos abiertos.

Se recomienda, por tanto, que la municipalidad de Miraflores adopte un modelo de gobernanza
basado en la estrategia nacional peruana, asi como en el modelo proporcionado en el Anexo 1 de

este Manual para la implementacién de su politica de apertura de datos.
7.1.5 Tecnologia e Infraestructura

Los documentos que estructuran la politica de datos abiertos de Miraflores no presentan cuestiones
referentes a la infraestructura y tecnologia para la implementacion de la politica de datos abiertos.
En efecto, uno de los problemas apuntados por la gestora Jimena Sanchez sobre los datos abiertos

en Miraflores es la dificultad de recolectar los datos actualizados.

Una de las formas de mejorar la recolecta de datos es justamente mejorar la infraestructura de
sistemas y tecnologia de la municipalidad. Esto incluye, por ejemplo, aumentar la oferta de servicios
digitales de la municipalidad a los ciudadanos, de forma que se permita recolectar determinados
tipos de datos de forma mas rapida. Sin embargo, esto exige inversiones en infraestructura de
sistemas y en politicas de mejora de gobierno electrénico. Es decir, es importante que los

ciudadanos utilicen servicios ofrecidos digitalmente por la municipalidad.

Adicionalmente, es importante que los gobiernos desarrollen herramientas de APl (Application
Programming Interfaces). Estas herramientas permiten que terceros procesen automaticamente los

datos y, asi, se aumente su accesibilidad y reuso.

En el ambito nacional, el documento Modelo de Datos Abiertos Gubernamentales, establece la
necesidad de una infraestructura tecnoldgica que permite la publicacion, acceso y reutilizacién de
los datos abiertos ya existentes. En este sentido, el documento establece que los portales de datos
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abiertos deben tener caracteristicas técnicas que faciliten la publicacién de los datos, con recursos
de visualizacion en graficos y mapas y la posibilidad de desarrollo por terceros de APIs publicas.

Adicionalmente, el documento Estrategia Nacional de Datos Abiertos establece, como linea de
accion, el desarrollo de una infraestructura tecnolégica de datos abiertos con la implementacion de
un portal de datos abiertos y la necesidad de realizar un diagndstico de las necesidades de
infraestructura de Tecnhologias de la Informacién y Comunicacion para que se verifiqguen los

recursos necesarios para la implementacion de servicios de datos abiertos.

En la entrevista realizada a la gestora Jimena Sanchez el 21 de octubre de 2019, se inform6 que
existe una iniciativa para unir las bases de datos de los municipios en un Unico portal nacional de
datos abiertos, aprovechando, de esta manera, la infraestructura y tecnologia nacional para abrir
los datos. Esto incluye fundamentalmente utilizar el mismo servidor para el almacenamiento y

custodia de datos, una de las partes mas costosas en el &mbito de politicas de datos abiertos.

Teniendo esto en cuenta, se recomienda que la municipalidad de Miraflores desarrolle estrategias
de diagnéstico de la Infraestructura ya existente de datos abiertos, lo que incluye tanto al portal de
datos abiertos como a la infraestructura de TICs, ya que son necesarios para mejorar las

herramientas de datos abiertos.
7.1.6 Privacidad

El articulo 8 de las Directrices para la Implementacién determina que las informaciones calificadas
como secretas, reservadas o confidenciales, previstas en la Ley de Transparencia y Acceso a la
Informacién Publica, no deben ser publicadas. El mismo articulo también indica que los datos
clasificados como sensibles por la Ley de Proteccion de Datos Personales tampoco pueden ser

publicados en el ambito de datos abiertos.

Sin embargo, la politica municipal de datos abiertos no ofrece ningin mecanismo o herramienta
para el andlisis de privacidad y confidencialidad de las informaciones que deben ser publicas.
Destaca, también, que segun el articulo 8 de las directrices, solo los datos personales sensibles no

pueden ser publicados, no existiendo restricciones sobre los datos personales.
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Segun la Ley de Proteccion de Datos Personales de Peru, los datos personales sensibles son los
datos biométricos, datos de origen racial o étnico, datos de renta econdmica, datos de opiniones o
convicciones politicas, religiosas, filosoficas o morales, afiliacion sindical, e informacion relacionada
con la salud o la vida sexual. Para la politica de datos abiertos de Miraflores solo este tipo de datos
personal no puede ser publicado.

Sin embargo, esta determinacion es extremadamente insuficiente para garantizar que no haya
violacién de privacidad. En primer lugar, porque al permitir la divulgacién de los datos personales,
dependiendo de la informacién divulgada, se puede facilmente hacer una asociacién y llegar al dato
personal sensible del individuo. En segundo, porque la sola divulgacién de los datos personales ya
representa una violacién a la privacidad, teniendo en cuenta que una simple informaciéon como el
nombre y direccion postal de determinada persona puede ser cruzada con otros conjuntos y bases

de datos dando lugar a mas informaciones sobre el individuo.

Como ya se ha observado, incluso la divulgacion de informaciones anonimizadas puede pasar por
procesos de reidentificacion y generar riesgo a la privacidad de individuos. De esta forma, es
importante que los gestores de Miraflores alteren los pardmetros de privacidad de la actual politica

para que no se permita la divulgacion de datos personales.

Destaca, ademas, que en el encuentro realizado con la gestora Jimena Sanchez para comprobar
los contenidos del Manual, se inform6 que Miraflores no cuenta con una custodia de datos sensibles
gue garantice la proteccion y privacidad de las informaciones recolectadas. Se informé, ademas,

una cierta preocupacion sobre la responsabilidad de las entidades que custodian datos sensibles.

Para mitigar este tipo de riesgos a la privacidad, es muy importante que las dependencias que
generan y custodian datos elaboren procedimientos de proteccion de los datos sensibles que
mantienen en los servidores publicos. Un primer paso para ello deber realizarse cuando se elabore
el inventario de los datos. Especificamente, es importante que se elabore un inventario de datos
con metadatos completos que describan lo que contiene cada conjunto de datos. Por ejemplo,
deben seguirse los inventarios de datos con informaciones que respondan a las siguientes

preguntas:
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¢, Qué significan las lineas y columnas de la base de datos?
¢, Como se genera el dato?

¢,Cuéando, cémo y por qué se creo la base de datos?

¢ COmo se usa esa base de datos?

¢, Qué departamento es responsable de esa base de datos?

m [® [&] [=] [s] [«

¢,Durante cuanto tiempo la ciudad mantiene esa base de datos?

Este tipo de descripcion que debe estar incluida en los metadatos es muy importante, ya que permite

gue las ciudades entiendan mejor el ecosistema de datos abiertos y la utilidad de la bases de datos.

Tras este primer paso, es importante que la entidad responsable de la base de datos la clasifique
relacionandola con el riesgo a la privacidad de su divulgaciéon). Al mismo tiempo que se clasifica la
base de datos, segun la sensibilidad de las informaciones que contiene, se recomienda que
dependiendo del grado de privacidad se establezcan procedimientos de restriccion de acceso a
estas bases. Esto es, solo algunas personas tendran acceso a la base de datos y si se decide
publicarlas, es importante que se excluyan las informaciones que denoten la sensibilidad de las
bases de datos.

Por tanto, se recomienda que la municipalidad adopte metodologias de evaluacién de riesgo en la
divulgacion del conjunto de datos. El Anexo 2 de este Manual proporciona un modelo paso a paso
para mitigar los riesgos de privacidad con la divulgacion de la base de datos que el municipio puede

utilizar para divulgar sus datos.,

Este modelo presenta varios pasos relacionados a un andlisis de riesgo-beneficio con respecto a la
divulgacion de un determinado conjunto de datos. Mas especificamente, debe sopesarse el riesgo
entre la privacidad de publicar un conjunto de datos con el beneficio de dicha publicacién. Por lo
tanto, se recomienda que los gestores implementen dicho contenido en la politica de datos abiertos
de Miraflores, incluida la designacion de una persona para evaluar y monitorear los riesgos de

privacidad en cada conjunto de datos publicado.
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7.1.7 Etapas de Publicacion

Aunque de forma no sistematizada, la politica municipal de datos abiertos de Miraflores establece
metodologias de publicacion. A continuacion se realizan recomendaciones para mejorar estas

metodologias.
7.1.7.1 Inventario

En relacién con la etapa de Inventario, es importante la participacion de todos los sectores de la
municipalidad para unir las informaciones que guardan, con la supervision y el apoyo de la gerencia

responsable de la gobernanza de la politica de apertura de datos.

En el encuentro realizado con la gestora Jimena Sanchez, se informé que una de las mayores
dificultades de la municipalidad es sistematizar y organizar los datos generados. En otras palabras,
se generan muchos datos, sin embargo, los datos estas desorganizados y no existe una

estandarizacién para estructurarlos.

Sobre este punto, en el ambito nacional, el documento Guia Rapida para Apertura de Datos
Gubernamentales, establece informaciones sobre coémo realizar el inventario de datos, con
ejemplos sobre categorias de informaciones como educacion, salud, transporte, y medio ambiente,
entre otras. El referido documento se presenta como un modelo satisfactorio de inventario de bases
de datos. Sin embargo, es importante también que se elabore un modelo y estandar municipal de

inventario de bases de datos.

En lineas generales, para sistematizar y organizar los datos generados en el ambito de la
municipalidad de Miraflores, se recomienda que la Gerencia de Tecnologia de la informacion realice
un plan de inventario de bases de datos, donde se exija que cada entidad de la municipalidad que
genera datos sistematice sus bases de datos con un modelo estandar. A continuacion, se puede
ver un modelo de descripcion de base de datos que las entidades pueden utilizar para realizar el

inventario de sus bases.

El Anexo 3 de este manual proporciona un modelo de inventario de base de datos simple que puede

ser utilizada por el municipio para sistematizar la informacion contenida en cada 6rgano y entidad.
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Esta breve descripcion es un primer paso para organizar y estructurar los datos custodiados por las
dependencias de la administracion municipal. Es importante que la autoridad responsable de la
gobernanza de la politica de datos abiertos establezca plazos para que las entidades proporcionen

este tipo de informacion.
7.1.7.2 Priorizacion

En esta etapa de priorizacion, se recomienda una vez mas utilizar el documento Guia Rapida de
Apertura de Datos Gubernamentales que establece una metodologia especifica y estdndar para la
priorizacion de los datos. A tal efecto, el documento establece variables de impacto y dificultad para
establecer qué datos deben ser publicados en la mayor brevedad posible.

Ademas, el Anexo 4 de este Manual proporciona una metodologia de priorizacion de bases de

datos que las ciudades deben usar al publicar sus conjuntos de datos.
7.1.7.3 Formato

En relacién con el formato, se observa que el Plan de Implementacion del Portal establece que la
Gerencia de Tecnologias de la Informacion indicara los formatos en que deben publicarse los datos.
Sin embargo, es importante que se establezca precisamente qué formatos deben utilizarse y para

gue tipo de datos.

En este sentido se recomienda que la politica normativa de apertura de datos establezca la
obligatoriedad del uso de formatos abiertos, tales como CSV, JSON, XML, HDF5 y RDF.

Formato de datos abiertos también son fornecidos en el Anexo 5 de este Manual.
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7.1.7.4 Metadatos

De forma general, el documento Directrices para Implementacién determina que los datos deben
ser detallados con los debidos metadatos, sin embargo, no ofrece informaciones precisas sobre

como hacerlo.

En este sentido, es importante que se ofrezcan metodologias sobre como proceder con la inclusion
de los metadatos. Un buen ejemplo puede ser extraido de la Fase 4 de la Guia Rapida de Apertura
de Datos Gubernamentales, que establece la necesidad de incluir metadatos, y que recomienda el
uso de estandares internacionales como la Norma ISSO 15836 — 2003; Norma ISSO 19139 —
Geographic Information — Metadata — XML; Data Catalog Vocabulary (DCAT); y Open Archives
Initative Protocol for Metadata Harvesting (OAI-PMH).

El Anexo 6 de este Manual fornece un modelo de metadatos deseables que las ciudad pueden

implementar en sus bases de datos.
7.1.7.5 Licencia

En relacion con las licencias, debe destacarse que las politicas de apertura de datos de Miraflores
no establecen informaciones sobre las licencias que deben utilizarse en los catalogos de datos. En
este sentido, es importante que se ofrezcan informaciones claras sobre qué licencias deben ser

utilizadas en los catalogos de datos abiertos de la municipalidad.

En el ambito nacional, la Guia Répida para la Apertura de Datos Gubernamentales recomienda el
uso de licencias abiertas como la Public Domain Dedication and License (PDDL); la Attribution
License (ODC-By); y la Open Database License (ODDC-ODbl).

Se puede obtener mas informacion sobre las licencias en el Anexo 7 de este Manual.
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7.1.8 Mantenimiento de los Datos

En la entrevista realizada a la gestora Jimena Sanchez se informé que una de las grandes
dificultades y desafios para la efectividad de la politica de datos abiertos de Miraflores es mantener
los datos actualizados. De acuerdo con la gestora, cuando reciben los datos para ser publicados,
estos ya estan desactualizados. Por esta razon, debe darse especial atencion a este punto en la
politica de apertura de datos de Miraflores.

Los documentos que estructuran la politica municipal de datos abiertos describen la necesidad de
mantener las bases de datos actualizadas, sin embargo, no establecen metas especificas de

actualizacién. Lo mismo sucede con la politica nacional de datos abiertos.

Adicionalmente, destaca el analisis realizado en el ambito del TR 2 de este proyecto que destacé
diversas debilidades sobre el mantenimiento de las bases de datos, fundamentalmente en lo

referente a la actualizacion de los catalogos.

En este contexto, en primer lugar es importante sefialar que la actualizacion es una condicion para
mantener la calidad y completud de los datos. Para asegurar que la informacién publicada es
precisa y utilizable es necesario, por tanto, que se realicen exigencias especificas sobre la

actualizacion.

En este sentido se recomienda que la politica de apertura de datos indique plazos especificos de
actualizacién para las diversas categorias de datos, siendo la autoridad responsable de la
gobernanza de la politica la que debe fiscalizar y ayudar a las dependencias municipales en la

actualizacion de las bases de datos.

También es importante que la politica de datos abiertos asegura su perennidad frente a cambios de
gestién municipal. A tal efecto, uno de los desafios apuntado por la gestora Jimena Sanchez es la
alta rotacion de personal, lo que impide una continuidad politica. Por tanto, se deben establecer
metas precisas de actualizacion de datos y elementos que garanticen su estabilidad frente a

cambios gubernamentales.
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7.1.9 Cultura de Datos Abiertos

En el &mbito nacional, se observa que el documento Modelo de Datos Abiertos Gubernamentales
de Peru determina la necesidad de crear un ecosistema de datos abiertos relacionado con el
desarrollo de espacios de participacion y colaboracién con consumidores de la informacion,

entidades de la administracion puablica, y miembros de la sociedad civil, entre otros.

Esta etapa es importante, en la medida que promueve una generacion de valor social como la
politica de datos abiertos. Asi, los datos pueden ser utilizados tanto para fines de transparencia de
los gobiernos como para fomentar actividades econémicas que pueden utilizar las informaciones

en sus planes de negocio.

En efecto, uno de los desafios identificado por la gestora Jimena Sanchez es el poco uso de los
datos por la comunidad en Miraflores. Por tanto, es importante que la politica normativa de apertura
de datos de la municipalidad aborde cuestiones que fomenten una cultura de datos abiertos por la
sociedad. En lineas generales, se recomienda que junto al plan de implementacién se establezca
un cronograma de eventos como conferencias, workshops, asociaciones con universidades, y

hackatons, entre otros, para llevar el conocimiento de la tematica de datos abiertos a la poblacion.

7.2 Montevideo (Uruguay)

7.2.1 Diagnostico de la Situacion Actual

La politica de datos abiertos en Uruguay esta estructurada en los siguientes documentos: (i)
“Directrices Técnicas para la Apertura de Datos”; (ii) “Guia para la Publicacién de Datos Abiertos
del Gobierno”; (iii) “Pautas de Calidad para la Publicacion Manual de Datos Abiertos; (iv)
Introduccién al Proceso de Publicacion de Datos Abiertos; (v) “Procedimiento de Apertura de Datos
Abiertos™”. Todos los documentos son elaborados por la AGESIC, cuya actuacion también incide
sobre los gobiernos locales, en este caso, sobre la Intendencia de Montevideo. A través del analisis
de los documentos de acuerdo con el Marco Analitico Elaborado, fue posible elaborar el siguiente

cuadro:
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Tabla 7.2.1.1

W FGV

Diagnostico de la Situacion Actual en las Esferas Nacional y Municipal

Datos Abiertos

Montevideo

Resolucién 640/10

Nacional

Ley N° 19.355 y Decreto 54/07

MARCOS Proteccién de
NORMATIVOS E Datos y
INSTITUCIONALES Privacidad

Se aplica la ley federal

Ley N.© 18.331

Acceso ala
Informacion

Se aplica la ley federal

Ley N.© 18.331

Documentos que
establecen la

i) “Directrices Técnicas para la Apertura de
Datos”; (ii) “Guia para la Publicacién de

, Datos Abiertos del Gobierno”; (iii) “Pautas de
POLITICA DE implementacién N/A Calidad para la Publicaciéon Manual de Datos
DVNEOLEVNEIISZINOEN de una politica Abiertos; (iv) Introduccién al Proceso de
de datos Publicacion de Datos Abiertos; (v)
abiertos “Procedimiento de Apertura de Datos
Abiertos™.
El documento Introduccién al Proceso de
Publicacion de Datos Abiertos se dedica
integramente a proporcionar informaciones
sobre qué son los datos abiertos; qué datos
Contenido se deben abrir; y cudles son los beneficios
(S0l ZOI SN explicativo sobre N/A de los datos abiertos.
TEORICO -
datos abiertos
Adicionalmente, la Guia de las Directrices
Técnicas también establece componentes
tedricos sobre la apertura de datos, y
principios.
Orgoagg}:;éladad El Decreto 54/017 determina que la AGESIC
GOBERNANZA responsable de N/A es la autoridad requr}sable de la
" gobernanza de las politicas de datos
la gestion de abiertos
datos '
Infraesat;uctura Los datos se publican en el catélogo de
. datos abiertos gestionado por la AGESIC,
TECNOLOGIA alr_nacenamlento, N/A que proporciona infraestructura y
sistemas de TI, - L
equipos herramientas de publicacién y API, con el
computacionales uso del software CKAN.
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Montevideo Nacional

La Guia para la Publicacion de Datos

Abiertos del Gobierno establece que no se
: deben publicar datos personales. El
Herramientas documento Introduccion al Proceso de
gue aseguran la licacion de D Abi bl
roteccion de Pub_lcacmr_l e Datos |ertos,es_ta ece una
PRIVACIDAD p los datos N/A diferencia entre los datos publicos y los
personales y la datos abiertos, y apunta que los datos
privacidad

publicos no estan sujetos a restricciones de
privacidad. La misma idea aparece en el
documento Procedimiento de Apertura de

Datos Abiertos.

La Guia establece como primer paso para la
apertura de datos la seleccién del conjunto

de datos para abrir (p. 15)

El documento Pautas de Calidad para la
Publicacion Manual de Datos Abiertos

1. Inventario N/A establece, como primera etapa, crear el
conjunto de datos que se desee publicar.

El documento Introduccién al Proceso de

Publicacion establece, en la etapa
"preparar”, la necesidad de seleccionar el
conjunto de datos que se debe publicar.

En la etapa de la seleccién, la Guia
2 Priorizacién N/A determina la priorizacion de_Ia publicacion de
’ los datos que ya estan publicados o que son
de facil transformacion.
ETAPAS DE
PUBLICACION

El item 2 de la Guia determina los formatos

en gue los datos deben ser publicados, asi

como el item 3.1. de las Directrices
Técnicas.

3. Formato N/A

La seccion "formato” del documento Pautas
de Calidad indica la necesidad de escoger
formatos abiertos para los datos.

4. licencia

N/A El item 3 de la Guia determina la publicacion

de una licencia abierta de los datos.
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Nacional

El item 4 de la Guia establece como se
deben implementar los Metadatos. El item

5. metadatos N/A 2.2 de las Directrices también determina la
necesidad de incluir los metadatos.
Elementos que El documento Guia de Apertura y
permiten Publicacién de los datos determina la
MSENE(EQII'\)A,LET’\(IJEO mantener la N/A necesidad del mantenimiento de los datos
calidad de los para que la informacién permanezca
datos. actualizada.

Contenido que

establece la
. No se observaron componentes
UL TLRA D12 necesidad de N/A relacionados con el fomento a una cultura de
IDJANEOVANY =230 crear una cultura .
datos abiertos.
de datos
abiertos

7.2.2 Marcos Institucionales

Segun se observo en el TR 1 de este proyecto, Uruguay cuenta con un consolidado marco normativo
relacionado con las tematicas de Transparencia (Datos Abiertos), Proteccién de Datos y Acceso a

la Informacién.

En relacion con los Datos Abiertos, Uruguay cuenta con normativas que exigen la obligatoriedad de
la transparencia activa desde 2010. Destaca el papel que desempefi6 el gobierno nacional a través
de la Agencia de Gobierno Electronico y Sociedad de la Informacion y del Conocimiento del
Gobierno de Uruguay (AGESIC) en la creacion de marcos normativos y capacidades técnicas

necesarias para implementacion de soluciones inteligentes en Montevideo.

En el ambito municipal, la Resolucion 640/10 establece la necesidad de apertura de forma

permanente de todos los datos generados en el ambito de la intendencia, indicando elementos de
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calidad de los datos, tales como que provengan de fuentes primarias, y que estén actualizados,

entre otros.

En relacion con la transparencia al acceso de la informacion, destaca la Ley n.° 18.381, de octubre
de 2008, sobre el derecho de acceso a la informacién publica, bien como su Decreto normativo n.°
232/010, que establecié mecanismos de transparencia activa y pasiva. Mientras que el primero se
refiere a informaciones que deben ser obligatoriamente facilitadas en las paginas web de los
organismos publicos, el segundo ofrece la posibilidad al usuario de solicitar informacién puablica de

manera electronica a través del "Sistema de Acceso a la Informacién Publica”.

Por ultimo, en relacién con la proteccidn de datos personales, se aplica la misma Ley de Acceso a
la Informacion. Adicionalmente, la Intendencia de Montevideo igualmente destaca la proteccion de
los datos personales en sus paginas de datos abiertos. Ademas, la referida Ley cre6 la Unidad
Reguladora y de Control de Datos Personales (URCDP), con autonomia técnica, para fiscalizar el

cumplimiento de la Ley n.° 18.331/2008, aunque sin autonomia financiera.
7.2.3 Componente Teorico

Los documentos elaborados por la AGESIC indicados encima establecen diversos contenidos
relacionados con la tematica de daros abiertos. Tanto la Guia para la Apertura y Publicacién de
Datos, las Directrices Técnicas y el documento Introduccién al Proceso de Apertura de Datos
dedican secciones y capitulos a explicar cuestiones como qué son los datos abiertos, qué datos

pueden abrirse, cuales son los beneficios de abrir los datos y como publicar los datos abiertos.
7.2.4 Gobernanza

El Decreto 54/017 y el articulo 82 de la Ley 19.335 confieren a la AGESIC la competencia de
establecer normas técnicas para la publicacion de los datos. En efecto, todos los datos generados,
tanto en el @mbito nacional como municipal, son publicados en el portal de datos abiertos gestionado
por la AGESIC.

En el portal de Internet de la Intendencia de Montevideo también se indica que la AGESIC es

responsable de la formacién de un equipo de trabajo para coordinar las politicas relacionadas con
102 /213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



WBID A’ FGV

Banco Interamericanc
de Desenvolvimanto

los datos abiertos. Sin embargo, no esté claro cémo actla este equipo y como se relaciona en la

comunicacion con las dependencias internas de la intendencia.

En el &mbito de la Intendencia de Montevideo, el gestor Daniel Muniz Valanzano informé que el
Departamento de Desarrollo Sostenible e Inteligente es responsable de fiscalizar los datos abiertos
de Montevideo.

De cualquier modo, el Anexo 1 de este manual proporciona un modelo deseable de la autoridad de
gobernanza, asi como las actividades que esta autoridad debe realizar en cada etapa de la politica

de datos abiertos.
7.2.5 Tecnologia e Infraestructura

El documento Directrices Técnicas determina que los datos abiertos son publicados en el portal
gestionado por la AGESIC, que es responsable de proporcionar la infraestructura necesaria para
tal publicaciéon. Para ello, el catalogo de datos abiertos proporcionado por la AGESIC utiliza la
solucion tecnologica CKAN, una plataforma de datos de cddigo abierto lider a nivel mundial. La
herramienta CKAN integra diversas funcionalidades para mejorar la publicacion y el uso de los
catdlogos de datos. Entre estas mejoras destacan las herramientas para transformar
automaticamente los datos de los publicadores en datos abiertos; las herramientas que permiten
registrar incidentes en los catalogos de datos abiertos; el monitoreamiento de calidad que permite
evaluar enlaces rotos; y los conjuntos de datos que no fueron actualizados, entre otros. Ademas, el
Catalogo de Datos Abiertos también utiliza la APl de la CKAN que permite a los desarrolladores

escribir cédigos que interactian con la CKAN y sus datos.

En el ambito de la Intendencia de Montevideo, la pagina de Internet dedicada a los temas de

gobierno abierto, indica la participacion de la Intendencia en la construccién de una infraestructura

. .. . .. . . 41
gue permite abordar servicios de datos abiertos, servicios abiertos, y transparencia, entre otros.

41 http://montevideo.gub.uy/areas-tematicas/servicios-digitales/gobierno-abierto
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Como se puede observar, aunque se verifique una participacién tecnolégica coordinada por la
AGESIC en la implementacién de datos abiertos, no existe una politica clara de soporte tecnoldgico
para la recolecta y apertura de datos en el &mbito de la Intendencia.

Ademaés, el gestor Daniel Muniz Valanzano informé que los préximos pasos para mejorar el sistema

tecnologico estan relacionados con la automatizacion de la publicacion de los datos.
7.2.6 Privacidad

Existen diversos documentos que establecen restricciones sobre la divulgacion de los datos
basados en la Ley N.° 18.381 de 2008. En efecto, el articulo 10, Il establece como confidencial los

datos personales, de forma que no se pueden publicar sin consentimiento previo.

Teniendo esto en cuenta, la Guia para la Publicacién establece que no se deben publicar datos
personales. El documento Introduccién al Proceso de Publicacion de Datos Abiertos establece una
diferencia entre los datos publicos y los datos abiertos, y apunta que los datos publicos no estan
sujetos a restricciones de privacidad. La misma idea aparece en el documento Procedimiento de
Apertura de Datos Abiertos. Sin embargo, los documentos no ofrecen parametros o metodologias

para mitigar los riesgos a la privacidad.

Ademas, el gestor Daniel Muniz Valanzano informd que no se usan herramientas de mitigacion de
la privacidad y proteccion de datos en la iniciativa de datos abiertos de Montevideo. Informé que
solo no se publican las informaciones que permiten identificar directa o indirectamente a individuos.
Sin embargo, para mitigar los riesgos a la privacidad y garantizar la proteccion de datos personales

no es suficiente con solo restringir la publicacion de datos personales, como ya se indico.

En este sentido, se recomienda que se establezcan parametros mas claros sobre la privacidad y
proteccion de datos en la politica de datos abiertos. Una de las formas de mejorar estos puntos en
las politicas analizadas es establecer metodologias de evaluacion de riesgo en la publicaciéon de
determinado conjunto de datos en lo que se refiere a la privacidad. El Anexo 2 de este Manual
proporciona un modelo paso a paso para mitigar los riesgos de privacidad con la divulgacion de la

base de datos que el municipio puede utilizar para divulgar sus datos.,
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Este modelo presenta varias etapas relacionadas, que se resumen en el andlisis de riesgo-beneficio
de la divulgacion de determinado conjunto de datos. Especificamente, debe sopesarse el riesgo a
la privacidad de publicar determinado conjunto de datos y el beneficio resultante de esta publicacion.
Se recomienda, por tanto, que los gestores implementen este tipo de contenido en la politica de
datos abiertos de Montevideo, designando incluso a una persona que evalle y fiscalice los riesgos
a la privacidad en cada conjunto de datos publicados.

7.2.7 Etapas de Publicacién

7.2.7.1 Inventario de Datos Abiertos

La AGESIC en tres documentos establece las etapas para realizar un inventario de datos que las
entidades desean publicar. La Guia establece, como primer paso para la apertura de datos, la
seleccién de un conjunto de datos para abrir. El documento Pautas de Calidad para la Publicacién
Manual de Datos Abiertos establece, como primera etapa, crear el conjunto de datos que se desee
publicar. El documento Introduccion al Proceso de Publicacion establece, en la etapa "preparar”, la
necesidad de seleccionar el conjunto de datos que se debe publicar.

Sin embargo, no se encontraron documentos elaborados por la Intendencia de Montevideo que
indiquen las etapas de publicacion y que sirvan para orientar a los 6rganos y a las entidades
internas. Por ello, se recomienda la elaboracién de un documento aplicado a la Intendencia
estableciendo las etapas de publicacion segln se establece en las recomendaciones generales de

este Manual.

El Anexo 3 de este manual proporciona un modelo de inventario de base de datos simple que puede

ser utilizada por el municipio para sistematizar la informacion contenida en cada 6rgano y entidad.
7.2.7.2 Priorizacion

La Guia para la Apertura y Publicacion establece en el item 1 la necesidad de priorizar los datos
gue ya estan publicados o que son de facil transformacion. Adicionalmente, la Guia determina que

se hagan las siguientes preguntas en el proceso de priorizacion: ¢qué informacion solicitan
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habitualmente y qué exige un procesamiento de datos? ¢Qué informacion se proporciona
actualmente a la prensa, o se publica en medios gréaficos, que puede ser reutilizada? ¢Qué

informacion se comunica a otros organismos que puede ser de interés general?

Estas recomendaciones aparentan ser adecuadas con la literatura y buenas practicas
internacionales. Se puede realizar una mejora de las etapas de priorizacion basandose en el modelo
de priorizacion elaborado en el ambito de la Politica de Apertura de Datos de Pertd. Como fue
descrito en este documento, el documento Guia Rapida para Apertura de los Datos
Gubernamentales de Per( establece una metodologia de priorizacion que incluye un andlisis de
impacto y dificultad de la publicacién de los datos. Es decir, un estudio de los impactos positivos

gue la publicacién puede generar y de la dificultad de publicacion.

Ademas, el Anexo 4 de este Manual proporciona una metodologia de priorizacién de bases de

datos que las ciudades deben usar al publicar sus conjuntos de datos.
7.2.7.3 Formato

Se verifica que en los documentos elaborados por la AGESIC se incluyen diversos contenidos
relacionados con el formato de los datos. El documento Directrices Técnicas indica que los formatos
adecuados para la publicacién de los datos abiertos son los que permiten realizar un procesamiento

automatico.

La Guia de Apertura y Publicacién establece la necesidad de publicar datos en formato abierto,

tales como CSV, XML y RDF. Adicionalmente, la Guia recomienda la clasificacion de 5 estrellas

. . 42 g , .
para los datos abiertos elaborada por Tim Berners-Lee ~. Especificamente, la Guia exige los

formatos de datos previstos en la clasificacion de tres estrellas, tales como CSV, XML, JSON, KML.

Ademas, destaca que la herramienta CKAN, utilizada por la AGESIC, permite la conversion de los

formatos de los datos en formatos abiertos.

Formato de datos abiertos también son fornecidos en el Anexo 5 de este Manual.

42 https://www.w3.0rg/2011/gld/wiki/5_Star_Linked_Data
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7.2.7.4 Metadatos

Los documentos elaborados por la AGESIC también abordan la teméatica de los metadatos. Esto
incluye explicaciones de lo que son los metadatos y su importancia, necesidad de inclusion de
metadatos para la publicacién en el Catadlogo Nacional de Datos Abiertos, ejemplos de como deben
ser incluidos los metadatos, incluyendo metadatos estructurales y descriptivos, tipos de metadatos
gue deben ser incluidos como frecuencia de actualizacion, sistema de referencia, cobertura

temporal y especial, nombre y descripcion.

El Anexo 6 de este Manual fornece un modelo de metadatos deseables que las ciudad pueden
implementar en sus bases de datos.

7.2.7.5 Licencia

Uno de los principios de datos abiertos que estructura los documentos de la AGESIC es la ausencia
de licencia restrictiva, de forma que los datos no deben estar sujetos a ningun tipo de regulacién de
derechos, patentes o registros de marca. Adicionalmente, la seccion cuatro de las Directrices para
Apertura y Publicacion ofrece una licencia propia de datos abiertos llamada Licencia de Datos
Abiertos — Uruguay Version 0.1.

De acuerdo con lo expuesto en la licencia, los datos abiertos y los metadatos abiertos
proporcionados para el uso comercial y no comercial pueden ser: (i) “alienados, reproducidos,
distribuidos, publicados, traducidos, adaptados, transformados, comunicados, o puestos a
disposicion del publico mediante cualquier forma o procedimiento”; (ii) “combinados con datos
propios o de terceros, pudiéndose combinar para formar conjuntos de datos nuevos e
independientes”; y (iii) integrados en los procesos de negocio, productos y aplicaciones internas y

externas en las redes electrénicas publicas y privadas”.
Por tanto, los datos abiertos aparentar ser adecuados a las recomendaciones internacionales.

Se puede obtener mas informacion sobre las licencias en el Anexo 7 de este Manual.
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7.2.8 Mantenimiento de los Datos

La Guia para la Apertura y Publicacion establece la necesidad de mantener las bases de datos
siempre actualizadas. Adicionalmente, destaca que la Guia indica la necesidad de realizar, segun
la politica de datos abiertos va madurando, didlogos con la ciudadania para conocer el interés de

la poblacién en los datos del érgano publico.

Destaca la importancia de la participacion de diversos sectores en politicas de apertura de datos,
tales como académicos, sociedad civil, sector privado, entre otros para recolectar feedbacks y
mejorar las politicas de datos abiertos.

7.2.9 Cultura de Datos Abiertos

El documento Introduccién al Proceso de Publicacién de Datos destaca la necesidad de difundir la
cultura de datos abiertos. A tal efecto, el documento apunta que el verdadero valor de los datos se

produce en su reutilizacion para generar valor a la comunidad.

Adicionalmente, destaca que Montevideo tiene una participacion activa en la tematica de datos
abiertos, ya que realiza diversos eventos con el objetivo de crear un ecosistema en el que la

ciudadania pueda utilizar y beneficiarse del uso de datos.

7.3 Quito (Ecuador)

7.3.1 Diagnostico de la Situacion Actual

Segun lo observado en el TR 2 de este proyecto, el portal de gobierno abierto de Quito ofrece
diversas bases de datos con cobertura completa en los temas de medio ambiente, desarrollo urbano
y movilidad. Sin embargo, la municipalidad de Quito no cuenta con una politica de datos abiertos ni
con documentos que ofrezcan metodologias de publicaciéon y buenas practicas relacionadas con la
apertura de datos. Existe solo la Ordenanza Metropolitana 101 que determina la necesidad de
divulgacion de las informaciones generadas en el ambito del Distrito Metropolitano de Quito,
conforme descrito en la seccién 4.3.2 de este documento.
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Sin embargo, aunque no se observe un documento que institucionalice y estandarice la iniciativa

de datos abiertos de Quito, en pruebas realizadas junto con los gestores locales se obtuvieron

informaciones completas sobre el

funcionamiento de

la apertura de datos de Quito.

Especificamente, los gestores locales informaron que cada dependencia debe comunicar la

informacion que estd generando y el potencial de ser publicada en el portal del gobierno abierto al

Sistema Metropolitano de Informacion.

En el ambito nacional Ecuador cuenta con el documento "Guia de Politica Publica de Datos

Abiertos" (Ecuador,2014) con el objetivo de uniformizar experiencias y crear modelos de apertura

de datos. El diagnéstico de la politica municipal y nacional se encuentra en el cuadro siguiente.

Datos Abiertos

Tabla 7.3.1.1

Diagnéstico de la Situacion de Datos Abiertos en las Esferas Nacional y Municipal

Ordenanza Metropolitana N.°. 0101 de 11
de febrero de 2016

Ecuador

Compromisos Presidencial N.° 305 de 4 de enero
de 2014.

MARCOS

NORMATIVOS E Proteccion de

No hay ley de proteccién de datos
personales.

No hay ley de proteccion de datos en Ecuador.

INSTITUCIONAL Datos y
Privacidad
ES
Acceso ala
Informacion

Se aplica la ley federal

Ley N.° 2004-34

Documentos que
establecen la
implementacion

POLITICA DE
DATOS
ABIERTOS

No se encontraron documentos
relacionados con una politica de apertura

Guia de Politica Publica de Datos Abiertos

COMPONENTE

TEORIES datos abiertos

de una politicade de datos.
datos abiertos
. Los items 2y 3 de la Guia establecen los
Contenido 2> -
o componentes tedricos relacionados con los datos
explicativo sobre N/A

abiertos, tales como los principios de datos
abiertos y su importancia para los Gobiernos.

Organo, entidad o
persona
responsable de la
gestiéon de datos

GOBERNANZA

El articulo 12 de la Ordenanza 101
proporciona al Sistema Metropolitano de
Informacién competencia para la gestion

de la informacién en Quito.

El item 4 - 1.2 del documento establece que cada
entidad debe crear un Comité de Datos Abiertos,
compuesto por responsables de Tl de la entidad.

Infraestructura de
almacenamiento,
sistemas de TI,
equipos
computacionales

TECNOLOGIA

Los articulos 20 y 27 establecen
cuestiones relacionadas con la
administracién de la infraestructura
tecnolégica.

El item 4 - 1.4 del documento establece, de forma
general, cuestiones relacionadas con las
herramientas necesarias para la publicaciéon de
los datos.
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Ecuador

Herramientas que

aseguran la No se observaron elementos de proteccion de
PRIVACIDAD proteccion de los N/A datos personales y a la privacidad en la politica
datos personales de datos abiertos en Ecuador.

y la privacidad

El item 5 establece las etapas de publicacion. A
1. Inventario N/A tal efecto, el subitem A determina la etapa de
seleccion de los datos

El item 5, A establece la priorizacién de los datos
2. Priorizacion N/A gue ya estan publicados para facil
transformacion.

ETAPAS DE 3. Formato N/A El item 5, B determina la publicacion en formato
PUBLICACION ' abierto.
4. licencia El item 5, C determina la aplicacién de una
’ licencia de datos abiertos.
El item 5, C.2 determina la inclusién de
5. metadatos N/A Metadatos especificos para cada conjunto de

datos

Elementos que

MAgTDEENIL'\gg NT mr;?\rtr:rlgnl a N/A El item C.1.6 determina la negesidad de
DATOS calidad de los mantener los datos actualizados
datos.
Contenido que
CULTURA DE establece la . . .
DATOS necesidad de N/A El item 1.1.2. destaca la importancia de crear una

ABIERTOS crear una cultura cultura de uso de datos.

de datos abiertos

7.3.2 Marcos Normativos e Institucionales

En relacion con los Datos Abiertos, Ecuador cuenta con una Ley Organica de Transparencia en
Acceso a la informacién desde 2004 (LOTAIP), cuyo articulo 7° exige la divulgacion de la
Informacion Publica. Sin embargo, no existe en el &mbito nacional, un instrumento normativo que
establezca los contenidos especificos de datos abiertos. Ademés, se debe mencionar el
Compromiso Presidencial N.° 305 de 4 de enero de 2014 que establecio la necesidad de elaborar
una norma que permita regular y estandarizar la elaboracion y publicacion de informacién publica o

de Datos Abiertos en las entidades de la Administraciéon PuUblica Nacional. En este contexto, se
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elabor6 la Guia de Politica Publica de Datos Abiertos, documento que pretende implementar y
ayudar en la creacién de una politica de apertura de datos.

En el &mbito municipal, destaca la Ordenanza 0101 de 11 de febrero de 2016, cuyo articulo 2°
establece que “toda informacion sobre cualquier actividad que realice el Municipio del Distrito
Metropolitano de Quito [...] debe ser divulgada y estar a disposicién del publico de manera oportuna,

con facil acceso y en formatos abiertos para su reutilizacién”.

Un punto de atencién en los marcos normativos de Ecuador es la ausencia de un marco normativo
en el &mbito nacional, relacionado con la proteccion de datos. Sin embargo, la LOTAIP, citada
encima, establece herramientas de proteccién a los datos personales. A tal efecto, el articulo 2°, "d"
de la norma garantiza la proteccion de la informacién personal en poder del sector publico o privado.
Ademas, el articulo 6° de la norma establece tanto informacion personal como confidencial. Sin
embargo, es evidente que hay una carencia de una mayor proteccion de los datos personales en el
ambito normativo de Ecuador. Aungue la LOTAIP garantiza la proteccion de informacién personal,
define al mismo tiempo como informacion publica "todo documento en cualquier formato, que se
encuentre en poder de las instituciones publicas". De esta forma, una informacién personal puede

considerarse publica y, por tanto, no estar sujeta a restricciones.

La ausencia de un marco especifico de proteccion de datos y privacidad conlleva inseguridad
juridica sobre las diversas posibilidades de que terceros usen los datos personales sin el
consentimiento previo del ciudadano cuyos datos, aunque en posesion de un érgano publicos,

fueron publicados.

En el ambito municipal tampoco se observan instrumentos normativos que garanticen la privacidad
y proteccidon de datos de los ciudadanos. Por tanto, en la ausencia de una ley nacional, se
recomienda la elaboracion de herramientas en el &mbito de la municipalidad orientadas a garantizar

la privacidad de los ciudadanos sobre todo en el &mbito de una politica de datos abiertos.
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7.3.3 Componente Tedrico

En el ambito municipal, se observa que por la propia ausencia de un documento institucional de
implementacién de politica de datos abiertos, no existe ninguna informacién tedrica sobre la
importancia de los datos abiertos. Por tanto, es importante que una eventual politica establezca

este tipo de contenido.

Para alinearse con el plan nacional, se recomienda tomar como base el documento Guia de Politica
Publica de Datos Abiertos. En efecto, este documento define datos abiertos y establece el porqué
de abrir los datos. Adicionalmente, el documento establece ocho principios de los datos abiertos y
la clasificacion de cinco estrellas en la apertura de los datos.

Adicionalmente, para mejorar este aspecto de la politica municipal de datos abiertos, se recomienda
gue Miraflores establezca un ciclo de formaciéon de personal de la municipalidad sobre datos
abiertos. Lo que puede realizarse, en un primer momento, a través de la elaboracién de eventos y
conferencias que divulguen los contenidos relacionados con los datos abiertos. Estos eventos
pueden realizarse en tres frentes: (i) datos abiertos y transparencia; (ii) datos abiertos, Big Data y

servicios publicos; (iii) datos abiertos y desarrollo econémico.

El primer frente tiene como objetivo demostrar los beneficios de transparencia que una iniciativa de
datos abiertos puede generar. Abrir el maximo de informacion al publico aumenta la credibilidad de
la poblacion en el gobierno y potencializa aspectos democraticos de gestién. Esto se debe a que
los datos abiertos permiten que los ciudadanos se acerquen a los centros de decisién. En este
contexto, es importante que los profesionales que actian en la municipalidad, en sus diversos
departamentos, participen en este tema, con el fin de impulsar la voluntad politica de abrir lo datos

gubernamentales.

El segundo aspecto esté relacionado con la utilizacion de los datos por el propio gobierno con el
objetivo de ayudar en la toma de decisiones publica. Es importante, en este sentido, que los
gestores tengan nociéon de que abrir las bases de datos gubernamentales no trae solo beneficios
relacionados con la mayor credibilidad de los ciudadanos en los gobiernos, sino que sobretodo,
potencia la mejora de servicios prestado por la propia administracion municipal con el uso de gran
cantidad de datos publicos generados en el municipio. En efecto, segun lo descrito en el ambito del
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Término de Referencia 4 (TR 4) - Consultoria parala Elaboracion de una Propuesta de Modelo
de Ley/Decreto para la Creacion de Equipos Gestores de Big Data en cada Ciudad de este
proyecto, una de las primeras etapas para la formacion de un equipo de Big Data local es una
politica consolidada de datos abiertos. Especificamente, al mismo tiempo que se estandarizan y se
institucionaliza una iniciativa de datos abiertos con una politica bien elaborada, se impulsa la
capacidad de canalizar estos datos en actividades de Big Data y, en consecuencia, se potencializa
la manera de usar estos datos para mejorar servicios publicos. Se recomienda, por tanto, que los
gestores locales tengan conocimiento sobre estas potencialidades y asi se mejore la implicacion

personal en la generacion y sistematizacion de los datos generados.

Por dltimo, uno de los grandes beneficios de la politica de datos abierto esta relacionado con las
oportunidades de negocio que pueden generarse con la reutilizacion de los datos. Los
desarrolladores de aplicaciones pueden utilizar los datos para estructurar negocios emprendedores

y generar oportunidades econémicas y empleos para la municipalidad.

Teniendo esto en cuenta, es importante que estos contenidos se divulguen y expliciten de forma
inclusiva en la administracion municipal. Debe destacarse que los gestores deben entender que los
datos abiertos no son una politica exclusiva de un departamento de la administracién municipal,
sino sobre todo, algo que impacta en todos los sectores de la municipalidad. En efecto, todos los
departamentos son potenciales generadores y usuarios de datos gestados por otras dependencias.
Se recomienda en este sentido que la municipalidad elabore contenidos y eventos que sirvan para
divulgar los aspectos tedéricos de los datos abiertos, con el fin de potencializar la aplicacion de la

politica.
7.3.4 Gobernanza

En relacién con la Gobernanza, el articulo 12 de la Ordenanza 101 proporciona al Sistema
Metropolitano de Informacion competencia para la gestion de la informacién en Quito.
Especificamente, el Sistema Metropolitano de Informacién consiste en un conjunto de elementos
interrelacionados de instituciones, medios tecnolégicos y procedimientos técnicos con el fin de
administrar y gestionar la informacion que se genera, procesa en las entidades y/o dependencias

municipales y que se pubica a través de un sitio electrénico y sus subsistemas de informacion.
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De acuerdo con la entrevista realizada a los gestores Sheldon L6pez y Elena Guerrera, la Direccion
de Gestion de la Informacion es responsable de la gestion del Sistema Metropolitano de Informacion
y cada dependencia del municipio debe indicar a una persona responsable para generar y facilitar
los datos online. De esta forma, cada persona responsable dentro de estas dependencias funciona
como un nodo del Sistema Metropolitano de Informacién.

Adicionalmente, se pregunt6é de forma mas detallada como el actia el Sistema Metropolitano de
Informacion en la politica municipal de datos abiertos. En esa oportunidad, se mencioné que los
componentes del Sistema Metropolitano de Informacién en cada dependencia de la municipalidad
actiian en el sentido de identificar las informaciones que estan siendo generadas y el potencial de

ser publicadas.

Aunque se observa una estructura de gobernanza, es importante que una politica de datos abiertos
institucionalice esta estructura con la designacién de responsabilidades especificas para ayudar a
las entidades en todas las etapas del ciclo de vida de los datos y publicaciéon de los datos. Esto
incluye sobre todo, designar a un coordinador de Tl para ayudar en los procedimientos técnicos de
apertura de datos y a un responsable de evaluar las cuestiones juridicas de publicacion. Esta
estructura de gobernanza puede tanto prestar apoyo al proceso de apertura como también evaluar
cuestiones relacionadas con los riesgos a la privacidad procedentes de la publicacion de los datos,

segun la metodologia indicada en el Anexo 2 de este Manual.

Cabe sefialar, ademas, la iniciativa de gobernanza de la politica nacional de datos abiertos de
Ecuador, que en el item 1.2.1. del capitulo 4 establece la necesidad de la creacién de un "Comité
de Datos Abiertos" para asistir en los procesos de publicacién de los datos. La Guia también
establece las funciones de este equipo, tales como crear una estrategia de exposicion de los

conjuntos de datos y sus propiedades.

Ademas, el Anexo 1 de este manual proporciona un modelo deseable de la autoridad de
gobernanza, asi como las actividades que esta autoridad debe realizar en cada etapa de la politica

de datos abiertos.
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7.3.5 Tecnologia e Infraestructura

El articulo 20 de la Ordenanza 101 establece que corresponde a la dependencia municipal
responsable de la tecnologia informética metropolitana la administracién de los temas que
garanticen la proteccién de la infraestructura tecnoldgica necesaria para la operatividad del sistema.
Ademas, el articulo 27 define que la dependencia responsable de la tecnologia informatica verificara
el buen funcionamiento de los equipos computacionales y redes del Sistema Metropolitano de
Informacidn, asi como proporcionara el soporte técnico informatico al Sistema Metropolitano de

Informacion.

Adicionalmente, en analisis de los contenidos realizados a través de preguntas a los gesteros
locales, se inform6 que Quito cuenta con una infraestructura muy buena para implementar
procedimientos de apertura de datos. Sin embargo, se informa que al depender del proyecto que

serd desarrollado sera necesario mejorar la infraestructura de almacenamiento de datos.
7.3.6 Privacidad

La ausencia de un marco nacional sobre proteccion de datos conlleva diversos desafios para la
implementacion de una politica de datos abiertos que garantice la privacidad de los ciudadanos de
la municipalidad. Las advertencias a la publicacion de la informacion personal previstas en la
LOTAIP son insuficientes para asegurar la seguridad juridica de una politica de apertura de datos.
Destaca que tampoco existe una norma municipal relacionada con la privacidad y la proteccién de

datos personales.

En la entrevista realizada a los gestores de la ciudad, se informé que el Comité de Transparencia
del Municipio evalla cuestiones relacionadas con la seguridad de la informacion. Sin embargo, no
existe una metodologia ni tampoco un cuidado con la privacidad de las informaciones facilitadas.
Se recomienda, en este sentido, la aplicacibn de metodologias que mitiguen los riesgos a la

privacidad en la politica.

Adicionalmente, en la revision del contenido con los gestores locales, se informé que se utilizan
protocolos de la “Empresa Publica Metropolitana de Agua Potable y Saneamiento” (EPMAPS) para
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la custodia de datos sensibles. Estos protocolos se estructuran a través de la designacion de
algunas personas responsables del analisis de la sensibilidad de la informacion.

Sin embargo, es importante que se establezcan otros métodos de andlisis de privacidad. En primer
lugar, es importante que todos los datos recolectados pasen por un proceso de anonimizacion. Esto

significa disociar la informacion y hacerla no identificable con una persona natural.

En un segundo momento, es importante que la municipalidad establezca garantias a sus individuos
de que sus datos no seran utilizados para otras finalidades fuera de la politica de apertura de datos,

ni que tampoco seran compartidos con terceros.

En el momento de la publicacion, es importante la existencia de un equipo técnico orientado a la
evaluacion del riesgo de publicacion de determinado conjunto de datos. Esto incluye realizar
pruebas de reidentificacion de los datos, para evaluar la potencialidad de desanonimizacion con el

cruce de otros conjuntos de datos facilitados por la municipalidad.

El Anexo 2 de este Manual proporciona un modelo paso a paso para mitigar los riesgos de
privacidad con la divulgacion de la base de datos que el municipio puede utilizar para divulgar sus
datos.,

Este modelo presenta varios pasos relacionados a un andlisis de riesgo-beneficio con respecto a la
divulgacion de un determinado conjunto de datos. Mas especificamente, debe sopesarse el riesgo
entre la privacidad de publicar un conjunto de datos con el beneficio de dicha publicacién. Por lo
tanto, se recomienda que los gestores implementen dicho contenido en la politica de datos abiertos
de Miraflores, incluida la designacion de una persona para evaluar y monitorear los riesgos de

privacidad en cada conjunto de datos publicado.

7.3.7 Etapas de Publicacion

7.3.7.1 Inventario

En el ambito nacional el documento Guia de Politica Publica de Apertura de Datos dedica un

capitulo al proceso de liberacion de los datos, en el que la municipalidad de Quito puede basarse.
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En relacién con la etapa de inventario, la Guia determina la necesidad de seleccionar el conjunto

de datos para abrir.

El Anexo 3 de este manual proporciona un modelo de inventario de base de datos simple que puede

ser utilizada por el municipio para sistematizar la informacion contenida en cada 6rgano y entidad.
7.3.7.2 Priorizacién

La Guia también determina que se debe priorizar los datos que ya estan publicados o que son de
facil transformacion. Se recomienda, ademas, realizar una priorizacion de datos que tengan

potencial para generar un mayor impacto con su publicacion.

Ademas, el Anexo 4 de este Manual proporciona una metodologia de priorizacion de bases de
datos que las ciudades deben usar al publicar sus conjuntos de datos.

7.3.7.3 Formato

Es importante que una politica de datos abiertos establezca la obligatoriedad de escoger formatos
abiertos para los datos, tales como CSV, XML para datos genéricos y KML y GML para datos
geograficos. Sobre este punto, es importante destacar, que en el ambito del TR 2 de este proyecto,
se analizaron las bases de datos de cada una de las municipalidades participantes y se indic6 que
uno de los puntos de atencién sobre las bases de datos de Quito es la ausencia de formatos
adecuados en los datos. A tal efecto, se observé que algunas fichas presentaban formatos solo en

PDF lo que dificultaba una vision general de los datos.

Por tanto, es importante que la municipalidad de Quito tenga en consideracion la necesidad de
establecer estandares de datos abiertos adecuados para su utilizacion. En este sentido, se puede
usar como ejemplo el cuadro elaborado por la Guia nacional de datos abiertos segun la imagen

siguiente:
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Figura 7.3.7.3.1

Modelo de Formatos de Datos Abiertos

Datos Formato Definicién
Gandncos CaEv Tipo de documento en formato abierto sencille para representar datos
en formato de tabla, Las columnas se separan por comas (o punto v
comal v las filas por saltos de linea.
XL Lenguaje de marcado desarrollado por la W3C para almacenar datos
en forma legible y estructurada, que propone un estdndar para el
intercambio de informacién entre diferentes plataformas.
Geograficos KKIL Es un formato XML orientade a la visualizacién geografica, que
incluye anctaciones de mapas e imagenas.

ShIL Es un formato de intercambio abiefo para transacciones de
informacidn geografica a travis de Internet.

Tatia 2 Formrados de Dalos Abverios

Fuente: Ecuador (2014), p. 11

Ademas, formato de datos abiertos también son fornecidos en el Anexo 5 de este Manual.

7.3.7.4 Metadatos

Es importante que se incluyan los metadatos para que se ofrezca una informacién suficiente que
sirva para contextualizar el conjunto de datos y permitir su mejor procesamiento y entendimiento.
Esto se relaciona con los campos descriptivos de cada publicacién. Existen diferentes formas de
incluir metadatos. Se recomienda usar el modelo utilizado por la Guia de Politica Publica de Datos

Abiertos que es una adaptacion de la norma internacional NTE ISSO/IEC 15836.
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Figura 7.3.7.4.1

Modelo de Metadatos

Tipo de Recurso | Tipo de recurso (data sets)
[1. Title | Membre definide para el data set.
2. Desctipsion Resumen descriplivo del data sel, especiicando el contenido de
recurss.
d.  Institucian Mombre da la institucon o entidad responsable de hacer el data
sel pablicamente disponible.
4. Fecha de Publicacion Punio de tiermpo asociado al evenlo de publicacion del conjunla
de datos (data set).
|5. Fecha de Modificacidn |L.-a fecha de modificacién del data set.
|6. Frecuencia de actualizacion | Frecuencia de actualizacion del data set.
|?. Versién |'-.FH'si|‘.':un del data set
|B. Formate | Tipe de formato (esv, xmi o kmi).
|2, Idioma |Lenauaie en cual se encuentra los datos
|1|:|. Fuente |Dirﬂt:|:i-ﬁn. ceordinacion, sistemas informaticos
[11. Licencia | Infermacitn sobre los derechos de uso del data set.

Termings clave para descrbir @l data sel. Pueden ser agregados

12. Eliguatas
de forma dinamica y de atuerdo a sus considerasones.

| 13. Email de contacto | Email

[14. URI | Direccion permanente del data set
Tabia 4 Meladsto Chiigaionio o Gobiemo Boualonano

Fuente: Guia de Politica Publica de Datos Abiertos, p. 16

El Anexo 6 de este Manual fornece un modelo de metadatos deseables que las ciudad pueden

implementar en sus bases de datos.

7.3.7.5 Licencia

Se recomienda que se utilice una licencia abierta para los conjuntos de datos, que establezca el
minimo de restricciones sobre su uso. En el &mbito nacional, se recomiendan las licencias indicadas

en el siguiente cuadro:
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Figura 7.3.7.5.1

Modelo de Licencias Recomendables

Licencia Definicidn
Crealive Commans 4.0 Esia licencia permite a otros distribuir, remezclar, refocar, y crear
(C5 BY) a partir de una obra, incluso con fines comerciales, siempre y

cuando se den crédito por la creacion original.

Fara poder aplicar esta licencia debe visitar el sitio web
hitps:Veoreativecommons.org/licenses/by/4 . 0fegalcodeflanguages
v remifirse a las condiciones de uso de la licencia.

Open Dalabase License Esta licencia es orientada a bases de datos, la cual permite
(QDBL} copiar, distribuir, cruzar, combinar, modificar y crear a partir de
dicha cbra, incluso con fines comerciales, siempre ¥ cuando s
den créditos a la fuente creadora v se mantenga la misma
licencia para cualguier cbra derivada.

Fara poder aplicar esta licencia debe visitar <l sitio web
hitpfopendatacommons.orgflicenses/odbl v remilirse a las
condiciones de uso de la licencia

Tatda 3 Licenoias de Dalos Ablertos

Fuente: Guia de Politica Publica de Datos Abiertos, p. 11

Se puede obtener mas informacion sobre las licencias en el Anexo 7 de este Manual.

7.3.8 Mantenimiento de los Datos

Los procedimientos de mantenimiento de datos incluyen dos aspectos fundamentales: (i)
actualizacion; y (ii) participacion. En relacién con el primer punto, es importante que se establezca
un cronograma de actualizacion relacionado con el tipo de dato. Por ejemplo, los datos de movilidad
deben ser actualizados en tiempo real. Los datos sobre los nombres de calles pueden ser
actualizados semestral o anualmente. El mantenimiento de los datos debe ser responsabilidad de

la entidad que los publica con la asistencia del 6rgano responsable de la gobernanza de datos.

En relacién con el segundo punto, participacién, es necesario que el poder publico desarrolle un
canal de comunicacion con la sociedad para recolectar contribuciones sobre la politica de datos
abiertos y sobre las demandas de determinados tipos de datos. A medida que madure la politica,
se maduraran las contribuciones y la posibilidad de analizar mejor qué conjunto de datos presenta

mayor demanda. En relacion con este punto, el documento Guia de Politica Publica de Datos
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Abiertos establece la necesidad de crear un canal de comunicacién con la ciudadania para
responder a sus solicitudes de informacién sobre datos abiertos.

7.3.9 Cultura de Datos Abiertos

Para mejorar el feedback con la sociedad y mejorar la calidad de los datos, es importante que se
realicen eventos orientados a la diseminacion de los datos abiertos y sus posibilidades de uso por
parte de la sociedad, incluyendo a la ciudadania, y al sector académico y empresarial. El incentivo
a una cultura de datos abiertos tiene el potencial no solo de aumentar la participacién de la sociedad
civil en cuestiones relacionadas con la transparencia, sino también de incentivar a las entidades de
la administracion municipal que den la debida prioridad en sus pautas a la tematica de datos
abiertos.

7.4 Sao Paulo (Brasil)

7.4.1 Diagnostico de la Situacion Actual

El Capitulo “Analisis de las Ciudades” demostré que Sao Paulo carece de una politica institucional
documentada, con etapas y metodologias claras de apertura de datos. Existen instrumentos
normativos relacionados con la publicacion de los datos de cada entidad y 6érganos de la
administracién municipal, como los Decretos Municipales 53.623/2012, 54.779/2014 y 56.519/2015;
y la Ley Municipal No 16.051/2014. Adicionalmente, la municipalidad de S&o Paulo esta formulando
la Politica Municipal de Transparencia y Datos Abiertos (PMTDA) con el objetivo de establecer
parametros de publicaciones de los datos.

En el ambito nacional, se verificé que la politica nacional de datos abiertos esta estructurada, en el
ambito normativo, a través del Decreto sin numero 2011 que instituyé el Plan de Accion Nacional
Sobre Gobierno Abierto Ley n.° 12.527/2011 (Ley de Acceso a la Informacién) y del Decreto n.°
8.777/2016 que establecio las reglas para facilitar los datos en el ambito de los 6rganos del Poder
Ejecutivo Federal. Adicionalmente, la politica nacional cuenta con los siguientes documentos de

apoyo a la implementacion de la politica de datos abiertos:
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i. Cartilla Técnica para Publicacién de Datos Abiertos en Brasil43;

ii. Kit para Datos Abiertos**;

iii. Guia de Apertura de Datos45;

iv. Manual para la Elaboracién del Plan de Datos Abiertos"; y

v. Manual de los datos abiertos: gobierno.

A través del analisis de los documentos de acuerdo con el marco analitico de referencia, fue posible

elaborar el siguiente cuadro:

Tabla7.4.1.1

Diagnéstico da la Situacion de Datos Abiertos en las Esferas Nacional y Municipal

Datos Abiertos

Sao Paulo

Decreto Municipal n.° 54.779/2014; Ley
Municipal 16.051/2014

Nacional

Decreto n.° 8.777/2016

MARCOS
NORMATIVOS E
INSTITUCIONALES

Proteccién de
Datos y Privacidad

Se aplica la ley federal.

Ley n.© 13.709/2018

Acceso ala
Informacion

Se aplica la ley federal.

Ley n.© 12.527/2011

Documentos que
establecen la
implementacién de
una politica de
datos abiertos

POLITICA DE
DATOS ABIERTOS

Decreto Municipal n.° 54.779/2014; Ley
Municipal 16.051/2014 y Guia de Datos
Abiertos.

i) Cartilla Técnica para la Publicacién de Datos
Abiertos en Brasil; (i) Kit para Datos Abiertos;
(iii) Guia de Apertura de Datos; (iv) Manual
para la Elaboracion del Plan de Datos Abiertos;
y (v) Manual de los datos abiertos

Contenido
explicativo sobre
datos abiertos

COMPONENTE
TEORICO

El articulo 3° de la Ley Municipal
16.051/2014 establece los principios de
los datos abiertos.

Todos los documentos presentan componentes
teodricos, explicando qué son los datos abiertos
y sus principios.

Organo, entidad o
persona
responsable de la
gestion de datos

GOBERNANZA

El articulo 2° del Decreto Municipal n.°
54.779/2014 establece el Catalogo
Municipal de Bases de Datos - CMBD
que sera administrado por la
Coordinadora de Promocion de la
Integridad - COPI de la Controladora
General del Municipio. De acuerdo con
el mismo articulo, los modelos técnicos

El articulo 5° del Decreto de Datos Abiertos
determina que la gestion de la politica de datos
abiertos sera realizada por el INDA.

El Manual de Elaboracion de Plantes de Datos
Abiertos ("Manual") establece diversos
aspectos relacionados con la gobernanza de
los datos. Especificamente, el item VII ofrece

43 http://wiki.dados.gov.br/CartilhaTecnicaparaPublica%c3%a7%c3%a3odeDadosAbertosnoBrasil.ashx

44 https://kit.dados.gov.br/

45 http://wiki.dados.gov.br/Produto-GT1-Guia-de-Abertura-de-Dados.ashx
46http://wiki.dados.gov.br/GetFile.aspx?File=%2fManuais%2fPlanos%20de%20Dados%20Abertos%2f2018%2fManual%20de%20Elab
oracao%20de%20Planos%20de%20Dados%20Abertos.pdf
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de las bases de datos deben ser
realizados siguiendo las normas del
INDA del gobierno federal.

W FGV

Nacional

diversas recomendaciones sobre como
estructurar un grupo de trabajo de datos
abiertos. Resalta que el Manual presenta
también un ejemplo de inventario de bases de
datos en el anexo 1. La Guia de Apertura de
Datos destaca también aspectos de gestion,
tales como el alineamiento con la estrategia
general de TI. y la definicién de
responsabilidades, entre otros.

Infraestructura de
almacenamiento,
sistemas de TI,
equipos
computacionales

TECNOLOGIA

N/A

El articulo 1°, V, VII, VIII del Decreto establece
la necesidad del desarrollo tecnolégico y el
intercambio de recursos de tecnologia para el
desarrollo de una politica nacional de datos
abiertos.

El item 8 de la Guia de Datos Abiertos
establece cuestiones tecnoldgicas como la
necesidad de garantizar la interfaz de acceso a
los datos y el desarrollo de la infraestructura
tecnoldgica para la publicacién de los datos.
Llama la atencién que el documento da
ejemplos de limitaciones de infraestructura,
tales como el espacio en servidores de datos,
la disponibilidad de servidores de aplicacion y
banda de red.

1. Inventario

N/A

La Cartilla Técnica establece, en el item 6.a
una etapa de preparacion y validacion de los
datos que estan en posesion de cada 6rgano o
entidad.

El item 4 de la Guia determina el mapeo de los
datos que posee la organizacion.

2. Priorizacioén

N/A

El item 4.1. de la Guia establece aspectos de
priorizacion de los datos.

El item 6.a también determina la etapa de
preparacién y evaluacién de los datos abiertos.

3. Formato
ETAPAS DE

PUBLICACION

N/A

El item 6.b de la Cartilla Técnica determina que
los datos deben estar en el formato mas
abierto posible, indicando una lista de formatos
para datos abiertos y explicando lo que es
cada uno de ellos.

El item 5.2.3 de la Guia establece la necesidad
de un formato abierto para los datos, asi como
el item 8.2, dando ejemplo de formatos en que
los archivos deben estar, tales como XML,
CSV, RDF y HTML

4. Licencia

N/A

El item 5.1 de la Guia establece que los datos
no deben tener licencias

5. Metadatos

N/A

El item 6.10 de la Cartilla determina que los
conjuntos de datos deben estar acompafiados
de sus metadatos. El item 7.c del documento
explica mejor los metadatos, proporcionando
los metadatos obligatorios y deseables que
deben observarse.

El item 5.2.2 de la Guia determina la
necesidad de incluir metadatos, asi como el
item 4.3y el item 7.3.
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El item 8.h de la Catrtilla determina que cada
6rgano es responsable de las actualizaciones

Elementos que de los datos y metadatos publicados.
WASNIENIISNREOE permiten mantener N/A
DE LOS DATOS la calidad de los El item 6 de la Guia establece un plan de
datos continuidad y mantenimiento de los datos,

determinando no solo el mantenimiento de los
datos, sino también el proceso de apertura.

El item 6.a de la Cartilla aclara la necesidad de

Contenido que desarrollar una cultura de publicaciéon de datos
O alE necg:ggldegi Icarear N/A gubemamentales.
DO AE EREE una cultura de El item 1 de la Guia apunta, como uno de sus
datos abiertos objetivos, la necesidad de implementar una

cultura de apertura de datos.

7.4.2 Marcos Normativos e Institucionales

En el ambito nacional, Brasil cuenta con un consolidado marco normativo de datos abiertos que se
estructura a partir de la Ley de Acceso a la Informacién y del Decreto n° 8.777/2016. La LAl
garantiza el acceso a la informacion publica y el Decreto exige la apertura de los datos

gubernamentales a las entidades de la administracion publica federal.

En el ambito municipal, destaca el Decreto Municipal n.° 54.779/2014 y la Ley Municipal
16.051/2014, que regulan la Ley de Acceso a la Informacién y establecen la obligatoriedad de la
publicacion de los datos. Por tanto, se puede afirmar que el municipio de S&o Paulo se encuentra

respaldado, en términos normativos, en la teméatica de datos abiertos.

En relacion con la Proteccion de Datos Personales y Privacidad, destaca que Brasil aprob6 la Ley
n.° 13.079/2018, Ley General de Proteccion de Datos Personales (LGPD), que disciplina y regula
el uso de los datos personales, siendo un marco normativo importante en la proteccion de
privacidad. No obstante, la LGPD entrara en vigor solo en agosto de 2020. De todos modos, debe
destacarse que la referida ley presenta una tutela protectora considerable al ciudadano en relacion
con el uso de sus datos y establece diversas condicionantes para el uso de las informaciones

personales, incluso para el poder publico.

En el &mbito municipal, S&o Paulo cuenta con una "Cartilla de Proteccion de Informaciones y Datos
Personales”, que establece en qué casos las informaciones personales se pueden publicar y como
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eventualmente publicarlas, indicando mecanismos de privacidad. Adicionalmente, debe
mencionarse que esté en elaboracién la Politica Municipal de Transparencia y Datos Abiertos que
dedica un capitulo especifico a la proteccién de la privacidad de los ciudadanos. A tal efecto, el
articulo 24, §82° veda la facilitacion de datos de informaciones personales recolectadas por cualquier
organo de la administracion publica municipal a terceros. Ademas, el articulo 26 determina que las
informaciones deberan ser facilitadas tras la aplicacion de mecanismos de anonimizacion. El
articulo 27, por su lado, establece condiciones de seguridad para los datos bajo custodia de las
entidades de la administracion publica federal, como: control de acceso a los datos personales e
informaciones sensibles; y posibilidad de rechazo a la solicitud del acceso por el usuario de los

datos.
7.4.3 Componente Tedrico

Segun se observé, aunque el municipio de Sao Paulo ha consolidado procedimientos de datos
abiertos, todavia carece de un documento institucional que consolide la politica con contenidos
tedricos y técnicos sobre datos abiertos. La Ley Municipal 16.051/2014 establece contenidos como
los principios de los datos abiertos (art. 3°), sin embargo, no especifica la importancia de la tematica

para la participaciéon de las entidades cuyos datos se deben publicar.

Se recomienda, en este sentido, que la politica de datos abiertos especifique estos factores. Puede
usarse como base el documento elaborado en el &mbito de la politica nacional de datos abiertos
"Manual de Elaboracién de Plan de Datos Abiertos" que presenta la estructura teérica que se debe
establecer en el plan. Esto incluye presentar lo que son datos abiertos, lo que es una politica de

datos abiertos, la importancia y el porqué de abrir los datos.
7.4.4 Gobernanza

El articulo 2° del Decreto Municipal n.° 54.779/2014 establece el Catalogo Municipal de Bases de
Datos - CMBD que sera administrado por la Coordinadora de Promocion de la Integridad - COPI de
la Controladora General del Municipio. De acuerdo con el mismo articulo, los modelos técnicos de
las bases de datos deben realizarse siguiendo las normas del INDA del gobierno federal. Sin

embargo, no esta claro cémo se realiza ese gobierno, ni tampoco cuales seran sus funciones.
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Por esta razén, en linea con las recomendaciones generales, es importante que la politica municipal
establezca una estructura de gobernanza con la designacién de responsabilidades especificas que
asistan a las entidades en todas las etapas del ciclo de vida de los datos y de su publicacién. Esto
incluye sobre todo el establecimiento de un coordinador de Tl que asista en los procedimientos
técnicos de apertura de datos y a un responsable que evalle las cuestiones juridicas de publicacion.
Esta estructura de gobernanza puede tanto prestar apoyo al proceso de apertura, como también
evaluar cuestiones relacionadas con los riesgos a la privacidad procedentes de la publicacion de

los datos, segun la metodologia indicada en la seccién 5.4 de este documento.

En el &mbito nacional, el Manual para la Elaboracion del Plan de Datos Abiertos establece un

modelo de gobernanza que incluye los siguientes puntos:

i. "Detallar las responsabilidades relacionadas con el tratamiento de la publicacion de los
datos y prever formas que garanticen la disponibilidad de los datos abiertos a través de la
designacion de papeles y responsabilidades para los principales agentes relacionados;

ii. "Laresponsabilidad sobre el contenido de los datos debe ser siempre, en primer lugar, del
area que es responsable final, cabiendo al area tecnolégica de la informacion solo el
soporte tecnolégico para su publicacién y sustentacion”;

iii. "El proceso de tratamiento de los datos es realizado, en primer lugar, por la propia area
responsable final de cada dato. En el tratamiento es importante celar por la calidad,
completud y actualidad de los metadatos, asi como por el uso de un lenguaje ciudadano
en el titulo y por la descripcion de los conjuntos de datos que expliquen, incluso, la politica
publica relacionada con los datos publicados";

iv. "Es importante prever la incorporacion del proceso de apertura dentro de la rutina del
6rgano, incluso previendo la apertura de datos ya en el proceso de desarrollo de nuevos
sistemas de software"; y

v. "Es importante recordar que es necesario poseer estructura para hospedar, disponer e

integrar los datos".

La estructura de gobierno elaborado por el Manual indicado encima es importante para la definicién
de responsabilidades y objetivos, pero también es necesario que se establezca la cantidad de
personas necesarias para ello. De forma general, dentro de la entidad que esté abriendo los datos,

una persona debe ser responsable de coordinar la politica de apertura, otra del soporte técnico y
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otra de evaluar las cuestiones legales de los datos, como informaciones confidenciales y riesgos a
la privacidad.

Ademas, el Anexo 1 de este manual proporciona un modelo deseable de la autoridad de
gobernanza, asi como las actividades que esta autoridad debe realizar en cada etapa de la politica
de datos abiertos.

7.4.5 Tecnologia e Infraestructura

En relacién con la Tecnologia, la Coordinadora de Promocion de la Integridad es responsable del
Catélogo Municipal de Bases de Datos (CMDB) en un portal de Internet, lo que se divulga en una
lista de todas las bases de datos producidas por los 6rganos y entidades de la municipalidad de
Sao Paulo. El catalogo trabaja a partir de una plataforma libre que permite la reunién de bases de
datos, las descripciones, el facil acceso y la busqueda por parte de los ciudadanos. En este
contexto, el municipio utiliza la plataforma CKAN personalizada por la empresa Prodam. A través

de la CKAN, cada entidad de la administraciéon publica municipal puede introducir sus bases de

. ., 47
datos y mantener una actualizacién constante.

En relacion con la infraestructura, segiin se demostré en el TR 1 de este proyecto, la PRODAM esta
desarrollando diversas herramientas de mejora de la infraestructura como la formaciéon de una
estructura hibrida de la nube para el almacenamiento de datos. Adicionalmente, la PRODAM
pretende desarrollar sistemas integrados para la municipalidad que permitan una mayor interaccion
con los usuarios, con la implementacion de una arquitectura orientada a servicios (SOA), una vitrina
de interfaz de programacién de aplicaciones (API), asi como una tecnologia orientada a la movilidad
y a la extraccion de datos.*® O barramento de SOA e a vitrine de API possibilitaram a sociedade ter
acesso aos dados publicos e extrai-los para o desenvolvimento de solugdes e aplicativos para a

cidade de S&o Paulo.”®

Por tanto, en términos de infraestructura el municipio de S&o Paulo cuenta con recursos suficientes

para mejorar su politica de datos abiertos. Sin embargo, es importante que estos elementos estén

47 http://dados.prefeitura.sp.gov.br/about
48 http://www.prodam.sp.gov.br/multimidia/documentos/RELATORIO_DIGITAL.pdf
49 https://api.prodam.sp.gov.br/index.html
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previstos en un documento, de forma que ayude a las entidades a conocer sobre todo el ecosistema
de datos abiertos necesarios para la implementacion de una politica.

7.4.6 Privacidad

Teniendo en cuenta que todavia es reciente en Brasil una norma de proteccion de datos, las
politicas de datos abiertos todavia no abordan exhaustivamente este tema. Sin embargo, es de
extrema importancia para garantizar la integridad de la politica de datos abiertos. En este sentido,
debe mencionarse que esta en elaboracion la Politica Municipal de Transparencia y Datos Abiertos
gue dedica un capitulo especifico a la proteccion de la privacidad de los ciudadanos. A tal efecto,
el articulo 24, 82° veda la facilitacion de datos de informaciones personales recolectadas por
cualquier 6érgano de la administracioén publica municipal a terceros. Ademas, el articulo 26 determina
que las informaciones deberan ser facilitadas tras la aplicacién de mecanismos de anonimizacion.
El articulo 27, por su lado, establece condiciones de seguridad para los datos bajo custodia de las
entidades de la administracion publica federal, como: control de acceso a los datos personales e
informaciones sensibles; y posibilidad de rechazo a la solicitud del acceso por el usuario de los

datos.

Adicionalmente, se recomienda la utilizacibn de metodologias para realizar pruebas de
reidentificacion de los datos, para evaluar la potencialidad de desanonimizacion con el cruce de
otros conjuntos de datos facilitados por la municipalidad, como el modelo expuesto en la seccién

5.4. de este documento.

El Anexo 2 de este Manual proporciona un modelo paso a paso para mitigar los riesgos de
privacidad con la divulgacion de la base de datos que el municipio puede utilizar para divulgar sus

datos.,

Este modelo presenta varios pasos relacionados a un andlisis de riesgo-beneficio con respecto a la
divulgacion de un determinado conjunto de datos. Mas especificamente, debe sopesarse el riesgo
entre la privacidad de publicar un conjunto de datos con el beneficio de dicha publicacién. Por lo
tanto, se recomienda que los gestores implementen dicho contenido en la politica de datos abiertos
de Miraflores, incluida la designacion de una persona para evaluar y monitorear los riesgos de
privacidad en cada conjunto de datos publicado.
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7.4.7 Etapas de Publicacion

7.4.7.1 Inventario

En el ambito municipal, no existen recomendaciones especificas para la realizacion de un inventario
de datos. El articulo 2° de la Ley Municipal 16.051/2014 establece que “Los érganos responsables
de la publicacién de los datos e informaciones serdn responsables de: | — organizar, estructurar y
describir las bases de datos e informaciones que seran facilitadas y publicadas en formato abierto,

ademas de indicar la fecha de busqueda, forma de recoleccion y cédigos de las variables y tablas”.

Es importante, sin embargo, por obvio que parezca, solicitar que cada entidad realice un inventario

con todos los datos que custodia.

El Anexo 3 de este manual proporciona un modelo de inventario de base de datos simple que puede

ser utilizada por el municipio para sistematizar la informacion contenida en cada 6rgano y entidad.
7.4.7.2 Priorizacion

Tampoco se observa un modelo de analisis priorizado de datos. En este sentido se recomienda
establecer una metodologia de priorizacion, comenzando, preferentemente por los datos que ya
estan publicados o son de féacil transformacion y también por los datos que generarian mayor

impacto con su divulgacion.

El Manual para la Elaboracion del Plan de Datos presenta un Modelo de Matriz de Priorizacién, de

acuerdo con las normas brasilefias, segun lo que figura a continuacion:
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Figura7.4.7.2.1

Modelo de Priorizacién de Bases de Datos

Critérios
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Fuente: Manual para la Elaboracion del Plan de Datos Abiertos; p.10

Ademas, el Anexo 4 de este Manual proporciona una metodologia de priorizacion de bases de

datos que las ciudades deben usar al publicar sus conjuntos de datos.

7.4.7.3 Formato

El articulo 3° de la Ley Municipal n® 16.051/2014 determina que los datos se deben publicar en
formatos abiertos, sin especificar, sin embargo, estos formatos. En este contexto, la politica
municipal puede basarse en las determinaciones del INDA, en el documento Cartilla Técnica para
la Publicacion de Datos Abiertos que establece una lista de formatos abiertos tales como JSON,
XML, CSV, ODS y RDF.

Formato de datos abiertos también son fornecidos en el Anexo 5 de este Manual.
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71.4.7.4

Metadatos

En relacion con los Metadatos, se recomienda la utilizacion de los estandares de metadatos

establecidos por el INDA. A tal efecto, el érgano determina el uso de los siguientes metadatos

obligatorios:

iv.

Vi.

Vii.

viii.

Titulo: Nombre del conjunto de datos.

Descripcion: Una explicacion breve sobre los datos.

Origen del Catalogo: Pagina (URL) del érgano donde se publicé el conjunto de datos.
Organo responsable: Nombre y sigla del 6rgano o entidad responsable de la publicacion
del conjunto de datos.

Categorias en el VCGE: El Vocabulario Controlado de Gobierno Electrénico (VCGE) es
una lista jerarquizada de asuntos del gobierno que utiliza términos comunes y que esta
orientada hacia la sociedad. Para navegar y seleccionar las categorias accede al VCGE
en http://vocab.e.gov.br/2011/03/vcge.

Recursos: Un conjunto de datos que pueden estar compuestos por mas de un archivo de
datos. El criterio basico para separar varios recursos en mas de un conjunto de datos es
la constatacion de que estos divergen en varios metadatos.

Identificador: URL persistente que apunta hacia el recurso en la Web.

Titulo: Nombre del recurso.

. Formato: Formato del recurso. Ej.: XML, JSON, CSV.

Descripcién: Breve descripcion detallada sobre el contenido del recurso.

El INDA recomienda también metadatos deseables, tales como:

Vi.

Manual,

Etiquetas: Lista de palabras claves relacionadas con el conjunto de datos y que son utiles
para su clasificacion y busqueda.

Autoria: Institucion o persona responsable de la produccion del recurso.
Documentacion: URL del documento que expone detalles sobre el conjunto de datos.
Cobertura geografica: Localizacion o regidon geografica a la que se refieren los datos.
Ej.: Recife

Cobertura temporal: Fecha o periodo al que se refieren los datos. Ej.: 03/2012.
Granularidad geogréfica: Precision geogréfica de la cobertura geografica. Ej.: municipal.
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vii. Granularidad temporal: Precision temporal de la cobertura temporal. Ej.: mes.

viii. Frecuencia de actualizacién: Frecuencia temporal con la que se actualiza el conjunto de
datos.

ix. Referencias: Relaciones con otros conjuntos de datos.

x. Metodologia: Proceso de creacion de datos.

xi. Vocabulario/ontologia: Documentos estructurados con metadatos especificos del

conjunto de datos.

El Anexo 6 de este Manual fornece un modelo de metadatos deseables que las ciudad pueden

implementar en sus bases de datos.
7.4.7.5 Licencia

En relacién con la licencia, la Ley Municipal n.° 16.051/2014 determina que los datos deben tener
licencias libres, es decir, "no deben estar sujetos a ninguna restriccion de derecho de autor,
patentes, propiedad intelectual o secreto industrial, admitiéndose restricciones sobre la privacidad,
seguridad y otros privilegios de acceso, siempre que estén previstos en la norma legal’. Sin

embargo, no se especifica que licencias seran utilizadas.

Sobre este punto, debe mencionarse el material elaborado por el INDA "Analisis Juridico sobre

Licenciamiento para Datos Abiertos” que ofrece ejemplos de licencias abiertas que pueden ser
utilizadas. En ese contexto, el INDA (2015) indica, por ejemplo, las Licencias Creative Commons
(CC) y Open Knowledge Foundation (OKF).

En este sentido se recomienda que los gestores se basen en estas recomendaciones.

Se puede obtener mas informacion sobre las licencias en el Anexo 7 de este Manual.

50 http://wiki.dados.gov.br/Produto-GT1-Levantamento-Juridico-Licenciamento-Dados-Abertos.ashx#Ferramentas_legais_44
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7.4.8 Mantenimiento

Los procedimientos de mantenimiento de datos incluyen dos aspectos fundamentales: (i)
actualizacién; y (ii) participacion. En relacién con el primer punto, es importante que se establezca
un cronograma de actualizacion relacionado con el tipo de dato. Por ejemplo, los datos de movilidad
deben ser actualizados en tiempo real. Los datos sobre los nombres de calles pueden ser
actualizados semestral o anualmente. El mantenimiento de los datos debe ser responsabilidad de
la entidad que los publica con la asistencia del érgano responsable de la gobernanza de datos.

En relacién con el segundo punto, participacion, es necesario que el poder publico desarrolle un
canal de comunicacion con la sociedad para recolectar contribuciones sobre la politica de datos
abiertos y sobre las demandas de determinados tipos de datos. A medida que madure la politica,
se maduraran las contribuciones y la posibilidad de analizar mejor qué conjunto de datos presenta
mayor demanda. Sobre este punto, el documento Manual de Elaboracién de Planes de Datos
orienta a que se establezca un canal de comunicacion con la sociedad desde la etapa de

priorizacion de los datos, para que ayude en la definicion de apertura de las bases de datos.
7.4.9 Cultura de Datos Abiertos

Para mejorar el feedback de la sociedad y mejorar la calidad de los datos, es importante que se
realicen eventos orientados a la diseminacion de los datos abiertos y sus posibilidades de uso por
parte de la sociedad, incluyendo a la ciudadania, y al sector académico y empresarial. El incentivo
a una cultura de datos abiertos tiene el potencial no solo de aumentar la participacion de la sociedad
civil en cuestiones relacionadas con la transparencia, sino también de incentivar a las entidades de
la administracion municipal a que den la debida prioridad en sus pautas a la tematica de datos

abiertos.

El Manual de Elaboracién de Planes de Datos Abiertos apunta la necesidad de definir estrategias
para la publicacion y difusién de las bases de datos, de forma que se incentive su reutilizacion por

parte de la poblacion.
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7.5 Xalapa

7.5.1 Diagnostico de la Situacion Actual

Segun lo apuntado en la seccién 4.5.2 de este documento, Xalapa no posee una politica especifica
ni un plan de apertura de datos abiertos. A tal efecto, en el estudio realizado en el TR 2 de este
proyecto se apunt6 que Xalapa presenta indisponibilidad de datos y las bases estan, en su mayor
parte, desactualizadas. De acuerdo con la entrevista realizada en octubre de 2019 (Ver Anexo), se
recuperaron pocos datos desde que entré en funciones la nueva administracién. De hecho, la

mayoria de los datos no se transfirieron de la gestion anterior a la actual.

En el ambito nacional, México, por otro lado, posee una consolidada politica de datos abiertos, que

se estructura a partir de tres documentos principales:

i. Decreto de 2015 que establece la normativa en materia de datos abiertos;

ii. Guia de Implementacion de una Politica de Datos AbiertosSl; y

iil. Norma Técnica para la Publicacion de Datos Abiertos e Informacion Estadistica.

A partir del marco analitico elaborado, la situacion de datos abiertos en México y Xalapa puede ser

diagnosticada de la siguiente manera:

Tabla 7.5.1.1

Diagnoéstico de la Situacion Actual de Datos Abiertos en las Esferas Nacional y Municipal

Nacional

Reglamento de Ciudad Abierta para el

Municipio de Xalapa Decreto de Datos Abiertos s.n. de 2015

Datos Abiertos

MARCOS
NORMATIVOS E
INSTITUCIONALES i4
Proltjzctgg)n de Ley para la Tutela de Datos Personales en el Ley General de Proteccion de Datos
Privaci d)ili d Estado de Veracruz Personales

51 http://www.dof.gob.mx/nota_detalle.php?codigo=5397117&fecha=18/06/2015
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POLITICA DE
DATOS ABIERTOS

COMPONENTE
TEORICO

GOBERNANZA

TECNOLOGIA

ETAPAS DE
PUBLICACION

MANTENIMIENTO
DE LOS DATOS

CULTURA DE

DATOS ABIERTOS

Acceso ala
Informacion

Xalapa

Ley de Transparencia y Acceso a la
Informacién Publica para el Estado de
Veracruz

W FGV

Nacional

Ley General de Transparencia 'y Acceso a
la Informacién Publica

Documentos que
establecen la
implementacion
de una politica

Reglamento de Ciudad Abierta para el
Municipio de Xalapa

Guia de Implementacién de la Politica de
Datos Abiertos; Norma Técnica para la
Publicacion de Datos Abiertos e

de datos Informacion Estadistica.
abiertos
El Decreto de 2015 establece conceptos
. relacionados con la teméatica de datos y
Contenido

explicativo sobre
datos abiertos

El articulo 10 del Reglamento establece los
ocho principios de datos abiertos.

algunas de sus caracteristicas.

La Guia proporciona las mismas
definiciones.

Organo, entidad
0 persona
responsable de
la gestion de

El articulo 12 del Reglamento establece que
la "Direcciéon de Buen Gobierno y Proyectos
Especiales", a través del "Departamento de
Gobierno Electrénico” se encargara de

promover la coordinacién abierta, elaborar y

El item 1 de la Guia establece la
necesidad de crear un grupo de trabajo y
designar a un administrador de datos
abiertos en cada 6rgano y entidad de la
administracion publica federal,

datos generar directrices, y estandarizar los datos atribuyendo responsabilidades,
abiertos. actividades y funciones.
Infraestructura
de No se encontraron contenidos

almacenamiento,

sistemas de TI,
equipos

computacionales

N/A

relacionados con la tecnologia e
infraestructura en los documentos
analizados.

1. Inventario

Los articulos 11 y 13 determinan que las
entidades y dependencias de la
administracién publica municipal deben
realizar un catalogo de datos abiertos para su
divulgacion.

El item 1.2. de la Guia establece la
necesidad de crear un inventario
institucional de los datos, con un

cronograma para su cumplimiento

2. Priorizacioén

N/A

El item 1.3. establece la etapa de
priorizacion, indicando que se debe
seleccionar los datos que tengan mayor
impacto social con su publicacién y
apertura.

El articulo 16 determina que los datos se

El item 2 de la Guia ofrece ejemplos de

3. Formato deben publicar en formatos abiertos, sin formados abiertos de datos, explicando
especificar estos formatos cada formato y su finalidad.
4. licencia El articulo 15 de determina la contratacién de El item 2.4 de la Guia establece que los

licencias abiertas para los conjuntos de datos.

datos deben ser de libre uso.

5. metadatos

El articulo 17 determina que el Departamento

debera integrar metadatos en los conjuntos
de datos para mejorar las busquedas.

El item 2.3 de la Guia establece la
necesidad de incluir los metadatos con
ejemplos de descripcién y modelos
internacionales como el DCAT

Elementos que

permiten El item 3 de la Guia establece la
mantener la N/A necesidad de mejorar la calidad, utilidad y
calidad de los valor de los datos abiertos.
datos.
Contenido que P .
establece la El Reglamento cuenta con una parte El Item 4 de la Guia establece la

necesidad de

crear una cultura

especifica dedicada a la participacién social
que puede ser considerada como un

necesidad de promover y socializar el uso
de datos abiertos en la institucion.
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Nacional

de datos elemento de fomento a una cultura de datos
abiertos abiertos.

7.5.2 Marcos Normativos e Institucionales

En relacién con los Datos Abiertos, el instrumento normativo que institucionalizo la politica en el
ambito nacional fue el Decreto de Datos Abiertos s/n de 2015. El instrumento normativo establece
la obligatoriedad de publicar los datos gubernamentales, establece principios de datos abiertos, y

ofrece definiciones sobre temas relacionados con los datos abiertos.

En el &mbito municipal, Xalapa cuenta con el "Reglamento de Ciudad Abierta para el Municipio de
Xalapa" que establece la necesidad de que las entidades de la administracién municipal publiquen

sus datos.

En relaciobn con la proteccion de datos personales, México cuenta con una Ley Federal de
Proteccion de Datos Personales desde julio de 2010. Sin embargo, esta Ley se aplicaba solo a
particulares, hasta que en 2017 fue publicada la Ley General de Proteccion de Datos Personales
gue incluye 6rganos y entidades gubernamentales. Ademas, el pais posee una Ley General de
Transparencia y Acceso a la Informacién Publica desde 2015.%2 El Instituto de Transparencia,
Acceso a la Informacién y Proteccién de Datos Personales (INAI) es el organismo federal autbnomo
responsable de garantizar el derecho de acceso a la informacion publica, asi como de proteger los
datos personales de los ciudadanos mexicanos.

Hay que sefialar, que aunque las leyes federales se apliquen también a Xalapa, es importante que
la municipalidad promueva la creacion de documentos normativos propios adecuados a la realidad

local, para garantizar la estabilidad de una politica de datos abiertos.

52 http://inicio.inai.org.mx/SitePages/marcoNormativo.aspx
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7.5.3 Componente Tedrico

En el ambito municipal, se observa que por la propia ausencia de un documento institucional de
implementacién de politica de datos abiertos, no existe ninguna informacion teérica sobre la
importancia de los datos abiertos. Por tanto, es importante que una eventual politica establezca
este tipo de contenido. Esto incluye describir qué son datos abiertos, cual es su importancia y por
qué las entidades deben abrirlos.

7.5.4 Gobernanza

El documento "Reglamento de Ciudad Abierta para el Municipio de Xalapa" determina que el
"Departamento del Gobierno Electronico" es la entidad responsable de coordinar las actividades
relacionadas con los datos abiertos. Sin embargo, seglin lo mencionado por el gestor Antonio
Sobrino la unidad de Gobierno Electronico fue transformada en una subdireccion, vinculada a la
Direccion de Gobierno Abierto. Adicionalmente, cuando comprobaron los contenidos con los
gestores, Antonio Sobrino inform6 que la "Direcciéon de Gobierno Abierto” junto con la Transparencia
y el Consejo de Ciudad Abierta son los responsables de coordinar todas las areas que participan
en la apertura de datos. Sin embargo, no esta claro como se opera la gobernanza de la politica de
datos abiertos en Xalapa.

Se recomienda, por tanto, institucionalizar una estructura de gobernanza con la designacion de
responsabilidades especificas que ayuden a las entidades en todas las etapas del ciclo de vida de
los datos y de su publicacién. Esto incluye sobre todo el establecimiento de un coordinador de TI
gue asista en los procedimientos técnicos de apertura de datos y a un responsable que evalle las
cuestiones juridicas de publicacién. Esta estructura de gobernanza puede tanto prestar apoyo al
proceso de apertura, como también evaluar cuestiones relacionadas con los riesgos a la privacidad
procedentes de la publicacion de los datos, segun la metodologia indicada en Anexo 2 de este

documento.

La Guia de Implementacion de Politicas de Datos Abiertos ofrece una estructura de gobernanza a
partir de la formacién de un grupo de trabajo con designacion de responsabilidades especificas.
Especificamente, el documento determina que el grupo de trabajo debe estar formado por un

coordinador y un administrador de datos. De acuerdo con los documentos, el Administrador sera el
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Director General de Tecnologia de la Informacién de la Institucién y sera responsable de coordinar
la creacion de un inventario institucional de datos e implementar los procesos tecnologicos. El
coordinador, a su vez, sera responsable de coordinar las acciones para cumplir con la politica de
datos abiertos.

Ademas, el Anexo 1 de este manual proporciona un modelo deseable de la autoridad de
gobernanza, asi como las actividades que esta autoridad debe realizar en cada etapa de la politica

de datos abiertos.
7.5.5 Tecnologia e Infraestructura

En el ambito nacional el documento "Esquema de Interoperabilidad y de Datos Abiertos de la
Administracion Federal" establece contenidos relacionados con la implementacion de sistemas
tecnoldgicos para permitir la interoperabilidad de los conjuntos de datos publicados en el &mbito de
la administracién publica federal. Especificamente, el documento indica parametros para la

implementacién de tecnologias y arquitecturas heterogéneas para comunicarse entre si.

En lineas generales, el documento determina una serie de medidas que las entidades deben realizar

para estandarizar los servicios digitales ofrecidos y garantizar la interoperabilidad de la informacion.

En el ambito municipal, con la comprobacién del contenido a través de una serie de preguntas al
gestor Antonio Sobrino se informé que Xalapa cuenta con la infraestructura basica necesaria para
la implementacidn de iniciativas de datos abiertos. Sin embargo, el gestor informé que todavia existe

una carencia de personal capacitado para ello.
7.5.6 Privacidad

La Guia de Implementacién de Politicas de Datos Abiertos posee puntos positivos sobre cuestiones
de privacidad en las que la municipalidad de Xalapa debe basarse. A tal efecto, el documento
designa, en el ambito de la gobernanza, a un responsable para evaluar la normativa vigente en

materia de datos personales o confidenciales en el ambito de los procedimientos de publicacion.
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En la comprobacion del contenido a través del cuestionario realizado al gestor Antonio Sobrino se
informé que la Coordinacion de Transparencia establece criterios para determinar que informacion
puede publicarse. Ademas, cada &rea, en coordinacion con el sector de Transparencia, determina
restricciones al acceso de la informacion. Sin embargo, no esta claro si se priorizan estas

restricciones y recomendaciones.

En este sentido, se recomienda que Xalapa, ademas de estandarizar componentes de privacidad
en el ambito de la gobernanza, establezca también metodologias para garantizar la proteccién de
datos personales en todo el ciclo de vida de los datos. En este sentido, se recomienda que todos
los datos recolectados pasen por un proceso de anonimizacién. Esto significa disociar la informacion

y hacerla no identificable con una persona natural.

Adicionalmente, es importante que la municipalidad establezca garantias a sus individuos de que
sus datos no seran utilizados para otras finalidades que no sean la politica de apertura de datos, ni

tampoco compartidos con terceros.

En el momento de la publicacion, es importante la existencia de un equipo técnico orientado a la
evaluacion del riesgo de publicacion de determinado conjunto de datos. Esto incluye realizar
pruebas de reidentificacion de los datos, para evaluar la potencialidad de desanonimizacién con el

cruce de otros conjuntos de datos facilitados por la municipalidad.

Por dltimo, se recomienda sopesar los riegos a la privacidad con los beneficios de la publicacion de
las bases de datos. El Anexo 2 de este Manual proporciona un modelo paso a paso para mitigar
los riesgos de privacidad con la divulgacién de la base de datos que el municipio puede utilizar para

divulgar sus datos.

Este modelo presenta varios pasos relacionados a una andlisis de riesgo-beneficio con respecto a
la divulgacion de un determinado conjunto de datos. M&s especificamente, debe sopesarse el riesgo
entre la privacidad de publicar un conjunto de datos con el beneficio de dicha publicacion. Por lo
tanto, se recomienda que los gestores implementen dicho contenido en la politica de datos abiertos
de Miraflores, incluida la designacion de una persona para evaluar y monitorear los riesgos de

privacidad en cada conjunto de datos publicado.
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7.5.7 Etapas de Publicacion

7.5.7.1 Inventario

El inventario consiste en la seleccion de todos los datos contenidos en la entidad para que se
prepararen para su priorizacién. La Guia para la Implementacion de la Politica de Datos Abiertos
determina esta etapa inicial con el objetivo de saber la totalidad de los conjuntos de datos con los
gue cuenta cada institucién y también para identificar duplicidad en la generacion de los datos

dentro de la institucion.

El Anexo 3 de este manual proporciona un modelo de inventario de base de datos simple que puede

ser utilizada por el municipio para sistematizar la informacién contenida en cada 6rgano y entidad.
7.5.7.2 Priorizacion

Segun lo descrito en la seccién 5.6.2. de este documento, la etapa de priorizacién puede realizarse
basandose en: (i) andlisis de la demanda de las informaciones mas solicitadas por los ciudadanos
a la municipalidad; (ii) eventual retorno e impacto que la divulgacién de determinada base de datos

puede generar; y (iii) datos que ya se encuentran publicados o son de facil publicacion.

En el ambito nacional, la Guia de Implementacién de la Politica de Datos Abiertos determina, a su

vez, los cinco componentes de priorizacion:

i. Conjuntos de datos solicitados anualmente mediante la Infraestructura Estratégica de
Datos Abiertos, que se cred en base a un ejercicio de participacion ciudadana;

ii. Todos los conjuntos de datos considerados como informacion de interés nacional;

ii. Todos los conjuntos de datos de caracter publico en los sitios y otras plataformas
institucionales;

iv. Los datos demandados por la ciudadania mediante solicitudes de acceso a la informacion,
mas repetidas; y

v. Datos sobre los programas de la institucion que ayuden a cumplir con el plan nacional de

desarrollo.
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Ademas, el Anexo 4 de este Manual proporciona una metodologia de priorizacion de bases de
datos que las ciudades deben usar al publicar sus conjuntos de datos.

7.5.7.3 Formatos

La eleccion de formatos de los datos es importante para garantizar la efectividad de la apertura. Se
recomienda, en este sentido, la eleccion de formatos abiertos adecuados a cada categoria de datos.

La Guia de Implementacion de la Politica de Datos Abiertos ofrece un cuadro completo sobre los
tipos de formatos y sus aplicaciones.
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Figura 7.5.7.3.1

Modelo de Formatos de Datos Abiertos

W FGV

Fuente: Guia de Implementacién de la Politica de Datos Abiertos, Gobierno de México, 2017

Formaio Tipo de datos Apertura Estructura Molas Ejempla

CE Tabulares Alta Alta Es um lomals  simpla y
Universal cue esUCFa 195 | aoniian otal por cade
datos en filgs ¥ COWLMPEE | Loooi- oo mevica,
separadas por un carcter _
definido. Mimero 1otal de

benaficiarios  de  un

XLoX Tabulares Madia Ala La estruchura es un XML con | programa  social  por
ung especificecitn ablerte, o | estado,
cual permite oue cualguier | somarns 1otal de
saftware pueds interpretaria. accidendes  en  cada

XLS Tabulares Sga Atz E8 un archivo birario y de | auiopsta de Mésico.
farmato  propietario que Mimero tatal de daciones
restings la utilizacidn de este |y enfermeras en cade
archivo  por sotbware  de | hospiial
Larcarns.

DaF Tabularas Alta Alta Es un archivo gue estructure

los datos de fonme simgle.
Aungue es uno de los 4
archivos que contiers wt SHE,
es cominmente ublizade de
farma individual para publicar
datlos 1abulanes.

XML Estruciurados Alta Alta Lenguas de marcads | Mdmera 1otal de
desarrolledo por la Wac para | escuelas primarias y
almacerar dalcs en lorma | secunderas en cada
legible y esiructureda, que | municipao.
progone Lt esténdar pard el | mrog)ccdn de petrales ¥
itercambie  de informesiin | pae nor erdidad,
enilre diterentes platatormas. Valor aa las

ROF Estructurados Alta Alta Los  archivos oon esta | exporiacionas de crudo
terminacién,  generakments por cada desting
relieran a ROFXML, que as la | geogralico.
sntaxis XML, Ofra  sintaxis
camdn  es  JSOM-LD, gue
sariaiza ROF wlilzando JSON.

KML Espaciales Alta Alta s un estindar  abiero | lformacian  gecespacial

(vectorial) aprabede por la OEC vy con |de  los  estados  de
notazion XML, Comdnimente | Maxioo.
SON AQUPSNOS Y COMENMIZE [ ioqnacian gecespacial
an farmatn KMZ de los mumcipos  de
Moo
WFE Espaciglas Alta Alta En una interlace  estANdEr | pecmacidn gecespacial
Iveciornial) aprabaca par la OGC pard | ge pealidades urbenas ¥
reghizar paticiones de entredd | muralas an KMdsics,
dalos en notacion GML (oasade
a s vez en XML

aoT Tawtn Alta Baja Formeato con notacdn XML, del | Total de lamikas
astdndar abierio | benaficiadas por &l
OpenDocument programa Frospera par

localidad.
Walumen e las

BOEK Taxio Media Hsja Wer notas dal formate KLSK. E;ﬁgl‘;fﬁji m,';z: .

Intormacian sabire

FOF Taxin Media Baja Este lormato contiena los daos | unidades  médicas ¥

de marsera desestruciurada. FRCUMESS an salud.
Mumera iotal da afiliados
al sislema necianal de
salud federal.

Formato de datos abiertos también son fornecidos en el Anexo 5 de este Manual.
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7.5.7.4 Metadatos

Es importante que se incluyan los metadatos para que se ofrezca una informacién suficiente que
sirva para contextualizar el conjunto de datos y permitir su mejor procesamiento y entendimiento.
Esto se relaciona con los campos descriptivos de cada publicacién. Existen diferentes formas de
incluir metadatos. Se recomienda el modelo utilizado por el documento Norma Técnica para el

acceso y publicacion de Datos Abiertos, segun la siguiente figura:

Figura 7.5.7.5

Modelo de Metadatos Recomendados

Metadato Descripcion

Titulo Mombre descriptivo de la base de datos que facilita [a bdsguedsa, identificacion v
entendimiento del conjunio de datos. Equivalente a detititle, referenciado por DCAT v
definido por "La Iniciativa de Metadatos Dublin Core”.

Descripcién Una explicacién de los datos, con suficiente detalle para que los usuarics puedan
gntender su contexio y determinar si es de su interés. Equivalente a det:description,
referenciado por DCAT y definido por Dublin Core.

Palabra clave Efiguetas o palabras clave gue facilitan a los usuarios la busqueda del conjunto de
datos. Es importante considerar el uso de términcs 1anto 8cnicos como na téonicos.
Equivalente a doatkeyword, definido por DCAT.

Ultima modificacion La fecha mas reciente en gue se cambid, modificd o aciualizd el conjunto de datos.
Equivalente a dctmodified, referenciado por DCAT v definico por Dublin Core.

Publicador La entidad responsable de [a publicacidn del conjunto de datos. Equivalente a
detpublisher, referenciado por DCAT v definido por Dublin Core.

Punto de contacto Informacién de contacto relevante al conjunto de datos. Equivalente a
deat.contactPoint, definido por DCAT.

Identificadar El identificador debe ser dnico dentro del catdlogo de datos de la entidad y en el
mejor de los casos, presentes como parte del URI del conjunto de datos. Equivalents
a detiidentifier, referenciado por DCAT v definico por Dublin Core.

Cristribucian/ Conecta un conjunto de datos con sus distribuciones disponibles. Egquivalente a
Distribuciones deatdistribution, definido por DCAT.
Términos de Libre Liga girecta al documento que establece los derechos de libre uso del conjunto de
Uso datos. Equivalente a detlicense, referenciado por DCAT v definido por Dublin Core.

Fuente: Norma Técnica para el acceso y publicacién de Datos Abiertos de la Informacién Estadistica y Geografica de
Interés Nacional
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7.5.7.5 Licencia

En relacion con la licencia se recomienda el uso de licencias abiertas para garantizar la mayor
utilidad de los conjuntos de datos. En este contexto, se pueden utilizar las Licencias Creative
Commons (CC) u Open Knowledge Foundation (OKF) (INDA, 2015).

Se puede obtener mas informacion sobre las licencias en el Anexo 7 de este Manual.
7.5.8 Mantenimiento de los Datos

Los procedimientos de mantenimiento de datos incluyen dos aspectos fundamentales: (i)
actualizacion; y (ii) participacion. En relacién con el primer punto, es importante que se establezca
un cronograma de actualizacién relacionado con el tipo de datos. Por ejemplo, los datos de
movilidad deben ser actualizados en tiempo real. Los datos sobre los nombres de calles pueden ser
actualizados semestral o anualmente. EI mantenimiento de los datos debe ser responsabilidad de
la entidad que los publica con la asistencia del 6rgano responsable de la gobernanza de datos.

En relacién con el segundo punto, participacion, es necesario que el poder publico desarrolle un
canal de comunicacion con la sociedad para recolectar contribuciones sobre la politica de datos
abiertos y sobre las demandas de determinados tipos de datos. A medida que madure la politica,
se maduraran las contribuciones y la posibilidad de analizar mejor qué conjunto de datos presenta

mayor demanda.
7.5.9 Cultura de Datos Abiertos

Para mejorar el feedback de la sociedad y mejorar la calidad de los datos, es importante que se
realicen eventos orientados a la diseminacion de los datos abiertos y sus posibilidades de uso por
parte de la sociedad, incluyendo a la ciudadania, y al sector académico y empresarial. El incentivo
a una cultura de datos abiertos tiene el potencial no solo de aumentar la participacién de la sociedad
civil en cuestiones relacionadas con la transparencia, sino también de incentivar a las entidades de
la administracion municipal a que den la debida prioridad en sus pautas a la tematica de datos

abiertos.
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8. Checklist para la implementacion de la Politica Normativa de Datos
Abiertos

Basandose en el marco analitico y en las recomendaciones especificas para cada ciudad, el manual

puede seguir el checklist siguiente.

Tabla 8.1

Checklist para la implementacién da Politica Normativa de Datos Abiertos

Componente [=] Contenidos explicativos sobre lo que son datos abiertos, cuales son los principios de

Tedrico los datos abiertos, y cudl es la importancia de publicarlos.

[=] Institucionalizacion de una estructura de gobernanza que incluye el soporte

tecnoldgico, de gestion y legal para coordinar el proceso de publicacién de los datos

Gobernanzay

en cada entidad; y
Normativa
[=] Descripcion del marco juridico-normativo existente en el momento de elaboracion del

manual.

[=] Contenido sobre el portal en el que se facilitan los datos.

Tecnologia e [=] Establecimiento de parametros de interoperabilidad de las bases de datos alineados

Infraestructura con las politicas nacionales;

[=] Diagnéstico de la infraestructura de almacenamiento y sistemas de la entidad.

[=] Establecimiento de procesos de anonimizacion de los datos en el momento de
recolecta.

[=] Establecimiento de parametros relacionados con la restriccion para que los datos

sean accedidos;
Privacidad
[=] Nombramiento de una persona responsable de evaluar los os riesgos a la privacidad

en los procedimientos de apertura; y

[=] Establecimiento de metodologias para mitigar los riesgos a la privacidad con la

publicacién de los datos abiertos.

Inventario de [=] Andlisis de todo el conjunto de datos disponibles en la entidad.
Datos
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Priorizaciéon

Formato

Metadatos

Licencia

Mantenimiento

W FGV

[=] Establecimiento de metodologias de priorizacién alineadas con las estrategias

nacionales.

[=] Seleccién de formatos abiertos para los conjuntos de datos.

[=] Inclusién de los metadatos descriptivos y estructurales.

[=] Seleccién de Licencias (preferentemente abiertas) para los conjuntos de datos.

[=] Establecimiento de metas de actualizacion de los datos;

[=] Establecimiento de metas de participacion activa de la sociedad en la elaboracion de

la politica y en los procesos de publicacién de los datos.

[=] Promover cualquier tipo de evento para difundir la cultura de datos abiertos.
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9. Consideraciones Finales

El presente documento consiste en una version del Manual para la Implementacion de la Politica
Normativa de Datos Abiertos, que tiene como publico a los gestores de las ciudades que participan
en el proyecto Big Data para el Desarrollo Urbano Sostenible. Los contenidos del presente
material fueron comprobados en las ciudades a través de un cuestionario especifico enviado a cada
una de ellas. Estos cuestionarios incluyeron, ademas, sugerencias de intervenciones elaboradas
para cada una de las ciudades. Con las respuestas del cuestionario fue posible identificar y detallar

los puntos que fueron desarrollados, segln las impresiones extraidas de los gestores.
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Anexo 1 - Modelo y Actividades de Gobernanza en la Politica de Datos
Abiertos
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En este Anexo se ofrece el modelo deseable y las actividades que deben desempefiar las
autoridades responsables de la gobernanza de la politica de datos abiertos en cada etapa de la

implementaciéon o mejora de la politica.

Este modelo fue desarrollado basandose en los tres pilares de andlisis que estructuran este manual:
(i) revision bibliografica; (i) buenas préacticas internacionales; y (iii) analisis de las ciudades. En
lineas generales, estas tres fuentes indican la necesidad de que exista una autoridad que supervise
la politica de datos abiertos municipales. Sin embargo, para proporcionar mayor especificacion y
practicidad al presente Manual, ademas de recomendarse que se cree la autoridad, este Anexo
indica el Modelo y las Actividades deseables que estas autoridades deben desempefiar, teniendo
siempre en cuenta los factores que deben considerarse para la elaboracion de una politica de datos

abiertos.
Modelo y Estructura Deseable de la Autoridad de Gobernanza de la Politica de Datos Abiertos

La autoridad responsable de fiscalizar la implementacion y continuidad de la politica de datos

abiertos debe formarse a partir de tres componentes principales:

i. Gestion
ii. Técnico;y

iii. Juridico

El componente Gestion debe estar formado preferentemente por cargos de alta direccion,
responsables por coordinar la politica de datos abiertos en conjunto con las dependencias y
entidades internas de la municipalidad. Esto incluye administrar los aspectos organizativos de la
iniciativa de datos abiertos, estableciendo obligaciones a las entidades y dependencias que
publican datos. En un primer momento, se recomienda que las autoridades indiquen a una persona
responsable de coordinar internamente la apertura de datos en cada entidad y/o dependencia. Esta
persona serd el canal de comunicacion directo con la autoridad responsable de la gobernanza que
prestard apoyo Yy fiscalizard la implementacion de la politica y la continuidad de los procesos de

apertura.
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El componente Técnico sebe estar formado fundamentalmente por un jefe de TI, que seré
responsable de proporcionar asistencia técnica en los procedimientos de apertura. Esto incluye
desde la asistencia tecnoldgica para mejorar los mecanismos de recolecta de datos, hasta el apoyo
a la publicacion y al mantenimiento de los datos en el Portal de Datos Abiertos.

El componente Juridico debe estar formado por un especialista legal en proteccion de datos y
privacidad que velara por el cumplimiento de la normativa vigente en materia de transparencia,
proteccion de datos, acceso a la informacién publica y normas conexas. Ademas de fiscalizar el
cumplimiento de la normativa, el componente Juridico también serd responsable de estandarizar
la comprension sobre el tipo de informacién que debe ser restricta y el tipo que debe ser publicada,

como una forma de mitigar los riesgos a la violacién a la privacidad.
Actividades de la Autoridad en Cada Etapa de la Politica de Datos Abiertos

La siguiente tabla muestra las actividades especificas recomendadas que la autoridad debe

desempenfiar en cada etapa de la politica de datos abiertos.

TablaA.1.1
Actividades de la Autoridad en Cada Etapa de la Politica de Datos Abiertos

Componentes -
Actividades

Responsables

[=] Elaborar seminarios para la formacion de los gestores

locales sobre la importancia de la tematica de datos

abiertos;
Gestion; [=] Aclarar las potencialidades de las aplicaciones de datos
Tedrico Técnico; abiertos, teniendo en consideracion tres frentes: (i)
Juridico aumento de transparencia; (i) mejora de los servicios

publicos a través del analisis Big Data,; v (iii)

oportunidades econémicas del uso de los datos publicos.

Tecnologia e | Técnico /] Realizar el diagnéstico de la infraestructura actual de la
Infraestructura municipalidad en relacion con el almacenamiento de datos

y sistemas informaticos;
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Componentes -
Etapa Actividades

Responsables

[=] Mantener el buen funcionamiento del Portal donde se
publican los datos;

[=] Proporcionar apoyo a las entidades y dependencias
internas de la municipalidad en aspectos relacionados con
los sistemas de publicacién de los datos, APIs, etc.

[=] Identificar nuevas tecnologias y herramientas que permitan
mejorar las formas de recolecta de datos;

[=] Identificar nuevas tecnologias y herramientas que permitan

mejorar procesos de publicacion de los datos

Privacidad Gestion; [=] Establecer una canal de comunicacién con el coordinador
Técnico; de datos abiertos de cada entidad para asistir en todas las
Juridico cuestiones relacionadas con la privacidad surgidas en el

ambito de los datos abiertos;

[=] Proporcionar apoyo técnico y tedrico sobre el modelo de
andlisis de riesgo a la privacidad previsto en el Anexo 2 de
este Manual;

[=] Proporcionar apoyo técnico a los procesos de
anonimizacion de los datos;

[=] Estandarizar la comprensién sobre informaciones que no

pueden ser publicadas, segln la normativa vigente;

Inventario Gestion; [=] Asistir a las entidades y dependencias internas de la
Técnico y municipalidad a realizar un inventario de datos, segun el
Juridico modelo descrito en el Anexo 3 de este Manual;

[=] Establecer cronogramas para la elaboracion de inventarios;
[=] Asistir a las entidades y dependencias internas en la
identificacién de a la privacidad en bases de datos cuando

se realiza el inventario;

Priorizacién de | Gestion; [=] Proporcionar apoyo técnico y teérico sobre el modelo de
los Datos; Técnico; priorizacién de las bases de datos previsto en el Anexo 4
Juridico de este Manual;
Formato Gestion; [=] Proporcionar asistencia técnica y tedrica sobre los tipos de
Técnico formatos para cada tipo de dato previstos en el Anexo 5 de
este Manual
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Componentes -
Etapa Actividades

Responsables

[=] Asistir a las entidades y dependencias en la transformacion

de los datos en formatos abiertos;

Metadatos Gestion; [=] Proporcionar asistencia técnica y tedrica sobre los
Técnico metadatos recomendables para cada tipo de base de datos,

segun los modelos indicados en el Anexo 6 de este manual

Licencia Gestion; [=] Aclarar los tipos de licencia aplicables a las bases de datos,
Técnico; segln los modelos indicados en el Anexo 7 de este Manual
Juridico

Mantenimiento | Gestion; [=] Establecer cronogramas de actualizacion de los datos, de
Técnico acuerdo con el tipo de base de datos y la viabilidad;

[=] Establecer obligaciones de mantenimiento de la calidad de

los datos a las entidades y dependencias internas

Cultura de | Gestion [=] Realizar eventos para la promocién y divulgacién de las

Datos Abiertos iniciativas de datos abiertos municipales con el apoyo de
sectores académicos, sociedad civil y empresariado;

[=] Establecer un canal de comunicacién con la sociedad que
permite a los usuarios de datos hacer feedbacks sobre las
bases de datos;

[=] Elaborar acuerdos con sectores corporativos para

enriquecer las bases de datos, a partir de otras fuentes.

Fuente: Elaboracién dos autores
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Anexo 2 - Modelo de Analisis de Riesgo a la Privacidad
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El presente Anexo ofrece una guia general para que ciudades incluidas en el proyecto realicen
actividades de mitigacién de riesgo a la privacidad en sus procedimientos de recolecta y publicacion
de datos, en el ambito de sus politicas de datos abiertos.

Este modelo esta basado en dos documentos: (i) Green, Cunningham, Ekblaw, Kominers, Linzer,
& Crawford (2017) - Open Data Privacy; y (ii) Future of Privacy Forum. (2018) - City of Seattle Open

Data Risk Assessment.

Ambos documentos presentan una metodologia de analisis de riesgo a la privacidad en politicas de
datos abiertos considerando todo el ciclo de vida de los datos. El documento elaborado por la ciudad
de Seattle tiene un caracter de aplicacion mas practico y especifico para la iniciativa de datos
abiertos de esta ciudad. El documento elaborado en el &mbito de la universidad de Harvard presenta
un contenido mas extenso gue incluye diversas teméticas relacionadas con los datos abiertos y la

privacidad.

A partir del analisis de ambos documentos fue posible elaborar un framework de analisis de

privacidad aplicable en las ciudades relacionadas con el proyecto, divido en cuatro pasos:

=] Paso 1 - Analizar Beneficios Asociados a la Divulgacion de la Base de Datos;

= Paso 2 - Analizar los Riesgos a la Privacidad Asociados a la Divulgacion de la Base de
Datos y Mitigaciones;

= Paso 3 — Aplicar Herramientas de Mitigacion de Riesgos a la Privacidad

=] Paso 4 — Sopesar los Beneficios con los Riesgos

Paso 1: Andlisis de Beneficios Asociados a la Divulgacion de la Base de Datos

La mejor forma de evaluar los beneficios de la divulgacion de determinada base de datos es
examinar como esos datos son usados por los ciudadanos. Para las bases que ya fueron
divulgadas, esto puede realizarse analizando el uso de estas bases. Adicionalmente, Green et al
(2018), cuando analizan la ciudad de Nueva York, indican que las bases mas utilizadas por los
ciudadanos son las relacionadas con la seguridad publica, la movilidad y el medio ambiente. En

América Latina, el BID (2016) establece los usos relacionados también con la movilidad y la
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seguridad, pero afiade cuestiones relacionadas con la salud publica, la educacién y el

emprendedurismo.

Adicionalmente, es importante identificar quiénes son los usuarios de las bases de datos De manera

general, puede hacerse un listado con los siguientes usuarios:

Individuos;
Grupos de comunidades;
Periodistas;

Investigadores; y

m [® [=] [=] (]

Empresas y Entidades Privadas.

Tras la identificacion, las ciudades deben atribuir un valor cualitativo al potencial impacto de los

beneficios de las bases de datos segun el siguiente cuadro.

Tabla A.2.1

Evaluacion del Impacto de Beneficios con la Divulgacion de las Bases de Datos

Valor Cualitativo Descripcién

Alto La base de datos con seguridad servird de gran utilidad para los ciudadanos,

comunidades, hackers civiles y sociedad.

Medio La base de datos serd probablemente de gran utilidad para los ciudadanos,

comunidades, hackers civiles y sociedad

Bajo La base de datos probablemente sera de poca utilidad para los ciudadanos,

comunidades, hackers civiles y sociedad

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

Posteriormente, debe evaluarse la probabilidad de que estos beneficios sucedan con la publicacion

de la base de datos, segun el siguiente cuadro:
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Tabla A.2.2
Evaluaciéon de Probabilidad de Obtencién de Beneficios con la Divulgaciéon de las Bases de
Datos
Alto Se obtendra con seguridad el beneficio
Medio Se obtendra probablemente el beneficio
Bajo No se obtendra probablemente el beneficio

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

Por tanto, la evaluacion del beneficio de la base de datos sera el resultado de la combinacion del
valor atribuido a los beneficios esperados por la divulgacion de los datos y la probabilidad de que
este beneficio suceda, segun la siguiente tabla.

Tabla A.2.3

Evaluacién de los Beneficios de la Base de Datos

ede Impacto Bajo Impacto Medio Impacto Alto
Probabilidad Baja Beneficio Bajo Beneficio Bajo
Probabilidad Media Beneficio Bajo

Probabilidad Alta

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

Para proporcionar mayor concrecion a los cuadros elaborados encima, basados en Green et al

(2018) se utilizaran dos ejemplos de bases de datos:

[=] datos de movilidad, a partir del historial de trayectos en taxi o transporte en aplicaciones;

y
[= datos de hechos delictivos, a partir del historial de llamadas a la autoridad correspondiente
en la ciudad.

El siguiente cuadro ejemplifica estas pruebas
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Caracteristica

los datos

Tabla A.2.4

Pruebas con Bases de Datos de Movilidad y Hechos Delictivos

de Potenciales Beneficios

Potenciales

Usuarios

W FGV

Evaluacién de Beneficios

Salidas y llegadas de

trayectos en taxi y

Entender modelos

de tréafico;

=] Hackers civiles;

[ Individuos;

Impacto - Alto,

teniendo en cuenta la

Estudiar detalles
especificos de
casos;

aplicaciones de Asistir a las politicas | [® Periodistas; amplitud de utilidades;
transportes publicas en la mejora | [E Investigadores Probabilidad — Alta, los
del transporte datos de movilidad son
publico uno de los elementos
mas importantes para la
elaboracién de politicas
de movilidad
Datos hechos Entender modelos | [E] Hackers civiles; Impacto -  Medio.
delictivos de criminalidad; [=] Periodistas; Aunque son datos de

[=] Investigadores

gran importancia, su
publicacion  por  si
misma no produce
impactos beneficiosos
directos y seguros en la
sociedad;

Probabilidad — Media.
No se puede afirmar
gue se producira con
seguridad un impacto
con la publicacion de los

datos.

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

En base a estas informaciones, los datos de movilidad y de hechos delictivos pueden ser evaluados

segun los cuadros siguientes.
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Tabla A.2.5
Anélisis de beneficios asociados a la divulgacién de datos sobre trayectos en taxis y/o

aplicaciones de movilidad.

Probabilidad
suceder
Probabilidad Baja
Probabilidad Media
Probabilidad Alta

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

de

Impacto de los potenciales beneficios

Impacto Bajo Impacto Medio

Impacto Alto

Tabla A.2.6
Andlisis de Beneficios Asociados a la Divulgacién de Datos sobre Hechos Delictivos
Propbab adad de ors O de lo pote ale pene O
ede Impacto Bajo Impacto Medio Impacto Alto
Probabilidad Baja
Probabilidad Media
Probabilidad Alta

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

Paso 2 - Andlisis de los Riesgos a la Privacidad Asociados con la Divulgaciéon de la Base de

Datos

Los riesgos a la privacidad provenientes de la publicacion de datos gubernamentales estan
normalmente relacionados con la posibilidad de reidentificacion de individuos. En las bases de datos
existen diversos elementos que pueden hacer que se identifique a los individuos. Para prevenir este
tipo de casos, las ciudades deben estar familiarizadas con los riesgos de reidentificacion en el
ambito de sus politicas de datos abiertos. Por tanto, a continuacién se describen, de forma general,

algunas modalidades de reidentificacién de bases de datos.
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Evento de Riesgo

Tabla A.2.7

Descripcién

W FGV

Ejemplos de Posibles Reidentificaciones de Base de Datos

Ejemplo

Reidentificacion

La Reidentificacion permite extraer

informaciones de individuos que no
pueden ser conocidas sin pasar por este

proceso.

Utilizando datos publicos de salud, un
grupo fue capaz de reidentificar al
gobernador de Massachusetts, William
Weld, que se desmayd en un estrado
cuando recibia el titulo de doctorado
honoris causa en una universidad de
Estados Unidos. El grupo cruzé los
datos publicos del seguro médico con
los datos de la lista de votantes que

contenfan identificadores directos como

. ., 53
nombre, direccion, etc.

Falsa

Reidentificacion

Los datos que son parcialmente

anonimizados pueden llevar a inferencias
falsas

equivocadas, es decir, a

informaciones sobre individuos. Las
consecuencias de la falsa reidentificacion
pueden ser todavia mas severas, ya que

se basan en premisas falsas.

En 2013, los datos sobre trayectos en
taxis y propinas en Nueva York fueron
cruzados con los horarios de fotos

publicadas en redes sociales de
celebridades, esto permiti6 extraer la
direccion de estos individuos, asi como
la cantidad de propina que pagaron por
el trayecto. Sin embargo, las
informaciones sobre propinas muchas
veces no eran correctas, lo que supuso
sobre las

inferencias equivocadas

. 54
celebridades.

Perfilacion

Recogida de informaciones y datos para
elaborar perfiles de individuos sobre su

localizacion, preferencias, hébitos,

caracteristicas, etc. La perfilacién puede

usarse para dirigir informacion a

Los datos abiertos pueden alimentar
bases de datos de empresas que dirigen
productos y servicios a segmentos

especificos, creando perfiles de

consumo. Esto puede tener como

53 https://dataflog.com/read/re-identifying-anonymous-people-with-big-data/228
54 https://gawker.com/the-public-nyc-taxicab-database-that-accidentally-track-1646724546
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segmentos especificos de la poblacion,

facilitando la discriminacién algoritmica.

resultado anuncios de productos

especificos para grupos especificos y
precios  diferentes

para  grupos

diferentes.

Acceso Online de

lainformacién

Actualmente los datos abiertos pueden

estar vinculados a algoritmos vy

mecanismos de estudios que aumentan
considerablemente la penetracion de la
este los

informacion. En contexto,

ciudadanos pueden preocuparse porque

las informaciones asociadas a su
identidad pueden tener un alcance
relevantemente mayor, cuando se

compara con los usuarios tradicionales de

datos abiertos.

Actualmente, es posible introducir el
nombre de individuos en portales de
basqueda y obtener diversas
informaciones sobre ellos, como por
ejemplo empresas en las que es socio,
casos judiciales en los que participa etc.
Los datos abiertos pueden ser uno de
los elementos que contribuye a este

exceso de informacion individual online.

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

Tras entender los riesgos de reidentificacion de datos de individuos, las ciudades deben entender

como abordar los eventuales riesgos. Para ello, la ciudad de Seattle (2018, p. 39-40) elabor6 un

cuestionario para entender el impacto de los eventos de reidentificacion tanto en los individuos como

en la organizacion que esta publicando los datos. A continuacion, reproducimos este cuestionario:

Impactos da reidentificacion (y falsa reidentificacion) de individuos:

= ¢La reidentificacion de esa base de datos puede facilitar que la persona sea objeto de

robo de identidad, discriminacion o abuso?

= ¢La reidentificacién en la base de datos puede revelar informacion relacionada con la

localizacién que puede favorecer la realizacién de algun delito?

= ¢La reidentificacion en esa base de datos puede poner a la persona a riesgo financiero o

significar la pérdida de oportunidades econémicas?

= ¢La reidentificacion en la base de datos puede revelar informacion particular que puede

conllevar verglienza o dafios psicolégicos?

Basandose en estas preguntas, es posible evaluar y atribuir un valor cualitativo al impacto que la

reidentificacion de los datos puede causar, segun el siguiente cuadro.
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Tabla A.2.8

Evaluaciéon de Impacto de Riesgo con la Divulgacion de la Base de Datos

Valor Cualitativo Descripcion

Alto La reidentificacion de la base de datos con seguridad conllevara graves efectos

adversos para individuos o para la sociedad.

Medio La reidentificacion de la base de datos conllevara serios efectos adversos para

individuos o para la sociedad.

Bajo La reidentificacion de la base de datos conllevara bajos efectos adversos para
individuos o para la sociedad.

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

La misma valoracién debe realizarse sobre la probabilidad de que el impacto suceda, segun el

siguiente cuadro.

Tabla A.2.9
Evaluacion de Probabilidad de Suceso de Riesgo con la Divulgaciéon de la Base de Datos
Alto El riesgo seguramente sucedera
Medio Alto

El riesgo probablemente sucedera

Bajo El riesgo probablemente no sucedera

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

Si se combina el impacto de riesgo y la probabilidad de que suceda, se obtiene el cuadro a
continuacion.
Tabla A.2.10

Evaluacién de la Probabilidad de Riesgo con la Divulgacién de Base de Datos

Probabilidad
Impacto Alto

de Impacto de los potenciales riesgos

suceder
Probabilidad Baja
Probabilidad Media
Probabilidad Alta

Impacto Bajo Impacto Medio

Riesgo Bajo Riesgo Bajo

Riesgo Bajo

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)
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Si se utilizan los mismos ejemplos de la base de datos del Paso 1, tenemos el siguiente cuadro

para ilustrar la evaluacion de riesgo:

Tabla A.2.11

Pruebas con Bases de Datos de Movilidad y Hechos Delictivos

Caracteristica de Potenciales

Potenciales Riesgos . Evaluacion de Riesgos
los datos Usuarios

Salidas y llegadas de Reidentificacion de | [= Hackers civiles; Impacto — Alto. Si se
trayectos en taxi y conductores; [=] Individuos; realiza la
aplicaciones de | [ Reidentificaciéon de | [= Investigadores reidentificacion, pueden
transportes pasajeros; extraerse informaciones
=] Reidentificacion de sensibles de individuos
direcciones =]  Probabilidad — Alta; La
residenciales; reidentificacion  tiene
=]  Ventajas diversos usos y es
competitivas para las relativamente facil
empresas de realizarla.
transportes
competidoras
Datos hechos | [E] Reidentificacion de | [=] Hackers civiles; | [E] Impacto - Alto. La
delictivos victimas; [=] Periodistas; reidentificacion y la
[=] Falsareidentificacion | [= Investigadores falsa reidentificacion
de victimas pude conllevar graves

riesgos a la privacidad
de las victimas;

=]  Probabilidad — Media
No se puede afirmar
gue se producira con
seguridad un impacto
con la publicacion de los

datos.

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

En base a estas informaciones, es posible evaluar los riesgos de los eventos segun el siguiente

cuadro.
165/ 213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



NIBID A’ FGV

de Desenvolvimanto

Tabla A.2.12
Andlisis de Riesgos asociados a la divulgacién de datos sobre trayectos en taxis y/o

aplicaciones de movilidad.

Probabilidad
suceder
Probabilidad Baja
Probabilidad Media
Probabilidad Alta

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

de Impacto de los potenciales riesgos

Impacto Bajo Impacto Medio

Impacto Alto

Tabla A.2.13
Anélisis de Beneficios Asociados a la Divulgacion de Datos sobre Hechos Delictivos
Probab adad de ors O de lo pote ale eSgo
ede Impacto Bajo Impacto Medio Impacto Alto
Probabilidad Baja
Probabilidad Media
Probabilidad Alta

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

Paso 3 — Aplicar Herramientas de Mitigacién de Riesgos

Aunque algunas bases de datos permiten la posibilidad de eventos de reidentificacion y, por lo tanto,
ponen en riesgo la privacidad de los individuos, existen diversas herramientas que las ciudades
pueden utilizar para mitigar estos riesgos. Green et al, (2017) identific6 algunas de estas

herramientas, las cuales se reproducen en el cuadro a continuacion.
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Método

Tabla A.2.14

Ejemplos de Mitigadores de Riesgos de Reidentificacion

Descripcion

Ejemplo

W FGV

Impacto

Exclusidon de campos

Exclusibn de campos
que contienen

informaciones sensibles

Exclusién de
informaciones sobre
direcciones en las bases
de datos sobre sucesos

policiales

Exclusién de campos
que anulan el uso de las
informaciones que
contienen. Dependiendo
del valor de estos
campos, la exclusion
puede tener bajo o alto

impacto.

Agregacion de datos

Condensar grandes
cantidades de datos y

divulgar estadisticas

Informar el nimero de
delitos que suceden al
mes, sin detalles

individuales

Aunque la divulgacion
de los datos agregados
puede preservar la
privacidad de los
individuos, disminuye la
utilidad de estos datos y

su beneficio.

Reducir la precision de

Informar direcciones por

La generalizacion

Anonimizacion-K

campos, de forma que
agreguen informaciones

sobre “k” individuos

para generalizacion de
delitos que suceden en

un dia.

los campos de las bases | manzanas, sin | disminuye los riesgos a
Generalizacion de de datos especificar la privacidad, sin
Datos embargo, disminuye
también la utilidad de los

datos
Generalizacion de | Para K = 5, por ejemplo, | La generalizacion

disminuye los riesgos a
la privacidad, sin
embargo, disminuye
también la utilidad de los

datos

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)
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Paso 4 — Sopesar los Beneficios con los Riesgos

Tras la evaluacion de los beneficios y los riesgos y entendiendo las herramientas de mitigacion, las
ciudades deben sopesar estos elementos y decidir si las bases de datos deben ser o no publicas.

Esta evaluacién pude realizarse siguiendo el cuadro a continuacion:

Tabla A.2.15

Modelo de Andlisis de Riesgo-Beneficio en la divulgacién de bases de datos

Beneficios Riesgos
Riesgo Bajo Riesgo Medio Riesgo Alto

Beneficio Alto Abierto Abierto
Abierto

Beneficio Medio

Beneficio Bajo

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

En los Pasos 1y 2 de este Anexo se utilizaron dos ejemplos de bases de datos para ilustrar las
evaluaciones de riesgo y beneficio, oportunidad en la que se llegé a las siguientes conclusiones:

=] Trayectos en Taxi — Alto Beneficio y Alto Riesqo;

[=] Hechos delictivos — Alto Beneficio y Alto Riesqo;

Realizando la evaluacion Riesgo-Beneficio, segun el modelo de encima, se producen las siguientes

situaciones:

Tabla A.2.16
Evaluaciéon de Riesgo-Beneficio en la divulgacidon de bases de datos que contienen

informaciones sobre trayectos en Taxi

Beneficios

Riesgos

Riesgo Bajo Riesgo Medio Riesgo Alto

Beneficio Alto

Beneficio Medio

Beneficio Bajo

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)
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Tabla A.2.17
Evaluacién de Riesgo-Beneficio en la divulgacion de bases de datos sobre hechos

delictivos

Beneficios Riesgos

Riesgo Bajo Riesgo Medio

Riesgo Alto

Beneficio Alto

Beneficio Medio

Beneficio Bajo

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

Sin embargo, esta evaluacion considera los datos en su forma més granular (i.e. completa) posible,
lo que pude significar la no publicacion de las bases de datos. Sin embargo, segun se identifico en
el Paso 3 de este anexo, los gestores de datos abiertos pueden utilizar mitigadores de riesgo de
privacidad, retirando algunos campos de las bases de datos, para que sean publicadas con menor
riesgo.

Por ejemplo, utilizando los ejemplos de bases de datos de trayectos en taxi y hechos delictivos,

puede aplicarse los siguientes mitigadores:

=] Trayectos en Taxi — Eliminacion de Campos; y Generalizacion de los datos para
generalizar las localizaciones de los trayectos en taxi en las manzanas de salida y llegada.
=] Hechos Delictivos — Eliminacion de Campos, eliminacion de registros y generalizacion de

datos, para eliminar datos sobre la localizacion de los delitos.

Aplicando estas mitigaciones el andlisis de riesgo-beneficios, se puede representar asi:
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Tabla A.2.18
Evaluaciéon de Riesgo-Beneficio en la divulgacion de bases de datos que contienen
informaciones sobre trayectos en Taxi, eliminando las localizaciones exactas de saliday

llegada

Beneficios Riesgos

Riesgo Bajo Riesgo Medio

Abierto

Riesgo Alto

Beneficio Alto

Beneficio Medio

Beneficio Bajo

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

Tabla A.2.19

Evaluacion de Riesgo-Beneficio en la divulgacion de bases de datos sobre hechos

delictivos, eliminando localizaciones exactas de los crimenes

Beneficios Riesgos

Riesgo Bajo Riesgo Medio

Riesgo Alto

Beneficio Alto

Beneficio Medio

Beneficio Bajo

Fuente: Autores, basados en Green et al (2017) y Future of Privacy Forum (2018)

Este anexo representa un modelo general que las ciudades relacionadas con este proyecto pueden
utilizar como base para evaluar los riesgos a la privacidad relacionados con la divulgacién de sus
bases de datos. Sin embargo, cada ciudad puede ajustarlo a sus realidades locales y a sus propias
percepciones de riesgo y beneficio, segun las demandas regionales.

De todos modos, es importante que las ciudades estandaricen estas ideas para aumentar la
credibilidad y legitimidad de la politica local de datos abiertos. Adicionalmente, es importante que
se observe una actuacion incisiva de la autoridad de gobernanza de la politica municipal en todas
las etapas de evaluacion de riesgo de privacidad, centralizando las ideas y divergencias sobre los
riesgos y beneficios de las bases de datos.
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Anexo 3 - Modelo de Inventario de Bases de Datos
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La realizacién de un inventario de bases de datos tiene como objetivo mapear todos los datos

existentes en cada dependencia municipal. Este mapeo puede realizarse utilizando un modelo

simple, segun el cuadro a continuacion.

Departamento

Departamento
o entidad que
mantiene el

dato

Tabla A.3.1

Modelo de Inventario de Conjunto de Datos

Responsable
de la base

de datos

¢ Quién es el
responsable
del dato o por
permitir que
se acceda a

él?

Contenido

¢ Qué
conjunto
de datos

describe?

Sistema de

catalogacion

¢, Qué sistema,
aplicacion o
archivo almacena

el dato?

Informaciones

Sensibles

¢El conjunto de
datos contiene
informaciones
sensibles, como
datos personales,
geolocalizacion,
ndmeros de

identidad etc.?

Comentarios
sobre
informaciones

sensibles

¢, Qué puede

hacerse para

gue el dato se
pueda

compartir?

Fuente: Autores, basado en Sunlight Foundation (2018) y Gobierno del Reino Unido (2016)55

Sin embargo, tan importante como rellenar este cuadro, es la actuacion de la autoridad de

gobernanza de la politica en el inventario de las bases de datos. En efecto, es importante que la

autoridad establezca metas ambiciosas para rellenar este cuadro, con la designacion de un

responsable interno para ello. La efectividad de la politica estd también relacionada con la

participacion de los gestores en la tematica de datos abiertos y en el compromiso de las

dependencias internas con la politica.

55 https://www.gov.uk/government/publications/dclg-data-inventory

1721213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de

Apertura de Datos



NIBID W FGV

Banco Interamericana
de Desenvolvimente

Anexo 4 - Modelo de Priorizacion de Bases de Datos
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La priorizacion de estas bases de datos, que deben ser liberadas, puede hacerse a través de
diferentes métodos. En lineas generales, la priorizacion se realiza a través del analisis de los datos
que tienen el potencial de generar un impacto en la sociedad. Sin embargo, este analisis pude ser
costoso, y debe presentar un modelo con el objetivo de orientar a las ciudades para que conozcan
la forma més préctica de priorizar los datos que deben ser abiertos. Para ello, este Anexo se divide

en tres fases de priorizacion:

Fase 1 — Publicacién de los datos ya aptos
Fase 2 — Apertura de los datos que son mas demandados

Fase 3 — Analisis de Beneficios de Bases de Datos.
A continuacion, estas fases seran descritas con mas detalles
Fase 1 — Publicacién de los datos ya aptos

Considerando que las ciudades ya poseen politicas de datos abiertos, las ciudades deben priorizar
en un primer momento la apertura de estas bases de datos, teniendo en cuenta la practicidad y

rapidez de abrir estas bases de datos.
Fase 2 — Apertura de los Datos Mas Demandados por los Ciudadanos

Una forma de identificar los datos que al ser publicados producen mas beneficios es analizar qué
informaciones son mas demandadas por los ciudadanos, en el ambito de las politicas de
transparencia y solicitudes de acceso a la informacién. En el caso de que se observe que
determinadas bases de datos son altamente solicitadas por los ciudadanos, las ciudades deben

priorizar la apertura de estas bases de datos.
Fase 3 — Andlisis de Beneficios de Bases de Datos.

Por ultimo, tras la priorizacién de las bases descritas en las fases anteriores, las ciudades deben
realizar un analisis de beneficio de las otras bases de datos para establecer que datos tienen mas
impacto con su apertura. Para ello, se recomienda realizar el mismo analisis de beneficio descrito

en el Paso 1 del Anexo 1 de este documento, segun el siguiente modelo.

174 /213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



NIBID A’ FGV

Banco Interamericana
de Desenvolvimente

Atribuyendo un valor cualitativo al potencial impacto de los beneficios de las bases de datos segun

el siguiente cuadro.

TablaA.4.1
Evaluacién del Impacto de Beneficios con la Divulgacion de las Bases de Datos
Alto La base de datos con seguridad servira de gran utilidad para los

ciudadanos, comunidades, hackers civiles y sociedad.

Medio La base de datos serd probablemente de gran utilidad para los

ciudadanos, comunidades, hackers civiles y sociedad

Bajo La base de datos probablemente sera de poca utilidad para los
ciudadanos, comunidades, hackers civiles y sociedad

Posteriormente, debe evaluarse la probabilidad de que estos beneficios sucedan con la publicacién
de la base de datos, segun el siguiente cuadro:

Tabla A.4.2
Evaluaciéon de Probabilidad de Obtencién de Beneficios con la Divulgacion de las Bases de
Datos
Alto Se obtendra con seguridad el beneficio
Medio Se obtendra probablemente el beneficio
Bajo No se obtendra probablemente el beneficio

Por tanto, la evaluacion del beneficio de la base de datos sera el resultado de la combinacion del
valor atribuido a los beneficios esperados por la divulgacion de los datos y la probabilidad de que

este beneficio suceda, segun la siguiente tabla.
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Evaluacion de los Beneficios de la Base de Datos

Probabilidad Baja

Impacto Bajo

Impacto Medio

Beneficio Bajo

Beneficio Bajo

Probabilidad Media

Probabilidad Alta

Beneficio Bajo
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Anexo 5 - Modelo de Formatos de Datos Abiertos
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Existen diversos formatos para los diferentes tipos de datos que pueden considerarse abiertos. Para
facilitar su uso por las ciudades, la tabla siguiente sistematiza los formatos abiertos recomendados

por la organizacion e indica en que situaciones son méas deseables.

Tabla A.5.1

Modelo de Formatos de Datos Abiertos

Formato Significado Tipo de Datos Apertura Ejemplo
Comma-separeted | Tabular Alta Poblacién total
values, archivos de de cada barrio;
textos en los que Numero de
cada linea y beneficiarios de
columna de la tabla un programa

CSsv estdn  separadas social por barrio;
por comas
JavaScript Object | Tabular Alta
Notation -
estructuracion  de
ISON los datos basados

en texto y legible
por humanos.

Extensible Markup | Estructurados Alta Numero de
Language - hospitales  por
lenguaje barrio;
desarrollado  por

W3C para

almacenar datos de
forma legible vy

XML

estructurada, que

propicia un

estandar para el

intercambio de

informaciones en

diferentes

plataformas.

Resource Estructurados Alta
RDE Description

Framework — datos
estructurados en
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Formato Significado Tipo de Datos Apertura Ejemplo

gréaficos con
vocabularios
disponibles en la
Web

Keyhole  Markup | Geoespacial Alta Informacioén
Language - geospacial de
formato para localidades
exhibir datos urbanas y
geograficos en un rurales
navegador de
tierra, basado en el
modelo XML

Web Feature | Geoespacial Alta
Service — servicio
para la
manipulaciéon  de
datos geogréficos
en la WEB

KML

WES

Fuente: Autores, basado en Guia de Implementacion de la Politica de Datos Abiertos, Gobierno de México,
2017.
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Anexo 6 - Modelo de Metadatos
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El siguiente cuadro presenta un modelo de metadatos que se puede usar en las bases de datos

Cuadro A.6.1
Modelo de Metadatos

Metadato Descripcién

Titulo

Nombre descriptivo de la base de datos

Descripcién

Explicacion de la base de datos para contextualizar la informacion y facilitar

el entendimiento de los usuarios

Palabras Clave

Palabras que facilitan la busqueda a los usuarios del conjunto de datos

Organo

Responsable

Informacion sobre la entidad responsable de la publicaciéon del conjunto de

datos

Punto de | Informacién del punto de contacto relacionado con el 6rgano responsable
Contacto de la publicacién

Identificador Link URL de la base de datos para facilitar la busqueda por usuarios.
Formato Formatos en que se publican los datos

Licencia Términos de uso relacionados con la base de datos

Fecha de | Fecha de publicacion de la base de datos

Publicacién

Fechade la Ultima

Actualizacion

Fecha de la ultima modificacién de la base de datos

Fuente: Autores, basado en Guia de Implementacion de la Politica de Datos Abiertos, Gobierno de México,

2017.
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Anexo 7 - Modelo de Licencia para las Bases de Datos
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Se recomienda que las ciudades utilicen licencias abiertas para sus bases de datos. En este sentido,
cabe destacar dos instituciones que elaboran licencias abiertas para base de datos Creatie
Commons y Open Knowledge Foundation

Licencias Creative Commons (CC):

i. CC-BY - solo requiere la atribucion de autoria para ser compartidos;

ii. CC-BY-AS - solo requiere el uso de la misma licencia para redistribuir o modificar;

iil. CC-ZERO - el autor renuncia a todos los derechos de su obra, colocandola en dominio
publico

Licencias Open Knowledge Foundation (OKF):

i. Open Database License (ODbL) — aplicables al esquema de bancos de datos. Exige la
atribucion de autoria y que se compartan por la misma licencia

ii. Database Content License (DbCL) - aplicable al contenido de los bancos de datos, con
las mismas exigencias que la ODbL;y

iii. Public Domain Dediation and License (PDDL) — renuncia a todos los derechos. Aplicable
a todos los datos y bancos de datos.
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Anexo 8 - Relato Sobre la Entrevista a la Secretaria General de

Planificacion de Quito
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Entrevista #1
Lugar: Secretaria General de Planificacion, N2-57, Garcia Moreno, Quito, Ecuador
Fecha: Jueves, 1 de agosto de 2019.
Entrevistados:
e Sheldon Lopez, Secretario General de Planificacion

e Elena Guerrera Malfa, Directora de Gestién de Informacién

A través de la entrevista realizada en agosto de 2019 en Quito, fue posible recoger informaciones
importantes para el proyecto. El liderazgo de Quito cambi6 en junio de 2019, y aunque el Plan de
Desarrollo y Ordenamiento Territorial 2015-2025 del municipio de Quito esté vigente, el gobierno
municipal esta trabajando en su actualizacion, con el objetivo de incluir mas componentes dirigidos
al desarrollo de una ciudad inteligente. Ademas, se ha destacado la celebracién de un convenio
entre el municipio de Quito y el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
(MINTEL) de Ecuador para ayudar en el desarrollo de una ciudad inteligente en Quito.

La principal norma en lo que se refiere a la normativa sobre datos en Quito es la Ordenanza
Metropolitana Num. 101 que, a su vez, regula el Sistema Metropolitano de Informacién. Para la
creacion de un equipo de Big Data en el municipio, una posibilidad seria alterar la Ordenanza Num.
101. La Ordenanza ya determina que las dependencias municipales deben enviar informacién al
Sistema Metropolitano de Informacién que consiste en "un conjunto de elementos interrelacionados
de instituciones, medios tecnolégicos y procedimientos técnicos que tiene como objetivo administrar
y gestionar la informaciébn que se genera, se procesa en las entidades y/o dependencias
municipales y se publica a través de su portal web y sus subsistemas de informacién" segun el

articulo 12 de la Ordenanza.

La Direccion de Gestion de la Informacion es responsable de la gestion del Sistema Metropolitano
de Informacion, y cada dependencia del municipio debe indicar a una persona responsable para
generar y facilitar los datos online. Existen aproximadamente 140 dependencias municipales y cada
persona responsable dentro de estas dependencias funciona como un nodo del Sistema

Metropolitano de Informacion.

Cualquier alteracién en la Ordenanza debe ser aprobada por el Concejo Metropolitano de Quito,
gue ejerce el poder legislativo en el Distrito Metropolitano de Quito y tiene 21 concejales, Para
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cualquier cambio en la Ordenanza, se crea una comision para el analisis del tema por los concejales.
Se ha debatido la posibilidad de ampliar la actual competencia del Sistema Metropolitano de
Informacion, y se ha determinado expresamente que tal Sistema sera responsable de la gestion de
Big Data en el municipio. Actualmente, puede decirse que el sistema es responsable de la gestidn
de datos del municipio, pero no de Big Data, Ademas, podria aprovecharse la actualizacion del Plan
de Desarrollo y Ordenamiento Territorial para abordar el tema de Big Data.

Sin embargo, para que pueda implementarse un equipo gestor de Big Data, seria necesario
fortalecer la capacidad del Sistema Metropolitano de Informacién, la Direcciébn de Gestién de
Informacion, asi como los "nodos" en cada una de las dependencias de los municipios. Por ello, se
ha debatido la necesidad de que el presente informe incluya no solo aspectos normativos, sino
también componentes (i) humanos, (ii) tecnoldgicos y (iii) procedimentales. En lo relacionado con
el primer componente, se ha destacado el problema de la alta rotacion del personal. En este sentido,
fue indicada la necesidad de establecer un nimero minimo de personal para componer el equipo

de Big Data. Este tema podria ser tratado con la Direccion Metropolitana de Recursos Humanos.

En lo que se refiere al aspecto tecnoldgico, seria importante fortalecer las plataformas existentes.
Este tema seria tratado con la Direccion Metropolitana de Informatica. Los datos son almacenados
en data centers del municipio de Quito, una vez que la legislacion nacional no permite el
almacenamiento de datos publicos en data centers localizados fuera del pais. Esto impide la
contratacion de soluciones de nubes privadas. MINTEL esta desarrollando una nube ecuatoriana
para datos publicos, sin embargo, no existen proyectos o convenios relacionados al uso de esta
nube por parte del municipio de Quito. No obstante, segun lo informado, no se trata solo de desafios
relativos al almacenamiento de datos, sino también del hecho de que en la implantacion de las
plataformas existentes no se tuvieron en cuenta las necesidades técnicas para un adecuado analisis
de Big Data.

En lo referente a la proteccion de datos personales, no existe una Ordenanza sobre el tema, debido
a que el tema es de competencia del legislativo nacional. De acuerdo con la legislacion nacional,
las informaciones de seguridad nacional y la informacion publica personal derivada de derechos
personalisimos seran tratadas de forma confidencial. EI Comité de Transparencia del Municipio
evalla los pedidos de acceso a la informacion publica, asi como verifica si la informacion solicitada

pertenece a alguna de las cuatro categorias de informacion reservada: (i) estratégica; (ii)
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confidencial; (iii) relacionada con la Justicia en la prevencion, investigaciéon y deteccion de
infracciones; y (iv) econdmica, tecnoldgica, legal y de planificacion de obras y proyectos municipales
de acuerdo con la ley (articulo n.° 35, Ordenanza Metropolitana 101).

Entrevista #2

Transcripcion Literal de la Entrevista a la Direccion de Gestion de la Informaciéon de Quito
Lugar: Respuestas recibidas por correo electronico

Fecha: Respuestas recibidas el 12 de Noviembre de 2019.

Entrevistados:

e Jazmin Campos — Directora de la Direccion de la Gestion de la Informacion

Considerando la situacion especifica de la ciudad de Quito, nos gustaria consultar los

siguientes puntos:

1. Entendemos que el equipo de Big Data de la ciudad de Quito podria pertenecer a la
Direccion de Gestion de Informacidn de la Secretaria General de Planificacion, que, a su vez,
es responsable del Sistema de Informacion Metropolitano. En este sentido, ¢una enmienda

a la Ordenanza Metropolitana n.° 101 seria viable para los ajustes necesarios?

En el Concejo Metropolitano (entidad que lleva a cabo la tarea legislativa de aprobacion de
ordenanzas, resoluciones y acuerdos en el Distrito Metropolitano de Quito), por medio de la
Comisién de Colectividad, en reunion realizada el 31 de octubre de 2019, se trat6 la importancia de
gue Quito intensifique los esfuerzos para convertirse en una Ciudad Inteligente y desarrollar

proyectos con Big Data.

En este contexto, fue convocada una mesa de trabajo el 14 de noviembre para revisar la normativa

y los proyectos que serian implementados.

2. Si fuese posible la alteracion de la Ordenanza Metropolitana n.° 101, ¢qué opina usted
sobre las alteraciones siguientes en el articulo 12 de la Ordenanza para ampliar las funciones

de los Sistemas de Informacion Metropolitanos? Alteraciones sugeridas en rojo.

187 /213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



WBID A’ FGV

Banco Interamericanc
de Desenvolvimanto

Articulo 12. -Creacion. - Crear un Sistema de Informacion Metropolitano como un conjunto de
elementos interrelacionados de instituciones, medios tecnolédgicos y procedimientos técnicos para
administrar, gestionar y analizar las informaciones y los datos generados, recogidos y
procesados en las entidades y / u 6rganos municipales y que son publicados a través de su portal

de la web y sus subsistemas de informacion.

El sistema de informacién tendria una estrategia municipal para la recogida,

almacenamiento, procesamiento y analisis de datos en el municipio.

El sistema de informacion colaborara con entidades y / u 6rganos municipales en el analisis

de datos para la formulacion y priorizacion de politicas publicas municipales.

El sistema de informacion tendra que contemplar como politicas para un gobierno abierto: la

transparencia, la accesibilidad, la participacion publica, y la capacidad de respuesta agil.

El Sistema de Informacién Metropolitano tendra un caracter integrador y analitico, para que los
sistemas existentes y los creados en el municipio en el futuro estén vinculados a €l. Sera declarado
como un sistema oficial, con acceso libre y permanente, y reconocido nacional e internacionalmente;

sin reservas de informaciones, excepto en los casos expresamente establecidos por la ley.

Las alteraciones sugeridas seran presentadas en las mesas de trabajo convocadas por la Comisiéon

de Conectividad para su estudio por parte de la Secretaria de Planificacion.

3. En base alas informaciones obtenidas en la entrevistade agosto de 2019, entendemos
gue el Sistema de Informaciones Metropolitanas tiene a una persona responsable en cada
unidad del municipio. Esta persona envia informaciones generadas por la agencia al
Departamento de Gestion de Informaciones. En este contexto, ¢cOmo se sitla la
coordinacién con las otras unidades? ¢Existe alguna resistencia? ¢Cudales serian los

principales desafios?

La coordinacién nace a partir de la identificacion, por cada uno de los componentes del Sistema de

Informacion Metropolitano, del Catalogo de Datos Abiertos, del sistema Indicadores de Distritos y

188/213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos



WBID A’ FGV

Banco Interamericanc
de Desenvolvimanto

Geoportal, de los delegados en todos los departamentos del Municipio del Distrito Metropolitano de
Quito, de la siguiente forma:

ePor circulares obligatorias que notifican el cumplimiento de las disposiciones de la
Ordenanza Metropolitana nam. 101, sobre la publicacion de estadisticas, informacion
geogréfica y documental a través del Sistema de Informacién Metropolitana en coordinacion
con la Direccion Metropolitana de Gestion de Informacién.

eLas oficinas envian oficialmente los detalles de contacto de los empleados responsables de
inserir y actualizar las informaciones en los diferentes componentes del Sistema
Metropolitano de Informacion.

eLos usuarios son formados por especialistas de la Direcciébn Metropolitana de Gestién de
Informaciones sobre el uso del Sistema, segun sea apropiado, y reciben las credenciales de
acceso para que puedan cargar y actualizar las informaciones y las normativas
correspondientes. Ademas, son socializados para exponer la importancia de mejorar la
gestion de informaciones y abrir politicas gubernamentales.

¢ Se realizan coordinaciones adicionales directamente entre los designados empleados de las
diferentes unidades y de especialistas de la Direccion Metropolitana de elemento de

Informacion.

Si, existe resistencia por parte de algunos empleados que creen que las informaciones generadas
con fondos publicos deberian tener una naturaleza reservada, aunque tal informacién no esta

expresamente prevista en la Ley de Confidencialidad.

El principal desafio es que la mayoria de los 6rganos municipales genere informaciones
estandarizadas de calidad, oportunas y verdaderas para evaluar el impacto de las politicas publicas

y que no exista una reserva de informaciones.

4, Nos gustaria entender mejor si el Plan Territorial de Desarrollo 2015-2025 ya ha sido
ajustado y, silo fue, siincluye acciones para el desarrollo de unaciudad inteligente y analisis
de Big Data.

El Municipio del Distrito Metropolitano de Quito estd actualmente trabajando en la actualizacion del
Plan Metropolitano de Desarrollo y Planificacion Territorial, de acuerdo con las directrices
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establecidas, y se espera que, al final del proximo afio, sea aprobado el Plan ajustado y / o
actualizado.

Por otro lado, la actualizacién del Plan prevé un diagnéstico que permite identificar las condiciones
actuales y los requisitos de informacion para disefiar las estrategias a largo plazo que permitan la
planificacion y operacion de una ciudad inteligente.

Este diagndstico contemplaria las redes de servicios como la recogida de informaciones, estudios
de flujos y a nosotros como criticos, asi, se disefaria la vision de una ciudad inteligente a través de

la integracion de informaciones y subsistemas existentes en el municipio para ese fin.

En este sentido, la estrategia a largo plazo para la solucién de tecnologia Big Data incluye
informaciones de identificaciébn que no existian anteriormente, ademas se ha contemplado en las
informaciones establecer directrices y estrategias para garantizar el mapeo del desarrollo de la
actualizacién del Plan y sus posibles mejoras.

El objetivo es, basdndonos en las condiciones actuales, elaborar una estrategia operativa con
continuidad administrativa y de decision que permita a largo plazo la implementacion de procesos
automatizados y tecnoldgicos que faciliten los desafios de la ciudad.

Un ejemplo visionario e ideal seria la creacion de un Registro de Multifinalidad y una tercera

dimension, lo que todavia no es posible debido a las condiciones descritas.

5. Durante la ultima entrevista, en agosto de 2019, se afirm6 que Quito habia firmado un
acuerdo con el Ministerio de las Telecomunicaciones. En este sentido, ¢el gobierno nacional
podria apoyar aspectos tecnolégicos como, por ejemplo, el desarrollo de una nube del

gobierno?

El Acuerdo n.° MDMQ / SMC / 2019/001 denominado “Acuerdo de Cooperacion entre el Ministerio
de las Telecomunicaciones y la Sociedad de la Informacién (MINTEL) y el Municipio del Distrito
Metropolitano de Quito (MDMQ)”, en su cuarta clausula. - Objeto, determina lo siguiente:

"El objetivo de este acuerdo es establecer la cooperacion y coordinacién interinstituicionales para
el desarrollo de planes, programas y proyectos que promuevan la implementacion de redes e

infraestructuras de telecomunicaciones y la adopcion de tecnologias de la informacion y
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comunicacion, con el fin de promover la innovacion tecnoldgica y social, que permita al Distrito

Metropolitano de Quito posicionarse como una ciudad inteligente”
En su quinta clausula. - Obligaciones de las partes; 5.2 Obligaciones de las notas de Mintel:

(...) 5.2.2 Facilitar todas las instalaciones en el ambito de sus poderes al MDMQ, para el desarrollo

de las actividades bajo su responsabilidad, producto de la firma de este contrato (...).

5.2.5 Aconsejar y proponer soluciones técnicas que permitan la mejora de recursos en el desarrollo
de planes y programas para la implementacion de redes e infraestructura de telecomunicaciones
en el MDMQ.

5.2.8 Facilitar al MDMQ las recomendaciones de la Unidn Internacional de las Telecomunicaciones
para el desarrollo de telecomunicaciones y TIC que consideren la integracion digital, la seguridad
cibernética, la innovacién tecnoldgica, la aplicacion de TIC, el cambio climatico y la recogida de
basura electronica, las telecomunicaciones entre sus areas de actuacién de emergencia y las

ciudades inteligentes, entre otras.
5.3 Obligaciones del municipio de Quito.

(...) 5.3.4. Analizar y evaluar las informaciones enviadas por MINTEL para proponer ordenanzas
municipales que permitan adoptar las mejores practicas en la implementacién de redes e
infraestructura de telecomunicaciones y la adopcion de aplicaciones de TIC. (...)

Con este plan de fondo, en la reunién realizada el 30 de octubre de 2019, los técnicos de Mintel y
el Secretariado General de Planificacién, acordaron identificar proyectos que tengan el potencial
para ser aplicados en el Municipio del Distrito Metropolitano de Quito, en cuestiones de movilidad,

seguridad, medio ambiente y gestion de informacion, entre otros.

Durante la reunion, fue debatida la necesidad de desarrollar los siguientes proyectos:
-Nube de Gobierno, para mejorar la gestion de la informacion;
-Creacion de un Centro Integrado de Operaciones y Sistemas, para que los Sistemas existentes
y creados en el futuro sean integrados en el Sistema de Informaciones Metropolitanas

(cubierto por la Ordenanza Metropolitana n.° 101)
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Proyectos que necesitan de financiacion y que por las actuales estructuras tecnolégicas municipales

pueden ser desarrollados a medio y largo plazo, respectivamente.

Sin embargo, el avance mas importante es que MINTEL los considere como proyectos con potencial
para ser desarrollados y expreso que, de acuerdo con las condiciones que rigen en el momento de

la aplicacion, podrian canalizar financiacion externa para su desarrollo.

6. Se ha aprobado la Ley de Proteccion de Datos Personales en el Congreso Nacional,
,cémo afectara a los proyectos de Big Data y ciudades inteligentes en Quito esta nueva ley?
En este sentido, saludamos las disposiciones de la Direccion Nacional de Registro de Datos
Publicos (DINARDAP):

http://www.datospublicos.gob.ec/programas-servicios/servicios/anteproyecto-de-ley-de-proteccion-
de-datos/

La Ley de Proteccion de Datos Personales afectaria a los grandes proyectos de datos inteligentes
y de ciudades que se estan desarrollando para la ciudad, en el sentido de que fomentaria la
innovacién de que las normas se orientarian a garantizar los derechos de las personas y evitarian

el abuso de quienes desarrollan proyectos de Big Data.

La normativa destinada a regular el procesamiento de datos personales incentiva que los bancos
de datos tengan datos de calidad y la implementacion de principios como la eficiencia y eficacia en

los procesos.

El flujo internacional de datos e informacion de este tipo de datos exige que se responda a altos

modelos de proteccidn, por lo tanto, no tener una normativa nos sitia en desventaja competitiva.

7. ¢ Existen alianzas con el sector privado para proyectos de ciudades inteligentes y Big

Data? ¢ Existe algun desafio especifico?

Actualmente, no existen asociaciones publico-privadas para proyectos de ciudades inteligentes y

Big Data. No obstante, fue identificado que el Municipio del Distrito Metropolitano de Quito lanzé, a
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través de la Secretaria de Movilidad, la convocatoria y los requisitos del proceso de concesion de
la plataforma tecnoldgica denominada "Orquestador de Tecnologia de la Movilidad".

Segun las informaciones de la Secretaria, el proyecto pretende integrar, a través de una plataforma
digital, todos los elementos clave de la movilidad. El "Orquestador Tecnoldgico de la Movilidad" es
un sistema inclusivo y autosuficiente que, basado en la inteligencia artificial y Big Data, tendré la
capacidad de identificar el flujo, carga vehicular, obras de carretas, control en tiempo real de la
movilidad, calidad de la movilidad, espacio aéreo, controlando el cumplimiento de la inspeccion

vehicular, semaforos e infracciones, entre otros.

Ademas, "este plan forma parte del campo de la innovacién tecnolégica y propone repensar la
movilidad en todo el distrito. Es un sistema inclusivo y autosuficiente, con la ayuda de inteligencia
artificial, de Big Data y del aprendizaje informatizado, que actla basandose en tres ejes

fundamentales: seguridad viaria, movilidad inteligente y sostenibilidad".

El principal desafio es que los proyectos de este porte sean concebidos por procesos transparentes
y que los que obtengan la licitacion del presente el proyecto, y otros de naturaleza semejante, realice
el desarrollo de los productos sin perjuicio de los recursos publicos municipales. O sea, esta

conforme con pardmetros transparentes, colaborativos y participativos.

Manual para Agentes Publicos

Teniendo en consideracion la relevancia de la cuestion de los datos abiertos para mejorar el
desempefio de un equipo de Big Data, el Término de Referencia 5 de este proyecto pretende
desarrollar un manual, para gestores, con los factores que deben ser considerados para la
implementacion de una politica de Apertura de datos locales. No obstante, debe tenerse en
consideracion que todas las ciudades relacionadas este proyecto ya poseen - en diferentes
niveles - politicas de datos abiertos. De hecho, para que el manual sea eficaz, debe estar
alineado con las politicas de datos abiertos existentes. Por lo tanto, las preguntas siguientes
pretenden, sobre todo, entender con mas detalle como las politicas locales de datos abiertos
son estructuradas, teniendo en consideracion: (i) procedimientos de apertura; (i) la

gobernanza de la politica de datos abiertos; (iii) desafios y particularidades locales.
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Vimos que la Ordenanza 101 es el instrumento que institucionaliza una politica de datos
abiertos en Quito y define al Sistema de Informaciones Metropolitanas como la entidad
responsable de gestionar las informaciones generadas en el municipio. Por lo tanto, nos

gustaria preguntarles:

1. ¢, Como se estructuray operael procedimiento de apertura de datos de Quito, teniendo

en cuenta las etapas de recogida de datos publicados?

El delegado de cada uno de los 6rganos que componen el Municipio del Distrito Metropolitano de
Quito y cada uno de los componentes del Sistema de Informacién Metropolitana, debe identificar
informaciones estratégicas estadisticas, geograficas y documentales que esta generando y su

potencial para ser publicadas en el portal de Gobierno Abierto.

En el caso de informaciones estadisticas, la Direccion Metropolitana de Gestion de Informaciones
(DMGI) debe ser informada sobre las especificaciones técnicas, o sea, la estructura de las variables,
para que los delegados de su dependencia puedan introducir los datos de acuerdo con las
especificaciones y la periodicidad establecidas en las respectivas tarjetas. Después de que se
carguen los datos, a través de la atribucion de credenciales de acceso, de acuerdo con la
temporalidad y desagregacion para la que existen indicadores que las entidades poseen,
proseguimos con los técnicos de DMGI para acordar informes dinamicos de visualizacion de la

herramienta Power Bi y carga de las informaciones metodoldgicas enviadas.

En el caso del geoportal, las dependencias deben enviar las capas de informaciones o formas que
posean relacionadas con las diferentes areas o competencias, y los técnicos de la DMGI las cargan
en el geoportal. Los delegados, atribuyendo las credenciales, actualizaran los respectivos

metadatos de sus informaciones.

Asi, de acuerdo con las disposiciones del articulo 33 de la Ordenanza Metropolitana n.° 101 de
gestion de la informacion, "la agencia municipal sera la Unica y directa responsable de la calidad de

la informacion".

2. ¢,Como se encuentra la accién del Sistema de Informacion Metropolitano en la

coordinacién de la politica de datos abiertos?
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De acuerdo con el articulo 12 de la Ordenanza Metropolitana n.° 101, "(...) el sistema de informacion
debe tener como politica las establecidas por gobiernos abiertos: transparencia, accesibilidad y
capacidad de respuesta (...)". Asi, inclinAndose contra la Ordenanza se prevé que no debe haber
restricciones sobre la publicacion o entrega de datos generados por el publico, exceptuando los
recursos expresamente establecidos por la ley.

No obstante, en el municipio todavia se presenta un desafio, ya que no todos los sistemas o
subsistemas creados con base en las informaciones o datos de interés publicos fueron vinculados

al Sistema de Informacion Metropolitano.

Puesto que la ordenanza 0101 es de 2016, y ya existe una politica de datos abiertos en

Quito desde hace 3 afios, preguntamos:

3. ¢, Como clasificaria la participacion de los administradores de la ciudad en la politica
de datos abiertos, teniendo en consideracion el reconocimiento de laimportanciay voluntad

de mejorar la politica?

Los administradores de la ciudad manifiestan interés y voluntad politica para que Quito consiga
convertirse en una ciudad inteligente, para ello el 24 de julio se firm6 un acuerdo entre la
Municipalidad y el Ministerio de las Telecomunicaciones que ir4 a desarrollar proyectos de Big Data.
Por lo tanto, es esencial que las informaciones sean gestionadas adecuadamente y que las

acciones tengan como objetivo alcanzar la apertura de los datos.

4, ¢,Cudles son las administraciones municipales que tienen mas dificultad en abrir sus

datos?

Se puede afirmar que la Empresa Publica Metropolitana de Abastecimiento de Agua y Saneamiento
(EPMAPS), responsable del cobro del consumo de agua de las familias en el Distrito Metropolitano
de Quito, ya que trata directamente los datos personales de sus clientes. Su estructura organizativa
determinada que en cada &rea de ejecucion de la Empresa Publica Metropolitana de Agua Potable
y Saneamiento de Quito (EPMAPS) existen "propietarios de datos" responsables de analizar la

sensibilidad de las informaciones.
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Sobre la cuestion de las informaciones georreferenciadas sobre la cobertura de alcantarillado, se
considera que son informaciones confidenciales que, al no tener un uso o tratamiento adecuado en

la apertura de datos, pueden causar hechos incompatibles con el atendimiento a bienes publicos.

Uno de los principales desafios para enfrentar una politica de datos abiertos esta

relacionado con la infraestructura necesaria para ello. Por tanto:

5. .,Coémo valoraria la infraestructura actual de Quito, teniendo en consideracion los

sistemas de ordenadores, el soporte técnico y el almacenamiento de datos?

La infraestructura actual del Municipio del Distrito Metropolitano de Quito es muy buena, si
consideramos el almacenamiento transaccional y carga. Sin embargo, para desarrollar proyectos
futuros, deben realizarse nuevas evaluaciones para determinar si la infraestructura y el

almacenamiento son consistentes con la cantidad y el flujo de informaciones de los proyectos.

6. ¢Usted cree que la infraestructura actual es suficiente para aumentar la politica de
datos abiertos de Quito?

Se debe dimensionar el volumen de informaciones y transacciones necesarias para saber si es
relevante, o no, la adquisicién de nueva infraestructura de tecnologia. Depende mucho de los
proyectos desarrollados en el futuro; puede que, en algunos casos, sea necesario adquirir nueva

infraestructura.

7. Observamos que Ecuador no posee una estructura normativa sobre proteccién de
datos personales y privacidad. De hecho, sabemos que estan intentando desarrollar uno.
Debido a la importancia de este tema para los datos abiertos, nos gustaria preguntar: ¢La
administracién utiliza herramientas para preservar la privacidad y garantizar la proteccion de
datos personales en la politica de apertura de datos, teniendo en consideracion (i)
herramientas técnicas para el anonimato o disociacién de datos; (ii) evaluacion por una
persona sobre las informaciones que serdn publicadas; (ii) restricciones al acceso a

determinadas informaciones?
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Actualmente, como mencionamos en una pregunta anterior conocemos los protocolos que la
Empresa Publica Metropolitana de Agua Potable y Saneamiento de Quito (EPMAPS) utiliza en el
tratamiento de las informaciones que poseen. En las diferentes areas de la empresa, tienen
empleados llamados "propietarios de datos", que son los responsables del analisis de la sensibilidad

de las informaciones.

8. ¢La ciudad enfrent6 problemas de violacién de privacidad bajo su politica de datos
abiertos?
No.
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Anexo 9 - Relato Sobre la Entrevista a la Secretaria Municipal de
Innovacion y Tecnologia (SMIT) y a la Secretaria Municipal de Movilidad

y Transportes (SMT) de S&o Paulo
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Entrevista #1

Lugar: Conferencia Telefonica

Fecha: 5 de agosto de 2019

Entrevistados:
e Luana Barros Dratovsky — Secretaria Municipal de Innovacion y Tecnologia (SMIT)
e Vitor Fazio — Secretaria Municipal de Innovacion y Tecnologia (SMIT)

e Diego Xavier Leite — Secretaria Municipal de Movilidad y Transportes (SMT)

Vitor Fazio hablé sobre el nuevo proyecto “SP 360" que consiste en un panel de estudio de datos
gue esta en fase de implementacion gradual. Segun Vitor, existe un equipo de 3 0 4 personas
dedicado a la visualizacién de los datos de este proyecto. No se trata todavia de un equipo de Big
Data, pero el equipo tiene acceso a la base de datos de otras secretarias. El proyecto consiste en
una vision general de los datos de la municipalidad.

Vitor comentd que existe una dificultad para alinear los objetivos entre el proyecto (FGV/BID) y las
politicas de la municipalidad. Por lo tanto, existe la necesidad de mejorar la comunicacion sobre los
pasos de implementacién del proyecto y las actividades ya existentes en la municipalidad sobre la
apertura y analisis de datos. Comenté, ademas, que existe una dificultad en implementar proyectos

externos, ya que muchas veces no son adecuados al contexto de la Municipalidad.

Posteriormente, se cuestiond si los equipos de datos siguen alguna metodologia para el acceso y
publicacion de los datos. Diego Xavier Leite de la Secretaria Municipal de Transportes y Movilidad
Urbana, respondio6 que ellos siguen la ordenanza emitida por la Secretaria sobre las directrices para
la apertura de los datos, aunque no exista todavia un manual. Mencion6, también, la apertura de

los datos de radares y la iniciativa en asociacion con Bloomberg hasta final de afio.
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Anexo 10 - Relato Sobre la Entrevista al Gabinete de Asesores de la

Municipalidad de Miraflores
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Entrevista #1

Lugar: Conferencia Telefonica
Fecha: _17_de agosto de 2019
Entrevistados:

¢ Jimena Sanchez - Gabinete de Asesores — Municipalidad de Miraflores

El primer proceso de apertura de datos de Miraflores sucedié en 2015. Ahora estan en el segundo
proceso. El upload de datos en los portales se realiza manualmente, ademas no proviene de fuentes
primarias, lo que hace que el proceso sea poco sostenible. Abrir mas datos es el objetivo principal,
aungue este tema no haya sido una prioridad para el Gobierno Nacional, segun lo que afirmé Jimena
Sanchez. Asi, estan haciendo un inventario de los datos y trabajando en un portal con actividades
y obras relacionadas con las diferentes gestiones. Estan concentrados en actualizar los datos
abiertos y para ello haran una nueva Directiva. Por lo tanto, estan basandose en el Portal "Buenos
Aires Obras" y contrataran un desarrollador que usara el codigo abierto del referido portal. Asi, estan
ahorrando costes.

Institucionalmente, el tema de datos abiertos era responsabilidad de la Gestion de Imagen
Institucional, y ahora el objetivo es pasar el tema a la Gestion de Sistemas /Tecnologia, que esta

vinculada a la Gestion Municipal (al mismo nivel que la Gestion anterior).

En lo que se refiere al uso de Big Data, y la posible creacion de un equipo de Big Data, Jimena
Sanchez afirm6 que no visualiza la hip6tesis de implementar un equipo enfocado en el analisis de
datos masivos, al menos a corto o medio plazo. Esto se debe a que no existe presupuesto para ello.
Para analizar los datos pretenden hacer hackatons, invitando a universitarios. De hecho, quien esta
liderando este movimiento es la propia Jimena Sanchez, con la ayuda de un asistente.

La base de datos que habia sido comprada por Telefénica y que contienen los datos de transporte
(segun lo descrito en el TR1) esta desactualizada desde 2015 y, por lo tanto no sirve para ningan
andlisis. No obstante, se acaba de aprobar una Autoridad Autbnoma que sera responsable de la
regulacion de transporte en toda la ciudad de Lima. Esto quiere decir que Miraflores también estara
bajo la jurisdiccién de la referida autoridad.

Miraflores estéd haciendo el estudio de que datos vienen de los sistemas informéticos. En relacion
con la apertura de datos, deben seguir la guia publicada por el Gobierno Federal. Como también

existe la Ley de Proteccion de Datos y una Autoridad Nacional de Protecciéon de Datos, siguen lo
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gue estas han definido. Intentan que los datos sean an6nimos, pero se han facilitado pocos detalles
sobre este proceso.

Otro desafio se refiere al uso de los datos, ya que no existe, aparentemente, muchas personas y/o
instituciones haciendo uso de datos abiertos. Asi, Miraflores busca ejemplos de como estimular el
uso ciudadano de los datos. El Banco Interamericano de Desarroll6 otorgo un crédito que contempla
el desarrollo de datos abiertos. Asi, desean ayuda para identificar iniciativas Latino Americanas

relacionadas con el estimulo al consumo de datos.

Entrevista #2
Lugar: Presencial
Fecha: lunes, 21 de octubre de 2019

Entrevistados:

e Jimena Sanchez — Asesora en Gobierno Digital, Ciudad Inteligente e Innovacion de la
Municipalidad del Distrito de Miraflores

o David Albujar Mesta - Gerente de Sistemas y Tecnologias de la Informacién de la Municipalidad
del Distrito de Miraflores

El proceso de apertura de datos estaba practicamente finalizado en la época de la entrevista. Los
datos serian facilitados en una Unica plataforma gestionada por el Gobierno Nacional. Dicha
plataforma cuenta con herramientas de API. Este proceso de apertura de datos es liderado por la
Gestion de Tecnologia de la Informacion.

Sin embargo, existe una preocupacion creciente con el tema de los datos personales sensibles.
Especificamente, los entrevistados destacaron el reciente caso de comercializacion de los datos de
localizacién de los usuarios de la empresa de telecomunicacion Telefonica al Estado Peruano (Més

informaciones disponibles en https://ojo-publico.com/1393/telefonica-vende-ubicacion-de-clientes-

y-amenaza-seguridad).

Ademas de la cuestidn relacionada con la privacidad de los datos, existe una preocupacion con el

tema sobre la propiedad de los datos generados por empresas privadas que prestan servicios

202 /213

Manual, para Gestores, de Identificacién de los Factores considerados en la Implementacion de la Politica Normativa de
Apertura de Datos


https://ojo-publico.com/1393/telefonica-vende-ubicacion-de-clientes-y-amenaza-seguridad
https://ojo-publico.com/1393/telefonica-vende-ubicacion-de-clientes-y-amenaza-seguridad

WBID A’ FGV

Banco Interamericanc
de Desenvolvimanto

publicos por concesién/autorizacion estatal. En este contexto, existe un interés en discutir

potenciales modelos juridicos de asociaciones publico-privadas que tratarian de esta cuestion.

Ademads, se informé sobre la preocupacion de la sistematizacion del proceso de generacion y
publicacion de los datos pubicos generados en la municipalidad. Se destacé la importancia de
inversion en infraestructura tecnolégica, en particular sobre el tema de la computacién en nube que,
a suvez, no cuenta con un marco juridico claro. Mas especificamente, el Gobierno Nacional elabor6
directrices generales para la administracién puablica sobre el uso de la computacién en nube. De
todas formas, se trata solo de recomendaciones. En este contexto, una de las preocupaciones
mencionadas es el tema de la custodia de los datos almacenados en nube. En este contexto, se
cree que el Gobierno Nacional podria liderar el tema, siguiendo un modelo similar adoptado por el
Gobierno de Uruguay en el desarrollo de una nube nacional gubernamental. En lo referente a otros
temas tecnoldgicos, como la conectividad, el nivel de penetracién de Internet en Miraflores es uno
de los més altos del pais. Ademas, la municipalidad esta trabajando para mejorar su infraestructura

tecnoldgica, como es el caso de sus servidores.

Existe en Mlraflores un gran interés por parte de las demas Gestiones en la apertura de datos, en

particular en el tema de transportes.
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Anexo 11 - Relatos Sobre las Entrevistas a la Secretaria General de

Planificacion de Montevideo
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Entrevista #1

Lugar: Online

Fecha: martes, 24 de septiembre de 2019

Entrevistados:

e Veronica Orellano — Direccién de Analisis de Datos - Departamento de Desarrollo Sostenible e
Inteligente de la Municipalidad de Montevideo

o Nestor Sosa - Gerente de Tecnologia para Ciudades Inteligentes - Departamento de Desarrollo

Sostenible e Inteligente de la Municipalidad de Montevideo

El Departamento de Desarrollo Sostenible e Inteligente de la Municipalidad de Montevideo tiene de
25 a 30 persona y fue creado hace tres afos, es en parte un "clasico" departamento de tecnologia
de informacién que incluye la idea de "ciudad inteligente". La Direccion de Analisis de Datos tiene
entre 5y 6 personas. El equipo esta formado solo por técnicos, especialmente el "equipo de Big
Data" y la Direccién de Analisis de Datos, compuestos por profesionales ingenieros de sistemas,
entre otros profesionales técnicos. En las otras areas de la municipalidad no hay profesionales que
sepan programar (ej. programacion Python). Como podemos observar, no hay profesionales con

formacion en otras areas tales como economia o politicas publicas en la referida Direccion.

La Sra. Orellano y el Sr. Sosa destacaron que su equipo también genera datos, no solo los consume.
Ademas, cuando el trabajo envuelve a otros departamentos de ciudades inteligentes, trabajan con
los temas especificos. Por ejemplo, para alcanzar un objetivo especifico en transportes se crea un
grupo dentro de la Direccidn de Andlisis de Datos y un grupo dentro del Departamento de Ingenieria
de Transportes, asi, disefian un objetivo y trabajan juntos para alcanzarlo. Sin embargo, de acuerdo
con la Sra. Orellano y el Sr. Sosa, la referida Direccion no tiene clientes suficientes para generar
datos que se puedan denominar como Big Data, con excepcion del transporte y el servicio de
limpieza. Ademas, la Direccion de Andlisis de Datos esta interconectada con otros organismos del

estado - ej. La prevision del clima.

Existe un proyecto del Ministerio del Interior y la Intendencia de Montevideo que tiene como objetivo
entender el uso de contenedores de basura y evitar el vandalismo. El Ministerio del Interior ha
instalado 250 camaras de vigilancia en los contenedores y las imagenes son cedidas a la
Intendencia de Montevideo. Son USD 100 por cAmara al afio (coste de la licencia) y alrededor de

USD 5000 al mes para los operadores que hacen la vigilancia.
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Estan intentado entender en el momento, por ejemplo, como alimentar los datos al data lake, como
asegurar la informacién, etc. Por lo tanto, estdn buscando entender las mejores practicas, y estan
en un proceso de seleccion de una empresa consultora que pueda trabajar en la busqueda de tales
practicas. Serdn 200 horas de trabajo contratadas y se espera que el producto de la consultoria
esté listo a final de afio. La empresa contratada trabajara, ademas, en el desarrollo de guias de

orientacion sobre el uso de datos.

Estan trabajando con Waze a través de un convenio para el intercambio de informaciones. Todavia
no implementaron el referido convenio porque estan trabajando en un aspecto técnico para poder
colocar el proyecto en funcionamiento (la implementacién requiere la uniformizacién del recorte de

caché para poder obtener los datos de Waze).

En lo que se refiere a las politicas de publicacion de los datos abiertos, Montevideo ya tiene, desde
hace afios, metas semestrales/anuales, y en lo que se refiere a la seguridad de la informacién,
Montevideo tiene una actuaciéon histéricamente fuerte. Por lo tanto, usan las plataformas open
source y Fiware, por ejemplo, segun lo indicado en el TR1. Existe, ademas, otras caracteristicas
como el hecho de que la legislacion Uruguaya impide la contratacion de servicios en nube. Esto
quiere decir que informaciones sensibles no pueden estar en la nube. Fiware permite, por ejemplo,
gue datos permanezcan en el local. Existen excepciones a la regla de la no utilizacion de la nube.
Por ejemplo, servicios de imagen de satélite. La inspeccion de terrenos puede tener datos en la
nube, mientras que el nimero del inmueble y el tamafio de la deuda de un ciudadano deben

permanecer en bases locales.

Ademas, el Sr. Sosa afirmé que no existen nuevos desafios normativos para aumentar la seguridad
de los datos provenientes de Big Data, pero si en el caso de Internet de las Cosas. No obstante, el
Departamento de Desarrollo Sostenible e Inteligente de la Municipalidad de Montevideo ya cuenta

con una buena estructura y gestion de servidores propios.

Por ultimo, en el momento de la creacion del Departamento de Desarrollo Sostenible e Inteligente
de la Municipalidad de Montevideo hace tres afos, asi como en el de la Direccion de Andlisis de

Datos, Montevideo no se basé en experiencias externas como la de Rio de Janeiro. La
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Municipalidad tendria interés en un mayor intercambio de informaciones, pero esto no habia

sucedido en el momento de la entrevista.

Entrevista #2

Lugar: Relato basado en respuestas recibidas por correo electrénico
Fecha: Respuestas recibidas el 13 y 15 de noviembre de 2019.
Entrevistados:

¢ Nestor Sosa - Gerente de Tecnologia para Ciudades Inteligentes - Departamento de Desarrollo
Sostenible e Inteligente de la Municipalidad de Montevideo

o Daniel Muniz Valanzano - Tecnologia en Ciudades Inteligentes
e Leonardo Goday — Movilidad

Los gestores de Montevideo consideran que el equipo de analisis de datos que forma parte de la
Gestion Tecnoldgica para Ciudades Inteligentes, que a su vez forma parte del Departamento de
Desarrollo Sostenible e Inteligente, es un "equipo de Big Data" que tiene seis integrantes y trabaja
especificamente con tecnologia de andlisis de Big Data. También, estan analizando obtener un
profesional en estadistica. Ademas, esté siendo implementada una "red de ciencia de datos" en la
Intendencia de Montevideo, integrada por registros de cada departamento de Intendencia de
Montevideo y que estara disponible para su uso por parte de un comité de coordinacién técnica. El
comité recomendara las mejores practicas de andlisis de informaciones, fomentara la generaciéon
de areas especificas en términos de datos dentro de cada departamento, planeara planes de
formacion y planeara un plan con iniciativas para el proximo afio y realizara reuniones mensuales

de acompafiamiento y acciones.

Las funciones de los equipos de Big Data tales como las escogidas para la ciudad de Nueva York
(ver el contenido del TR4) son factibles para Montevideo. Ademas, algunas de las funciones ya
estan siendo desarrolladas por el equipo de andlisis de datos antes referido. Estos proyectos son
todos internos, por ahora, dentro de la intendencia. Sin embargo, estan empezando a trabajar con

el servicio de limpieza, el transporte publico y el desarrollo ambiental.

Algunas empresas privadas, por ejemplo empresas de transporte publico que prestan servicios, ya
tienen acceso a algunos datos. Estas empresas participan como proveedoras de herramientas de

visualizacién o de profesionales para la implementacion de infraestructura o desarrollo en los
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proyectos de Big Data. Ademas, gestores de Montevideo promovieron reuniones de intercambio
con empresas publicas que estan implementando aplicaciones de Big Data. Por ejemplo, smartgrids
para la energia, aplicaciones de Internet de las Cosas por la Administracion Nacional de
Combustibles, Alcohol y Cemento Portland (ANCAP), y aplicaciones de call detail reports (CDRS)
de telefonia para la Administracion Nacional de Telecomunicaciones (ANTEL). Montevideo no ha
participado todavia de programas e iniciativas desarrolladas en el ambito nacional dirigidas a Big
Data promovidas por AGESIC o MIEM. Esto se debe a que algunas de estas iniciativas estan
dirigidas hacia el sector privado, o porque no tienen recursos humanos suficientes para dedicar a

estas iniciativas.

El principal desafio seria adoptar la organizacion a nuevos requisitos. Por ejemplo, los sectores de
infraestructura que operan y dan soporte a los sistemas informaticos siguen una divisiéon funcional

clasica de networking, de sistemas operativos, y de administracién de bases de datos.

La creacién de la Gestion Tecnoldgica para Ciudades Inteligentes, la dedicacion a temas de Big
Data, loT, y proyectos como "Cercania Digital" generan nuevas experiencias y demandas. La
formacion de equipos multidisciplinares es realizada para cada proyecto especifico. Por ejemplo,
puede incorporarse el conocimiento en estadisticas en un proyecto. Aunque haya sido detectada la
necesidad de operar en otras areas de conocimiento, Montevideo, todavia no tiene una propuesta
de departamento que refleje esta necesidad. La estrategia por ahora es formar equipos de matriz

gue atiendan a los sectores existentes y que atiendan a las nuevas demandas.

No obstante, todavia existe una demanda por nuevos conocimientos o equipos de trabajo para
operar y administrar: la nueva infraestructura informética asociada a Big Data; las nuevas
necesidades sobre asegurar la calidad, integridad y conservacion de los datos; la integracion y
complementacion de areas y herramientas de datawarehouse y el analisis de datos que promuevan
la inteligencia de negocios; la integracion y complementacion de &reas de tecnologia de la
informacion y gobierno abierto; y laboratorios de innovacion social, entre otros. Los gestores de

Montevideo afirmaron que tienen un interés en obtener recomendaciones en este sentido.

El ambiente tecnoldgico de Montevideo es suficiente para su situacion. Hoy en dia hay una
infraestructura de Hadoop que obtiene datos de diversas fuentes como Oracle, Posgres, Vertica,

Mysql y Fiware. Se usa Python en la programacion de los scripts, e Hive para manejo de datos.
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El Departamento de Desarrollo Sostenible e Inteligente, a través del sector de gobierno abierto y de
cercania digital, es responsable de la politica de datos abiertos de la ciudad. La agencia de Gobierno
Electrénico y Sociedad de la Informacion y del Conocimiento (AGESIC), que es nacional, hace
recomendaciones sobre la politica de datos abiertos que son adoptadas por la Intendencia de
Montevideo. La Intendencia publica los datos a través del portal de datos abiertos de la AGESIC. El
manual utilizado es el de la propia AGESIC. Un desafio actual es la implementacion de la plataforma

y la automatizacién de la publicacion de os datos.

Sobre la privacidad, solo los datos anonimizados son publicados. Ninguna herramienta en
especifico es utilizada para ello. Los gestores afirmaron, ademas, que no tuvieron hasta noviembre
de 2019 ningun incidente o violacion de los datos que estan en posesion de la Municipalidad de

Montevideo.

La cultura de datos abiertos esta difundida a través del sitio electrénico, que contiene, ademas, un

area de acceso a informaciones publicas.
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Anexo 12 - Relatos Sobre Entrevistas al Subdirectorio de Xalapa
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Entrevista #1

Lugar: Online

Fecha: viernes, 4 de octubre de 2019

Entrevistados:

e Antonio Sobrino — Subdirector de Gobierno Electrénico
e Rafael Palma — Subdirector de Desarrollo Urbano

Los datos son pocos, lo que por si solo, ya es un desafio. Segun lo que fue informado en
documentos anteriores en el &mbito de este proyecto, la reciente transicién del gobierno de Xalapa
ha hecho que muchos datos se hayan perdido. De acuerdo con la entrevista realizada en octubre
con los gestores encima nombrados, se han recuperado poquisimos datos en 2019 desde la
transicién de gobierno. Ademas, las diferentes partes de la municipalidad realizan la apertura de
datos de forma diferentes, o sea, sin un sistema estandarizado. Ademas, se utilizan diferentes

formatos dependiendo del tema y/o lugar en que son creados.

Ademas, aunque exista mucho interés en la implementacion de una politica de datos abiertos, los
gestores tienen poco conocimiento sobre el tema. Ademas, las diferentes unidades de Xalapa
realizan la recopilacion de datos y/o apertura de forma diferente, 0 sea, sin un sistema
estandarizado Existen esfuerzos en el sentido de promover una mayor capacidad para la apertura

de datos. Los gestores esperan promover hackatons para que los datos sean analizados.

De acuerdo con los gestores, existe un acuerdo con AT&T para conseguir datos de origen y
destino, pero no se proporcionaron detalles de la gobernanza de estos datos. Los gestores de
Xalapa podran bajar los datos directamente de una plataforma facilitada por el socio privado. Los
gestores creen que no sera posible que el contrato firmado entre Xalapa y la empresa ahora
referida sea accesible para su estudio por parte de los investigadores en el ambito del proyecto

"Big Data para el Desarrollo Urbano Sostenible".
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Entrevista #2

Lugar: Relato basado en respuestas recibidas por correo electrénico
Fecha: Recibidas el 11 de noviembre de 2019

Entrevistados:

e Antonio Sobrino — Subdirector de Gobierno Electrénico

Actualmente, el equipo de gerentes de nivel medio del municipio esta realizando un curso de
formacion en Transparencia y gestion de datos personales. Las diferentes areas estan comenzando
a ser sensibilizadas (en noviembre de 2019) sobre datos abiertos. Se debe resaltar que el municipio
posee un Consejo de la Ciudad Abierto, compuesto por empleados, académicos y ciudadanos, en

2019 se ha reunido 3 veces.

El gobierno municipal estd muy interesado en (i) seleccionar los datos abiertos mas relevantes y
viables para su publicacion; (ii) aprobar los formatos de datos abiertos de las areas; (iii) formar a los
empleados sobre el uso de la plataforma desarrollada en el ambito del proyecto (para que cada
area pueda hacer upload de sus datos) y (iv) evaluar un plan de continuidad en el mantenimiento y

actualizacion de las informaciones para los proximos afios.

Xalapa todavia no cuenta con manuales o guias para la apertura de datos. Antes de la fase de
formacion sobre el uso de la Plataforma, esta documentacion sera generada, estimamos que sera
durante el primer trimestre de 2020. Sin embargo, el progreso de apertura de datos ha sido lento.
La Direccién General de Administracion (DGA), junto con el &rea de Transparencia y el Consejo de
la Ciudad Abierta, tienen la responsabilidad de coordinar todas las areas, sensibilizando y
anticipando las fases descritas encima. Los Datos estan dispersos y falta sistematizacion. Por ello,

ha sido muy complicado recolectar y abrir los datos.

Los empleados publicos de Xalapa todavia estan empezando a ser sensibilizados sobre los datos
abiertos, y por eso, no estan involucrandose todas las partes del municipio en el desarrollo de la

politica de datos abiertos.

Las areas que Xalapa considera mas importantes para la primera fase de apertura de datos son:
Medio Ambiente; Desarrollo Urbano; Obras Publicas; Desarrollo Social; Participacion Ciudadana;

Proteccion Civil; Desarrollo Econdmico y Tesoreria. Uno de los principales desafios para enfrentar
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una politica de datos abiertos esta relacionado con la infraestructura necesaria para ello. Sin
embargo, la infraestructura de Tl fue modernizada en 2019 con la adquisicion de servidores, la
compra de equipos de informatica y la mejora de la red de datos. Todavia falta personal formado y
especializado en tecnologia.

La Coordinacién de Transparencia define los criterios para determinar que informaciones pueden
ser publicadas; y cada area (en coordinacion con la Transparencia, cuando es necesario) determina
las restricciones en el acceso a la informacién. Aunque no existan relatos de que haya sucedido
ningun problema hasta noviembre de 2019, la privacidad y la proteccion de los datos todavia no es

algo que Xalapa domina, ya que no hay herramientas para ello.
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