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RESUMO

Este trabalho foi elaborado para entendermos a gestao das informacdes de seguranca
publica no ambito municipal: como séo produzidas, quais critérios e outros fatores, em
especial, 0 enquadramento no Sistema Unico de Seguranca Publica e a adaptacdo a
Lei Geral de Protecao de Dados. Em pesquisa bibliografica, ndo encontramos nhenhum
trabalho com essa abordagem. Para preencher esse espaco, escolhemos a Secretaria
Municipal de Seguranca Urbana da cidade de Sao Paulo, pela representatividade de
exercer a seguranca publica na cidade mais populosa do pais e por ter, no seu
organograma, a Guarda Civil Metropolitana, a maior guarda civil do Brasil. Uma vez
escolhido o érgdo publico ideal, iniciamos a analise dos setores da Secretaria que
cuidam, direta ou indiretamente, do fluxo de informacfes de seguranca publica,
através de entrevistas com todos escalfes da burocracia, dos tomadores de deciséo
até a burocracia de nivel de rua, bem como pesquisa de campo, observando o
cotidiano profissional dos envolvidos. Com os dados coletados, buscamos as teorias
aplicaveis a pesquisa e o benchmarking a ser adotado e, assim, conseguimos isolar
0s problemas principais e propor medidas para aperfeicoar o uso de informacdes de

seguranca publica no 6rgéo estudado.

Palavras-chave: seguranca publica — municipio; seguranca urbana; guarda civil; fluxo
de informacdes de seguranca publica; gestdo em seguranca publica; politicas publicas



ABSTRACT

This paper was designed to understand the management of public safety information
at the municipal level: how it is produced, what criteria and other factors, the framework
of the Unified Public Security System and the adaptation to the General Data
Protection Law. In bibliographic research, we did not find any work with this approach.
To fill this space, we chose the Municipal Secretariat of Urban Security of the city of
Sdo Paulo, for the representativeness of exercising public security in the most
populous city in the country and for having in its organization chart the Metropolitan
Civil Guard, the largest civil guard in Brazil. Once the ideal public agency has been
chosen, we begin to analyse the sectors of the Secretariat that directly or indirectly
handle the flow of public safety information through interviews with all levels of
bureaucracy, decision makers, and street-level bureaucracy, as well as field research,
observing the professional daily life of those involved. With the data collected, we
sought the theories applicable to the research and benchmarking to be adopted and,
thus, we were able to isolate the main problems and propose measures to improve the

use of public safety information.

Keywords: public safety - municipality; urban security; Civil Guard; public safety

information flow.
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1 INTRODUCAO

Numa época em que discursos populistas voltam a ter forca em matéria de
seguranca publica, torna-se imperativo ressaltar iniciativas que saiam do mote “tiro-
porrada-e-bomba”: aquelas que nao priorizam o confronto como prioridade para
diminuir a criminalidade.

Uma das mais importantes abordagens em seguranca publica quando se trata
dessas iniciativas € o uso de informacdo. Nao o mero uso como fonte de estatisticas
criminais. O uso da informacdo como ferramenta que sirva tanto aos burocratas que
estdo na linha frente quanto aqueles de nivel médio ou mesmo os tomadores de
decisédo, ou seja, 0 uso da informacao de seguranca publica no planejamento do 6rgao
publico envolvido.

Para entender o uso de informacdo de seguranca publica no ambito dos
Estados, o Forum Brasileiro de Seguranca Publica (FBSP, 2010 e 2013) elaborou,
entre 2010 e 2013, mediante termo de parceria com o governo federal, um diagnéstico
dos sistemas que lidam com essa informacéo, analisando desde os recursos humanos
até os recursos materiais envolvidos.

O fato de ter sido elaborado no ambito dos Estados, e ndo nos municipios,
reflete a abordagem da seguranca publica no Brasil ser centralizada nos érgaos
estaduais que a legislacdo determina, sendo a referéncia mais basica o art. 144 da
Constituicdo Federal (BRASIL, 1989), onde especifica como 6rgdos de seguranca
publica apenas as policias federais (federal propriamente dita, rodoviaria federal e
ferroviaria federal) e as policias estaduais (civil, militar e bombeiro quando for militar).
Para os municipios, em caréter residual, ha apenas a mencédo da possibilidade de
constituir guardas municipais, com funcdo somente de vigilancia patrimonial de seus
bens, servicos e instalagdes.

Existem motivos historicos, politicos e outros que justificaram essa participacao
residual dos municipios na seguranca publica & época da elaboracéo da Constituicao
Federal de 1988. Isso resultou em diversas discussfes sobre as guardas municipais

serem, ou ndo, forcas policiais e poderem realizar atos privativos de policia de
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seguranca publica, e ndo apenas os atos de policia administratival. O contexto
historico dessa discusséao foi exaustivamente analisado por Lima e Proghléf (2013) e,
num capitulo proprio, procuraremos verificar quais séo as discussfes atuais, algumas
em andamento no Supremo Tribunal Federal.

Exceto pela seguranca publica, Farah (2001) elencou diversos motivos pelos
quais o municipio tem importancia crescente quando se fala de politicas publicas
sociais: incremento na receita do municipios por participacao nos tributos, de acordo
com os ditames da Constituicdo Federal; entre os entes federativos, € o mais proximo
das demandas do sociedade, resultando em maior participacdo; maior
descentralizacédo de atribuicbes do Poder Publico, antes focado na Unido, tanto nas
novas teorias de reforma administrativa quanto nos incentivos de instituicoes
financiadoras multilaterais.

Podemos abstrair uma constatacdo importante desses dois estudos e da
legislacdo citada: o Municipio, por ser o ente politico com maior contato com a
sociedade, possui 0 poder de policia, no sentido de fiscalizagéo, de todas as areas
(saude, educacgao, habitagdo, meio ambiente....), exceto a seguranga publica, o que
Nnos parece um contrassenso.

A reflexao pertinente e atual é a participacao efetiva do municipio na seguranca
publica hoje. Vista, ainda que brevemente, a importancia do uso de informacdo em
seguranca publica, faz-se necessario pesquisar como esse uso é abordado em ambito
municipal, contribuindo para tal participacao.

Uma vez que ndo encontramos nenhuma pesquisa com essa abordagem,
decidimos analisar o0 uso de informac¢édo de seguranca publica no ambito municipal,
tomando como paradigma a Secretaria Municipal de Seguranca Publica da Cidade de
Séo Paulo (SMSU).

A SMSU nao é um o6rgao recente, mas foi reorganizada e atualizada pelo
Decreto municipal n° 50.388, de 16 de janeiro de 2009 (SAO PAULO, 2009). O
Decreto determina, em seu artigo 2° que compete a SMSU “(..) conduzir agdes de
seguranca urbana, mediante atuacao articulada com os orgaos publicos municipais,
priorizando, nas politicas publicas urbanas, a prevencdo a violéncia...”. Ao listar

extensivamente as competéncias nos vinte e cinco incisos, destacamos o inciso I,

1 Temos como policia administrativa qualquer atividade de fiscalizagéo pelo Poder Publico.
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que diz que a SMSU deve “estabelecer relagdo com os 6rgaos de seguranga estaduais
e federais, visando acéao integrada no Municipio de Sao Paulo...”.

Também € importante notar que a Guarda Civil Metropolitana é parte da
estrutura da SMSU. Isso atrai a Lei Federal n° 13.675/2018 (BRASIL, 2018) e os
Decretos Federais n° 9.489/2018 (BRASIL, 2018) e 9.630/2018 (BRASIL, 2018), onde
tivemos a criacdo e regulamentacdo da Politica Nacional de Seguranca Publica e
Defesa Social (PNSPDS) e do Sistema Unico de Seguranca Publica (SUSP). As
guardas municipais séo citadas expressamente como integrantes operacionais do
SUSP.

Complementando esse entendimento, temos o Estatuto Geral das Guardas
Municipais?, que define atribuicGes de seguranca publica especificas para as a
guardas municipais, porém, possui conteudo em discussdo no Supremo Tribunal
Federal®.

Como um dos fundamentos do trabalho € o conceito de governanca
democréticas em seguranca, onde a seguranca é papel de todos, ndo apenas de
policias, consideramos que a SMSU faz parte da seguranca publica, logo, podemos
restringir o foco desta pesquisa.

A PNSPDS, entre varios principios, cita a “promocdo da producado de
conhecimento sobre seguranca publica”. Entre as diretrizes, ela elenca
“sistematizagdo e compartilhamento das informacgdes de seguranga publica, prisionais
e sobre drogas, em ambito nacional”’. Praticamente repete tal diretriz na lista de
objetivos quando diz que “integrar e compartilhar as informacbes de seguranca
publica, prisionais e sobre drogas”.

Também é necessario incluir a Lei Geral de Prote¢cdo de Dados (LGPD) — Lei
federal no 13.709, de 14 de agosto de 2018 (BRASIL, 2018), com algumas alteracdes
na redacao pela Lei federal no 13.853/2019 (BRASIL, 2019), na discussao. Embora
ndo seja uma lei de seguranca publica propriamente dita, ela afeta diretamente o uso
de informacgdes na seguranca publica.

Aplicando essa legislacéo federal ao nivel municipal, significa que, no caso

especifico da SMSU, ha necessidade de diagnosticar se 0s processos de producgéo

2 Lei federal n°13.022, de 8 de agosto de 2014.

3 A ementa sobre a discussdo no STF, que esta pendente de decisédo do pleno, esta disponivel em
http://www.stf.jus.br/portal/jurisprudenciaRepercussao/verPronunciamento.asp?pronunciamento=4365
808
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de estatisticas e informacdes de seguranca publica da Pasta atendem os parametros
de tais legislacdes.

Para verificar essas informagées, foi informado ao gestor da SMSU4, o
Secretario Municipal da Seguranca Urbana, sobre os questionamentos que fariamos
para compreender o 6rgado dentro do campo da pesquisa. Seriam feitas perguntas
como:

- Como é feita a coleta de dados?

- Como séo inseridos os dados?

- Como séo transmitidos?

- Qual o perfil de quem lida com os dados?

- Como chegam aos tomadores de decisao?
- Qual a pertinéncia dos dados coletados?

- Como esse processo afeta a gestao publica da Pasta?

De posse das informacfes obtidas, poderemos cumprir 0 NOsSso objetivo
principal que é analisar o fluxo de informagdes de seguranca publica na SMSU e como
tais informacdes sdo afetadas pelos aspectos organizacionais, tecnolégicos e
finalisticos, de maneira a compreender de que formas os processos podem ser
melhorados e quais propostas poderemos fazer para obter essas melhoria nessas
informagdes para, ao final, a SMSU ter um fluxo aperfeicoado de informacbes de
seguranca publica. Com a pretensdo de manter a SMSU na vanguarda da aplicacdo
da LGPD, complementaremos o trabalho com a analise e proposta de LGPD para a
SMSU.

Como é um trabalho que prioriza a busca de informacfes para aumentar a
qualidade do diagnéstico e das propostas, pretendemos obter essas informacdes em
entrevistas com os tomadores de decisdo, burocratas de médio escaldo e com 0s
burocratas de nivel de rua, sem prejuizo de um levantamento de campo e analise

tecnoldgica dos processos envolvidos.

4 O Termo de Referéncia encontra-se em no Anexo |.
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2 METODOLOGIA

Para que haja aperfeicoamento da gestdo e das tomadas de decisdes dos
dirigentes na SMSU, € preciso elaborar um diagndstico do uso de informacdes de
seguranca publica e, com essa finalidade, fez-se necessario coletar e analisar dados
sobre o contexto atual do érgdo nesse tema.

A mera leitura da legislacdo relacionada a SMSU, tanto a sua reformulacéo
como outras portarias e resolucdes, nao refletiria a realidade.

Considerando o0s conceitos de pesquisas qualitativas e quantitativas,
didaticamente descritos por Minayo (MINAYO & SANCHES, 1993), podemos
seguramente afirmar que esta pesquisa foi qualitativa. Nao foi fundamental para o
trabalho lidar com procedimentos estatisticos, estimacdo de parametros e testes de
hipoteses, caracteristicas de uma pesquisa quantitativa. Como esses autores
explicam, “(...) uma analise qualitativa completa interpreta o contetdo do discursos ou
a fala cotidiana dentro de um quadro de referéncia, onde a acéo e a acao objetivada
nas instituicdes permitem ultrapassar a mensagem manifesta e atingir os significados
latentes” (MINAYO & SANCHES, 1993, p. 246), ou seja, nos limitarmos as opiniées
institucionais dos dirigentes, bem como a mera leitura da legislacao relacionada a
SMSU, tanto a sua reformulacdo como outras portarias e resolucdes, nao refletiria a
realidade ser diagnosticada.

Assim, verificamos que, além do levantamento de campo (observacao direta),
a realizacdo de entrevistas tornaria a aquisi¢ao de informac8es mais completa, afinal,
como diz Patton (2002, p. 340), “we interview people to find out from those things we
cannot directly observe.” (tradugao livre: nés entrevistamos as pessoas para encontrar
aguelas coisas que nédo podemos observar diretamente).

Inicialmente, de acordo com classificagcdo de Patton (2002), realizamos
entrevistas abertas (“informal conversational interview”) com os dirigentes da SMSU,
com a finalidade de uma nocéao introdutéria de como é a SMSU, como se organiza e
quais iniciativas estdo em andamento. Cientificamos os entrevistados que poderiamos
formular algumas questdes via e-mail, para que ficassem registradas as respostas,

com a identificacdo dos entrevistados.
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Posteriormente, formulamos uma entrevista mista através do Google Forms>®.
Foram feitas perguntas fechadas com multiplas escolhas(“closed, fixed-response
interview”) para podermos estabelecer um perfil dos entrevistados, sempre focando o
uso de informacdes de seguranca publica, e também algumas perguntas com
respostas em aberto (“standardized open-ended interview”) quando percebemos que
nao seria possivel prever todas as possibilidades de respostas. Presencialmente,
também refor¢cado no envio do formulario por e-mail, alertamos os entrevistados que
as respostas seriam utilizadas de forma desidentificada: somente os autores da
pesquisa saberiam a identidade dos entrevistados. Esse alerta teve como objetivo
deixar o entrevistado confortavel para se manifestar, sem temer uma possivel
repressao funcional por elaborar criticas a Administracao.

Simultaneamente, visitamos a sede da SMSU, onde tivemos contato com o
préprio Secretario e com os diretores da Divisdo de Parcerias e Cooperagao Técnica
(DPC), da Divisédo de Tecnologia da Informacédo e Comunicacao (DTIC) e da Diviséao
de Anadlise e Planejamento (DAP). Também visitamos a sede da Guarda Civil
Metropolitana (GCM), onde estivemos com a prépria Comandante, bem como o
responsavel pela Superintendéncia de Planejamento (SUPLAN). Por fim, estivemos
na Inspetoria 10, o que denota uma pesquisa com caracteristicas naturalisticas, onde
observamos o uso cotidiano de informacfes de seguranca publica pela GCM, a
burocracia de nivel de rua da SMSU, onde nos foram cedidos formuléarios em branco
que séo preenchidos a cada turno por guardas®.

ApoOs coletar e analisar os dados, descobrimos diversos problemas no uso de
da informacao de seguranca pelo 6rgao analisado, alguns com maior e outros menor
nexo com o tema. Aqueles com maior nexo serdo abordados ao longo deste trabalho.

Para analisar esses dados e elaborar solu¢des, foi predominante o método
hipotético-dedutivo, conforme os tipos conceituados por Mezzaroba e Monteiro (2009):
a necessidade de partir do geral (dados coletados) para o particular (solugdes) e a
formulacéo de hipéteses (solugdes) caracterizam a maior parte do trabalho. Tomando
como base a mesma obra (MEZZAROBA E MONTEIRO, 2009), pode-se afirmar que
promovemos uma pesquisa empirica, pois, segundo esses autores “(...) a pesquisa
empirista levara em consideragdo a experiéncia fatica da qual se possam inferir
conclusdes com alto grau de certeza cientifica” (MEZZAROBA E MONTEIRO, 2009,

5 Perguntas disponiveis no Apéndice I.
6 Copias disponiveis nos Anexos Il, lll e IV.
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p. 99). E necessario ressaltar que nos, os autores deste trabalho, possuimos longa
experiéncia profissional (mais de vinte anos) em temas pertinentes, como seguranca
publica e tecnologia de informacgéo, o que contribuiu para a qualidade do empirismo
empregado.

Caso houvesse mais tempo para entrevistar novamente os dirigentes, seria
interessante verificar se eles tém ciéncia dos problemas apontados e se ha previsao
para solucioné-los. Devido as ocupacdes profissionais tanto dos autores da pesquisa
quanto dos entrevistados, houve certa dificuldade em coincidir a disponibilidade nas
agendas, 0 que se repetiria se tentassemos entrevista-los novamente.

Em relacédo aos burocratas de nivel de rua, também sentimos a necessidade
uma amostragem valida, pode-se dizer mais rigorosa quantitativamente falando, dos
guardas e outros servidores, até mesmo a totalidade deles, para haver uma
quantificacdo precisa das opinides deles sobre o tema da pesquisa. Conseguimos
apenas vinte e trés entrevistas, sendo treze na SMSU e 10 na GCM. Para minimizar
esse prejuizo, procuramos realizar as entrevistas com pelo menos um “tipo” de
burocrata: servidores administrativos na SMSU, burocratas nivel médio na SMSU,
burocratas nivel médio na GCM e burocratas de nivel de rua na GCM. Conseguimos
realizar com pelo menos um de cada categoria. Tivemos a impressao de que essas
poucas entrevistas foram bem significativas.

Consideramos que esses meios foram suficientes para realizar o diagnostico
do uso de informacdes de seguranca publica na SMSU.

Reforcamos que ambos autores desta dissertacdo tém um longo histérico com
o tema de seguranca, e vimos na SMSU uma maneira de agregarmos valor técnico a
um orgao que tem feito muito pela seguranca, mas que precisara se adaptar ha uma
nova lei que vigorara a partir de Agosto de 2020, a LGPD. Apesar da SMSU ser um
orgao relacionado a seguranca e contar com certo nivel de protecdo dos dados, as
acOes que podem ocorrer a ela por falha de sistemas e processos tendem a repercutir
mal se assim acontecer no futuro, lembrando que a SMSU tem se destacado em acdes
de seguranca que estdo impactando em indices de seguranca na cidade de S&o

Paulo.
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3 CONCEITOS

Alguns conceitos sdo necessarios para a correta andlise e diagndéstico do tema
desta dissertacdo. Discorreremos neste capitulo sobre alguns conceitos pertinentes e

suas aplicacdes ao caso concreto.

3.1A Administracdo Publica envolvida

A cidade de Sdo Paulo’ é a nona maior cidade do Brasil em extensao territorial
e uma populacao estimada de mais de 12 milhdes de pessoas, sendo a cidade mais
populosa do hemisfério sul, sem contar a populagéo flutuante oriunda dos municipios
vizinhos.

A Secretaria Municipal de Seguranca é um 6rgdo da administracdo direta
municipal da cidade de S&o Paulo. E umas das Pastas subordinadas a Prefeitura
Municipal de S&o Paulo, encarregada da seguranca urbana, defesa social e, por
convénio, coordena as Juntas de Servico Militar. Para a questéo de seguranca urbana,
possui a Guarda Civil Metropolitana como 6rgdo subordinado. Possui 6.4658
servidores ativos, dos quais 6.085 sdo guardas civis metropolitanos e os demais estéo
nos demais coordenacdes subordinadas a SMSU ou na Administracdo da Sede da
SMSU.

A Guarda Civil Metropolitana foi criada em 1986 com a proposta de ser uma
forca de seguranca publica cidada, focada na comunidade, o que a diferenciaria do
policiamento militar, de natureza repressiva®. Como veremos a seguir, ela antecipou

uma resposta a politica de seguranca interna decorrente do periodo militar.

7 InformacGes obtidas em: https://pt.wikipedia.org/wiki/S%C3%A30_Paulo

8 Dados obtidos no Portal de Transparéncia da Prefeitura de Sédo Paulo.

9 “GCM completa 30 anos - Criada por Janio Quadros, corporacéo iniciou com 150 agentes e armas
emprestadas” - disponivel em: http://www.saopaulo.sp.leg.br/apartes-anteriores/revista-
apartes/numero-18/gcm-completa-30-anos/
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3.2Principais iniciativas da SMSU

A SMSU, decididamente, ndo possui uma gestao inerte. Fomos gratamente
surpreendidos?® com iniciativas de qualidade.

O DRONEPOL € o uso de drones por guardas civis. Um grupo de guardas foi
treinado e habilitado, de acordo com a legislacdo vigente, para as diversas aplicacdes
do uso de drones: filmagem e vigilancia de areas de risco, grandes eventos, apoio
ambiental, fotografias aéreas e controle de publico e transito. As equipes DRONEPOL
realizam, em média 100 voos por més, incluindo apoio para outras secretaria e 6rgaos
publicos, mediante solicitacdo!!. A SMSU foi a primeira a usar Drones em suas acdes
diarias, tendo em sua referéncia uma ocorréncia de repercussao mundial que ocorreu
na Represa de Guarapiranga®?.

O City Cameras € uma acdao integrada que visa lidar como emergéncia de
defesa civil e seguranca publica, incluindo zeladoria, através de uma rede de cameras
formada por cessdo gratuita do acesso de cameras particulares, somadas com
algumas publicas. O sistema possui as cameras da propria SMSU e cameras que a
populacdo, mediante analise cadastral e requisitos de equipamento, decidir
compartilhar com o sistema. Os cidaddos tém acesso as suas cameras e as cameras
publicas (pertences a SMSU), mas ndo tem acesso as cameras de outros cidadaos.
Somente a SMSU e forcas policiais conveniadas tem acesso a todas cameras
compartilhadas pelos cidaddos?2.

A SP+Segura é uma plataforma que agrega todas as iniciativas anteriores,
somando-se as informacdes coletadas pela GCM e pelos cidadaos (através de
aplicativo no celular). E uma forma de apontar a localizagdo de uma ocorréncia
criminal ou uma situacéo de zeladoria urbana. O sistema possui modulos que variam
de acordo com o usuario. Reunidas em uma Central de Controle, as informacdes
coletadas podem ser destinadas, conforme a triagem, para gestores online, GCM,

policia e servico de ambulancia municipal*4.

10 O fato dos autores serem moradores da cidade e ndo saberem da existéncia de tais iniciativas sera
um dos problemas constatado, em capitulo posterior.

11 Copia do folheto deste programa encontra-se no Anexo V.

12 VVideo da ocorréncia disponivel em: https://www.youtube.com/watch?v=_04kblukp54 .

Acessado em 1nov2019

13 Copia do folheto deste programa encontra-se no Anexo VI.

14 Copia do folheto deste programa encontra-se no Anexo VII.



https://www.youtube.com/watch?v=_04kbIukp54
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Voltaremos a abordar essas iniciativas ao longo do trabalho.

3.3A Guarda Civil Metropolitana e a Seguranca Publica

Como foi brevemente comentado na Introducéo, existe uma celeuma histérica
sobre a GCM (como referéncia para as demais guardas metropolitanas do pais) ser
uma atividade policial (em sentido estrito) ou néo.

Aqueles que defendem que a GCM nao pode exercer, em hipotese alguma,
qualquer atividade privada de forcas policiais alega que o rol do incisos do art.144 da
Constituicao Federal é taxativo, fazendo uma interpretacéo literal da redacao: se nao
esta nos incisos do art.144, néo é forca policial®®.

Esse entendimento resulta em diversas complicacoes.

Somente as for¢cas do incisos do art.144 possuem porte de arma de fogo por
prerrogativa de funcéo. O porte das guardas metropolitanas esta garantido por liminar
no STF dentro da Acéo Direta de Inconstitucionalidade 5948. Essa acdo versa sobre
as limitacdes impostas ao porte dos guardas metropolitanas de acordo com a
guantidade de habitantes dos municipios.

Outra complicacédo é a busca pessoal'®, popularmente chamada de revista. A
Justica tem entendido, nas instancias superiores, que um guarda metropolitano,
embora possa realizar uma prisdo em flagrante como qualquer um do povol’, nédo
possui o direito de efetuar buscas pessoais e apreensdes de objetos suspeito de
conexdo com atividade criminosa, pois seriam atividades tipicas de investigacao
criminal, atribuicdo n&o concedida a guardas metropolitanas. A prisdbes onde sao
comprovadas em que foi houve busca pessoal por guardas metropolitanos estao

sendo anuladas.

15 Interessante notar que os incisos do art. 144 também néo preveem Policia Cientifica, mas 16 Estados
aceitam a existéncia da policia cientifica desvinculada da Policia Civil, mantendo o porte de arma, uso
de viaturas e algemas para os policiais cientificos, sem qualquer contestacéo, inclusive Sao Paulo.

16 Cadigo de Processo Penal, art. 244. A busca pessoal independera de mandado, no caso de prisdo
ou quando houver fundada suspeita de que a pessoa esteja ha posse de arma proibida ou de objetos
ou papéis que constituam corpo de delito, ou quando a medida for determinada no curso de busca
domiciliar;

17 Codigo de Processo Penal, Art. 301. Qualquer do povo podera e as autoridades policiais e seus
agentes deverdo prender quem quer que seja encontrado em flagrante delito.
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O Supremo Tribunal Federal decidiu, por maioria, que 0s guardas
metropolitanos, por ndo estarem nos incisos do art.144, ndo possuem direito a
aposentadoria especial, pois sua atividade n&o seria essencialmente insalubre ou
perigosat®.1?

Essa limitada interpretacdo textual no que se refere a Constituicdo Federal,
deixando os municipios de lado, foi extensivamente estudado por Lima e Proghlof
(2013), como foi mencionado na introducao.

De forma resumida, esse estudo de Lima e Proghléf demonstra que o conceito
originario de seguranca publica no Brasil, considerando desde o inicio da Republica,
€ subsidiario da seguranca nacional, dentro da doutrina militar. Nesse conceito, temos
as ameacas e inimigos externos ao pais e internos no pais. Devemos lembrar que a
doutrina militar possui fundamentos, dos quais destacamos a obediéncia hierarquica
absoluta (até hoje, € conduta passivel de prisdo desobedecer qualquer ordem no
ambiente militar) e a necessidade estabelecer um inimigo, logo, a seguranca interna,
que foi adaptada como seguranca publica ao longo das décadas, trata-se de existir
um policiamento militar (a Constituicdo Federal de 1934 ja previa policia militar, para
tempos de paz, realizando policiamento ostensivo, subordinada aos governos
estaduais) e o infrator da lei ser tratado como inimigo.

Prosseguindo com o mesmo estudo, a maior reacao a esse modelo foi ocorrer
com a edicdo da Constituicdo Federal de 1988, a primeira ap6s o periodo ditatorial
militar de 21 anos. Embora tenha sido um documento eximio em direitos fundamentais
e garantias, pecou por nao ter, expressamente, exigido uma policia cidada e
elaborado um conceito distinto de seguranca publica. O resultado, que temos até hoje,
€ “[...] o debate sobre seguranga publica € reduzido, mesmo ap6s 1988, quase que

”

exclusivamente ao debate legal e normativo...” nas palavras de Lima e Proghlof
(2013). Esse € o ponto de partida para discordamos frontalmente dos entendimentos
que visam excluir os guardas metropolitanos da seguranca publica.

Inicialmente, devemos ressaltar que a seguranca publica € mais do que apenas
o texto da lei. As melhores iniciativas em seguranca publica séo transversais, nao se

limitam a ficar discutindo qual 6rgéo faz o qué, s6 o 6rgao “x” pode fazer determinada

18 Conforme noticia vista em: https://www.conjur.com.br/2019-set-02/guardas-municipais-nao-direito-
aposentadoria-especial

19 Opinido dos autores: os ministros do STF consideraram corriqueiro uma pessoa portar material
explosivo com detonadores (armas de fogo e municdo) junto ao corpo.
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atividade. Obviamente, ndo se esta defendendo que qualquer 6rgdo possa fazer
qualquer coisa. Estamos defendendo a governanca democratica em seguranca

publica, tal como defendido por Bueno e Lima (in: FBSP, 2018):

Para nds, governanga é um termo que nasce da ideia de que o Estado ndo é o
responsavel exclusivo pelo sentido da Politica e das politicas publicas e, se olharmos
em perspectiva, ha uma pluralidade de interesses em disputa e que precisam ser
administrados (o préprio caput do Artigo 144, da CF, traduz este conceito, ao dizer
que segurancga € uma responsabilidade de todos). No caso brasileiro, governanca em
Seguranga Publica é responsabilidade difusa de vérios atores e que, para ter
efetividade, precisa ser coordenada e articulada em torno do que esta previsto na
nossa Constituicdo, que diz que seguranga é condi¢do basilar para o exercicio da

cidadania (Art 52.) e é direito social universal de todos os brasileiros (Art. 62.).
Posto isso, nota-se que o0s entendimentos contrarios aos guardas
metropolitanos como parte da segurancga publica se limitam a essa interpretacao literal
e pobre da legislacdo. A GCM, bem como a SMSU, ndo precisam ser as policias
descritas nos incisos do art. 144 da Constituicdo Federal para serem atores de suma
importancia da Seguranga Publica, tornando tal discussdo vencida, mesmo dentro de
suas atribui¢cdes constitucionais, com ou sem porte de arma de fogo e poder de busca

e apreensao.

3.4Abordagem organizacional

Vamos analisar a SMSU e a GCM sob aspectos de doutrinas organizacionais,
com a finalidade de compreender melhor tais 6rgaos e, posteriormente, conseguirmos

elaborar propostas de acordo com suas naturezas.

3.4.1 A SMSU e a GCM na ética de Morgan

Gareth Morgan, em sua obra “Imagens da Organizacao” (MORGAN,2002),

propde o uso de certas metéaforas para entendermos melhor as organizacées. Trata-
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se de um classico da Administracdo que, mesmo sendo baseado em exemplos do
setor privado, sdo cabiveis para a analise de érgaos publicos.

Embora a GCM seja um 6rgao subordinado a SMSU, é apropriado tratarmos
como organizagdes distintas para termos uma melhor visualizacdo das metaforas de
Morgan.

A SMSU é liderada por um gestor politico (indicado pelo governante municipal),
na figura do Secretario. Suas assisténcias sdo compostas por dirigentes e servidores
comissionados nos cargos, que podem ou nao ser oriundos das carreiras da Pasta,
da ativa ou aposentados, como é comum em qualquer 6rgdo publico similar. Por si s6,
esse fato gera diferengas que veremos nas “imagens”. Em regra, ndao possuem
atendimento ao publico. Cada divisao hierarquica costuma ter, em média, apenas seis
servidores.

A GCM, por sua vez, é liderada por uma pessoa no cargo de Comandante,
necessariamente uma servidora de carreira de guarda civil metropolitana, escolhida
pelo Secretario entre os guardas no ultimo nivel da carreira. Suas assisténcias sédo
compostas por servidores de carreira comissionados nas fungdes, necessariamente
exercendo atividades-meio. Lida com o publico diretamente em suas atividades-fim.
Embora tenha poucos servidores em cada divisdo da sede, por volta de sete
servidores, devemos lembrar que a maior parte do efetivo esta na rua, nas inspetorias
regionais ou especializadas.

Facilitando a visualizacéo do organograma, temos a figura a seguir, disponivel

no proprio sitio da SMSU:
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Figura 1: organograma da SMSU
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Fonte: sitio eletrénico da SMSU.20

20 A imagem esta editada. Foram excluidos os setores da SMSU que néo lidam diretamente com o fluxo
de informacBes de seguranca publica, como a Defesa Civil, a Junta de Alistamento, os setores
financeiros-orgamentério e outros. A GCM esté na integra.
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3.4.2 Visao Mecanicista

Quando Morgan discorre sobre o surgimento da organizacdo burocratica, ele
comenta (MORGAN, 2002, p.37):

Quando falamos sobre organizagdo, geralmente temos em mente um estado
de relagBes ordenadas entre partes claramente definidas que tém alguma
ordem determinada. Embora a imagem possa ndo ser explicita, estamos
falando de um conjunto de rela¢cdes mecéanicas. Falamos sobre organizacdes
como se elas fossem maquinas e, consequentemente, tendemos a esperar
gue funcionem como maquinas: de maneira rotineira, eficiente, confiavel e

previsivel.

Dessa forma, podemos afirmar que, predominantemente, todos os 0rgaos
publicos sdo mecanicistas, o que por 6bvio inclui a SMSU e a GCM. Considerando
ainda que o Morgan (2002) cita 0 exército prussiano como origem da visdo
mecanicista (uso de equipamento padronizado, aumento de especializa¢éo de tarefas,
padronizacdo de regulamentos e introducdo de uniforme), fica a GCM caracterizada
mais ainda.

Temos o taylorismo como forma mais moderna do mecanicismo que o citado

exeército prussiano do século XVIIl, com as seguintes caracteristicas:

- 0s gerentes (os dirigentes na SMSU e os chefes na GCM) “(...)
devem pensar em tudo que se relaciona ao planejamento e organizagao do trabalho,
deixando os trabalhadores com a tarefa de implementacédo” (MORGAN, 2002, p.45);

- “‘planeje a tarefa do trabalhador, especificando com precisdo a
maneira como o trabalho deve ser feito” (idem) - fun¢des dos servidores na SMSU e
guardas na GCM,;

- ‘monitore o desempenho do trabalhador para garantir que os
procedimentos de trabalho adequados sejam seguidos e que os resultados
apropriados sejam alcangados” (idem) - como nos relatorios dos guardas na GCM.

Uma vez caracterizada a visdo mecanicista da SMSU e da GCM, o passo
seguinte é lembrar as licdes de Morgan (2002) sobre os problemas de organizacdes

mecanicistas.
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Tanto na GCM como na SMSU verificamos que, as vezes, a existéncia de
diferentes categorias, divisdes, supervisdes, assessorias e inspetorias funcionam
como uma trava para a discricionariedade e iniciativas criativas dos subordinados.

A mesma hierarquizacdo também compromete a capacidade de lidar com
situacdes novas, visto que dependem de protocolos padronizados, tornando lenta a
resposta. Confirmando essa situacdo, a pessoa EOl1l declarou que comunicacao

interna é um problema na SMSU:

(...) desde questBes banais mais sérias, como 0s e-mails “vale este” usados
em grande quantidade, até questGes mais sérias, como a falta de
comunicagéo entre os funcionarios de um mesmo setor, o que dificulta a
continuidade e a coletividade das atividades....se estas questbes forem
resolvidas, outros problemas seréo indiretamente sanados.

Os dirigentes na SMSU, mesmo que oriundos da carreira de guarda da GCM,
ja ndo possuem mais convivio com quem esta na linha de frente, de maneira que
acabam isolados dos problemas atuais para quem ainda esta.

Como consequéncia desse quadro, os subordinados acabam aderindo ao
comportamento de inércia e passividade, sempre jogando a responsabilidade para os
superiores ou para outros setores.

Isso ndo quer dizer que estejamos defendendo a auséncia de hierarquia e
divisBes hierarquicas ou mesmo a falta de protocolo para o trabalho dos servidores da
SMSU e guardas da GCM. A visdo mecanicista serve para alertar a Administracao
sobre os ajustes que podem ser feitos nesses fatores, de maneira que nédo afetem
negativamente o nivel de discricionariedade necessario para o trabalho e ndo acabem

vedando inovagdes oriundas dos servidores “chéo de fabrica”.

3.4.3 Visao culturalista

Das ideias que compdem essa visao, destacamos a propria organizagdo como
fendmeno cultural e, nas palavras do préprio Morgan, “explorar padrdes de cultura e
subcultura corporativas entre e dentro de organizagdes” (MORGAN, 2002, p.138). Em
linha gerais, as vezes o 6rgédo é unificado em relagcdo aos outros 6rgaos e, em outras,
POSSUi seus grupos culturais internos, com suas proprias regras, valores, condutas e
afins. Sendo assim, é mais uma oportunidade para fundamentarmos a necessidade

de separacao entre a SMSU e a GCM para analise como 6rgaos distintos.



29

Na SMSU, observamos a cultura corporativa semelhante a de uma empresa
segmentada: diversos setores independentes, que ndo possuem necessidade de se
comunicarem, fazendo com que os servidores também n&o se comuniquem, que
respondam somente a diretoria. Como possuem diversas origens e ndo atendem o
publico, ndo apresentam comportamento uniforme (os servidores de setores
diferentes) e, individualmente, ndo apresentam sinais de “pertencimento” a SMSU:
poderiam estar executando as mesmas fun¢cdes em outros 6rgaos, nao faria diferenca.

Corroborando com isso, temos o depoimento da pessoa EQ6:

Deveriamos ter mais treinamento e acompanhamento de um servidor mais
antigo que possa nos orientar na atuacao da funcdo. E que pudéssemos ter
conhecimento da funcdo que cada servidor realiza nos outros setores. E
conhecimento de todos os produtos que os servidores trabalham para um
melhor atendimento.

A GCM, onde h& uma carreira Unica, obrigando todos os servidores a
comecarem pela rua, em contato direto com o publico, e, conforme as ascensfes
profissionais, vao se distanciando, mas ndo muito, das ruas, a cultura é diferente da
SMSU. O fato de todos, do novato ao comando, terem passado por experiéncias
semelhantes nas ruas, terem trabalhado em equipe, usarem o mesmo uniforme, faz
com que os membros da GCM tenham a sensacao de pertencimento ao mesmo time:
mesmo que nao tenham as melhores condi¢des de trabalho existentes, o cargo de
guarda exige certa vocacao. Dependendo da missdo passada para os guardas do
turno, alguns chegam a passar oito horas confinados na mesma viatura, obrigando,
no minimo, a terem uma boa convivéncia, sendo mais comum a geracao de vinculos
de amizade.

A contrapartida da visao culturalista €, por vezes, a incapacidade dos dirigentes
de entenderem que culturas pode até ser influenciadas, valores desejaveis serem
reforcados, mas, mesmo que alguns autores defendam tal teses, ndo é possivel

controlar culturas.
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3.4.4 Visao politico-sistematica

Pensando de maneira simplista, seria 6bvio dizer que érgdos publicos, como a
SMSU e a GCM, séao sistemas politicos.

Ocorre que a explicacdo dessa metafora pelo Morgan (2002) € bem mais
elaborada do que o nome indica. A politica nas organizac¢des, segundo o autor, é
enxergar “(...) as organizagbes por meio das lentes da politica, os padrbes de
interesses concorrentes, conflitos e jogos de poder...” (MORGAN, 2002, p.177), logo,
“(...) aceitamos o fato de que a politica € um aspecto inevitavel da vida corporativa”
(idem).

Novamente, € importante lembrar que ndo h& pretensdo de esgotar toda a
metafora, mas apenas verificar os aspectos dela que sdo mais pertinentes para este
trabalho.

Ao comparar os tipos de comandos com tipos de governo, autor cita, entre
outros, a burocracia e a tecnocracia.

A burocracia, presente tanto na SMSU quanto na GCM, é o tipo de poder

exercido, nas palavras do autor:

(...) por burocratas que se sentam atras de seus bureaux ou mesas, criando
e administrando as regras que orientam a atividade organizacional. O poder
e a responsabilidade em tais organizacdes estdo intimamente ligados ao
conhecimento e uso de regras e a forma legal de administracdo” (MORGAN,
2002, p.181).

Aplicando ao caso concreto, verificamos isso ha SMSU, e na maioria dos
orgaos publicos, quando o servidor, mesmo comissionado, estd ha muito tempo
incumbido de determinada rotina administrativa que, embora ninguém tenha interesse
em absorver e ndo seja complexa, € imprescindivel. Nao tivemos oportunidade de
pesquisar quem seriam 0s servidores comissionados mais antigos na SMSU, porém,
se tiver o mesmo perfil de outros O0rgaos publicos, costumam ser os servidores
envolvidos em recursos humanos e assuntos financeiros, por ndo serem funcbes
cobicadas para terem as pessoas trocadas quando h4 mudancgas eleitorais, momento

em que é comum as pessoas em cargos comissionados serem trocadas.
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Ja na GCM, onde as mudancas nao sao tdo frequentes, visto que todos os
servidores sdo concursados e de carreira, temos mais visivel os indicios de
tecnocracia: quando poder e a influéncia sdo consequéncias do conhecimento técnico
do autor. Sdo aqueles casos, que também sdo comuns em outros érgaos publicos,
em que o servidor que domina determinada tecnologia, tranca tal conhecimento
consigo e dificulta que outros a aprendam. Essa situacéo pode chegar ao cumulo de
0 “especialista” ter regalias que os demais n&o tém, porque o superior hierarquico,
mesmo que mude o titular, continuara dependente do “especialista”. Durante o
levantamento de campo, algumas pessoas, pedindo o completo anonimato,
comentaram conosco sobre servidores que detinham o codigo-fonte de determinado
sistema de Tl e, ao aposentarem, levaram-no consigo, obrigando a Administragcéo a
adaptar o sistema existente ou criar outro.

Concluindo a metafora, Morgan (2002) nota que os conflitos que ocorrem nela
sdo oportunidades para estimular a autoavaliacdo da organizacdo, gerando,
possivelmente, inovacgdes, enquanto a auséncia de conflitos costuma resultar em

conformidade e perda de eficacia.

3.5Aplicacado do conceito de burocracia de nivel de rua na SMSU e na GCM

A formulacdo de propostas para os problemas encontrados requer que a
politica publica que falhou (as falhas sdo os problemas, observe-se) seja analisada.

Neste ponto, Secchi adianta que “um problema é a discrepancia entre o status
quo e uma situacao ideal possivel” (SECCHI, 2017, p. 44).

Dentro do ciclo de politica publicas didaticamente demonstrado pelo mesmo
autor (SECCHI,2017), temos, ap0s diversas fases como, por exemplo, a formacao da
agenda e tomada de deciséo, a fase de implementacéo de politicas publicas.

Nessa fase, segundo o mesmo autor, € onde temos o “(...) arco temporal que
séo produzidos os resultados concretos das politicas publica” (SECCHI, 2017, p. 55).
E a fase em que a sociedade percebe (ou ndo) a politica publica como ela é, ndo como

foi teorizada.



32

Ocorre que, no momento de avaliar a falha de uma politica publica, os
formuladores ou tomadores de decisdo procuram os motivos dessa falha em diversos
pontos da politica publica: indicadores, variaveis, cenério, erros de formulacgéo...

Alguns autores comecaram a perceber que havia um elemento fundamental
para a implementacdo que, frequentemente, € deixado de fora em todas as fases
antecessoras da implementacao: o burocrata de nivel de rua.

As politicas publicas dificiimente sdo formuladas adequadamente. Elas
costumam ter objetivos e significados vagos, dubios e contraditério porque, entre
outras coisas, os legisladores preferem redacdes de efeito e/ou populistas. Como
consequéncia, o administrador fica com o problema de aplicar a politica, da maneira
que for entendida, e aumenta a discricionariedade dos executores.

LIPSKY (2019) foi pioneiro em sistematizar a influéncia do burocrata do nivel
de rua na implementacao da politica publica.

Em sua obra seminal, aprendemos como essa variavel € importante para a
aplicacdo de uma politica publica: como ela vai lidar com os funcionéarios que vao ser
a “cara” da Administracdo Publica perante o cidadao pode ser decisivo para seu

SuUcCesso0.

3.5.1 Elaboracédo do conceito de burocrata de nivel de rua

Inicialmente, Lipsky?! comentou que foi um livro sobre policiais que o inspirou
a formular o conceito de burocrata de nivel de rua, ou seja, um burocrata que precisa
tomar decisdes enquanto esta em servico, sem ter oportunidade de consultar os
superiores sobre tais decisodes.

Lipsky (2019) foi o primeiro a fazer analise sistematica da burocracia do nivel

de rua:

(...) essas arenas decisOrias sdo importantes, € claro, mas elas nao
representam a imagem completa. E preciso adicionar a variedade de lugares
onde as politicas sao feitas os escritérios lotados e os encontros diarios dos
trabalhadores de nivel de rua” (LIPSKY, 2019, p.17-8).

21 A fonte desse comentario do Lipsky é anotacdo de aula em que os autores estavam presente, durante
o Curso de Inverno da FGV-SP em 2018.
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O burocrata de nivel de rua, por estar em contato com o publico, ndo tem o
conforto do tempo, informacdo e outros recursos para tomar a decisdo como o0
formulador ou administrador gostaria sobre a politica publica. As regras ndo dao conta
da dindmica do atendimento ao publico, por isso ele precisa de certa
discricionariedade.

Lipsky?? também comentou que o cenario académico da época era o estouro
de estudos sobre implementacédo, com destaque para Wildavski, com quem tinha
amizade.

Como definir quem sdo os burocratas de nivel de rua? Existem algumas
discussfes sobre isso, todas necessarias para definir o conceito.

Inicialmente, o servico precisa ser publico, o que, por si sO, exclui as atividades
privadas, pois estas visam lucro, enquanto o servi¢co publico esta dentro do “welfare
state”, logo, € mais tipico, embora ndo seja exclusivo, em servicos de seguranca
(policiais), saude (enfermagem), educacdo (professores) e sociais (assistentes
sociais). No geral, sao aqueles servi¢os publicos onde dificilmente o cidadao pode ter
acesso sem pagar a parte. Essa natureza da procura por lucro afeta diretamente o
burocrata de nivel de rua: quando o cidaddo estd pagando por servico, ele pode
procurar por outro que o atenda melhor, e o servi¢co terd esse prejuizo da perda do
cliente. Enquanto isso, para aqueles que ndo podem pagar por tais servicos, ndo ha
a opcao de procurar outro prestador do mesmo servi¢o. Por exemplo, a escola que o
estudante de escola publica vai estudar esta cruzado com o endereco residencial do
aluno, sendo necessariamente a escola mais proxima, variando pela existéncia de
vagas ou excesso de alunos. Simplesmente ndo tem como escolher.

A caracteristica mais fundamental dos burocratas de nivel de rua é a
discricionariedade. Embora caiba uma extensa discussdo sobre a definicdo de

discricionariedade, Lipsky mantém ela simples. A discricionariedade envolve:

— poder do burocrata de categorizar os clientes (cidadédos) ou
circunstancias;

— possibilidade do burocrata de empregar suas habilidades,
conhecimento ou experiéncia no servigo publico, como ele vai gerenciar determinada

dificuldade encontrada. Ex.: € o professor quem decide como vai lidar com um aluno

22 |dem.
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dificil; € o guarda metropolitano quem decide como lidar com uma situacéao para o qual

nao foi treinado, mesmo tendo parametros éticos e juridicos.

Os burocratas de nivel de rua precisam ser espertos, inventivos e criativos.
Além da falta de tempo comum em quase todas oportunidades (sem tempo para
consultar superiores hierarquicos), os burocratas também precisam lidar com a falta
de recursos: sempre estdo aquém do necessario. De maneira resumida, a base
tedrica do conceito de burocracia de nivel de rua é tentar fazer o melhor com os

recursos que estéo disponiveis.

3.5.2 Limita¢des do burocrata de nivel de rua e a burocracia de médio escalédo

Uma vez notada a importancia do burocrata do nivel de rua, faz-se necessario
verificar os limites dos mecanismos de regulagcao deles.
Com base em WILSON (1967, apud OLIVEIRA, 2013), verifica-se que o

burocrata do nivel de rua precisa, ao mesmo tempo:

- cumprir os objetivos da politica publica (“accountability”);
- tratar todos do publico igualmente, dentro das regras (equidade);
- por senso de justica, abrir excecbes aos objetivos e regras,

improvisando (“responsiveness”);

Esse conflito de metas € chamado pelo LIPSKY (2019) de paradoxo do
burocrata do nivel de rua. Diante desse paradoxo, como avaliar o burocrata? Como
monitorar o burocrata? Observa-se ainda que o burocrata do nivel de rua tem
percepcdo de que a Administracdo ndo tem nocdo da realidade cotidiana, gerando
abalo da legitimidade da hierarquia.

O sistema que costuma ser o preferido para o burocrata que cumpre a tarefa é
de recompensa. No entanto, Oliveira alerta que:

(...) os sistemas de recompensa sdo efetivos quando podem medir
acuradamente as contribui¢cdes individuais e a producéo da organizagéo. Se

os indices para avaliar os resultados forem inapropriados, seja porque eles
ndo tém como identificar os acréscimos individuais para o produto, seja
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porque ndo medem as variaveis corretas, entdo o sistema de recompensas
pode ser ineficiente ou até mesmo contraproducente (OLIVEIRA, 2013, p.
1558).

Tal sistema pode falhar de varias maneiras, entre elas, incentivar o “alvo
errado”: a politica ter um alvo mas a ma interpretagéo ou “gaming” fazer com que o
burocrata foque em outro; ou permitir o caronista (“free rider”): por causa de um
indicador mal planejado, um grupo de burocratas pode ndo aderir a politica publica e,
mesmo assim, receberem a recompensa.

Fora o problema no desenho da politica publica, cuja falta de clareza ja dificulta
0 monitoramento da execucéo pelo burocrata, existem limites que mesmo uma politica
publica bem desenhada dificilmente conseguira superar outros limites: a expectativa
dos pares e as normas profissionais.

A expectativa dos pares esta dentro da cultura organizacional da burocracia.
Ela dita o comportamento médio que um burocrata espera do outro. Essa expectativa
é verificavel quando, ao ser determinada uma meta, percebe-se um comportamento
médio dos burocratas, fazendo com que aqueles que saem da média, seja produzindo
acima da média ou abaixo da média, sejam prejudicados pelos pares de alguma
maneira. Os burocratas que sobem a média fazem com os demais parecam
ineficientes, enquanto aqueles produzem abaixo da média prejudicam a imagem de
toda a categoria.

JA as normas profissionais sdo os limites regulamentares da atividade
burocratica. Esses limites valem tanto para politicas publicas que, para o
cumprimento, exigiriam que os burocratas operassem na “area cinzenta” da
legalidade, na melhor das hipoteses, e o0 uso do regulamento para cumprir
parcialmente, ou ndo cumprir, a politica publica, como na comentada “operacéao-
padrao”: com finalidade de protestar pelo atendimento de reivindica¢gdes classistas, 0s
burocratas de nivel de rua usam a burocracia para travar ela, seja pela inatividade,
reducao do ritmo de trabalho ou aumento do ritmo e observacéo de minimos detalhes.
Por exemplo, ndo € comum o policiamento apreender veiculos automotores que nao
sejam produtos de crime, mas estejam com algumas irregularidades. Numa
“operagao-padrao”, o policiamento pode decidir ndo ter tolerancia com irregularidades,
mas com finalidade de se ocuparem e néo ficarem a disposicdo da Administracao —
entre a espera do servigo de reboque e o fluxo de procedimento até o veiculo ficar
apreendido no patio de depdsito, os policiais ficam 3 a 4 horas indisponiveis para
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atender outras ocorréncias. Se todos policiais do turno decidirem fazer isso ao mesmo
tempo, como forma de protesto, a regido ficara sem policiais durante esse periodo.

A percepc¢éo da discricionariedade do burocrata de nivel de rua ndo significa
que haja um vacuo institucional. Para tal espaco, existe a burocracia de médio

escaldo, que tem como caracteristicas:

- traduzir regras, procedimentos e esclarecer objetivos para o0s
executores finais;

- sdo aqueles que tem a maior chance de identificar os erros e de intervir
antes dos resultados indesejados ocorrerem;

- possuem ferramentas como: promoc¢ao, local de trabalho, tipo de tarefa,
suavizar ou piorar o trabalho do burocrata. Ex. punicdo geografica ou “bonde”

(transferéncia involuntaria de local de servico).

Segundo Lotta, a burocracia de médio escaldao “trata-se dos atores que
desempenham funcao de gestdo e direcdo intermediaria (como gerentes, diretores,
coordenadores ou supervisores) em burocracias publicas e privadas” (LOTTA et al,
2015, p.23).

Dentro ainda desse encontro de burocratas de nivel e burocratas de médio
escaldo, também importa notar que € uma relacdo de conflito pela dependéncia
mutua, onde os dirigentes precisam que servidores cumpram suas tarefas e os

servidores desejam recompensas e evitar punicoes.

3.5.3 Burocratas na pratica: dirigentes da SMSU e guardas civis

Analisar os burocratas € analisar as pessoas que estdo cumprindo suas
funcdes dentro de um 6rgéo publico, logo, enquanto dividimos a SMSU e GCM na
abordagem organizacional, aqui cabera, para melhor entendimento, falarmos em
burocratas de médio escaldo, tanto na SMSU quanto na GCM, e burocratas de nivel
de rua, somente na GCM.

Estamos excluindo, propositalmente, os servidores administrativos da SMSU

do conceito de burocrata de nivel de rua. A “rua” do conceito é ter contato com o
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publico, ser a presenca do Estado para a populagéo, ter a discricionariedade para
decidir quem receberad e como recebera a politica publica. Isso ndo ocorre com 0s
servidores administrativos da SMSU que, como j& foi dito, ndo atendem o publico e
estdo sob supervisdo direta e imediata dos dirigentes (exemplo de burocratas de
meédio escaldo), o que, por 6bvio, impede a discricionariedade de “rua”, onde néo ha
tempo ou oportunidade de consultar superiores para tentar sanar uma urgéncia.

Comecando pelos burocratas de médio escaldo, como definiremos quem faz
parte?

LOTTA et al (2015), ao analisar os cargos “DAS” (Diregcao e Assessoramento
Superior) do governo federal, definiu como burocrata de médio escaldo os cinco

primeiros niveis, descartando o sexto e maior nivel, que € do proprio dirigente politico:

Figura 2: niveis hierarquicos dos cargos de DAS do Governo Federal

Secretario de orgao finalisticos

DAS-101.6 Dirigente de autarquias e fundagdes
Subsecretdario de drgdos da Presidéncia da Repablica
DAS-102.5 Assessor especial

Chefe de gabineve de ministro de Estado
Diretor de departamento
DAS-101.5 Conswultor juridico
Secretario de controle interna
Subsecretario de planejamento, orcamento & administragiao

DAS-102.5 Assessor especial de ministro de Estado
DAS-101.4 Coardenador-geral
DAS-102.4 AcLessor

DAS-101.3 Coordenador

DaAS-102 .3 Azsessor tecnico

Das-101.2 Chefe de divisSo

Das-102_ 2 Assistente

Das-101.1 Chefie de secdo, assisténcia imtermediaria
DAS-102.1 Assistente técmico

Fonte: Arg. 4% do Decrelo n™ £.567, de 17 de janeins de J003.

Fonte: LOTTA et al, 2015, p. 16

Tracando uma analogia com esse quadro, podemos excluir o Secretario
Municipal, pois ele exerce o cargo politico, no ambito da SMSU, bem como os
assessores diretos dele. Mantendo-se o nexo entre a funcdo exercida e o uso de
informacdes de segurancga, podemos afirmar que, no a&mbito da SMSU, somente os
dirigentes da Divisdo de Parcerias e Cooperacdo Técnica (DPC), Divisdo de
Tecnologia da Informacdo e Comunicacdo (DTIC) e Divisdo de Andlise e
Planejamento (DAP) podem ser considerados burocratas de médio escalao.

Enquanto isso, na GCM, considerando o grau de autonomia em relacao
a SMSU, mesmo sendo um 6rgdo subordinado a esta, podemos excluir o comando

geral da burocracia de médio escaldo, restando o dirigente da Superintendéncia de
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Planejamento (SUPLAN) e seus divisionarios como medio de escaldo, além dos
inspetores regionais?s.

Os guardas civis metropolitanos preenchem todas as caracteristicas de um
burocrata de nivel de rua: apdés uma prelecdo na Inspetoria, cumprem o horario de
trabalho integralmente tendo contato com o publico. Tomando como exemplo a
“‘Operacdo Redencao”, a politica publica implantada na regido conhecida como
Cracolandia, o guarda pode receber a missdo de patrulhar a pé, permanecer numa
base fixa ou patrulhar numa viatura. Como ele vai realizar essas missdes, como ele
vai lidar com os obstaculos que aparecerem, como ele vai atender os municipes, como
suas acOes afetardo, ou ndo, os destinatarios da politicas de seguranca urbana séo
atividades que, mesmo com treinamento e protocolos, dependerdo do guarda como
serao realizadas.

Somando essas analises, percebemos que uma politica publica que afete o
publico, seja ela proveniente da SMSU ou da propria GCM, dependera da adesédo dos

guardas a ndo-ocorréncia de falhas na implantacao.

3.6Por que analisar uma politica publica?

Como fase preparatéria ao diagnéstico e propostas para o uso de informacdes
de seguranca publica no ambito da SMSU, estabeleceremos alguns pressupostos
para analisar o que esta acontecendo e como deveria estar acontecendo. Nas
palavras de Arretche, “por analise de politicas publicas, entende-se 0 exame da
engenharia institucional e dos tragos constitutivos dos programas”. (ARRETCHE,
1998, p.2).

Comecamos com 0s aspectos juridicos, para termos noc¢do de quais leis em
vigor sdo mais pertinentes ao tema, ndao havendo necessidade de aprofundar.

Posteriormente, verificar o que a doutrina recomenda para analises de politicas

publicas.

23 Estivemos realizando levantamento de campo na Inspetoria 10, como paradigma de unidade

territorial.
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3.6.1 Aspectos juridicos

Existe um repertorio juridico que possui relacdo direta com o tema deste
trabalho, servindo de parametro e fundamento para analise de politicas publicas.
Comecando do documento mais fundamental de qualquer pais, a Constituicao
Federal, o repertorio inclui a legislacdo do Sistema Unico de Seguranca Publica
(SUSP) e da Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS).
Sendo o uso de informacé&o o liame das andlises, € imperativo incluir a Lei Geral de
Protecdo de Dados Pessoais (LGPD) em tal repertério.

A LGPD é o marco legal que regulamenta o uso, a protecao e a transferéncia
de dados pessoais no Brasil, a norma pretende garantir maior controle dos cidadaos
sobre suas informac¢fes pessoais, a mesma exige consentimento explicito para coleta
e uso dos dados e obriga a oferta de op¢des para o0 usuario visualizar, corrigir e excluir

esses dados.

3.6.1.1 Principios juridicos

A Constituicdo Federal de 1988 inovou ao abordar a Administracdo Publica,
estabelecendo principios que devem nortear todos os atos administrativos. Até entéo,
as Constituicbes pretéritas se ocuparam apenas em estabelecer regras especificas,
principalmente em relag&o aos servidores publicos.

Quando se adotam principios, tanto o servidor quanto o gestor publico possuem
nocéo dos limites da discricionariedade de suas ac¢des, sem precisar consultar algum
rol taxativo do que podem ou néo fazer.

O art. 37, caput, da Constituicdo de 1988 (BRASIL, 1990), com redacgao
alterada pela Emenda Constitucional n. 19/98, definem como principios que devem
nortear a Administracdo Publica: legalidade, impessoalidade, moralidade, publicidade
e eficiéncia. A redagcdo ndo exclui a existéncia de outros principios administrativos
tidos como implicitos e aqueles expressos na legislacéo infraconstitucional

Para fazer o diagndstico dos problemas que forem encontrados, alguns desses

principios tem papel fundamental.
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O Principio da Legalidade limita a Administracao a fazer somente o que estiver
previsto em lei. Embora a maioria dos gestores entenda tal principio como uma
camisa-de-forca, € apenas um parametro para ndo ocorrer abusos na gestao.

O Principio da impessoalidade trata de a impossibilidade de um ato
administrativo ter a intencdo de beneficiar ou prejudicar alguém especificamente.
Todos os atos precisam ter como objetivo beneficiar ou prejudicar determinado perfil
ou comportamento. O perfil que cumprir os requisitos da lei tem direito a
aposentadoria. Quem cometer as condutas previstas na parte especial do Codigo
Penal Brasileiro, em regra, estd cometendo um crime. Todos os servidores publicos
sdo vedados de realizar atos que beneficiem somente a si mesmos. Obviamente, se
o0 ato do servidor for para um perfil em que ele se enquadra, em tese, ndo ha problema.
Um servidor que trabalhe em setor de pessoal, dando andamento em procedimentos
de férias de outros servidores, também tem direito a usufruir de férias.

Considerando que este trabalho foi realizado visando a gestdo publica, o
principio mais pertinente € o da eficiéncia. Di Pietro (2014, p.84) define com perfeicdo

a aplicacdo deste principio na gestao publica:

O principio da eficiéncia apresenta, na realidade, dois aspectos: pode ser
considerado em relacdo ao modo de atuagdo do agente publico (grifado na
redacéo original), do qual se espera o melhor desempenho possivel de suas
atribuicbes, para lograr os melhores resultados; em relacdo ao modo de
organizar, estruturar, disciplinar a Administracdo Publica (idem), também com
0 mesmo objetivo de alcancar os melhores resultados na prestacdo do

servigo publico.

Essa definicdo da autora também fundamenta a analise de politicas publicas:
se encontrarmos servidores/gestores que néo estdo desempenhando suas funcbes
da melhor maneira; projetos que nédo foram bem elaborados, processos com falhas e
tais coisas, de inopino, por desrespeito ao principio da eficiéncia, teremos a

justificativa para questionar e propor melhorias.

3.6.1.2 Aplicacdo do SUSP e PNSPDS

O Sistema Unico de Seguranca Publica (SUSP) foi instituido pela Lei federal n.
13.675/2018 (BRASIL, 2018), publicada em 11 de junho de 2018 e entrado em vigor
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no dia de 11 julho de 2018. E uma lei com uma proposta inovadora em seguranca
publica, contrastando com historico de ser uma area conhecida por ter legislacbes
arcaicas. O mesmo diploma cria a Politica Nacional de Seguranca Publica e Defesa
Social (PNSPDS).

O SUSP aborda diversos pontos, mas destacamos aqueles mais pertinentes
com uma politica publica de uso de informacgéo da seguranca publica.

O art. 90, na se¢do em que aborda a composicédo do SUSP, atualiza o art. 144
da Constituicao ao dizer que é “(...) integrado pelos 6rgaos de que trata o art. 144 da
Constituicdo Federal, pelos agentes penitenciarios, pelas guardas municipais (grifo
nosso) ...” (BRASIL, 1990)

Ao falar da diretrizes da PNSPDS, em seu artigo 50, percebemos a pertinéncia
dos incisos que mencionam, como diretrizes, a coordenacdo e cooperagcdo das
instituicbes de seguranca publica desde o planejamento até a avaliacdo de acdes
(inc.); sistematizacdo de compartilhamento das informacdes de seguranca publica
(inc. VII) e uso de sistema integrado de informacdes e dados eletronicos (inc. XXIII).

No art.10, quando discorre sobre o funcionamento da integracdo e a
coordenacao dos 6rgaos integrantes do SUSP, especifica que um dos meios € a
“‘integracao das informagdes e dos dados de seguranga publica por meio do Sinesp”
(inc. VI).

O financiamento, no que concerne a receber recursos da Unido, s ocorrera se
0 municipio elaborar e implantar os seus planos correspondentes ao PNSPDS (art.
22, 850).

3.6.1.3 Marco Civil da Internet e LGPD

A evolucdo das telecomunicacdes vem ocorrendo de forma exponencial. Em
menos de vinte anos, saimos de uma internet “discada” e ja estamos falando em
internet 6G.

Isso fez com que os legisladores tivessem que correr em um ritmo néao-natural
para nao deixar esses avancos tecnoldgicos ocorrerem em um ambiente caodtico

desregulamentado.
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Diante disso, tivemos a publicacdo do Marco Civil da Internet (MCI), Lei federal
n. 12.865/2014, em 23 de abril de 2014 (BRASIL, 2014), que estabeleceu diversos
parametros para o uso da Internet no Brasil, consolidando legislagbes esparsas que
existiam. Ela aborda questdes de privacidades de usuéarios, na condicdo de
consumidores dos servicos de internet, mas sem aprofundar a questao de dados.

Para regulamentar o tratamento de dados, protegendo os direitos de qualquer
cidaddo que tenha seus dados pessoais registrados por quaisquer meios, inclusive
por meios digitais, foi elaborada a Lei Geral de Protecdo de Dados Pessoais (LGPD),
Lei federal 13.709/2018 (BRASIL, 2018), com diversas alteracfes pela Lei federal n.
13.853/2019 (BRASIL, 2019).

Se depender de uma interpretacao simplista do art. 40, inc. Il, “a”, que declara
que a LGPD nao se aplica quando o fim exclusivo do tratamento de dados for
seguranca publica, parecera estranho ao tema deste trabalho mencionar a LGPD.

No entanto, a prépria LGPD menciona em seu art. 10, paragrafo unico, que “as
normais gerais (grifo nosso) contidas nesta Lei séo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios”.

Aplicando ao caso concreto, isso significa que o tratamento de dados elaborado
pela SMSU e GCM devem seguir a LGPD, exceto quando for exclusiva para a
seguranca publica.

Bobbio (1995), quando elenca os diversos tipos de interpretacédo das leis,
explica que a interpretagéo por meio teleolégico € aquele baseado “(...) no motivo ou
finalidade para os quais a norma foi posta” (BOBBIO, 1995, p. 214). Isso significa que
ao falar da ndo-aplicabilidade da LGPD para informac¢des de seguranca publica, mas
ao determinar que entes federativos devem seguir as normas gerais, a intencéo do
legislador € que as informacdes para fins de seguranca publica ndo deveriam sofrer
as restricdes de tratamento das demais informacdes, pois a seguranca publica esta
dentro do principio da supremacia do interesse publico sobre o privado.

Também temos uma situacdo fatica que sustenta essa interpretacao:
considerando o fluxo de informacdes, nem sempre ela € coletada como seguranca
publica, podendo assim ser classificada posteriormente, logo, a coleta “genérica”
inicial é regida pela LGPD e deixa de sé-lo quando é classificada como legislagédo de
seguranca publica.

Saindo da abstracdo, tomemos como base uma hipétese do SP+Segura: um

cidaddo, na opcao de zeladoria urbana, e ndo de seguranca publica, denuncia um



43

muro pichado. Isoladamente, € um caso de zeladoria urbana, indiretamente de
seguranca publica, logo, € uma informacdo regida pela LGPD. Porém, com o
mapeamento permitido “Compstat”, € possivel que seja possivel identificar um padrao
nas denuncias de pichacéo, levando a operac¢des que visem prevenir a pichacéo, que,
penalmente, é considerado um ato criminoso (Art.65 da Lei de Crimes Ambientais -
pichar ou por outro meio conspurcar edificacdo ou monumento urbano). Em suma, as
informacdes passaram a ser de seguranca publica, saindo das restrices da LGPD,
pois geraram uma atividade de policiamento preventivo pela protecdo dos bens
publicos, um dever constitucional expresso das guardas civis (art.144, 88 da
Constituicao Federal - 0s municipios poderao constituir guardas municipais destinadas
a protecdo de seus bens, servicos e instalagdes, conforme dispuser a lei).

N&o menos importante, ressaltamos que, por diversos motivos, temos, cada
vez mais, entidades da administracao indireta e privada atuando em conjunto com o0s
orgaos publicos da administracdo direta, através de convénios, doacdes e outras
formas.

Na administracdo publica indireta da cidade de Sao Paulo, temos uma empresa
de economia mista que atua com solucdes de tecnologia da informacao para toda a
Prefeitura chamada PRODAM (Empresa de Tecnologia da Informacdo e
Comunicacao do Municipio de Sédo Paulo). A SMSU é um dos 6rgéos atendidos pelo
contrato da PRODAM com a Prefeitura, ndo havendo a menor duvida que a PRODAM,
mesmo lidando com vérios tipos de informacbes da SMSU, deve observar
integralmente a LGPD.

Como exemplo de empresa privada, temos a empresa Vejo ao Vivo que,
conforme publicacdo no Diario Oficial da Cidade de S&o Paulo de 20 de junho de 2017,
foi autorizada a doar criacéo de website e pacote de sete dias de gravacdo em nuvem

para a SMSU. Foi o ato inicial do City Cameras:
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Figura 3: despacho do Secretéario sobre a doacao City Cameras

DESPACHOS DO SECRETARIO

6013.2017/0000849-5 - Secretaria Municipal de Sequ-
ranca Urbana.- Proposta de doagdo de pacote de gravacao nos
termos do Edital de Chamamento Pdblico 0172017 - SMG.G.
- A vista dos elementos contidos no presente, com fulcro no
artigo 538 e sequintes da Lei Federal 10.40&/02 (Codigo Ciwil),
Decreto Municipal 40.384/01 alterado pelo Deceto Municipal
55.152M4 e no Edital de Chamamento Pdblico 02/2017 -
SMG.G, AUTORIZO, observadas as formalidades legais e cau-
telas de estilo, a doacdo da criagdo de website para o uso da
Secretaria de Municipal de 5egurana Urbana, e pelo perlodo
de 02 (doks) anos contados da assinatura do Termo de Doagao
0 pacote de 07 (sete) dias de gravacao em nuvem para Conexao
de 1.000 (mil} cameras e a liberaC3o de acesso via aplicativo
para os sistemas operacionais 105 e ANDROID para o uso Secre-
taria Municipal de Seguranga Urbama — SM5LU, servigos ofered-
dos em regime de doacao, a ser firmado com a empresa VEJO

AD VIVO PUBLICIDADE E MONITORAMENTO LTDA.{9CL)),
inscrita no CNPJ sob o n® 05.818.541/0001-45.

Fonte: Diario Oficial da Cidade de Sao Paulo.

N&do h&d a menor duvida de que esse servico doado precisara ser regido
futuramente pela LGPD.

Em suma, a legislacdo, quando declara que tratamento de informacbes de
seguranca publica ndo estéo sujeitos a LGPD, apenas desejou que a LGPD nao fosse
um obstéculo para a prevencao e repressao de crimes.

Apenas para complementar, em um estudo comparado tivemos a oportunidade
de conhecer a legislacdo europeia que regulamentou a LGPD no ambito dos paises-
membros da Unido Europeia, inclusive com mengéo aos casos de segurancga publica.

O Regulamento (UE) 2016/679, de 27 de abril de 2016, publicado no Jornal
Oficial da Unido Europeia em 4 de maio de 206, possui conteudo similar a LGPD,

provavelmente tendo sido uma das inspiragdes do legislador. Em seu item 19, diz que:

A protecdo das pessoas singulares em matéria de tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencéo,
investigacao, deteccao (sic) e represséo de infragcdes penais ou da execucao
de sangdes penais, incluindo a salvaguarda e a prevengdo de ameacgas a
seguranca publica, e de livre circulacdo desses dados, € objeto de um ato
juridico da Unido especifico. O presente regulamento nao devera, por isso,
ser aplicavel as atividades de tratamento para esses efeitos.
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Tal conteudo coincide com o dispositivo da LGPD que exclui a seguranca
publica.

Porém, na mesma data e jornal, também foi publicado o Regulamento (UE)
2016/680, que trata, numa andlise breve, de todas as questdes de LGPD quando for
situacdo de seguranca publica. Por exemplo, em seu artigo 60, 0 Regulamento

distingue as categorias de titulares de dados:

Os Estados-Membros preveem que o responsavel pelo tratamento
estabeleca, se aplicavel, e na medida do possivel, uma distin¢cdo clara entre
os dados pessoais de diferentes categorias de titulares de dados, tais como:

a) Pessoas relativamente as quais existem motivos fundados para
crer que cometeram ou estdo prestes a cometer uma infragéo penal;

b) Pessoas condenadas por uma infracdo penal;

¢) Vitimas de uma infracao penal ou pessoas relativamente as quais
certos factos levam a crer que possam vir a ser vitimas de uma infragdo penal;
e

d) Terceiros envolvidos numa infragdo penal, tais como pessoas que
possam ser chamadas a testemunhar em investigacdes penais relacionadas
com infracBes penais ou em processos penais subsequentes, pessoas que
possam fornecer informagdes sobre infragcdes penais, ou contactos (SIC) ou
associados de uma das pessoas a que se referem as alineas a) e b) ”.

Caberia aprofundar a reflexdo sobre a existéncia de uma “LGPD - Seguranca
Publica” em andamento no Congresso Nacional ou projeto de lei de conteudo similar
ao Regulamento (UE) 2016/680, mas ndo é o alvo desta pesquisa. Esse art. 60,
embora ndo aplicavel no Brasil, torna expresso o que a Unido Europeia considera
informacdes de seguranca publica e qual deve ser o seu tratamento especifico, o que
cobriria um vacuo deixado pela legislacdo nacional de LGPD. Esse vacuo de uma lei
unificada resulta, novamente, em uma legislacdo esparsa e sem padrdo, como

decretos, resolucdes e portarias dos entes federativos e seus 0rgaos.

3.6.2 Politica Publica

Secchi (2017) trata de maneira completa o conceito de politica publica: comeca
discorrendo sobre ser uma solugéo de um problema de repercusséo coletiva, passa
pelos nds conceituais (abordagem estatista, orientacées persuasivas ou dissuasivas

e questao de macrodiretrizes) até chegar na sintese que queremos: “(...) o problema
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publico é a diferenca entre a situacdo e uma ideal possivel para a realidade publica.”
(SECCHI, 2017, p. 10).

De uma maneira simplista, poderiamos dizer que essa definicao € o cerne deste
trabalho: tendo o uso de informacdes de seguranca publica no &mbito da SMSU como
politica publica, precisamos descobrir como ela esta, através de observacao direta e
entrevistas; verificar o que impede que ela esteja ideal e, por fim, propor maneiras
dela atingir esse ideal.

Seguindo o ciclo de politicas, temos em SECCHI (2017) a versao mais enxuta
dele: identificacdo do problema, formacédo de agenda, formulacdo de alternativas,
tomada de deciséo, implementacédo, avaliacdo e extincao.

Sobre a fase de identificagdo de problema, no caso deste trabalho, podemos
afirmar que é a fase que o precedeu: tinhamos conhecimento pratico®* de uso de
informagGes na seguranca publica e de aplicacdo?® da LGPD, lei recém aprovada e
com prazo para entrar em vigor, e suas consequéncias para empresas privadas e
orgaos publicos; depois, pela experiéncias dos autores deste trabalho, os érgdos da
seguranca publica seriam os preferenciais, mas sé haviam duas opcdes de facil
acesso: a Secretaria estadual de Seguranca Publica (SSP) e a SMSU. Como haveria
chance de ocorrerem conflitos éticos por um dos autores ser servidor publico
concursado da SSP?5, optou-se pela SMSU. Bastaram poucos contatos iniciais para
haver a ampliacdo da abordagem para a analise e diagndstico do fluxo de informacdes
de seguranca publica na SMSU e quais fatores favorecem, ou ndo, ndo somente a
aplicacao da LGPD em tal fluxo.

Em relacédo a formacao de agenda, pode-se dizer que o tema deste trabalho
esta antecipando a agenda.

Brasil e Capella (2015) sintetizam a histéria e os modelos de agenda-setting.
Nesses modelos, nota-se que a repercussao, seja na midia, seja no publico interno,
seja nas instancias politicas superiores, é uma das formas mais comuns para o
problema merecer a atencdo e obrigar os gestores a formularem alternativas. Nao se
espera que os problemas no uso de informacdes de seguranca publica pela SMSU

estejam no noticiario ou nos debates populares ou académicos. Porém, a crise

24 O autor Livio José Lima e Rocha é investigador de policia na Policia Civil do Estado de Sdo Paulo
h& mais de 20 anos.

25 0 auto Leonardo Fonseca Netto é engenheiro eletronico e trabalha ha anos na empresa multinacional
NEC.

26 |dem 18.
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econdmica, que gera problemas de arrecadacéo dos Poder publico, desaguando na
diminuicdo do orcamento de seus 0rgaos; a cobranca, cada vez maior, por diminui¢ao
dos gastos publicos, e a cobranca também de transparéncia, accountability e
participagéo social, resultam no tema deste trabalho estar perfeitamente encaixado na
“systemic agenda”, parte do conceito de agenda em niveis Birkland (BIRKLAND, 2005,
apud BRASIL e CAPELLA, 2015): esse rol, com conceitos mais amplos, porém
conexos com o tema, esta tendo atencéo da opinido publica atualmente.

Esta dissertacéo se trata da formulacdo de alternativas a serem entregues ao

tomador de decisdo, ndo sendo possivel, pelo alcance reduzido, ir além dessa fase.
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4  BENCHMARKING

A melhor referéncia para SMSU da Cidade de S&o Paulo € a Cidade de New
York (EUA) que chegou a ter numeros altissimos de criminalidade, como furtos,
roubos, vandalismos e outros. No entanto, houve comprometimento de todos os niveis
gue tinham poder para agir e fazer algo diferente; partindo do Prefeito, chegando ao
novo chefe de policia e principalmente dos cidaddos que mais ganharam com uma
cidade mais segura e respeitosa.

O chefe de Policia foi realmente uma pessoa de destaque na qual sabia que
aumentar o numero de policiais ndo seria o jeito para resolver a criminalidade, por isto
a lideranca é fundamental, o chefe trabalhou para que houvesse investimento em
tecnologia, pois sabia que sem a mesma seria dificil chegar a reducdo da
criminalidade.

Com um grupo de trabalho foram definidas a¢des para que a tecnologia fosse
empreendida de acordo com a maturacgao do trabalho dos policiais e assim usufruir o
maximo e conseguir chegar as metas estabelecidas com o prefeito.

Uma das solucdes adotadas foi o COMPSTAT (acrénimo para “compare stats”)
€ um sistema tecnologico de gerenciamento que adquiriu fama quando fez parte da
politica publica “Tolerancia Zero”, implantada na Cidade de Nova lorque, durante a
gestdo do prefeito Rudolph Giuliani e o entdo Comissério Bratton, chefe da policia
local. Ele combina uma avancada analise estatistica com informa¢cdes geograficas e
0 gue ha de melhor de principios de gestéo.

Segundo WILLIS et al (2007), o sistema, elaborado para direcionar a
capacidade da policia de reduzir a criminalidade, possui quatro fundamentos (WILLIS
et al, 2007, p.148):

- Informacao precisa e disponivel para todos os setores do 6rgéo;

- As taticas mais efetivas para problemas especificos;

- Emprego veloz e focado dos recursos para implementar as
taticas;

- “follow-up” e monitoramento sem intervalos para compreender a

ocorréncia e elaborar ajustes;
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WILLIS et al (2004) também identificaram outros seis fatores-chaves que se

destacaram para os desenvolvimento de sistema como o0 COMPSTAT:

a-) clareza na missao: a burocracia de nivel alto, incluindo o gestor
politico, sdo responsaveis por esclarecer e valorizar a funcédo do 6rgao e o motivo de
sua existéncia, o que inclui ter metas especificas as quais os membros do érgédo e sua
direcé@o acreditam ser alcancgaveis;

b-) “accountability” interna: o COMPSTAT torna a burocracia de médio
escaldo responsaveis por combater e reduzir a criminalidade e, quem falhar, sofrera
as consequéncias na carreira, por exemplo, ser removido do cargo de chefia;

c-) organizacdo geogréfica do comando operacional: o sistema é
apropriado para unidades territoriais de policiamento (no Brasil, o0 que conhecemos
como batalhdes, delegacias e inspetorias regionais) e nhao para unidades
especializadas. Estas deverdo ser o comando das territoriais ou serdo feitas
alteracdes para que atendam as necessidades desse comando;

d-) flexibilidade organizacional: o O6rgdo precisa desenvolver a
possibilidade de mudar rotinas e recursos quando e onde forem necessarios para a
aplicacao da estratégia;

e-) analise de problemas baseada em dados e avaliacdo dos esforcos
em resolucéo dos problemas pelos departamentos: os dados coletados e produzidos
precisam servir para identificar e resolver problemas e monitorar as respostas dos
departamentos;

f-) taticas inovadoras de resolucdo de problemas: é esperado dos
policiais que, estimulados pelo COMPSTAT, procurem além de sua experiéncia,
somando o conhecimento adquirido por outros departamentos, e do que houver de

novas teorias sobre o crime.

A “Tolerancia Zero” foi composta por outros elementos, principalmente
zeladoria urbana, ndo so policiamento. Mesmo no policiamento, por exemplo, houve
a contratacdo para dobrar efetivo. Além disso HAMMER & CHAMPY (apud WILLIS et
al, 2007, p. 151), especialistas em desenvolvimento organizacional, a época
contratado pelo comissario Bratton, acrescentam que a “reengenharia” de processos,
para uma organizacdo como a Policia, que opera em cenarios incertos, também

requer. um compromisso da gestdo e sua capacidade de estabelecer prioridades;
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assegurar o apoio dos servidores; achar maneiras inovadoras de cumprir as missdes
e usar informacdes para direcionar o processo decisoério, seguindo uma metodologia
cientifica.

Essa abordagem sobre o COMPSTAT € o “benchmarking” mais apropriado
para a analise do uso de informacédo de seguranca publica na SMSU, por diversos
motivos.

Inicialmente, no pacto federativo americano, 0 municipio possui as maiores
responsabilidades dentro de sua circunscricdo, incluindo o policiamento, sendo
residual as competéncias estaduais (politicas publicas que afetem mais de uma
cidade ou as fronteiras do Estado) e competéncias federais (politicas publicas que
afetem mais um Estado, soberania e assuntos internacionais enquanto nagéo).

Como vimos, no Brasil, 0 municipio possui o poder de policia, exceto pela
atividade policial preventiva (policias militares) e repressiva (policias civis). No
entanto, pela atuacdo na municipalidade e observacédo da zeladoria urbana, sdo as
guardas civis brasileiras que mais se aproximam do modelo de policiamento
americano regular.

Também temos uma questdo atual: o COMPSTAT é adotado tanto pela
Secretaria de Seguranca Publica de Sdo Paulo (SSP), érgédo que subordina a policia
civil, militar e técnico-cientifica no ambito do Estado, na forma do sistema conhecido
como “Detecta”, o qual baseou o projeto Radar, exclusivo da Policia Militar do Estado
de Sé&o Paulo. Ja foi comentado que o COMPSTAT também é a base das iniciativas
da SMSU.

O COMPSTAT é uma ferramenta que tem como principio ajudar, mas se nao
tivesse tido um desenho de solugcédo e com processos definidos néo teria a serventia
na qual seria necessario para a Policia de Nova York, pois ndo adianta ter a tecnologia
se ndo souber usufrui-la a0 maximo.

O COMPSTAT € um “framework” (“workflow” ou barramento) com a estratégia
interna definida que interagir sera essencial para as resolu¢des dos problemas que
existiam; e o interessante que o sistema foi implementado independentemente do
tamanho da policia e as suas localidades (postos, delegacias ...) ou seja, a ferramenta
veio para ajudar a todos 0s niveis mas precisa estar acessivel a todos os niveis, a
missao dos “gerenciadores” eram deixar uma ferramenta facil com acesso e que os

dados criados pudessem ajudar os policiais nas investigacoes.
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O sistema foi criado para alterar os processos que existiam e que nhao
funcionavam mais, pelo menos ndo de acordo com 0sS numeros apresentados.
Quando um sistema deste comeca a ser implementado também existe um periodo de
ajustes e adaptacdes, pois ndo se alteram processos e acdes de um dia para outro,
por isso € fundamental trabalhar desde cedo e muito bem com as alteracdes que virdo
para que nao causem impactos desejados hum processo existente.

Em suma, o COMPSTAT novaiorquino € um paradigma adequado para a
aplicacao da LGPD e reengenharia dos processos da SMSU e da GCM.
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5 ACHADOS

A gestdo de informacdo de seguranca publica pela SMSU e pela GCM é
uma linha condutora que esta relacionada com diversos setores e servidores. E um
processo com varias fases: coleta, tratamento, encaminhamento,
compartilhamento e uso da informagéo.

Através da observacao direta e entrevistas, encontramos diversos problemas
gue, em maior ou menor escala, estdo relacionados com o tema desta pesquisa, ou
seja, afetam alguma (ou mais de uma) fase do fluxo de informacéo de seguranca
publica pela SMSU/GCM. Chamaremos esses problemas de “achados”.

Comecamos as pesquisas de campo conversando com o proprio Secretario da
SMSU. Na oportunidade, foi-nos apresentados os principais produtos da Pasta:
Dronepol, City Cameras e SP+Segura?’.

E interessante notar que, ainda que de maneira simplificada, no folheto do
“SP+Segura” possui um desenho aproximado do fluxo de informagdes de seguranca

publica:

Figura 4: fluxo de informac¢des de seguranca publica da SMSU

Gestor Online

Central de Controle SAMU
Fonte: folheto padrao do “SP+Segura”?s.

Logo tivemos o contato com o primeiro problema: nenhum dos autores da

pesquisa, ambos moradores e trabalhadores de longa data na cidade de S&o Paulo,

27 Vistos no item 3.2.
28 Disponivel na integra no Anexo VII.
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inclusive com vivéncia na seguranca publica estadual, sequer ouviram falar dessas
louvaveis iniciativas, exceto o City Cameras. A pessoa E14, mesmo que se referindo
apenas a GCM, disse que (...) deveriam ser mais divulgadas para conhecimento da
populacdo, e demais 6rgaos de seguranga”.

Essa situacéo nos leva ao Achado n° 1: falta de divulgacao das iniciativas.
Isso afeta diretamente a coleta e o0 uso de informacdes de seguranca publica.

Vimos na introducdo que as guardas municipais sao parte integrante do
Sistema Unico de Seguranca Publica (SUSP)?°. Mesmo assim, a realidade mostra que
essa integracao esté deficitaria.

Nesse sentido, verificamos que a SMSU ndo possui integracdo com a
SPTRANS e 0 METRO, mesmo a SPTRANS sendo uma empresa de economia mista
controlada pela Prefeitura Municipal de Sdo Paulo. Os dados de seguranca publica
produzidos pela SMSU néo séo contabilizados pela Secretaria Nacional de Seguranca
Publica (SENASP/MJ), ou seja, ndo existem para as estatisticas criminais oficiais.
Mesmo os convénios que foram estabelecimentos, como aqueles com a Policia Militar
e com a Policia Civil, precisam ter suas reciprocidades revistas.

Tais observacdes podem ser agrupadas no Achado n° 2: falha na integracéao
com outros 6rgaos. Isso afeta diretamente o compartilhamento de informacdes de
seguranca publica.

Até agora vimos problemas “da porta para fora”. Alguns entrevistados indicaram
algumas questdes que possuem as funcdes de Tl como ponto em comum. A pessoa
entrevistada EO7 diz que “a Secretaria precisa investir mais em equipamentos
(servidores, cameras, nuvens etc.) cursos, e pessoal especializados em TI”.

Complementando, a pessoa entrevistada E02 comentou que:

A nossa Secretaria poderia investir mais em softwares (SIC) mais
atualizados, para um trabalho perfeito, necessitamos de mais capacitacao,
cursos de aperfeicoamento e nao apenas o basico, pois 0 basico nos ja
temos, necessitamos nos aperfeicoar com as novas tecnologias existentes
no mercado.

Além desses testemunhos, o levantamento indicou, como foi comentado na
visdo politica sistematica®°, que o setores de Tl na SMSU e na GCM possuem indicios

de tecnocracia. E emblematica a fala de uma pessoa, que preferiu manter o anonimato

29 Sem deixar de lembrar a discussédo sobre isso no item 3.3.
30 Como foi visto no item 3.4.4.
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completo, que tais setores de Tl ndo mantém contato suficiente com os demais setores
e usuario, ndo compartilham algumas questfes tecnologicas e, por vezes, tomam
medidas sem consultar ninguém. Por outro lado, a pessoa entrevistada E09 defendeu
que “a area de Tl necessita de uma atencao especial, capacitagdo dos colaboradores
e melhores equipamentos, hoje em dia € um setor primordial nas estruturas e ndo &
muito reconhecido”.

A intencdo do trabalho é que a SMSU esteja sempre preparada para alcancar
suas metas e da melhor forma possivel organizacional e tecnologicamente. Os
problemas com Tl anotados, somando a necessidade de capacitacdo dos servidores
nisso, podem ser resumidos nas palavras da Comandante em entrevista aberta;
“precisamos melhorar o relacionamento entre servidores e a tecnologia.”, 0 que nos
leva ao Achado n° 3: falha na administracdo dos servigos de TI. Isso afeta
diretamente o tratamento das informacdes de seguranca publica.

Embora tenha relacdo com o TI, notamos um problema que merece uma
atencdo a parte: os formularios rotineiros dos guardas. S&o informacdes de seguranga
publica, desempenho, avaliagdo e gestdo que alimentam o Sistema de Gerenciamento
da GCM (SIG-GCM) e o Sistema de Gerenciamento de Pessoal e Competéncias
(SIGPEC), cuja coleta se realiza por preenchimento manual de formuléarios fisicos,
controle por livros fisicos e, por fim, inseridos no sistema por um outro guarda. Isso
resulta em falhas como erro de preenchimento por letra ilegivel e campos nao-
preenchidos; falta de transparéncia, dificuldade de auditoria dos dados, retrabalho e
desperdicio de tempo de todos servidores envolvidos no fluxo de informacfes. Se um
superior precisar saber o que um guarda de plantdo no dia anterior realizou, em termos
de seguranca publica, precisard consultar os formularios fisicos ou aguardar a
insercao no sistema, por exemplo.

Um guarda que assuma o plantdo e precise de viatura automével (ndo esteja
designado para o patrulhamento a pé, bicicleta...), recebera o Formulario de Inspegao
de Viaturas®! e a Ordem de Servico Externo®?. Com ou sem viatura, se o guarda néao
exercer fungcbes administrativas, precisara preencher o formulario duplo Roteiro Diario
de Policiamento e Relatério de Atividades e Servigos. Esse formulario é conhecido

como RASS3,

31 Disponivel no Anexo IV.
32 Disponivel no Anexo llI.
33 Disponivel no Anexo II.
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Ouvimos relatos de que o SIG-GCM sera integrado ao “compstat”** da SMSU.
O “compstat” ja é a base da iniciativas SP+Segura e City Cameras. Nao nos parece
apropriado haver a integracédo do SIG-GCM enquanto ndo houver uma reengenharia
dos processos que o compoe.

Como esse quadro possui diagndstico proprio, distinto daqueles para o Achado
n. 3, resolvemos isolar este como Achado n. 4: falha nos processos rotineiros da
GCM. Isso afeta a coleta e o tratamento das informagdes de seguranca publica.

O City Cameras € hoje o principal projeto de seguranca da SMSU, ou seja, 0
gue tem maior repercussdo. Embora use recursos tecnolégicos de terceiros, a
seguranca de Tl sobre o sistema precisa ser redobrada.

Por isto o nosso trabalho é fortalecer a SMSU com ac¢des referente a LGPD que
entrara em vigor a partir de agosto de 2020, pois as informacgdes sensiveis precisarao
estar bem protegidas e respaldadas, ou seja, precisam ter arquitetura de Tl e
processos bem definidos.

A adaptacédo de todo o fluxo de informacdes de seguranca publica as normas
gerais da LGPD é um problema que tem relacdo em maior grau com o City Cameras,
0 gue sera objeto de maior aprofundamento como o Achado n.5: adaptacdo da
SMSU a LGPD. Isso afeta o tratamento e o uso de informacdes de seguranca

publica.

34 “compstat”, como vimos no item 4, € uma metodologia, ndo um software. O software é uma versao
do Microsoft Dynamics, como o Detecta da SSP. Mas é chamado de “compstat”.
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6 FORMULACAO DE PROPOSTAS

Apdés uma andlise fundamentada em conceitos estudados e pesquisa de
campo, passamos a fase seguinte do ciclo de politicas publicas: formulacdo de
alternativas.

Dentro do modelo proposto por Spink (2017, p. 263), diante da impossibilidade

de maior aprofundamento, consideramos mais pertinentes responder nesse fase:

- guais 0s objetivos e metas mais importantes;

- quais atividades para atingir esses objetivos e metas;

Sobre a formulagao de alternativas, considerando a classificacédo elaborada por
Secci (2017, p. 49) para induzir determinados comportamentos, as solu¢cdes para o
tema requerem, de maneira mista, solucbes técnicas e conscientizacdo, nao
parecendo ser 0 caso de premiacdo ou coercdo, talvez apés uma avaliacdo de
impacto.

No geral, estamos tratando de mudanca de conscientizacéo para aperfeicoar o
uso de informacGes de seguranca publica no 6rgdo, acompanhada por algumas
mudancas tecnolégicas, em maior ou menor grau dependendo do problema
encontrado, como veremos no capitulo sobre propostas de solugdes.

Em relacdo ao modelo de decisdo, conforme definicbes de Wu et al (2014),
seguimos o modelo de decisao “incremental”’: todos os envolvidos (autores e atores)
tem restricdes de tempo, informacdes e recursos que impedem a procura pela deciséo
“racional” e ndao temos intencao de alterar o sistema de forma brusca.

Resumindo, estamos buscando a melhor forma de realizar os processos, 0 que
é definido por Martins e Marini (2010), dentro do modelo proposto por eles chamado
“Gestao Matricial para Resultados”, como exceléncia, um dos componentes da

dimenséo de esforco.
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6.1Propostas para o Achado n.1

N&o ha necessidade de maiores estudos e constatacdes para afirmar que uma
politica publica que requer a adesao do publico interno e/ou externo néo esta atingindo
seus objetivos se nao esta ocorrendo essa adesao.

No caso do City Cameras, por exemplo, a prioridade é adesdo do publico
externo da SMSU: quanto mais a pessoas compartilharem suas cameras com o
sistema, maior sera a cobertura. Ja para uso interno da SP+Segura e SIG-GCM, o
alvo seria o publico interno.

A adesdo do publico precisa de um planejamento estratégico de comunicacao,
com base no conhecimento especifico em publicidade. Por mais que existam
Secretarias, departamentos e assessorias de imprensa no Poder Publico, ndo é sobre
essa atividade a falha. Quando recomendamos publicidade das iniciativas, estamos
falando de metodologia, métricas e outras ferramentas que garantam que a
mensagem esta chegando de forma adequada e eficiente ao destinatério. Isso néo se
confunde a atividade de relacdes publicas ou assessoria de imprensa®®.

Esse quadro nos leva a duas possibilidades: contratacdo de empresa de
publicidade de imprensa, através de licitacdo ou doacédo, ou estabelecimento de um

planejamento com recursos proprios.

6.1.1 Contratacao de terceirizada

A Lei federal n. 12.232/2010 (BRASIL, 2010) fornece todo o arcabouco juridico
para a licitagcéo e contratacdao de empresa de publicidade. Destacamos o art. 20, onde

esta o objetivo desta proposta:

Art. 20. Art. 22 Para fins desta Lei, considera-se servi¢os de publicidade o
conjunto de atividades realizadas integradamente que tenham por objetivo o
estudo, o planejamento, a conceituagéo, a concepcdo, a criacao, a execucao
interna, a intermediacao e a supervisdo da execucao externa e a distribuicdo

35 No Brasil, a atividade de jornalismo e assessoria de imprensa sdo ensinadas no Bacharelado em
Comunicacao Social com énfase em Jornalismo, enquanto a atividade de publicidade e propaganda é
no Bacharelado em Comunicagéo Social com énfase e Publicidade e Propaganda.
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de publicidade aos veiculos e demais meios de divulgacao, com o objetivo de
promover a venda de bens ou servi¢os de qualquer natureza, difundir ideias
ou informar o publico em geral. (grifo nosso)

Do ponto de vista da gestdo publica, a lei, em seu art.30, expressamente
determina que devera existir uma métrica para avaliar o impacto da execucdo do
contrato, algo que néo é frequente em leis licitatorias e conexas.

Também percebemos itens de gestéo publica quando, no seu art. 70, ela exige
que a proposta técnica das empresas concorrentes tenha: diagndstico das
necessidade, estratégia de comunicacdo publicitaria, ideia criativa e estratégia de
midia e ndo-midia.

Temos um exemplo de edital de concorréncia de 2017 do Ministério do

Desenvolvimento Social®® onde podemos verificar, entre outros detalhes:

- declaracéo expressa de que segue a Lei. 12.232/2010%;
- reproduz o conteudo dos citados arts. 30 e 70. dessa lei ao descrever o objeto

da licitacéao;

A Unica limitacdo que vislumbramos nessa proposta é a questdo financeira-
orcamentdria, caso ndo seja possivel uma doacao do servico através de chamamento

publico.

6.1.2 Solugao organica

Depender dos servidores disponiveis para substituir a fungdo de uma empresa
de publicidade n&o é algo que possamos recomendar, por questdes juridicas.

Como nédo é funcdo da SMSU executar acbes de publicidade, é vedada a
contratagcdo de servidores com essa funcdo. Mesmo que haja em seus quadros

funcionarios com conhecimento técnico para publicidade, ndo seria a funcéo para o

36 E um edital com mais de 80 paginas, sendo inviavel sua reproducéo na integra neste trabalho. Esta
disponivel para leitura em http://mds.gov.br/acesso-a-informacaollicitacoes-e-contratos/edital-no01-
2017-contratacao-de-servicos-de-publicidade

37 A lei é citada diversas vezes no edital, tornando obrigatéria sua aplicacdo aos contratos de
publicidade.



http://mds.gov.br/acesso-a-informacao/licitacoes-e-contratos/edital-no01-2017-contratacao-de-servicos-de-publicidade
http://mds.gov.br/acesso-a-informacao/licitacoes-e-contratos/edital-no01-2017-contratacao-de-servicos-de-publicidade
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qual foram contratados, caracterizando o desvio de funcdo. Caberia indenizacdo ao
servidor obrigado a ter essa funcéo e caberia improbidade administrativa ao gestor
por enriquecimento ilicito do Estado (exige fungdo a mais, mas ndo remunera por
ISS0).

Isso ndo significa que a SMSU ndo possa adotar outras medidas para a
publicidade de suas iniciativas, sem que caracterizem a citada improbidade.

Partindo de um planejamento estratégico, a semelhanca do que valeria para
uma empresa contratada, a SMSU pode analisar as possibilidades ndo-onerosas de
publicidade (como o uso comum de redes sociais). Redes sociais como o Facebook
fornecem, gratuitamente, algumas métricas para as publicacbes de paginas
institucionais. Nada préximo ao gerenciamento do algoritmos que uma empresa
profissional faria, mas ainda melhor que a inércia. Essa opc¢éo poderia ser executada
tanto pela burocracia de médio escaldo da SMSU quanto da GCM.

Uma segunda possibilidade envolveria os servidores da GCM: palestras sobre
as iniciativas em preédios, associa¢cfes e grupos afins em suas regifes de atuacao.
Ndo foge as atribuicdes de qualquer servidor publico esclarecer as acdes de seu
orgdo. Ressaltando, novamente, que dentro um planejamento estratégico, seria
necessario elaborar os insumos, produtos e ter uma métrica para os resultados
esperados. Essa abordagem exigiria a Administracdo da SMSU e da GCM rever
alguns conceitos que ja foram vistos neste trabalho, especificamente o
reconhecimento dos guardas civis como burocracia de nivel de rua, fundamental para
a implementacao desta estratégia.

Como foi visto, é necessario o engajamento dos guardas a iniciativa, através
de ferramentas de conscientizacao. Isso caberia para todo o efetivo: qualquer guarda
precisa ser capaz de oferecer um minimo de informacfes sobre as iniciativas da
SMSU para qualquer cidaddo. Porém, ndo caberia uma exigéncia nesse nivel de
burocracia.

Ja para a burocracia de médio escaldo, em especial aqueles com funcéao de
chefia nas inspetorias regionais, além da capacitacdo, seria possivel estabelecer
metas de palestras em agrupamentos urbanos em sua regiao de trabalho: escolas,
associa¢cbes, condominios, podendo ainda aproveitar as reunides do Conselho
Comunitario de Seguranca (CONSEG) ou mesmo as reunides do Conselho

Participativo Municipal. Como a adesdo dos municipes depende de fatores alheios ao
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controle dessa chefia, seria adequado apenas avaliar o desempenho pelo esfor¢o dos
chefes, ndo pelo resultado, seguindo o modelo de Martins e Morini (2010).

N&o menos importante, € necessario ressaltar que, mesmo havendo a opcao
pela terceirizada, as solugdes organicas ndo sao excludentes desta, principalmente
para o publico interno. Por exemplo, as palestras pelas chefias regionais da GCM
podem fazer parte da estratégia da empresa contratada, de forma complementar. Por
outro lado, o treinamento e capacitacdo do publico interno pode ser gerado pelo centro
de formacao da GCM ou a empresa pode treinar apenas 0s agentes multiplicadores,

sendo atribuicdo destes repassar o conhecimento.

6.2Propostas para achado n° 2

Temos trés frentes para lidar com esse achado: federal, estadual e municipal.
No ambito federal, ha necessidade de estabelecer contato pelas vias oficiais
com a Secretaria Nacional de Seguranca Publica (SENASP) e verificar quais sdo 0s

guesitos para:

- compatibilizar as estatisticas criminais da SMSU com aquelas da
SENASP;

- a SENASP disponibilizar acesso, ainda que restrito aos burocratas de
meédio escaldo, dos sistemas federais, como o INFOSEG e, para todos servidores da
SMSU, os cursos EAD3;

A formalizacdo de tais acertos seria através de assinatura de convénio, do
ponto de vista estritamente juridico. Nao podemos menosprezar que cabe um
empenho politico da SMSU ou mesmo da Prefeitura para concretizar tal intento, talvez
com apoio dos parlamentares dos partidos envolvidos.

Se ha um convénio em andamento com o governo estadual, ele certamente

nao parece satisfatorio para ambas as partes.

38 Temos conhecimento que os guardas civis podiam realizar os curso do EAD-SENASP. A duvida
permanece em relacéo aos servidores ndo-guardas da SMSU.
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Assim como visto em relacdo ao governo federal, precisa haver uma
compatibilizacdo das estatisticas estaduais e municipais e acesso reciproco entre 0s
sistemas da SSP (e suas forcas policiais) e da SMSU (em especial a GCM).

Devemos lembrar que, como todas politicas publicas, ndo é apenas a cessao
de “login” entres as Pastas. Cabe estabelecer ferramentas de monitoramento e
avaliacao.

As ferramentas de monitoramento auferem, ininterruptamente, se o uso dos
sistemas esta adequado pelo participes do convénio. JA4 as avaliagdes, numa
frequéncia mensal, por exemplo, poderiam analisar o impacto dos acessos aos
sistemas: houve melhoria de atividade de fiscaliza¢do de zeladoria urbana da SMSU
resultante do acesso as pesquisas criminais e civis da Policia Civil? Houve melhoria
no policiamento preventivo ostensivo da Policia Militar ao SP+Segura? E dai por
diante.

Também temos o interesse da SMSU na parceria com o Metrd. Trata-se de
uma empresa publica subordinada & STM (Secretaria de Estado dos Transportes
Metropolitanos). Para haver uma parceria, assim como com a SSP, requer um termo
de convénio ou cesséo, cabendo as observacdes feitas anteriormente.

O maior interesse nas parcerias dentro do municipio estd no acesso as
cameras, em especial aquelas que pertencem a SPTRANS (Secretaria Municipal de
Mobilidade e Transporte). Como sdo Pastas que pertencem ao mesmo governo
subnacional, a Prefeitura da cidade de S&o Paulo, qualquer formulacdo de convénio
ou mera cessdo de acesso dependeria de critérios técnicos (qual tecnologia
empregada na cameras das SPTRANS, qual a compatibilidade com os sistema da
SMSU e fatores afins) e de vontade politica dos atores envolvidos, principalmente do
prefeito.

6.3Propostas para o Achado n. 3

Este achado é um resumo do problemas da Administracdo com seus setores
de TI. Embora estejamos falando do setor de tecnologia, as propostas ndo passam
por analise de equipamentos, neste momento. Passam por algumas mudancas

organizacionais.
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6.3.1 Setor de Tl da SMSU

Para o setor de Tl da SMSU, fisicamente e organizacionalmente mais proximo
ao gestor politico da Pasta, recomendamos a formulacdo de seu planejamento em
sintonia com o planejamento da Pasta.

Inicialmente, notamos que existe uma demanda para melhor entendimento dos
sistemas, ndo s6 como funcional como para que servem. Assim, especificamos a
identificacdo, valorizacéo e capacitagdo como problemas.

Para resolver esses problemas, precisamos estimular a participacdo dos
servidores e oferecer treinamentos constantes, para termos servidores mais
dedicados e capacitados, tornando o setor de Tl mais integrado ao planejamento da
Pasta.

O devido funcionamento do setor de Tl da SMSU decorrera de aquisicdo de
equipamentos adequados ao planejamento; reunides de prelecéo, oportunidade em
que o servidor pode sugerir alguma melhoria aos processos e o coordenador atualiza-
los dos andamentos e proximos passos das iniciativas do setor; capacitacdo, no
minimo mensal, via EAD ou presencial, para manusear 0S processos atuais ou
atualizacao em algum aspecto importante do trabalho.

Apo6s um prazo médio, os servidores poderiam ser submetidos novamente a
um formulario como aquele a que foram submetidos para este trabalho. Seria a melhor

maneira de avaliar se as mudancas causaram o impacto desejado.

6.3.2 Setor de Tl da GCM

Separamos o setor de Tl da GCM porque ele possui uma particularidade
distinta do setor de Tl da SMSU: ele é formado integralmente por guardas civis, logo,
sdo burocratas de nivel de rua®® que, porventura de um avanco profissional ou
especializacéo ou cargo de confianga, estdo em fungdes administrativas relacionadas
aTl

39 Como vimos no item 3.5.3.
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Vimos que a falhas sdo de mao dupla: os servidores sentem-se isolados da
Administracdo e, ao na outra mao, sofrem alegacdes de tecnocracia.

O modelo légico elaborado para o setor de Tl da SMSU é valido para o da GCM,
porém, caberia uma alteracao organizacional: protocolos eletronicos.

N&o basta o setor de Tl seguir o planejamento da GCM, ter reunides de
prelecdo com o comando da GCM. Para recuperar o pertencimento e diminuir o
sectarismo, os servidores deste setor precisam ter contato com quem continua na
linha de frente, na rua. Como € inviavel a realizacdo de reunides, dada a quantidade
de servidores na rua, recomendamos a elaboracdo de um protocolo eletrénico de
comunicacao.

O desenho aproximado seria:

- todas solicitagdes ou sugestdes dos servidores da rua para o setor de Tl
seriam através de meios eletrénicos, preferencialmente um “login” na intranet, com
acesso individualizado;

- para evitar um volume exacerbado de mensagens, novamente
lembrando o contingente da GCM, o servidor é cientificado que a mensagem segue
em cépia para o seu superior imediato, para que nao haja “bypass” da hierarquia;

- a solicitacdo é registrada e o servidor recebe um numero para
acompanhamento da solugcéao. O superior dos servi¢os de Tl recebe e repassa para o
seu servidor com atribuicdo para resolver a solicitacéo;

- o solicitante sera cientificado quando o problema for resolvido ou
recebera a justificativa da impossibilidade de resolvé-lo.

Nesse desenho, o setor de TI terd subsidios para entender quais sdo as
demandas mais frequentes de quem esta na rua, o que, sem davida alguma, justificara
alteracGes em seu planejamento e demandas para a sua Administracao superior, seja
o comando da GCM ou a prépria SMSU.

Assim como na proposta para o setor de Tl da SMSU, submeter os servidores
ao mesmo questionario que foram submetidos neste trabalho, ap6s um médio prazo,

sera uma forma de valida de analisar o impacto dessas mudancas.
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6.4Propostas para o achado n. 4

As falhas nos processos rotineiros da GCM se referem, especificamente, aos
servidores que estdo nas ruas, cumprindo escalas de trabalho, tendo contato direto
com o cliente: o cidad&o.

Sem muita reflexdo, parecem ser problemas meramente administrativos, sem
relacdo com o uso de informacdes de seguranca publica pela SMSU.

N&o é assim que entendemos.

Mesmo sem ter medido quantitativamente quanto tempo um guarda civil
metropolitano dedica seu horario de trabalho para o preenchimento de todos os
relatérios, a mera leitura de alguns relatérios preenchidos, durante a pesquisa de

campo, foi condicao suficiente para notar, entre outras coisas, que:

- 0 tempo gasto no preenchimento poderia ser reduzido;

- os servidores envolvidos com o registro inicial (quando o guarda
escalado recebe os formularios) e com o registro final (lancar no sistema as
informacBes de cada relatorio de cada guarda) poderiam ter outras funcées com a
implementacéo de solucdes tecnoldgicas;

- 0os burocratas de médio escaldo poderiam ter informagBes mais
atualizadas e planilhaveis com o aperfeicoamento dos processos;

- os tomadores de decisao teriam informac8es melhores para elaboragéo
de suas estratégias e formulacdo de alternativas se os processos fossem mais

confiaveis;

Como os relatérios podem ser agrupados em gerenciamento de frotas e
relatérios de atividades, requerem algumas propostas distintas, dadas as

peculiaridades.
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6.4.1 Gerenciamento de frota

Pela quantidade e tipo de informacdes a serem fornecidos no relatorio de uso
de viatura®®, notamos a semelhanca com os formularios de aluguel de veiculos.
Questionamos alguns servidores sobre a natureza patrimonial das viaturas e fomos
informados que todas as viaturas da GCM sao alugadas.

Em que pese a economia gerada pelo aluguel da frota, e ndo aquisicdo, uma
medida de gestdo moderna adotada por diversas policias do Brasil, ndo justifica
sobrecarregar cada guarda que for usar a viatura com um processo fisico de vistoria
em papel.

Como a empresa vencedora € a parte interessada na conservacao das viaturas,
pelo fato da manutencéo ser responsabilidade dela também, o gestor do contrato pode
renegociar com a empresa para que esta desenvolva e forneca um aplicativo de
celular que substitua os formulérios de papel.

Tal aplicativo resultaria em diversas vantagens para a empresa e para o gestor
da frota da GCM:

- ambos teriam informacdes precisas e atualizadas sobre a conservagao
das viaturas;

- em caso do guarda responsavel encontrar danos na funilaria ou na parte
interna, o aplicativo poderia aceitar o armazenamento e envio de fotos;

- o gestor da frota teria subsidios para apresentar ao comando da GCM
quais as atividades da GCM que possuem maior chance de causar danos as viaturas,
quais os modelos de veiculos sdo mais ou menos resistentes para a atividade da
guarda, quais inspetorias possuem melhor indice de conservacao da frota, qual a vida
atil dos veiculos e outras;

- as informacdes precisam ser protegidas e divulgadas somente as
pessoas com as suas respectivas responsabilidades, pois assuntos relacionados a

seguranca ndo podem ser expostos ao mundo internet.

40 Disponivel nos Anexos Ill e IV.
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Essas informacdes coletadas podem levar a GCM a alterar os proximos editais
para locacéo de veiculos, estabelecendo condi¢Bes para as empresas licitantes que
levem a GCM a prestar um melhor servigo para a sociedade.

Se néo for possivel exigir que a empresa adote essa solucédo, a alternativa seria
a contratacdo, por licitacdo, de uma empresa desenvolvedora de sistemas e
programas para que elaborasse esses sistema de gerenciamento de frota. Com base
na experiéncia dos autores deste trabalho, o custo seria por volta de R$50.000,00.
Trata-se de uma despesa com natureza econdmica de custeio, podendo ser inserida
em um or¢camento anual ou de ser obtido por emenda parlamentar. Para contextualizar
o esse valor, o projeto de LOA 2020%' da Prefeitura de Sdo Paulo indica uma
expansdo orgcamentaria para Seguranca de 6,7% em relacdo ao ano anterior,
totalizando R$693 milhées em 2020.

Dentro das exigéncias para a empresa que desenvolvesse 0 sistema de
gerenciamento de frota, deve-se propor que haja uma avaliacdo anterior de como
estdo processos, para, apos um prazo médio da implementacédo, o gestor do contrato
ter parametros para a avaliacdo de impacto.

Como € um processo ligado diretamente ao servidores que estdo na rua, deve
ser exigido o treinamento de todos os servidores, evitando assim o boicote e

aumentando a adeséao.

6.4.2 Relatorios de atividades

Enquanto o sistema de frotas visa apenas a conservagdo das viaturas e
minimizar o gasto de tempo dos guardas dedicados ao preenchimento dos dados,
aperfeicoar os relatérios de atividades*? significa aperfeicoar diretamente a gestdo do
uso de informacdes de seguranca publica pela SMSU e GCM.

As observacbes sobre o tempo perdido com relatorios de papel no

gerenciamento de frotas sdo igualmente validas para os relatérios de papel de

41 Lei Orcamentaria Anual disponivel em
http://orcamento.sf.prefeitura.sp.gov.br/orcamento/proposta.php acessado em 300ut2019
42 Disponivel nos Anexos lll e IV.
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atividades: temos burocracia demasiada, temos retrabalho, temos funcdes
sobrepostas, temos atrasos na atualizacao.
Inicialmente, caberia uma anélise pormenorizada sobre os campos do

relatério, uma que seria similar aguelas que deram origem a este trabalho:

- Todos os campos sao imprescindiveis?

- Quais as informacgdes que influenciam o planejamento do 6rgao?

- Quais as informagOes que 0s superiores precisariam saber de forma
atualizada? Quais néo teriam urgéncia?

- Quais informacdes seriam compartilhadas com outros sistemas da GCM
e SMSU? Quais poderiam ser compartilhadas com outro érgaos?

- Quais sdo, exatamente, as informac¢des de seguranga publica? E de
avaliacao de desempenho funcional? Algumas tem mais de uma funcao?

Podemos elaborar uma proposta basica, que seria ajustada conforme as
respostas obtidas.

Aproveitando a proposta do gerenciamento de frotas, aqui também teriamos o
preenchimento de relatério por aplicativo de celular, ligado a intranet. Mesmo havendo
uma pluralidade de informacfes a serem preenchidas, verificamos que quase todos
os campos sao de multiplas escolhas, facilmente selecionaveis por cliqgues em uma
tela sensivel ao toque.

Os gestores, médio e alto escaldao, também teriam informacgfes atualizadas,
aptas para avaliar desempenho, planejamento e impacto das politicas publicas da
SMSU e da GCM, além de alimentar os demais sistemas da SMSU e GCM.

Novamente, a politica precisa incluir ferramentas de capacitacdo e
conscientizacdo, pois 0 sistema novo pouco adiantard se ndo houver adesdo do

servidores na rua.

6.5Propostas para o Achado n. 5

A SMSU, para seguir a LGPD, precisara criar e recriar, principalmente,
processos internos que fagcam com que ela esteja se protegendo contra 0 vazamento

de dados pessoais, tanto de cidaddos quanto dos seus funcionarios, e fazer um



68

desenho arquitetbnico de solucdo de seguranca de Tl com que faca que os dados
figuem protegidos.

Primeiramente, precisa fazer o processo com que somente algumas pessoas
da SMSU tenho acesso aos dados pessoais e consequentemente sensiveis, ndo sao
todos que poderdo ter acesso ao mesmo. Um exemplo disso sdo os bancos: os
funcionarios que tem acesso a algumas informacdes dos clientes, ndo tem porta
“USB” no seu micro, ou seja, para que néo copiem as informacgdes, e 0s seus e-mails
estdo sendo sempre investigados, tanto o profissional quanto o pessoal, que é aberto
na rede do Banco, se o funcionario tiver acesso.

A SMSU precisara criar uma politica de protecdo de dados*?, pois |4 terad a
definicdo e responsabilidade de cada funcionério, representando todas as camadas
da hierarquia do 6rgéo, e as premissas que a SMSU espera de qualquer fornecedor
gue venha a trabalhar com ela, em fornecimento de equipamentos e de solugéo, que
estardo interfaciando com os dados do 6rgéo, independentemente do conteudo.

O trabalho que seré feito ndo estara pronto em dias: serdo semanas, pois
precisardo obter as informacdes e assim determinar como protegé-las e uséa-las. Apés
a criacdo da politica, a SMSU precisara identificar os dados pessoais existentes em
toda a sua organizacdao, verificar a identificacdo do ciclo de vida dos dados, desde a
coleta até a eliminacéo; fazer o inventario, classificar os dados pessoais de acordo
com a LGPD, nisto fazer a integragdo com a politica ja definida; analisar os principais
modelos de contrato da organizacdo, no ambito de relagdo com parceiros,
colaboradores; estabelece o programa de privacidade e protecao, elaborar o plano de
acdo com as medidas corretivas, processar e classificar conforme criticidade,
identificar as bases de dados para tratamento; trabalhando diretamente na TlI, criar o
relatorio “Security Checkup” da infraestrutura, avaliar os niveis de aderéncia a LGPD
em toda a organizacado, definir as diretrizes de adequacao junto a LGPD, definir e
avaliar os riscos no a&mbito da organizacdo em relacdo aos requerimentos; Mapa dos
principais contratos afetados pela LGPR, definicdo do processo de capacitacdo com
calendario de workshops e atividades de conscientizagao.

No préximo item, explicaremos melhor a questdo da LGPD.

43 Como a que estamos sugerindo no Apéndice II.
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7 ANALISE DA LGPD

Em 14 de Agosto de 2018 foi sancionada a Lei 13.709, conhecida como LGPD
(Lei Geral de Protecdo de Dados Pessoais; esta lei dispdes sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

As normais gerais contidas nesta lei sdo de interesse nacional d devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios. A disciplina de
protecdo de dados pessoais tem como fundamentos:

| — O respeito a privacidade;

Il — A autodeterminacéo informativa;

Il — a liberdade de expressao, de informacgéo, de comunicacéo e de
opinido;

IV — A inviolabilidade da intimidade, da honra e da imagem;

V — O desenvolvimento econdmico e tecnoldgico e a inovacao;

VI — A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl — os direitos humanos, o livre desenvolvimento da personalidade, a

dignidade e o exercicio da cidadania pelas pessoas naturais.

Figura 5: principais Obrigacdes do LGDP

Qualquer empresa ou érgao publico deve ser Conceitua dado pessoal, dado sensivel,
responsabilizado em caso de violagao a lei. dado pseudonimizado e dado anonimizado.

Tratamento de dados pessoais no
Brasil em meios digitais ou nao.

Orgéos publicos devem organizar dados de
forma interoperaveis e estruturados.

PRINCIPAIS

Multa diaria de até 2% do faturamento, O B RIGACO ES Empresa ou érgao publico sé podera
com limite de R$ 50 milhdes. fazé-lo se tiver consentimento do titular.

MP 869/18 Cria a Autoridade Nacional de
Protecdo de Dados, vinculada a Presidéncia da Republica.

O titular pode retirar seu consentimento, pedir a
exclusdo ou a portabilidade de seus dados.

Fonte: retirado do site https://www.protiviti.com/BR-por/protecao-de-dados-pessoais
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Apos a publicacédo da LGPD, ficou definido que 14 de agosto de 2020 é a data
em que usuarios e empresas deverdo estar oficialmente seguindo-a: obrigar4 que
empresas e 0rgaos revisem todo o tratamento de dados pessoais que esta obtém e
processa; o0s dados pessoais quando isolados ja sdo, por sua natureza,
intrinsecamente ligados as nossas percepcdes de privacidade de privacidade e
intimidade. A associacao destes entre si poder gerar efeitos surpreendentes em tempo
de tecnologias que se encontram facialmente como Big Data, Deep Learning e Deep
Fakes.

Estas tecnologias definem bem como interpretar as redes neurais das pessoas,
obtendo assim informagbes comportamentais, interesses, assim podem avaliar qual
sera o programa de TV que desejaremos ver, que nos avise do melhor caminho no
transito para 0 N0sso préximo compromisso mesmo que nao esteja anotado em uma
agenda, mas de repente veio via e-mail ou mensagem celular.

As biometrias como face, a voz, a retina e as digitais de um individuo que
permitem identifica-lo de forma Unica, serdo cada vez mais utilizados em sistemas
neurais, que trardo todo tipo de facilidade moderna a essa pessoa, assim como
tonardo seus gostos, comportamentos, deslocamentos, relacionamentos e conta
bancaria cada vez mais rastreaveis, mapeaveis e previsiveis.

Vejam que os dados de uma pessoa estdo sempre circulando, sendo enviadas,
postadas e compartilhadas; claro que depende do motivo, de um acordo com um
prestador de servico; mas a confidencialidade dos dados pessoais, ndo poderdo ser
divulgadas sem autorizacdo do dono, com restricdes severas ao compartilhamento ou
por motivo relacionado a seguranca.

O principal motivo da LGPD é trazer uma obrigacéo severa, no mesmo nivel
europeu**, de todo aquele que coleta, armazena ou trata as informacdes pessoais,
especialmente sensiveis, devera seguir padrdes minimos de seguranga com relagéo
a tais informacdes, bem como deixar extremamente claro ao usuario em suas politicas
de privacidade e termos condi¢des de uso como utilizara e com quem compartilhara

tais informacdes.

44 Alguns dados sobre a LGPD na Europa estédo no Anexo VIII.
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7.1A Lei e o Setor Publico

Além do que ja explicamos*, para compreender qual o impacto que a Lei

Geral de Protecao de Dados terd em cada ente que compde o Setor Publico € mister

recorrer as definicdes fornecidas pelo Direito Administrativo no tocante a sua

constituigao:

O ordenamento juridico brasileiro submete as variadas hipoteses de
atuacdo da administracdo publica, nos trés poderes e em todos os niveis
da Federacdo, ora a um regime juridico tipicamente de direito publico, ora
a normas oriundas predominantemente do direito privado (ALEXANDRINO;

PAULO, 2017, p. 11).

Determinar qual a natureza juridica do ente e em qual interesse age — se no

interesse publico e em sua finalidade ou em regime concorrencial — no caso

concreto € o primeiro passo para identificar como a LGPD a ele se aplicara.

A nova lei dedica um capitulo com nove artigos (Capitulo 1V) exclusivamente

para abordar o tema “Tratamento de Dados Pessoais pelo Setor Publico” e indica

que a integracdo com a LAl é necesséria ao fazer referéncia expressa em seu artigo

23 o0 qual transcrevemos:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas
de direito publico referidas no paragrafo Unico do art. 1° da Lei n° 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagédo) , devera ser
realizado para o atendimento de sua finalidade publica, na persecuc¢éo do
interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuicdes legais do servi¢o publico, desde que:

| - sejam informadas as hipGteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacgdes claras e atualizadas sobre a previséo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execugéo dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

Il - (VETADO): e

[ll - seja indicado um encarregado quando realizarem operacdes
de tratamento de dados pessoais, nos termos do art. 39 desta Lei.

lll - seja indicado um encarregado quando realizarem operacdes
de tratamento de dados pessoais, nos termos do art. 39 desta Lei; e
(Redacéo dada pela Lei n® 13.853, de 2019)

IV - (VETADO). (Incluido pela Lei n°® 13.853, de 2019) (...)

45 Ver Item 3.6.1.3.
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Entendemos que € nesse ponto que reside uma das grandes complexidades
no tratamento dispensado aos entes publicos pela LGPD, uma vez que pode
acontecer de o mesmo dado ao ser utilizado para finalidades diversas requerer o
atendimento de requisitos diversos.

Necessario chamar a atencéo para a equiparacgéo realizada pelo art. 23, §4°46
que atribui aos servi¢cos notariais e de registro exercidos por delegacdo o mesmo
tratamento dispensado aos entes publicos quando necessitarem realizar o
tratamento de dados pessoais.

Apesar de nao estarem dentro do escopo da LGPD e, portanto, ndo sujeitos as
disposicfes sobre protecdo de dados por ela trazidas, a propria LGPD estabelece
algumas limitacbes ao tratamento de dados para essas finalidades, todas elas

contidas nos incisos do seu Artigo 4°:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares
e ndo econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipGtese os arts. 7° e 11 desta
Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigagao e represséo de infragcdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto
de comunicacado, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
gue ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecdo de dados pessoais adequado ao previsto nesta Lei.

Esses tratamentos de dados seréo regidos por legislacéo especifica, que
devera prever medidas proporcionais e estritamente necessarias ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais de
protecdo e os direitos do titular previstos nesta Lei; S6 serd admitido o tratamento de
dados para tais finalidade por pessoa juridica de direito privado em procedimentos
sob a tutela de pessoa juridica de direito publico, sendo certo que os dados pessoais

constantes de bancos de dados constituidos para tais finalidades ndo poderdo ser

46 “§ 4° Os servigos notariais e de registro exercidos em carater privado, por delegacdo do Poder
Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput deste artigo,
nos termos desta Lei.”
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tratados em sua totalidade por pessoas juridicas de direito privado, excecéo feita as

controladas pelo Poder Publico.

7.2Porque o Setor Publico

Dentre todos os concentradores de dados pessoais o Estado se sobressai,
afinal de contas, é ele que controla ainda que indiretamente a vida financeira, 0 acesso
a saude, eventuais processos judiciais colecionados durante a vida, dados
educacionais, dados trabalhistas do cidaddo entre outros. Além disso, o Estado é
também um empregador gigante, sdo milhares de pessoas que vendem sua forca de
trabalho para os entes municipais, estaduais e federais da Administracdo Direta e
Indireta. Mais do que isso, 0 governo € também o maior acionista de grandes
empresas de tecnologia que a pedido dele operam com esses dados: os coletam,
armazenam, utilizam etc. Ou seja, deixar o setor publico fora do alcance da LGPD
seria um verdadeiro atentado aos direitos fundamentais.

A inclusdo do setor publico no escopo da LGPD obriga-o a adequar-se
investindo em questdes de seguranca, que sdo muitas vezes negligenciadas*’, e a
atuar de forma a evitar a comercializacdo de dados pessoais para fins diferentes
daqueles aos quais foram coletados, conforme o recente caso vivenciado por uma
empresa publica de tecnologia.

O governo tem se tornado cada vez mais digital: basta uma rapida pesquisa
nos repositorios (APP Store) para encontrarmos 0s mais variados aplicativos voltados
ao acesso a sistemas gerenciados pelo governo. Desde aplicativos que nos
possibilitam verificar faturas de consumo de energia elétrica, ou seja, dados sobre
nosso consumo, aplicativos de recuperacéo de créditos de notas fiscais, de acesso a
bancos publicos, a agéncias reguladoras e outros servicos como INSS e FGTS, entre
tantos outros. De acordo com pesquisa conduzida pelo Internetlab “a Administragéo
Publica também passa a adotar gradativamente o uso de aplica¢des de internet como
estratégia para se aproximar de cidaddos e facilitar o acesso a informacdo e a

prestacdo de determinados servicos”.

47 Vide os casos divulgados de ataques ransomware a grandes hospitais publicos e a érgaos do
judiciario.
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No estudo conduzido pelos pesquisadores do InternetLab, foi verificado que
varios desses aplicativos pedem permissdes de acesso a dados de geolocalizacéo
que quando vinculados a uma pessoa identificada ou identificAvel sdo considerados
dados pessoais. Além disso, muitos deles também solicitam permisséo de acesso a
todas as contas do usuario — de redes sociais ou ndo — cadastradas no dispositivo em
gue séo instalados. Esse tipo de acesso é considerado de alto risco e muitas vezes
desnecessario para o correto funcionamento do sistema, visto que o servico
permanece funcionando ainda que desabilitando varias das permissfes exigidas.
Diante desses fatos os pesquisadores concluiram que o poder publico ndo vem
adotando boas praticas de seguranca e protecdo de dados pessoais no
desenvolvimento desses aplicativos, uma vez que adotam um tipo de permisséo
abrangente e ndo esclarecem para qual finalidade especifica deve ser concedida
determinada permissédo ou ainda qual a politica publica que esta vinculada a coleta
daquele dado ou ainda a base legal que permite tal procedimento.

No atendimento de seus servicos essenciais de arrecadacédo, previdéncia e
assisténcia visando facilitar todo o processo de gestdo dessas areas o Estado tem
implantado sistemas como, por exemplo, o E-social que é um sistema que concentra

toda a vida previdenciaria e profissional do cidadao cujo principal objetivo é simplificar:

[...] a prestacdo das informagBes referentes as obrigacdes fiscais,
previdenciarias e trabalhistas, de forma a reduzir a burocracia para as
empresas [...] viabilizard garantia aos diretos previdenciarios e trabalhistas,
racionalizard e simplificara o cumprimento de obriga¢des, eliminara a
redundancia nas informacdes prestadas pelas pessoas fisicas e juridicas, e
aprimorard a qualidade das informacdes das relagbes de trabalho,
previdenciarias e tributarias 48,

Outros exemplos de sistemas em que a administracdo publica trata dados
pessoais € o sistema do IRPF que apresenta todas as informacgfes financeiras do
individuo, dos Sistemas de Saude gerenciados pelo DATASUS, e por fim devemos
citar o DNI — Documento Nacional de Identidade criado pela Lei federal n. 13.444/2017
(BRASIL, 2017) que reunira em um unico documento digital os dados de identificagédo
da pessoa natural inclusive o numero do CPF, sendo que o art. 11 da referida lei assim

preceitua:

O poder publico devera oferecer mecanismos que possibilitem o cruzamento
de informag@es constantes de bases de dados oficiais, a partir do nUmero de
inscricdo no CPF do solicitante, de modo que a verificacdo do cumprimento

48 Resultando em uma enorme concentracdo de dados pessoais, muitos deles dados sensiveis.
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de requisitos de elegibilidade para a concessao e a manutencao de beneficios

sociais possa ser feita pelo 6rgdo concedente* (BRASIL, 2017) 4°.
Para além dos sistemas, 0 pais tem buscado avancar também em setores
relacionados a inteligéncia artificial e internet das coisas (I0T) tendo inclusive lancado

planos de agbes, nesse sentido Magrani (20, p. 81) destaca que:

O poder publico demonstra ja estar atento aos beneficios da IoT, entendendo
gue esta surge como importante ferramenta voltada para os desafios da
gestdo publica, prometendo, a partir do uso de tecnologias integradas e do
processamento massivo de dados, solu¢cdes mais eficazes para problemas
como polui¢édo, congestionamentos, criminalidade, eficiéncia produtiva, entre
outros. Ja existem exemplos de aplicagbes de loT pelo pais, e essas
experiéncias tendem a aumentar.

Um dos principais pontos de atencdo do poder publico em se tratando de loT
esta na melhoria da seguranca publica e algumas dessas iniciativas jA comecam a se
concretizar, por exemplo, algumas cidades tém implantado sistemas de
monitoramento por cameras que transmitem imagens em tempo real 24 horas por dia,
7 dias por semana.

Longe ainda de equiparar o Brasil & China, onde a vigilancia esta integrada ao
dia a dia de forma quase indissociavel o uso de cameras de vigilancia pelo setor
publico tem se ampliado e ndo podemos esquecer que estes dados sao pessoais e
gue, embora ja protegidos pelo direito de imagem previsto no Codigo Civil, também
recebem guarida na LGPD devendo o seu controlador, no caso o setor publico,
responsabilizar-se pelo seu uso dentro da finalidade, bem como por garantir sua
seguranca assegurando assim sua protecdo. A evidéncia de que essa cultura deve
ser difundida e adotada dentro do setor publico sdo os primeiros sinais de uso indevido
de imagens obtidas, como no caso em que agentes publicos se utilizando do acesso
ao sistema de cameras que tinham observavam e divulgavam imagens de banhistas
do sexo feminino em uma praia brasileira®.

Diante do cenario apresentado, impossivel se pensar uma lei de protecdo de
dados efetiva sem que o setor publico estivesse incluido. A Administracdo Publica

direta e indireta em todas as esferas — federal, estadual e municipal — € um grande

49 Explicitando, assim, uma hipétese de compartilhamento de dados entre os érgéos publicos.

50 “Servidores que usaram cameras da prefeitura para ver mulheres na praia também espiaram
hospede de biquini em hotel de Guaratuba”. Disponivel em:
https://g1l.globo.com/pr/parana/noticia/2018/11/28/servidores-que-usaram-cameras-da-prefeitura-
para-ver-mulheres-na-praia-tambem-espiaram-hospede-de-biquini-em-hotel-de-guaratuba.ghtml
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controlador de dados pessoais e em um Estado democratico de direito deve se
submeter as leis também no que tange a protecao de dados.

A crescente utilizacdo de dados pessoais e a sua importancia para 0s mais
variados aspectos de nossas vidas refletem, hoje, em um aumento da atividade
normativa destinada a especificar qual estatuto juridico deve seguir 0 tratamento
desses dados. Nao a toa, mais de 100 (cem) paises ao redor do mundo ja adotaram
uma lei geral para regular o tratamento de dados pessoais em diferentes setores. Uma
lei geral de protecéo de dados pode ser definida, em termos gerais, como um marco
regulatorio que estabelece direitos e garantias para o cidaddo em relacdo aos seus
dados pessoais, independente de quem ou de que forma estes sejam tratados.

A ideia de “protegao” visa a assegurar que o cidadao tenha a seu dispor meios
para exercer efetivo controle sobre seus dados e, também, que todo o ecossistema
em torno do tratamento de dados pessoais tenha contrapesos e incentivos para que
danos aos cidaddos sejam evitados. Isto sem, contudo, impedir a inovacéo a partir do

tratamento de tais dados, elemento fundamental da sociedade da informagao.

7.3Tratamento dos dados pelo Setor Publico

O principal requisito permissivo para o tratamento de dados pessoais pela
Administracdo Publica é o que esta presente no artigo 7°, Ill, da LGPD.5!

A execucéo de politicas publicas €, portanto, a principal e, indubitavelmente,
a melhor justificativa para que o setor publico realize qualquer tipo de tratamento de
dados. Sendo este um conceito muito amplo, dando larga margem para a
manipulagdo dos dados pessoais pelo setor publico, uma vez que é inerente a
préopria existéncia do Estado a consecucédo de politicas publicas.

Esse requisito esta intimamente ligado a outros dois previstos no artigo 23
“atendimento de sua finalidade publica, na persecucéo do interesse publico” e “com

0 objetivo de executar as competéncias legais ou cumprir as atribui¢cdes legais do

51 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoéteses:

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios
a execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢ées do Capitulo 1V desta Lei;
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servico publico”. Tal previsdo encontra guarida no principio da supremacia do
interesse publico que é principio constitucionalmente previsto, conforme Di Pietro
(2018, p.132): “Esse principio esta presente tanto no momento da elaboracgéo da lei
quanto no momento da sua execug¢do em concreto pela Administracdo Publica. Ele
inspira o legislador e vincula a autoridade administrativa em toda a sua atuacgao”.

Assim podemos compreender que “se a lei tem em vista atender ao interesse
geral, que ndo pode ceder diante do interesse individual” é neste sentido que deve
ser também realizado o tratamento de dados e nesse caso resta claro que ha
dispensa do atendimento de qualquer outro dos requisitos previstos no artigo 7° e
nos parece ser este o fundamento do qual a administracédo publica deve se valer
para realizar o tratamento de dados.

Assim, o Estado ndo se exime de informar quando estad realizando
tratamento dos dados por meio de informacdes claras e atualizadas — atendendo ao
principio da transparéncia: “art. 6°, VI — garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento; sobre a previsédo legal que embasa/justifica tal
tratamento”. O rol de bases legais autorizadoras do tratamento de dados pessoais
pela Administracdo Publica encontra previsdo no inciso Il do artigo 7 e inclui leis,
regulamentos, contratos, convénios ou instrumentos congéneres.

Alguns questionamentos surgem neste ponto em relagdo aos instrumentos
autorizadores do tratamento: seria uma portaria, por exemplo, um instrumento apto
a autorizar o tratamento de dados pessoais pelo setor publico? Finalidade —
atendendo assim ao principio previsto no artigo 6°, I: “realizacédo do tratamento para
propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades”.
O inciso Il do artigo 23, por sua vez, exige que seja indicado um encarregado que
nos termos da proépria lei devera conhecer do tratamento de dados realizados, bem
como comunicar-se com titulares de dados e com a Autoridade Nacional de
Protecdo de Dados entre outras atribuicdes.

Além de atender os requisitos supracitados, a Administragdo Publica ndo se
exime do dever de garantir o cumprimento de todos os demais principios
enumerados no artigo 6°: adequacéo, necessidade, livre acesso, qualidade dos
dados, seguranca, prevencao, nao discriminacao e responsabilizacdo e prestacao

de contas. H& que se ressaltar que estes principios se aplicam independentemente
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da base legal utilizada para justificar o tratamento de dados e por isso deve a
Administracdo Publica preocupar-se em garantir que eles sejam atendidos em

relacdo a todos os dados pessoais em seu poder.

7.4Definicdes

Titular

E a pessoa natural a quem se referem os dados pessoais que s&o objeto de
tratamento. Titular serd o contribuinte, servidor ou empregado publico, gestor publico,
pessoa fisica com a qual o 6rgdo ou entidade publica possui alguma relacéo

contratual.

Controlador

Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisfes referentes ao tratamento de dados pessoais. No setor publico sera o 6rgdo
publico, entidade publica, empresa publica ou sociedade de economia mista que toma
as decisfes a respeito do tratamento de dados pessoais. Por exemplo, a Receita
Federal, em relacdo as bases de dados que gere. O 6rgéo publico que mantém um
banco de dados de seus servidores ou empregados publicos também se enquadraria

nesta definicao.

Operador

Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. Por exemplo, o SERPRO
(Servico Federal de Processamento de Dados) ou a DATAPREV (Empresa de
Tecnologia e Informacdes da Previdéncia Social) atuam como operadores quando

processam dados pessoais em nome de outros 0rgaos ou entidades publicas.

Encarregado
Pessoa indicada pelo controlador para atuar como canal de comunicacao entre
o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo de Dados.

A Autoridade Nacional podera estabelecer normas complementares sobre a definicdo
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e as atribuicbes do encarregado, inclusive hipéteses de dispensa da necessidade de
sua indicacao, conforme a natureza e o porte da entidade ou o volume de operacdes

de tratamento de dados.

Uso compartilhado de dados

Comunicacédo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes

privados.

Orgéos de pesquisa

Orgdo ou entidade da administracdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missao institucional ou em
seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico,
cientifico, tecnoldgico ou estatistico. Universidades Publicas e entidades de pesquisa

publica, como a Fundacédo Oswaldo Cruz, se enquadram nesta definicao.

7.5Responsabilidade do Orgéo Publico

Este ponto demonstra-se clara a necessidade da Autoridade Nacional de
Protecdo de dados, visto que esté entre suas func¢des indicar as medidas cabiveis
para cessar a violagdo da protecdo de dados causada ou facilitada por alguma
entidade da Administracao Publica.

Faz-se mister discutir acerca de qual a responsabilidade do ente sobre os
dados que estdo sob sua guarda, é preciso compreender que ndo € porque os dados
estdo publicamente disponiveis — como € caso por exemplo das remuneragdes dos
servidores publicas que estdo expostas no Portal da Transparéncia — que ele deixa
de ser um dado pessoal, informacéo publicamente acessivel ndo é necessariamente

uma informacao publica.
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Por isso, é importante notarmos que nesse caso especifico existe uma base
legal — Lei de Acesso a Informacdo — que determina que tais dados devem ser
expostos. Com respaldo na finalidade especifica de tornar transparente os gastos
efetuados pela Administracdo Publica com seu pessoal, para que qualquer cidadao
possa fiscalizar eventuais abusos cometidos, como, por exemplo, o
descumprimento do teto salarial constitucionalmente previsto.

Todavia, embora estejam publicos tais dados ainda devem ser protegidos,
visto que ndo podem ser utilizados para qualquer outra finalidade que ndo aquela
prevista na LAI, ndo podendo um terceiro capta-los para fazer listas de fornecimento
de crédito, por exemplo, ou a Administracdo Publica cedé-los para que terceiros os
utilizem para qualquer fim.

Em relacdo a responsabilidade posterior do Estado em caso de uso desses
dados por terceiros que se aproveitaram de uma exposi¢ao calcada na legalidade

€ um ponto que deve ensejar discussoes.

7.6Sancbes a Administracdo Publica

As sancdes administrativas a que se submetem os entes publicos sao de
certa forma mais brandas daquelas a que se submetem os entes privados e estao

estabelecidas no 83° do artigo 52, sendo elas:

| — Adverténcia, com indicacdo de prazo para ado¢cdo de medidas
corretivas;

IV — Publicagédo da infracdo apds devidamente apurada e confirmada
a sua ocorréncia,

V — Bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI — Eliminagédo dos dados pessoais a que se refere a infragao;

Embora ndo se tenha a puni¢cdo de multa (incisos Il e 1ll) para entes publicos,
sancdes como o bloqueio dos dados pessoais podem causar grande impacto na

atuacdo publica e mais uma vez é mister ressaltar que as empresas publicas e
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sociedades de economia mista que atuem em regime de concorréncia conforme a
determinacdo constitucional se submetem também a sancdo pecuniaria.

Novamente o legislador optou por deixar explicito que além da LGPD o setor
publico se submete a outros ditames legais, quais sejam, a lei de Improbidade
Administrativa, o Estatuto do Servidor Publico Federale a Lei de Acesso a

Informacao.

7.7 Status

A Administracdo Publica vem ao longo do tempo aderindo as inovacdes
tecnoldgicas a ponto de se auto intitular como Brasil — pais digital. Valendo-se de
aplicativos que buscam aproximar governo e cidadao INSS, FGTS, Bolsa Familia,
entre outros, ou que tem como objetivo facilitar a vida da sociedade, como o e-titulo,
a CNH Digital, o Meu Imposto de Renda, esta entre os maiores controladores de
dados do pais.

Diante destes fatos, nos chamou atencdo o0 pouco interesse que o setor
publico demonstrou ao ndo participar dos debates que antecederam a aprovacao
da Lei Geral de Protecdo de Dados bem como a posterior tentativa de colocar-se
fora de seu alcance demonstrado as quao despreparadas estdo as entidades
publicas diante da nova lei.

Deve se fazer mencao ao fato de que existem muitos pontos obscuros e que
deverdo pautar as discussdes durante e mesmo apos a implementacéo das regras
de conformidade no setor publico, entretanto, parece-nos que tal como o que
recentemente ocorreu nos paises europeus na implantacdo do GDPR, a
administracdo publica tem andado a passos lentos quando se trata de adequacgéo
a lei. Conforme apresentamos no texto, sao varios os aplicativos que coletam dados
desnecessarios para o seu funcionamento, ou seja, ndo se adota a minimizacéo da
coleta, também néo se verifica nos diversos sistemas existentes explicacées sobre
a finalidade especifica para qual o dado é coletado.

Desta forma, a finalidade execucdo de politicas publicas, autorizadora do
tratamento de dados pessoais, fornece um escopo muito amplo e que consegue

justificar grande parte das operacdes que envolvem dados pessoais realizadas pelo
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setor publico e entendemos que este sera o fator fundamental a ser considerado
guando da realizacdo dos mapeamentos e dos relatorios de impacto. Identificar qual
finalidade publica sera atendida também servir4 para separar as situagdes em que
0s entes publicos que atuam em regime de concorréncia no mercado deverdo
atender aos requisitos proprios do tratamento de dados definidos para o setor
publico ou quando se submeterdo aos requisitos e sancdes aplicados aos entes
privados.

Neste momento existem muito mais questionamentos do que convicgdes
acerca de como se dara a implementacdo da LGPD pela Administracédo Publica e
aqui ressalta-se também a essencialidade da existéncia da Autoridade Nacional de
Protecdo de Dados, uma vez que cabe a ela orientar e determinar muitos requisitos
acerca da aplicagcdo da lei. Outros pontos controversos e que tem motivado
discussdes é se a Administracdo Publica poderia utilizar o legitimo interesse como
requisito justificador do tratamento dos dados pessoais e a que tipo de
responsabilidade se submete o ente em caso de inobservancia dos ditames da lei.
Além disso, faz-se necessario olhar com cautela para definir quais instrumentos
podem ser utilizados como base legais justificadoras do tratamento de dados
pessoais?

Outro tema que devera ser profundamente discutido € a intersecao
necessaria — determinada pela prépria LGPD — entre a Lei de Acesso a Informacéo
e a Lei Geral de Protecao de Dados, ha pontos de aparente conflito entre os dois
regramentos que devem ser interpretados de forma a harmonizar os dois
regulamentos.

Os impactos da LGPD na sociedade serao gigantes, acreditamos que em um
futuro préximo ela se eleve a um patamar de importancia muito préximo daquele em
gue esta o Cddigo de Defesa do Consumidor, sendo que o setor publico precisa sair
da zona de conforto em que estad desde quando a regulamentacdo ainda era um
projeto de lei em discussdo. Capacitar pessoas para atuarem como encarregados,
realizar mapeamentos e relatorios de impactos, aplicar novas metodologias como o
framework na arquitetura de privacidade no desenvolvimento de seus sistemas e
servigos, investir em seguranca da informacdo. Salientamos que se o cenario se
reveste de complexidade no setor privado, no setor publico ha outras variantes
complicadoras desde o fato de que o processo de aquisicdes de solucdes € moroso

na Administracdo Publica — porque ela deve seguir os ditames licitatorios — até o
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fato de que € necessério treinar pessoal em uma estrutura grandiosa como é o
Estado, tudo isso exige tempo e estratégia. O primeiro passa rapidamente por isso,

a segunda precisa ser emergencialmente definida.

7.80 que séo os dados?

A Lei LGPD tem trés categorias e diferentes niveis de protecao:

1- Dado pessoal

A LGPD classifica como dado pessoal qualquer informacéo relacionada
a pessoa natural identificada ou identificAvel. Pessoa natural ndo € apenas o
contribuinte, mas também o servidor e o empregado publico, pessoas fisicas com as
quais a administracdo publica se relaciona, e até mesmo os gestores publicos e
demais representantes do povo com mandato eletivo. Isso significa que um grande
namero de identificadores constituem o dado pessoal, como o nome, o CPF, RG,
informacdes sobre localizacdo e assinaturas online. Em resumo, praticamente toda

informacé&o coletada sobre uma pessoa sera um dado pessoal.

2- Dado pessoal sensivel

A LGPD definiu como dado pessoal sensivel aquele dado pessoal “sobre
origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico” de uma pessoa natural. Dados relacionados
a politicas direcionadas a minorias, por exemplo a LGBTS, seguramente envolverao
o tratamento de dados sensiveis. Na mesma linha, os sistemas de identificacéo
biométrica, como aquele adotado pelo TSE (Tribunal Superior Eleitoral) para fins de
votacao eletronica. O tratamento desses dados atrai um regime de protecdo ainda

mais restritivo.

3 - Dado anonimizado
Quando existe um dado que ndo € capaz de identificar o seu

titular, utilizando os meios técnicos razoaveis e disponiveis na ocasido do seu
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tratamento, ele € chamado de dado anonimizado. O dado anonimizado ndo sera
considerado dado pessoal para os fins da LGPD, salvo quando o processo de
anonimizacao ao qual foi submetido for revertido, utilizando exclusivamente meios

proprios, ou quando, com esforgos razoaveis, puder ser revertido.

Figura 6: diferentes tipos de dados

ado anonimizado

dado pessoal sensivel

Fonte: LEI GERAL DE PROTEQAO DE DADOS PESSOAIS (LGPD) E SETOR PUBLICO. Um guia da
Lei 13.709/2018, voltado para os 6rgaos e entidades publicas, p.13

7.9Preparacéo para SMSU

A Secretaria Municipal de Seguranca Urbana do Municipio de Sdo Paulo tem
feito realizado varios trabalhos relacionados a seguranca, como video monitoramento,
prevencdes e retengdes de individuos de ma conduta, estas informacdes relacionadas
as pessoas precisam ser protegidas e ao mesmo tempo nao divulgadas a qualquer
pessoa ou por qualquer meio de transmissao.

A aplicacdo da LGPD gerara um aumento exponencial na quantidade de
processos em todos 0s niveis da justica, principalmente no Superior Tribunal de
Justica (STJ), acredita-se que podera aumentar até em 200 mil acdes, por isto a
SMSU precisa fazer a parte dela e estar preparada para seguir a LGPD.

Um dos motivos para o possivel aumento seria em relacdo aos casos de

responsabilidade civil (artigo 42 e 44 da lei), objetiva e solidaria do controlador e do
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operador pelo tratamento irregular dos dados pessoais. Hoje no Brasil, acredita-se
que apenas 23% das empresas estdo em conformidade com a LGPD, outros como o
setor publico esta com somente 8%.

A SMSU precisa se preparar em ter pessoas qualificadas para o entendimento
da LGPD e claro para que 0s processos técnicos sigam a protecdo e a divulgacéo das
informacdes coletadas via videomonitoramento, call center, agcdes da GCM (Guarda
Civil Metropolitana). As pessoas precisam ser preparadas, ndo necessariamente
contratas (novas contrata¢des), por isto no mercado de tecnologia ja foi feito uma
pesquisa para as ver as principais habilidades de um profissional técnico tenha que

ter para atuar em projetos relacionados a LGPD.

Quais HABILIDADES sao mais demandadas ao contratar profissionais

encarregados da adequacédo a LGPD?

- % de CIOs
Habilidade
gue concorda

Conhecimento da regulacédo e

. 53%

conformidade

Pensamento estratégico 46%
Visao analitica 45%
Capacidade de gerenciar projetos 42%
Boa comunicacao 38%
Atencéo aos detalhes 35%

Fonte: Pesquisa Robert Half

Quais profissionais PERMANENTES pretende contratar devido a nova

legislagcdo LGPD?

% de CIOs
Cargo
gue concorda
Analista de negdécios 54%
Encarregado de protecdo de
42%

dados

Gestor de projetos 40%
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Profissional de conformidade
, 35%
(compliance)
N&o pretende contratar 6%

Fonte: Pesquisa Robert Half

Quais especialistas para projetos pretende contratar devido a nova

legislacdo LGPD?

% de CIOs
Cargo
gue concorda
Profissional de conformidade
_ 46%
(compliance)
Analista de negdcios 40%
Gerente de projetos 38%
Encarregado de protecdo de
g protec 5%
dados
N&o pretendemos contratar 9%

A LGPD foi elaborada a partir do regulamento europeu General Data Protection
Regulation (GDPR)>? e estabelece bases legais para o tratamento de dados pessoais
pelas organizacdes, além de garantir diversos direitos aos titulares dessas
informagdes. A SMSU precisa ter cuidado redobrado com a coleta, o tratamento, o
armazenamento e o compartilhamento de dados pessoais, tanto da equipe interna e
terceiros. Havendo algum incidente, devera comunicar ao 6rgao regulador chamado
Autoridade Nacional de Protecéo de Dados Pessoais (ANPD).

Hoje a SMSU precisara se esforcar consideravelmente para o ter o controle e
qualidade quanto ao tratamento de dados pessoais e 0 aumento nas medidas
organizacionais para gestdo do risco cibernético na protecdo dos dados. Tendo
especialistas na area cibernética, os beneficios e os desafios que a Lei trara e os
aprimoramentos técnicos que deverdo ser implementados interna e externamente,
como processos eficientes de atendimento aos direitos de titulares, um programa

sustentével de inteligéncia e seguranca da informacéo.

52 Como visto no item 3.6.1.3.
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Lembrando que a SMSU tem todo interesse e a preocupacéo relacionada a
privacidade, mas tem que investir principalmente no processo interno e na qualificacao
das pessoas, pois a privacidade e seguranca das informac¢des ganhou destaque e
necessidade de um cuidado maior, surgiu o avanco tecnolégico crescente. Com 0
aumento significativo do volume de informacfes digitais, a area de seguranca
cibernética se tornou indispensavel, por isto tanto a SMSU e outros 6rgaos precisam
estar preparadas a fim de evitar as ameacas cibernéticas que evoluem em grande
velocidade, colocando em risco a reputacdo da SMSU.

A SMSU ja tem praticas de compliance, mas hoje devido a LGPD devera
trabalhar fortemente num novo processo, e este processo vera ndo somente o
trabalho da SMSU, mas também a legislacao. Por isto este novo processo precisara

ser desafiado e construido em quatro areas de atuacao:

- A Governanca de Dados: onde dever haver a preciséo e integridade
das entradas, analises, relatérios, assim como implicacdes legais da utilizacdo dos
dados e mapeamento deles.

- A Privacidade dos Dados: que se resume na transparéncia do uso, no
inventario, na governanca regulatéria e no gerenciamento de consentimento dessas
informacdes pessoais.

- A Protecao de Dados: que abrange a confidencialidade, a protecdo em
todos o seu ciclo de vida e o gerenciamento de riscos de terceiros quanto aos dados
pessoais.

- Relatérios e a analise de dados: que consiste no uso das informacdes
de forma ética e com fins puramente analiticos, assim como a apuracdo da

confiabilidade dos dados e o formato de relatorios.

Lembrando que tudo se resume ao processo, € fundamenta que todos os
niveis da SMSU e as divisdes estejam empenhadas pois entendida a primeira fase,
outros fatores serdo importantes para o sucesso na implementacdo das regras da
LGPD as regras. Reforcamos que deverd ser enderecado a todas as camadas do
orgao, utilizando assim um framework de privacidade que tem como principal objetivo
resolver as questdes recorrentes do uso de dados com uma abordagem ampla,
permitindo o foco na resolucao do problema em si, utilizando a tecnologia para manter

a visibilidade necesséaria sobre os dados e opinides juridicas sobre os fluxos de
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tratamento de dados; complementado a linha relacionada ao novo processo, devera
ser elaborado e mantido um cronograma claro de organizacdo do programa de
privacidade (acoes, esforcos, e as prioridades que serdo ser definidas pela SMSU
para a GCM e Defesa Civil).

O esforco é e sera muito grande, mas o maior desafio da SMSU é entender
como conseguir se aproveitar do que ja fazem para atender as demandas. O ponto
principal é a confianga do Secretario e a prioridade em obter um sistema transparente.
Seria interessante ver as licdes aprendidas com a GDPR, ja em funcionamento na
Europa, o primeiro passo é garantir uma melhoria da seguranca cibernética, seguida
do aprimoramento das capacidades de gerenciamento de dados, disponibilizacdo dos
direitos dos titulares e remediagdo de processos e sistemas e direcionamento de
comunicacao clara aos titulares dos dados, que certamente serdo responsaveis pela
manutenc¢ao ou construcdo da confianca.

A SMSU tera maior chance de sucesso para se adequar a LGPD, se organizar
a dinamica de trabalho e priorizar os passos sugeridos acima, nao deixar para depois,
pois significard dominar a LGPD.

7.10 Como a Lei identifica um incidente de seguranca?

A LGPD néo define incidente de seguranca. O CERT.br (Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil), mantido pelo Comité
Gestor da Internet no Brasil (CGl.br), grupo responsavel por receber, analisar e
responder a incidentes de seguranca em computadores, envolvendo redes
conectadas a Internet brasileira, define incidente de seguranca como “qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca de sistemas de
computacédo ou de redes de computadores”.

Pelo que consta do caput do Artigo 46 da LGPD, apenas os incidentes de
seguranca que importarem em “acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito” deverao ser notificados.

Comunicacdo sobre a ocorréncia de incidente de seguranca que possa

7

acarretar risco ou dano relevante aos titulares, esse é um tema de fundamental
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importancia para o setor publico, ja que diversos 6rgaos e entidades publicas, assim
como empresas publicas e sociedades de economia mista, em todas as esferas de
governo e da federacado, tratam dados pessoais tanto de contribuintes como de
servidores e empregados publicos, sendo que muitos desses dados se enquadram na
definicdo de dado pessoal sensivel. Portanto, o estabelecimento de uma politica clara
sobre o que fazer quando da ocorréncia de incidentes de seguranca € de vital
importancia. Basicamente, o incidente deve ser comunicado a Autoridade Nacional e
ao titular dos dados, pelo 6rgdo publico, entidade publica, empresa publica ou
sociedade de economia mista que desempenhar o papel de controlador, sempre que

o incidente de seguranca “possa acarretar risco ou dano relevante aos titulares”.

7.11 Acdes Tecnoldgicas

A SMSU precisara tratar os dados de maneira diferente, ou seja, ter privacidade
na arquitetura que vier a desenhar. Os regulamentos da LGPD séo especificos e
abrangentes, e a conformidade provavelmente significard alteracbes no processo
atual. Acreditamos que a SMSU apesar de toda evolucdo na seguranca junto com a
tecnologia a favor, ndo implementou um sistema completamente novo relacionado a
seguranca, ou seja, ndo tem este recurso implementado, lembrando que os desafios
nao sao apenas baseados em tecnologia, mas também tratar os dados de uma
maneira fundamental.

Na LGPD, precisaremos proteger os dados pessoais em todos os lugares em
gue o dado reside ou é trafegado no 6rgéo, pode parecer simples, mas ndao é incomum
para diferentes aplicativos e sistemas que acessam dados pessoais e estes dados
podem ser replicados através dos sistemas de backup e em locais de recuperacao de
desastres. Ha possibilidade de compartilhar dados em varios sistemas internos, como

call center, sites de midia social, recursos humanos e até formularios.

Obter e recuperar o consentimento:
Os cidadaos devem fornecer explicitamente com consentimento para
armazenar o uso dos seus dados, o pedido de consentimento deve distinguir-se

claramente de outros itens, como termos e condi¢des; e postar formularios que séo
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pré-verificados, € impossivel registrar tudo sem automacdo, e automatizar este

processo exigira ferramentas especificamente para trabalhar com seus sistemas.

Figura 7: interconexdo

Tecnologia Juridico

Processos
& Gestdo

Fonte: Compliance & LGPD, ICTS, pg. 6

Figura 8: etapas de Programa
Etapas de um programa

Identificacao e Inventirio Avaliacao de Maturidade Correcao dos Gaps Governanca
Estabelecer inventario Identificar lacunas e Suportar a remediacdo Monitorar KPls, gerenciar
formal das operagbesde  desenvolver umroteiro  das lacunas e alcancar o processos e interfaces
processamento de dados para alcancar a cumprimento da LGPD com 6rgdos reguladores
e sistemas conformidade a LGPD

Fonte: Compliance & LGPD, ICTS, pg. 6

7.12 Softwares SMSU Informacéao

A SMSU via a Guarda Civil Metropolitana tem um software chamado SIG
(Sistema de Informacdes Gerenciais) na qual possui informagbes referentes ao
planejamento de escala, equipamentos municipais atendidos pela inspetoria,
informagdes pessoais e funcionais dos servidores (como férias e porte de arma),
relatérios de ocorréncias e de atividades de servicos (RAS), entre outras questdes
importantes para a Guarda Civil Metropolitana.
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De acordo com a entrevista que tivemos com a Comandante da GCM, Elza
Paulina de Souza, o sistema é de extrema importancia para a GCM e
consequentemente para a SMSU, pois o SIG praticamente controla e gerencia as
acbes da GCM como um todo, mas hé falhas principalmente nos processos internos
gue precisam ser revistos para melhorias internas como agilidade e melhor precisao,
como também atender a LGPD.

A partir de 2019, o SIG também tem integrado o Google Earth para que os
RAS®3 tenham georreferencia, ou seja os servidores das unidades poderédo ver no
mapa da cidade de S&o Paulo o endereco aproximado das ocorréncias e das
atividades desempenhadas, além da geocodificacdo desses importantes instrumentos
da GCM, estaréa disponivel em aplicativos, por exemplo, o perimetro de atendimento
de cada unidade, a localizacdo das cameras da central de telecomunicacdes e
videomonitoramento (Cetel), a delimitacdo das subprefeituras e dos distritos
administrativos e, em um futuro préximo, o Distrito Policial responsavel por cada
regiao.

Para a Comandante Inspetora Elza Paulina de Souza, a capacitacédo continua
no uso do SIG-GCM e o novo aplicativo estédo alinhados com a crescente importancia
da SMSU no cenario de gestao das informacgdes da Prefeitura. “Muitos dados da GCM
sdo de conhecimento publico e fazem parte do processo de transparéncia para o
cidadéo. Os dados de desordens urbanas da corporacdo compdem o Observatério de
Indicadores da Cidade de Sao Paulo, previsto na meta 118 do Programa de Metas
2013-2016, e nossas bases de dados estéo listadas no Catalogo Municipal de Base
de Dados”.

De acordo com informacdes coletadas a GCM depende exclusivamente de uma
pessoa para que o SIG continue funcionando e interagindo com os guardas; além de
ser um tema alarmante, existe a possibilidade das informagdes contidas no banco de
dados dos sistemas estejam a mercé de ataques e acabem sendo divulgadas e
compartilhadas; sao informacdes ndo somente relacionadas ao individuo, mas
também relacionadas ao guarda e as acfes que estardo sendo executadas pela GCM,
ja pensou em agdes que deveriam ser discretas forem divulgadas em midias sociais.

Por isto que a SMSU junto com as suas respectivas divisbes como a GCM e

Defesa Civil precisam se adaptar e criar um processo para que o 0rgdo esteja

53 Anexo II.
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seguindo a LGPD e que o processo interno seja da melhor forma para os funcionarios
e gue siga as regras de protecéo.

No processo a ser desenhado precisa ser bem definido as responsabilidades
que cada usuério tera; pois dados relativos ao titular de uma a¢do ndo podem ser
identificados a terceiros, considerando sempre a utilizacdo dos meios técnicos
razoaveis e disponiveis na ocasido da acdo. As atividades de tratamento de dados

pessoais deverdo ser observadas a boa-fé com os seguintes principios:

- Seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacfes acidentais ou
difuséo;

- Prevencgao: adogcao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

- Responsabilizacéo e Prestacdo de contas: demonstracédo, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e inclusive das eficacias

destas medidas.

De acordo com a Comandante Elza ha também o Compstat Paulistano, sistema
criado com origem no Compstat (do inglés “Compare Statistics”, comparar
estatisticas) da Cidade de Nova York, que é utilizado desde 1994 para compilar
estatisticas e dados de seguranca e cruza-los com informa¢cdes geograficas,
desenhando assim um mapa da criminalidade e do policiamento na cidade, e sempre
tentando antecipar uma ocorréncia.

Os dados que sao fornecidos pelo aplicativos SP+Segura e pelo sistema
INFOCRIM da Secretaria de Seguranca Publica do Estado de S&o Paulo, sdo
utilizados para auxiliar a Guarda Civil Metropolitana a realizar um planejamento
estratégico para expandir o patrulhamento preventivo, principalmente em areas de
maior probabilidade de crimes.

De acordo com o Secretario Jose Roberto Rodrigues de Oliveira, “O principal
foco é realizar atuacéo preventiva com crimes de oportunidade, por exemplo, furtos e

roubos, ja que séo os crimes que mais afetam a sensacgao de seguranga das pessoas”.
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Veja a importancia de proteger os dados, 0s criminosos, suspeitos nao podem
saber antes das acdes que serdo feitas pela GCM e acbes de inteligéncias
coordenadas pela SMSU.

As informacgfes de delegacias de policia e de sistema de monitoramento, 0
Compstat americano foi capaz de, por exemplo, mostrar o histérico de um tipo
especifico de crimes em uma determinada rua, bairro ou regido da cidade, quem séo
seus autores e em qual horario do dia costumam ser perpetrados, dessa forma,
mostrando padrdes, o Compstat oriente as ac¢Bes de seguranca publica,
racionalizando o processo de controle do crime e tornando- o mais eficiente; veja que
estes dados coletados e as estatisticas ndo podem ficar a mercé de uma vazamento
e/ou divulgacao, pois é a inteligéncia da SMSU que esté trabalhando para derrubar
taxas de criminalidade da cidade, como foi feito em Nova York.

“E um caminho de policiamento preditivo. Vocé consegue antecipar a

ocorréncia do crime em determinada areas”, de acordo com o Coronel José Roberto.

Figura 9: o secretario municipal de seguranca publica José Roberto Rodrigues na
sala de monitoramento de cameras da Guarda Civil Metropolitana
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Fonte: Jardiel Carvalho, Folhapress.
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7.13 Responsabilidade e Registros de Acesso

Podemos chamar os usuarios dos sistemas de controlador e operador, ambos
devem manter os registros de operagdes de tratamento de dados que realizarem, ou
seja, o0 sistema precisa criar “logs” para auditorias internas e a nivel de salvaguarda
dos controladores e operadores. A autoridade acima do controlador podera
determinar ao controlador que elabore relatorios de impacto a protecdo dos dados,
inclusive de dados sensiveis, referente a suas opera¢des de tratamento de dados, nos
termos do regulamento, observados os segredos.

O relatério devera conter, no minimo, uma descricdo dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da seguranca das
informacdes e analise do controlador com relagdo as medidas, salvaguardas e
mecanismos de mitigacao de riscos adotados.

O controlador e o operador que, em razdo do exercicio da atividade de
tratamento de dados, causem dano patrimonial, moral, individual ou coletivo, em
violacdo a legislacdo de protecdo de dados € obrigado a repara-lo. Os agentes de
tratamento deverdo adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados sendo pessoais e/ou estatisticas de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

Sobre a notificacdo de vazamentos de dados, o controlador devera comunicar
a autoridade e ao titular da ocorréncia de incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares; os sistemas utilizados para o tratamento de
dados pessoais devem ser estruturados de forma a atender os requisitos de
seguranca, aos padrdes de boas praticas e de governanga e aos principios gerais
previstos nesta lei e as demais normas regulamentares.

A Lei Geral de Protecdo de Dados (LGPD) do Brasil exige as melhores préticas
em seguranca para dados pessoais e observa que os dados pessoais que tiverem
sido anonimizados nao serdo considerados no escopo da Lei, se ndo puderem ser
revertidos facilmente para o seu estado original por aqueles que possam obté-los. O

desafio para as empresas e 6rgaos publicos, é como equilibrar a necessidade de usar
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estes dados para processos, analises de negdcios e ultimamente 0 sucesso no
mercado, com a protecao aos dados confidenciais contra hackers, pessoas de dentro
da organizag&o ou vazamentos acidentais.

Por exemplo, os dados tém que fluir entre véarias plataformas na nuvem e nas
dependéncias da empresa/orgao, além de serem acessados por funcionarios remotos
e analisados em plataformas de big data. Durante todo o processo, 0os dados devem
estar seguros para permanecer em conformidade com a LGPD e leis semelhantes.

Diante da transformacéo digital, as atuais estratégias de seguranca usadas por
empresas se tornam insuficientes. A medida que as empresas implementam novas
tecnologias como nuvem e big Data, muitas vezes escolhem solu¢des pontuais para
proteger dados em uma plataforma ou outra. Isso leva a uma abordagem de
seguranca fragmentada e a falhas na protecéo de dados.

As melhores préticas e solucfes precisam ser requeridas a SMSU para a sua
demanda, entre as melhores praticas de conformidade e seguranca para um Orgao
com infraestrutura de TI hibrida inclua quatro aspectos que possam se tornar
essenciais no processo de conformidade com a LGPD:

- Pseudonimizacéo de dados pessoais

- Controle de Acesso a dados Sensiveis

- Monitoramento e registros de acesso aos dados

- Protecdo de dados em ambientes de infraestrutura hibrida

- Autenticacdo segura e centralizada

7.14 Sugestédo de Seguranca Técnica

Para a SMSU sugerimos que usem alguns recursos para que possam proteger
os dados internos, relacionados a seguranca e imagens. Inicialmente € a incluséo da
Criptografia que protegera dados em repouso, controles de acesso e registro de
auditoria de acesso a dados sem aplicativos de reengenharia, banco de dados e
infraestrutura.

A instalacdo do software de criptografia transparente de arquivos é simples,

escalavel e rapida, com agentes instalados acima do sistema de arquivo em
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servidores ou maquinas virtuais para assegurar politicas de seguranca e
conformidade de dados.

A solugdo com Mascaramento Dindmico de dados reduz drasticamente os
custos e os esforcos necesséarios para cumprir com as politicas de seguranca e
normas regulatorias, como a LGPD. A solucao oferece capacidades para tokenizagao
de banco de dados e seguranca de tela dinamica. As empresas podem eficientemente
realizar seus objetivos de proteger os ativos sensiveis — estejam eles em ambiente
de data center, big data, em container ou na nuvem.

Os Modulos de Seguranca de Hardware (HSMs) séo certificados FIPS 140-2
nivel 3, e INMETRO (ITI ICP-BRASIL), com uma ampla gama de usos para acelerar
operacdes criptograficas, proteger o ciclo de vida de chave criptogréafica e fornece uma
base de confianca para toda a sua infraestrutura de criptografia e € uma plataforma
baseada em nuvem que fornece uma ampla gama de servicos de gerenciamento de
chaves.

Como a SMSU trabalha fortemente com Nuvem, é possivel integra-la com
criptografia, incluindo também uma camada de seguranca, gerenciando centraliza
mente Varias nuvens, como armazenamento seguro de chaves.

Controle de acesso do usuario e autenticacao, que pode ser via web ou nuvem,
a SMSU podera escalar os controles de acesso a nuvem, enquanto atende as
necessidades dela, com gerenciamento de riscos e de conformidades, ao aplicar
politicas flexiveis baseadas em risco e métodos de autenticacdo universal.

Lembrando que serd necessario a implementacdo de um SIEM (Security
Information and Event Management / Gerenciamento de eventos e informacgdes de
Seguranca) que permitira que SMSU identifique tentativas de acesso ndo autorizado
e desenvolva parametros de modelos de acesso ao usuario autorizado. Elaboramos

um modelo de Edital relacionado ao LGPD que a SMSU podera usar como base®

Figura 10: diagrama técnico

54 Disponivel no Apéndice II.
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Figura 11: Discovery/Classificacdo dos Dados/Proteger/Gerenciamento
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Figura 12: LGPD no mundo
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Leis e Projetos de Lei gerais sobre protecao de dados e privacidade em 2018

Azul - Lei geral de protegio de dados promulgada (117)
Vermelho - Projeto de Lei ou iniciativa em curso para aprovagio de Lei (40)
Branco - Nio ha iniciativas ou informagio a respeito (59)

Fonte: https://www.gdprtoday.org/gdpr-in-numbers-4/

David Banisar
Agosto 2018

7.15 Cases no Mercado Brasileiro e Europeu

1)Detran-RN

A intencdo aqui neste topico € comentar e detalhar o que for possivel sobre
“‘cases” que nao podem ser referéncia; o Termo de Referéncia que estamos
escrevendo a SMSU é para ajudar a prevenir casos que nem este que descreveremos
abaixo.

O Detran-RN (Rio Grande do Norte) era responsavel pela sua a base, ou seja,
0S motoristas que tiram e tiraram carteira nacional de habilitacdo no Estado do Rio
Grande do Norte, mas como € um Detran, ele também interligagdo com outros Detrans
via a DENATRAN (Departamento Nacional de Transito), com isto é possivel verificar
a base de outros Detrans.

Houve uma falha no sistema do Detran-RN e causou um vazamento de dados
de 70 milhdes de brasileiros que tem CNH; a falha foi na seguranca, este vazamento

aconteceu no dia 8 de outubro de 2019. Este vazamento ocorreu depois de uma
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brecha na seguranca ter sido descoberta, um pesquisador de seguranca que
anonimamente denunciou o vazamento a um site da internet, ele descobriu que era
S0 inserir diferentes nimeros de CPFs gerados aleatoriamente para causar um erro
no site, este erro em questéo dava acesso ao banco de dados de todas as unidades
do Detran do Brasil, jA que o 6rgdo possui seus sistemas estaduais integrados;
conforme verificado todos os brasileiros que possuem CNH tiveram os dados pessoais
expostos no site do Detran-RN.

Era possivel obter varios dados sensiveis, como endereco residencial, telefone,
operadora e dados da CNH, como categoria, validade, emissao, restricao, registro.

Personalidades publicas também foram afetadas bela falha, como o Presidente
Jair Bolsonaro, o seu filho Flavio e o jogador Neymar.

Se a LGPD ja estivesse vigorando, a situacdo seria bem diferente. Na atual, na
nada aconteceu.

Lembrando que alguns Detrans se encontram debaixo da Secretaria de
Seguranca do Estado, vejam que o incidente poderia ser pior se houvesse vazamento
de dados relacionados a Seguranca Publica, na qual existem véarios dados sensiveis

2) Stone

Este caso é referente & uma empresa privada, mas vale a pena comentar, pois
o Ministério Publico do Distrito Federal abriu investigacdo sobre o vazamento.

Ha& algumas semanas, a Stone informou ter sofrido um ciberataque com
vazamento de informacdes e chantagem; o MPDFT esta investigando as
consequéncias do vazamento de dados.

Héa algumas semanas, a Stone enviou um informe para a SEC, a Comisséo de
Valores Mobiliarios americana, informando que havia sofrido um ciberataque com
vazamento de informagdes e chantagem.

No documento, o promotor de Justica Frederico Meinberg Ceroy afirmou que é
responsabilidade do MPDT incentivar a protecdo de dados pessoais, bem como levar
a populagédo, empresas e 0rgados publicos o conhecimento de normas e politicas a
respeito do assunto.

Ainda segundo ele, o 6rgao deve ‘recomendar, diante da gravidade do
incidente de seguranca, ao responsavel pelo tratamento dos dados a adocédo de

outras providéncias”. Ele cita como medidas a comunicagao aos titulares e a ampla
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divulgacdo do fato em meios de comunicagcao para reverter ou mitigar os possiveis
efeitos do incidente.

Com a autuacdo, a empresa de pagamentos sera requisitada a prestar mais
informagdes sobre 0 vazamento.

A Stone informou que néo foi formalmente notificada pelo Ministério Publico do
Distrito Federal e Territérios. “Gostariamos de esclarecer que nao ha indicios de
nenhum acesso, divulgacao ou utilizacdo de dados, informacdes pessoais de nossos
clientes ou qualquer tipo de acesso a nossa infraestrutura ou efeito em nossas
operacdes. Ndo temos nenhuma evidéncia de que foram acessados codigos-fonte
materiais ou que tenha havido qualquer invasdo a nossos sistemas”, informa a
empresa em nota

A Stone diz ainda que fez o comunicado ao mercado e as autoridades
competentes. “Tao logo a companhia seja notificada formalmente sobre a investigagao

do MPDFT, sera do nosso melhor interesse apresentar informacdes sobre o incidente.

3) Policia Militar do Estado de S&o Paulo

A Policia Militar do Estado de Sao Paulo confirmou recentemente a informacéao
gue houve vazamento de dados relacionados aos policiais: nua abordagem rotineira
de uma equipe da instituicdo, junto a um suspeito verificou-se que no celular do
suspeito tinha dados de outros policiais militares, incluindo uma espécie de rastreador
gue mostra onde a viatura estd no momento.

Os conteudos encontrados no celular relacionados aos policiais militares eram
dados sensiveis, como 0 home completo, o nimero de registro, a patente, nimero de
patrimdénio da viatura, qual era a equipe na viatura.

As informacg0es indicam que o suspeito tinha acesso direto ao Copom online,
sistema interno da Policia Militar de Sdo Paulo; suspeitou-se que um policial militar
forneceu o seu acesso ao suspeito.

A Policia Militar do Estado de S&o Paulo admite o vazamento: instauraram um
inquérito interno para apurar as circunstancias dos fatos e responsabilidades pelo
vazamento das informacdes.

O Copom online tem as seguintes funcionalidades: funcbes operacionais,
visualizar a unidade de servico, calcular multiddo, visualizar ocorréncias, mapa de

dispersdo, mapa de calor, localizar ocorréncias, consultar pessoas, consultar veiculos,
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localizar ocorréncias, logradouro, relatorio de radares, grade operacional, painel do
supervisor, membros que compdem aquela equipe e os locais onde estéo.

Seguem algumas ideias de protecdo neste caso: adotar politicas restritivas de
seguranca e informacdo, politicas de controle de acesso a sistemas, desenvolvimento
seguro de sistemas; utilizar softwares e ferramentas que possibilitam a implementacéo
de seguranca da informacéo, havendo, claro, sessdes de treinamentos e campanhas

de conscientizagao para que os colaboradores sejam a primeira linha de defesa.

4) ETIAS (European Travel Information and Authorization System)

A comunidade europeia para melhorar a seguranca interna, prevenir a
imigracdo ilegal, proteger a saude publica e reduzir os atrasos nas fronteiras, a
Comissao Europeia exigird dos brasileiros e de outros cidaddos de 14 paises da
Ameérica Latina uma permissao da Unido Europeia em suas viagens de turismo,
negocios, para cuidados meédicos ou se precisarem de uma conexao na Europa.

O Etias (Sistema Europeu de Informacdes e Autorizacdo de Viagem) ndo é um
visto, mas uma autorizacdo que os viajantes devem obter ao fazer seus planos de
viagem para o Espaco Schengen (incluem 26 paises, mas nao inclui o Reino Unido).
Atualmente, os cidaddos de paises da América Latina que ndo precisam de visto
podem viajar livremente entre esses paises. O Etias passa a ser um requisito
obrigatorio para entrar neste espaco.

Para obter o Etias, é preciso informar varios dados pessoais e outras
informacdes, além de responder a um questionario de seguranca. Para maiores de 18
anos, é cobrada uma taxa de 7 euros. O processo de solicitacdo e obtencdo acontece
em minutos, mas, caso seja necessaria uma consulta adicional, o processo levara de
96 horas a duas semanas.

Em comunicado, o Conselho Europeu disse que, “antes do embarque, as
companhias aéreas e maritimas terdo a obrigagdo de verificar se os cidadéos de
paises sujeitos a uma autorizacdo possuem um Etias valido.

A autorizacéo sera valida por trés anos, mas sera cancelada se o passaporte
do candidato expirar.

Na regulamentacédo do ETIAS h& a definicdo do GDPR, como qualquer forma
de processamento automatizado de dados pessoais que consiste no uso de dados
para avaliar certos aspectos pessoais relacionados a uma pessoa singular, em

particular analisar ou prever aspectos relativos ao desempenho da pessoa singular no
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trabalho, situacdo econbmica, saude, preferéncias pessoais, interesses,
confiabilidade, comportamento, localizacdo ou movimentos.

O GDPR considera problemético o perfil guando se trata do direito de protecao
de dados: o artigo 22 (1) confere aos titulares de dados o direito geral de ndo serem
submetidos com excecdes listadas no artigo 22. O rastreio do ETIAS pode, portanto,
ser caracterizada como perfil na medida em que os dados pessoais dos viajantes
estdo sujeitos a processamento automatizado [por meio do algoritmo referido no artigo
28.%, n.° 1], a fim de avaliar se eles apresentam certas caracteristicas que se supde

correlacionadas com certos "riscos" de seguranc¢a, migracdo ou saude.
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8 CONSIDERACOES FINAIS

Um dos problemas na seguranca publica no Brasil sempre foi a gestdo do uso
de informacdes.

Com o fito de diagnosticar esse problema, o Forum Brasileiro de Seguranca
Publica, em parceria com o governo federal, realizou uma extensa pesquisa Nnos
orgaos estaduais de seguranca publica, onde verificou todos os fatores envolvidos
nessa gestao: estatisticas, servidores, equipamentos e afins.

No entanto, com o advento da legislacao sobre o Plano Nacional de Seguranca
Publica e do Fundo Nacional de Seguranca Publica, foi explicitada a participacdo dos
municipios, em especial de suas guardas municipais, no sistema de seguranca
publica. Assim, o municipio também passou a ser um gestor de informacdes de
seguranca publica, merecendo ser alvo da mesma pesquisa realizada nas policias
estaduais.

Diante da auséncia de pesquisas no ambito dos municipios, decidimos suprir
essa lacuna escolhendo a Secretaria Municipal de Seguranca Urbana e sua Guarda
Civil Metropolitana como paradigma.

Aplicando ferramentas de pesquisa de campo, como entrevistas e observacdes
diretas, procuramos aprender sobre todos os setores e servidores que lidam as
informacdes de seguranca publica no 6érgdo, em todas as fases do fluxo de
informacdes, quando também conhecemos as iniciativas em andamento.

Consideramos diversas teorias para fazer a melhor andlise das informacdes
coletadas e orientar as propostas, ndo sem deixar de adotar, como benchmarking, o
choque de gestdo da Policia de New York nos anos 90, visto que € uma policia
municipalizada, modelo mais proximo das nossas guardas que as policias estaduais,
por também terem a atribuicdo de zeladoria urbana também.

Todo esse arcabouco tedrico e pratico permitiu isolarmos e identificarmos o0s
maiores problemas no fluxo de informacéo de seguranca publica, mesmo que alguns
problemas sejam apenas incidentais ao tema.

Em relagdo as propostas, procuramos nos ater ao que realmente pode
funcionar, considerando as teorias, praticas e experiéncias profissionais dos autores
e que estivesse afetando o fluxo de informacfes de seguranca publica em alguma

fase: coleta, tratamento, encaminhamento, compartilhamento ou uso.
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Como a Lei Geral de Protecdo de Dados é um tema atual, com previsédo de
entrada em vigor poucos meses apoOs a realizacdo desta dissertacdo, resolvemos
concentrar o debate em um capitulo especifico, fazendo meng¢des em outros apenas
para demonstrar a ligagdo com o desenvolvimento.

O novo Regulamento Brasileiro de Protecdo de Dados, que tera a sua
aplicabilidade a partir de 20 de Agosto de 2020, centra-se nas pessoas fisicas e na
protecdo de seus dados pessoais, ha medida em que a protecdo dos dados hoje é
entendida como direito fundamental do homem, por for¢ca de evolu¢do do conceito de
privacidade, que ha tempos, ja era reconhecida com direito fundamental.

Para se ter a protecdo dos dados pessoais, a lei assegura direitos aos titulares
dos dados, com uma vasta gama de regras protetivas atreladas aos principios da
transparéncia e da informacao; os titulares dos dados possuem a prerrogativa de
invocar esses direitos sob as condi¢cdes postas no regulamento, nem todos o0s
requerimentos serdo acolhidos, haja vista em que muitas situacdes, 0s responsaveis
pelos tratamentos (controle) poderédo sustentar razdes diversas e relevantes e que
normalmente dizem respeito a base legal do tratamento, a justificar a possibilidade de
sua perfeita e regular continuidade.

Toda e qualquer solicitacdo devera ser processada pelo responsavel pelo
tratamento, a quem observara o prazo de lei e manter clara a comunicacdo com o
titular dos dados, ou seja , trata-se de um tema sensivel e crucial para a completa
aplicagéo da lei, na qual centra-se na figura do titular dos dados e prioriza os direitos
a ele assegurados.

Dado pessoal é o insumo da nova economia e de politicas publicas modernas
pautadas em estratégias de transformacéo e inovacao digital. Off-Line ou on-line,
pessoas, conscientemente ou nao, direta ou indiretamente, fornecem inUmeros dados
pessoas para as mais diversas atividades, que também séo coletados e tratados para
interesses publicos. Na era digital, invariavelmente negécios sdo baseados em dados
e isso ndo mudara, pelo contrario, na era do Big Data, a internet das coisas e da
inteligéncia artificial, € impossivel pensar no oposto.

A discusséo da protecdo de dados pessoais é baseada exatamente nos atuais
e futuros modelos de neg6cio, e ndo ha qualquer hipétese que se sustente
juridicamente de impedir uma economia baseada em dados, que sédo coletados,

tratados e utilizados como contrapartida para excelentes servi¢cos, publicos ou



105

privados, € preciso haver freios e contrapesos para que tal exploracdo seja realizada
de forma justa, transparente e proporcional.

Temos a expectativa de que as solu¢des propostas sejam adotadas, visto que
a natureza restritiva dos aspectos or¢camentarios, algo natural na administracdo
publica, ndo é um fator decisivo para que parte das propostas seja colocada em
pratica.

Por fim, podemos afirmar que a motivacao deste trabalho ultrapassa o tema
escolhido. Quando estamos analisando politicas publicas, ndo estamos sendo apenas
académicos ou profissionais. Em ultima instancia, somos todos parte da sociedade
gue é a cliente das politicas publicas, logo, sempre desejamos ver a melhor aplicacao
dos recursos publicos, mediante as melhores praticas de gestdo, trazendo os

melhores impactos para a nossa geracao e para as geracgoes futuras.
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APENDICE | — entrevista

Uso de informagéao de seguranga publica na
Secretaria Municipal de Seguranca Urbana

Prezado(a) participante: este fermuldrio contém perguntas sobre seu histdrico profissional, detalhes da sua
fungdo e iniciativa em que trabalha. A finalidade é subsidiar nosso trabalho de conclusio de curse no |
Mestrado Profissional em Gestéo e Politicas PUblicas na FGV. Embora pegamos o nome e outros dados
pessoais no comego, somente os dados desidentificados serdo utilizados. Isso significa que ndo =
divulgaremos seu nome e dados pessoais nem no nosso trabalho e nem para o seu empregador. 0s dados
sdo somente para entendermos o perfil do servidor e como isso se relaciona com as atribuigdes.

sua ol A , Leonardo e Livip (alunos FGV) -

Enderego de e-mail *

Enderego de e-mail vilido

Este formuldrio coleta enderegos de e-mail. Alterar configuragbes

Nome *

Texto de resposta curta

Data de nascimento *

Més, dia, ano

Raga/Cor da Pele *
Branca
Negra
Parda
Indigena

Amarala

Segundo o organograma da Secretaria, quantos superiores vocé possui até (e inclusive) o *
Secretario da Pasta? (Ex.: se existir um(a) e este for subordinado diretamente ao Secretério,
vocé possui 2 superiores)

Texto de resposta curta

Conte-nos, de forma resumida, como vocé chegou na atual fungéo: convite, progresséo *
funcional...

Texto de resposta longa

Formag3o académica *

Ensine fundamental

Ensino médio

Ensino médio técnico

Ensino superior - curta duragdo (até 2 anos)
Ensina superior - duragdo comum (4 anos ou mais)
Especializagio/ pds graduagio lato sensu
Mestrado (strictu sensu)

Doutorado (strictu sensu)

Tempao de servigo publico (em anos) *

Texto de resposta curta

Tempo na atual fung3o (em anos) *

Texto de resposta curta

Contratagdo para a fungdo atual *
Servidor de carreira designado
Servidor de carreira aposentado, porém comissionado
Servidor comissionado, oriundo de carreiras de fora da Secretaria
Servidor comissionado, oriundo da iniciativa priva

Outros.

Qual o nome exato do setor em que trabalha (setor, divisdo, departamento...) *

Texto de resposta curta

Possui subordinados/auxiliares? *
Sim

Nao
Qual a relagdo entre sua formagao académica e a fungdo que exerce? *

Minha formagio académica & mais que suficiente para exercer a fungo.

Minha formagio académica é suficiente para exercer a fungio.

Minha formagdo académica & menos que suficiente para exercer a fungdo.

Minha formagdo académica & insuficiente para exercer a fungdo.

Minha formagdo académica € ndo possui nenhuma relagdo com a fungdo que exergo.

Vocé recebeu algum treinamento ou capacitagéo pela Secretaria ou outro 6rgéo da propria
Prefeitura para exercer a sua fungao?

Sim

Existe alguma decumentagao para consulta. fisica ou eletrénica, onde tenha informagdes sobre
suas atribuigdes e do seu setor?

Sim
Nao

Néo sei.

Qual & a sua fungdo? Quais as suas atribuigbes? *

Texto de resposta longa




111

Quando iniciou o exercicio da sua fungo, vocé sentiu a necessidade de algum conhecimento  *  Existe uma remunerago adicional para quem trabalha com o uso de informagdes de seguranga *
especifico (ex.: maior conhecimento de Windows, Linux, Pacote Office, programa especifico da publica na Secretaria?
fungao, normas, procedimentos burocraticos....)

Sim

Sim

Mo exercicio da sua fungéo, qual o seu poder de de:

Apos o seu inicio da fungdo, houve alguma capacitagdo ou treinamento para vocé trabalhar *

melhor?

N&o possuo poder de decisdo.

. Possuo pouco poder de decisdo, posso escolher entre 2 ou 3 opgdes de atuagio.
N&o houve.

N _ Possuo médio poder de decisdo, tenho mais de 3 opgdes de atuagdo.
Sim, mas apenas uma vez desde gue iniciei.

. Possuo alto poder de decisdo, posso decidir livremente como vou atuar.
Sim, ocorre esporadicamente.

Sim, ocorre com frequéncia anual

) L Como o seu superior imediato analisa seu poder de decisdo? *
Sim, ocorre com frequéncia mensal.

N#o possuo poder de decisdo, cumpro exatamente o que o meu superior determina.
Sim, ocorre com frequéncia semanal.

Meu superior analisa cada decisdo minha no exercicio da fungio.

Meu superior analisa minhas decisbes no exercicio da fungéo diariamente.

Existe algum estimulo, por parte do seu setor ou da Secretaria, para que vocé faga cursos de
qualificagdo para a sua fungdo? Meu superior analisa minhas decisBes no exercicio da fungio semanalmente.

Sim Meu superior analisa minhas decisdes no exercicio da fungio mensalmente.
Nio Meu superior analisa minhas decisées no exercicio da fungdo esporadicamente.

Meu superior analisa minhas decisées no exercicio da fungdo raramente ou somente quando minha decis ...

Minhas decisfes ndo sdo analisadas pelo meu superior imediato.

Em caso de dividas no exercicio da fungao, como vocé resalve? * Relagio entre a sua fungdo e os materiais disponiveis no seu setor. *

Tenha liberdade para pesquisar uma solugdo. Se resolver, ndo preciso reportar ac meu superior. Os materiais disponiveis sdo mais que suficientes para cumprir minhas atribuigGes.

Tenho liberdade para pesquisar uma solugdo. Se resolver ou ndo, preciso reportar a0 Meu sUperior. Os materiais disponiveis sdo suficientes para cumprir minhas atribuicdes.

0s materiais disponiveis sdo insuficientes para cumprir minhas atribuicdes.

Existe um outro servidor ou setor com a fungdo de dirimir dividas.
Necessariamente preciso relatar para o meu superior imediato e ele decidird/orientard.
Outros Relagdo entre a sua fungdo e técnicas e materiais complexos. *

N&o necessito de nenhuma técnica ou material complexe no exercicio da minha fung&o.

Tenho conhecimento suficiente para usar a técnica ou material complexo necessarios no exercicio da min..

Existem formas de vocé propor alteragdes na sua fungdo ou no seu setor?

P N&o tenhe e/ou ndo recebi conhecimento suficiente para usar a técnica ou material complexo necesséric
Nio existem formas para propor.

o Precisei de capacitagdo ou treinamento a técnica ou material complexo necessarios no exercicio da minh ...
Posso propor a qualguer momento para o meu superior imediato.

Existern reunides apropriadas para esse fim diariamente (ex.: prelegdo)

Vocé tem conhecimento ou recebeu capacitagdo/treinamento sobre a Lei Geral de Protegio de *

Existem reunides para esse fim
Dados Pessoals (LGPD)?

Existem reunides apropriadas para esse fim mensalmente.

Tenho ou recebi totaimente

Existem reunides apropriadas para esse fim esporadicamente. Tenho ou recebi parclalmente

Outros Tenho ou recebi insuficientemente

N&o tenho ou ndo recebi totalmente

Quais equipamentos vocé tem acesso para a sua fungéo, desde mobill
escritorio e materiais de informatica?

ios, materiais de

Vocé tem conhecimento ou recebeu capacitagdo/treinamento sobre como as informagdes que
vocé lida na sua fungdo ou no seu setor sdo protegidas (art. 37 da LGPD)? Relate como vocé e
seu setor lidam com esse tema, inclusive parcialmente.

Texto de resposta longa

Texto de resposta longa




Mo art.38, paragrafo unico, da LGPD, diz que a autoridade nacional (governc) pode determinar a *
elaboraglo de relatério que “..devera conter, no minimo, uma descri¢io dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da seguranga das informagdes
e analise do controlador com relagdo as medidas, salvaguardas e mecanismos de mitigagio de
risco adotados”. Vocé ou seu setor possuem recursos para elaborar esse tipo de relatorio?

Relate como vocé e seu setor lidam com esse tema, inclusive parcialments.,

Texto de resposta longa

O art. 35 da LGPD diz que "os agentes de tratamento devem adotar medidas de seguranga, técnicas
e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas ded estruig&o. perda, alteraggo, comunica¢&o ou qualquer forma de tratamento
inadequado ou ilicito". Vocé possui conhecimento para cumprir isso? Seu setor possui protocolos
|para cumprir isso? E parcialmente? Relate como vocé e seu setor lidam com esse tema. inclusive
parcialmente.

Texto de resposta longa

O art. 49 da LGPD diz que "os sistemas utilizados para o tratamento de dados pessoais devem  *

ser estruturados deforma a atender aos requisitos de seguranga, aos padrGes de boas praticas
e de governanga e aos principios gerais previstos nesta Lei e 4s demais normas
regulamentares.” O sistema (ou sistemas) que vocé usa cumpremisso? Seu setor possui
protocolos para cumprir isso? E parcialmente? Relate de forma resumida.

Texto de resposta longa

Comentarios, criticas efou sugestdes sobre o guestionario.

Texto de resposta longa
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Comentarios, criticas efou sugestdes sobre a sua fungéo.

Texto de resposta longa

Comentarios, criticas efou sugestdes sobre a Secretaria.

Texto de resposta longa

Comentérios, criticas elou sugestdes sobre o uso de informagdes de seguranga publica

Texto de resposta longa

Comentarios, criticas e/ou sugestbes sobre qualquer cutro tema

Texto de resposta longa
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APENDICE II

A SMSU vem solicitar que a requisitante forneca uma solugcéo que tenha uma
politica de protecdo de dados conforme descrito abaixo, pois a SMSU tem uma politica
de seguranca de informacé&o que determinara sempre a protecédo dos dados que estao
na SMSU.

1)Obijetivo:

O controle da sua privacidade é muito importante para SMSU. Por este motivo,
solicitamos que a solucéo siga esta Politica, que abrange a forma como coletamos,
usamos, divulgamos, transferimos e armazenamos suas informacoes.

Através da prética desta Politica, A SMSU buscara ter transparéncia em relacao
a sua forma de atuar. E importante que os todos dediquem um tempo para conhecer
nossas praticas de privacidade.

2) Aplicacao da Politica

Esta Politica é enderecada a proteger todos 0s usuarios e a¢des de seguranca
da SMSU. Para buscar a garantia de que suas Informacdes Pessoais estdo seguras,
comunicamos ativamente nossas diretrizes de privacidade e seguranca a:

(i) os Colaboradores e Administradores da SMSU,

(ii) os Colaboradores e Administradores das empresas contratadas pela SMSU,

(i) os Representantes Legais da SMSU em S&o Paulo.

Além disso, A SMSU exige que os listados acima atuem ativamente na
aplicacao desta

Politica, impondo-se lhes estritamente as salvaguardas de privacidade.

A SMSU considerara, dentre outros motivos, que o descumprimento desta
Politica significa uma grave insubordinacéo por parte do Administrador e Colaborador.
Muitas das diretrizes desta Politica sdo igualmente aplicaveis aos Terceiros. Todos 0s
Colaboradores e Administradores da SMSU, especialmente aqueles do Comité de
Conduta, sdo responsaveis por garantir que esta Politica seja compreendida e
implementada pelos Terceiros, especialmente (i) pelas empresas contratadas da
SMSU, (ii) pelos Representantes Legais da SMSU, (iii) pelos parceiros da SMSU, e
(iv) pelos fornecedores da SMSU.

Todos os Colaboradores e Administradores da SMSU deverdo seguir os

principios e diretrizes desta Politica. Para tanto, eles devem buscar e disseminar
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ativamente informagcbes necessarias, participando, inclusive, de todos o0s
treinamentos promovidos pela SMSU.

Em hipotese alguma, nenhum dos abrangidos por esta Politica tem ou tera
autorizacdo para descumpri-la, direta ou indiretamente, mediante o uso de quaisquer
terceiros.

Esta Politica sera aplicavel e devera ser cumprida ainda que, em determinados
aspectos, a legislagcéo aplicavel seja menos rigorosa.

3) Definigcbes

Termo Descricéo

3a) Administrador (es)

Significa, quando referidos no singular ou plural, os Secretarios, os membros
do Conselho de Administracdo? E dos Comités de Assessoramento a este ultimo.

3b) Anonimizacéao

Processo pelo qual as Informacgdes se tornam néo identificaveis, considerando-
se a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
processamento.

3c) Cidadaos

Sao os cidadaos que precisaram dos servicos prestados pela SMSU.

3d) Colaborador (es)

Inclui: (i) os empregados contratados mediante contrato de trabalho e sob o
regime da Consolidacdo das Leis do Trabalho, (ii) os estagiarios, (iii) 0s menores
aprendizes e (iv) os empregados temporarios.

3e) Confidencialidade

Propriedade da informacéo, em que a mesma nao esteja disponivel ou revelada
a individuos, entidades ou processos n&do autorizados.

3f) SMSU

S&o todas as diretorias que compdem a SMSU, ou seja, Secretaria Municipal
de Seguranca Urbana (com todas as suas diretorias e processos).

39) Informacdes Pessoais

Qualquer informacéo relacionada direta ou indiretamente ao Cidadao ou a uma
pessoa qualquer e que possa ser usada para identificar ou contatar uma pessoa ou
Cidadao. Consistira, especialmente, informacao de carater fisico, psicolégico, mental,
econdmico, cultural ou social do Cidadao ou pessoa.

3h) Informacdes Nao Pessoais
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Dados que, analisados de forma independente, ndo permitem a associacao
direta a um Cidadao especifico.

3i) Politica

Significa esta Politica de Prote¢cdo a Privacidade.

3j) Pseudonomizacéao

Processo pelo qual as Informacdes Pessoais relativas a um Cidadao deixam
de poder ser atribuidas a este Cidadao sem recorrer a informacdes suplementares.
Observe-se que estas

Informacdes suplementares devem ser mantidas separadamente e sujeitas a
medidas técnicas e organizacionais para garantir que as Informacdes Pessoais nao
posam ser atribuidos ao Cidadao individualmente considerado.

3k) Representante (s) Legal (ais)

Significa toda a pessoa fisica ou juridica que tenha recebido um mandato,
judicial ou n&o, para representar juridica e/ou negocialmente a SMSU.

3l) Terceiro (S)

Significa os contratados que ndo sejam Colaboradores e/ou Administradores,
mas se apresentam ou atuem em nome da SMSU, inclusive, prestadores de servicos,
consultores e quaisquer outras pessoas fisicas ou juridicas.

3m) Termo de Consentimento de Uso de Dados Pessoais

Autorizacdo dada pelo Cidadédos para uso das informagOes pessoais, nos
termos desta Politica.

Ao consentir com o uso, os Cidadaos que ja possuirem informacdes pessoais
na base de dados da SMSU consentem com o uso destas informacgdes pretéritas.

3n) Tratamento da informagéo

Uso adequado da informac&o de acordo com as diretrizes estabelecidas nos
diversos cenarios que ocorrem no dia a dia (armazenamento, transmissao, descarte,
impressao, etc.).

4) Introducéo

A Politica de Protecdo a Privacidade trata do uso e tratamento de dados
pessoais, trazendo diretrizes, procedimentos e regulamentacéo ao tema.

5) Diretrizes

Coleta e uso de Informacbes Pessoais

Pode ser solicitado que vocé forneca suas Informacdes Pessoais a qualquer

momento que esteja em contato com a SMSU. Somente compartilharemos e
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utilizaremos essas Informacfes Pessoais de maneira consistente com o indicado
nesta Politica. As informacfes coletadas também podem ser analisadas
conjuntamente com outras informacbes a que a SMSU tiver acesso, de forma a
garantir o fornecimento e melhoria da seguranca publica, sempre respeitando o
disposto nesta Politica.

Exemplos de Informacdes Pessoais que podem ser coletadas e armazenadas
ao utilizar nossos servicos (SMSU), interage com as ferramentas e interfaces
disponibilizadas no site ou contato telefénica, podemos coletar varias informacdes
suas, as quais incluem, mas nao se limitam, ao seu nome, endereco de
correspondéncia, CPF,

Numero da carteira de identidade, telefone, e-mail e preferéncias de contato.
Estas informagfes podem incluir dados gerais de carater demogréfico (por exemplo,
género, data de nascimento, estado civil, portador de deficiéncias ou ndo).

Ao navegar no nosso website, poderemos coletar informacfes que permitem
identificar seu equipamento (endereco de IP/MAC estatico, cookies persistentes) e
outras informacgfes que vierem a ser clicadas pelo Cidadao (histérico de atividades,
perguntas e respostas relacionadas a seguranca etc.).

As Informacgdes Pessoais coletadas pelos nossos canais de comunicacao, nos
permitem manter o Cidaddo atualizado sobre os mais recentes projetos e acbes
relacionadas a seguranca. Se nao quiser participar de nossa lista de distribui¢do, o
Cidadao podera optar por ndo a receber a qualguer momento, atualizando suas
preferéncias. As Informacdes Pessoais também séo utilizadas para criar, desenvolver,
operar, fornece e atender melhor todas as regides da Cidade de Séo Paulo.

De tempos em tempos, poderemos usar suas Informacbes Pessoais para
enviar avisos importantes, como comunicacfes sobre 0s servigos e alteracdes em
nossos termos, condicbes e procedimentos. Como essas informacbes sao
importantes para sua interagdo com a SMSU.

Podemos também usar Informacfes Pessoais para propositos internos, como
auditoria, analise de dados e pesquisas visando a melhoria dos servicos prestados
pela SMSU.

A SMSU pode coletar, usar, transferir e revelar Informacdes ndo Pessoais para
qualquer oOrgdo de seguranca. Nestas hipoteses, serdo tomadas as medidas
necessarias para agregacao, anonimizacao e, se for o caso, pseudonomizacdo das

informacdes, utilizando-se das melhores praticas existentes no pais.
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Se as Informacfes N&o Pessoais forem agregadas com Informacdes Pessoais,
as informacbes combinadas serdo tratadas como Informacdes Pessoais enquanto
permanecerem combinadas.

Exemplos de usos de Informacgdes Pessoas coletadas

A SMSU podera utilizar os dados e informacfes coletados para as seguintes
finalidades:

- Responder a eventuais duvidas e solicitagdes do Cidadao.

- Cumprimento de ordem judicial.

- Cumprimento de legislacdes

- Constituir, defender ou exercer regularmente direitos em ambito judicial ou
administrativo.

- Garantir a seguranca dos Cidadaos.

- Manter atualizados os cadastros dos Cidadaos para fins de contato por
telefone fixo, celular, correio eletrénico, SMS, mala direta, redes sociais ou por outros
meios de comunicacéao.

- Gerar andlises e estudos, sejam estatisticos ou identificaveis, com base no
comportamento de uso das ferramentas, site, servicos da SMSU.

Gerar informacdes que auxiliem no estudo de implantacdo de novas
metodologias da SMSU.

- Aperfei¢coar o uso e a experiéncia interativa durante a navegacao do Cidadéo
no site e servicos, bem como das demais ferramentas e plataformas lancadas pela
SMSU.

- Aprimorar o funcionamento do site, produtos e servicos bem como das demais
ferramentas e plataformas lancadas pela SMSU.

Os dados obtidos somente poderdo ser acessados por profissionais
devidamente autorizados pela SMSU, respeitando a necessidade a que seréao
submetidos.

Cookies e outras tecnologias

O site, os servigcos on-line, os aplicativos interativos, as mensagens de e-mail
relacionadas a SMSU podem usar “cookies” e outras tecnologias, como pixel tags e
web beacons.

Essas tecnologias nos ajudam a entender melhor o comportamento do
Cidadao, informando que partes de nosso site foram visitadas e ajudando e medindo

a eficicia das acdes e pesquisas na web.
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As informacdes coletadas por cookies e outras tecnologias séo tratadas como
Informacdes N&o Pessoais. A medida que as Informacdes N&o Pessoais sejam
combinadas com Informagfes Pessoais, as informagcfes combinadas sao tratadas
como Informacgdes Pessoais para os propoésitos desta Politica de Privacidade.

Quando o Cidaddo usa um dispositivo mével para acessar 0s Servicos, €
possivel limitar as informacdes que podem ser recolhidas pela SMSU. Os sistemas
operacionais dos dispositivos méveis sdo diferentes — o Cidaddo devera verificar o
menu “Configuragédo” de dispositivo mével para saber como alterar suas preferéncias
relacionadas a “Limitar Publicidade Rastreada”. Se optar por ativar essa fungdo. A
SMSU também utiliza cookies e outras tecnologias para coletar e armazenar
Informacdes Pessoais quando dos servigos, aplicativos e site séo utilizados.

Compartilhamento de Informacdes Pessoais

A legislacdo e/ou as agentes publicos, locais ou internacionais, poderao
requerer da SMSU que revele suas Informacfes Pessoais. Podemos também revelar
Informacdes Pessoais se for determinado que, para propdésitos de seguranca nacional,
cumprimento da legislacdo ou outras questdes de ordem publica, a revelacdo sera
necessaria ou apropriada.

Também podemos revelar suas Informacges Pessoais se for determinado que
a revelacdo é razoavelmente necessaria para impor nossos termos e condicfes ou
proteger nossas operacgdes ou Cidadaos.

Compartilhamento de Informagdes Pessoais dentro da SMSU

Nés nos comprometemos a manter um nivel consistente e adequado de
protecdo para as Informacfes Pessoais que sdo processadas e/ou transferidas entre
as diversas pessoas juridicas.

6) Protecdo de Informacdes Pessoais

A SMSU leva a seguranca de suas Informacdes Pessoais muito a sério. Os
servicos on-line da SMSU protegem suas Informacdes Pessoais durante a
transmissao usando criptografia, como Transport Layer Security (TLS). Quando suas
Informacgbes Pessoais sdo armazenadas pela SMSU, utilizamos sistemas de
computador cujo acesso é limitado, uma vez que sdo mantidos em instalacdes que
incluem medidas fisicas de seguranca. Os dados sdo armazenados de maneira
criptografada, mesmo quando utilizados servigcos de armazenamento de Terceiros.

Considerando que nenhum sistema de seguranca é absolutamente seguro, a

SMSU se exime de quaisquer responsabilidades por eventuais danos e/ou prejuizos



119

decorrentes de falhas, virus ou invasdes do banco de dados de seus produtos,
servicgos e site, salvo nos casos em que tiver agido com dolo ou culpa.

Quando algum produto, servico, aplicativo, férum de mensagem, sala de bate-
papo ou servigos de rede social da SMSU é usado, as Informacdes Pessoais que o
Cidadao compartilha sao visiveis a outros Cidadaos e podem ser lidas, coletadas ou
usadas por eles. Vocé é responsavel pelas Informacdes Pessoais que escolhe enviar
nesses casos.

Se vocé listar seu nome e endereco de e-mail em uma postagem de férum,
essas informacfes serdo publicas. Tome cuidado quando usar esses recursos.

Integridade e retencéo de Informacdes Pessoais

A SMSU permite que o Cidaddo mantenha facilmente suas Informacdes
Pessoais precisas, completas e atualizadas. Reteremos suas Informacdes Pessoais
pelo periodo necessario para satisfazer as finalidades descritas nesta Politica, a
menos que um periodo de retencdo mais longo seja exigido ou permitido pela
legislacao.

Acesso a Informacgdes Pessoais

O cidadao pode ajudar a assegurar que suas informacdes e preferéncias de
contato estejam corretas, completas e atualizadas. Para Informacdes Pessoais
armazenadas, ofereceremos 0 acesso ao cidadao para qualquer finalidade, incluindo
solicitar a atualizacéo, correcéo e exclusao dos dados, contanto que a SMSU néo seja
obrigada pela legislacédo ou para fins comerciais legitimos a reté-los.

Podemos recusar o0 processamento de solicitacbes que sejam
infundadas/vexatorias, prejudiguem a privacidade de outros, violem quaisquer
legislacdes aplicaveis, sejam extremamente impraticaveis ou cujo acesso nao seja de
outra forma exigido pela legislagéo.

Solicitagbes de acesso, correcdo ou exclusdo podem ser feitas por meio do
Formulario de Contato de Privacidade. Boa parte das Informacdes Pessoais mantidas
pode ser atualizadas e corrigida pelo proprio cidadao através do mesmo Termo de
Consentimento para Uso de Dados Pessoais.

Caso 0 acesso ou a requisicdo de correcao seja negada, o Grupo DASA
comunicara o motivo da negativa por escrito ao cidadéo.

Perguntas de privacidade

Se tiver qualquer (i) duvida sobre esta Politica ou sobre o processamento de

dados ou (ii) se quiser fazer uma reclamacgéo devido a uma possivel violacdo desta
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Politica, entre em contato conosco. E possivel nos contatar pelo Canal da Conduta.
No&s nos esforcaremos para fornecer as informacdes sobre as opcdes de reclamacéo
que podem ser aplicaveis a suas circunstancias.

7) Penalidades

Os Colaboradores e Administradores que descumprirem a Politica de Protecao
a Privacidade estaréo sujeitos as sancdes previstas na Politica de Consequéncias.

8) Responsabilidades

A Politica de Protecao a Privacidade é de responsabilidade da Diretoria Juridica
e de Compliance.

Referéncias

Marco Civil da Internet (Lei 12.965/2014)

Lei Geral de Protecédo de Dados (Lei 13.709/2018)
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ANEXO |

PROPOSTA DE TERMO DE REFERENCIA MPGPP-SMSU

Orientador: Prof. Dr. Renato Sérgio de Lima

Orientandos: Leonardo Fonseca Netto e Livio José Lima e Rocha

Cliente: Secretaria Municipal de Seguranca Urbana, representada pelo Sr.
Cel. José Roberto Rodrigues de Oliveira.

Proposta: Andlise dos processos de producédo de informacdes estatisticas e

informacdes de seguranca publica pela Secretaria Municipal de Seguranca Urbana
(SMSU)

1. Antecedentes

O conceito de governanca democratica em seguranca publica defende que a
seguranca publica ndo se limita as forcas policiais estaduais: trata-se de
responsabilidade de todos os 6rgados publicos, de todos entes federativos, além da
sociedade e suas organizacoes.

Ao analisarmos as melhores praticas em seguranca publica que foram
implantadas e tiveram sucesso pelo mundo, uma simples amostragem demonstra que
0S maiores sucessos foram obtidos em praticas municipais. E a administracéo
municipal quem tem o maior contato com os cidaddos e com as causas que afetam,
direta e indiretamente, a seguranca publica.

Na cidade de Sado Paulo, que sempre consta como uma das maiores
metrépoles do mundo em qualquer ranking, a administracdo municipal conta com uma
Pasta especializada para a seguranca publica: a Secretaria Municipal de Seguranca
Urbana — SMSU, assim denominada pela Lei Municipal n. 13.396, de 26 de julho de
2002.

Entre os oOrgdos que compde tal Pasta, destaca-se a Guarda Civil
Metropolitana, criada pela Lei Municipal n. 10.115/1986 e reconhecida como
integrante da seguranca publica no art.144, 88° da Constituicdo Federal.

Pelas atribuicbes da SMSU previstas na legislacdo, ndo resta a menor duvida
da importancia da Pasta como integrante da seguranca publica.

2. Problemas

Com a edicao da Lei Federal n° 13.675/2018 e os Decretos Federais n°
9.489/2018 e 9.630/2018, tivemos a criacdo e regulamentacdo da Politica Nacional de
Seguranca Publica e Defesa Social (PNSPDS) e do Sistema Unico de Seguranca
Publica (Susp). Essa legislacdo € expressa em determinar a acdo coordenada dos
orgaos de seguranca publica dos entes federativos, estaduais e municipais.

A PNSPDS, entre varios principios, cita a “promogao da producao de
conhecimento sobre seguranga publica”. Entre as diretrizes, ela elenca
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“sistematizacado e compartilhamento das informacgdes de segurancga publica, prisionais
e sobre drogas, em ambito nacional”’. Praticamente repete tal diretriz na lista de
objetivos quando diz que “integrar e compartilhar as informacfes de seguranca
publica, prisionais e sobre drogas”.

Por fim, mas ndo menos importante, as guardas municipais sdo citadas
nominalmente como integrantes operacionais do Susp.

Essa legislacdo citada, transpondo para o nivel municipal, significa que, no
caso especifico da SMSU, ha necessidade de diagnosticar se o processo de producao
de estatisticas e informacfes de seguranca publica da Pasta atendem, plenamente,
0s parametros de tal legislagéo.

Para verificar isso, sdo necessérias que algumas perguntas, como as listadas
abaixo, sejam respondidas:

a — como é feita a coleta de dados?

b- como sao inseridos?

C — como sao transmitidos?

d — qual perfil de quem lida com os dados?

e — como chegam nos tomadores de deciséo?
f — qual a pertinéncia dos dados coletados?

g — como esses processos afetam a gestao publica da Pasta?

3. Objetivos

A finalidade do trabalho € analisar esse fluxo de informacdes, em seus aspectos

organizacionais, tecnoldgicos e finalisticos.

Especificamente, ao final, pretendemos responder as seguintes perguntas:

— 0 que pode ser melhorado nos processos?

— quais séo as propostas que podemos elaborar?

4. Abordagem

Andlise de documentos e dados disponibilizados pelo cliente e seus

funcionéarios. Entrevistas com diversos funcionarios responsaveis pelos pontos-
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chaves e suas propostas de melhoria e recomendacdes quanto ao formato
organizacional, formas de controle e mecanismos de transparéncia interna ou externa.
Analise tecnoldgica dos processos envolvidos. Levantamento de campo dos setores

envolvidos.

5. Metodologia

A ser definida pela equipe.

6. Produtos

Serao produzidos os seguintes produtos:

a-) relatorio final a ser protocolado na Secretaria de Registro da EAESP-
FGV até o dia 31 de agosto de 2019;

b) Apresentacdo do relatdrio diante de banca, com participacdo do
representante da organizacao envolvida;

c) Relatério individual de cada integrante da equipe contendo uma
abordagem mais especifica sobre algum ponto do relatorio;

d) Apresentacao dos resultados aos gestores da instituicdo parceira.

7. Conteldo

Relatério elaborado pela equipe contendo:

a) Diagnéstico da situacdo e analise;

b) Proposta de medidas especificas e justificativas, além de
procedimentos relacionados a implementacdo das medidas propostas. As medidas
propostas devem ser priorizadas e diferenciadas para o curto, médio e longo prazo;

c) Anexos: lista de participantes; este termo de referéncia; lista de
pessoas entrevistadas; fontes de dados consultados;

d) Referéncias bibliograficas.
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Cliente:

Secretaria Municipal de Seguranca Urbana — SMSU
Rua da Consolacéo, 1379

Séo Paulo — SP

Representante:

José Roberto Rodrigues de Oliveira (assinado no original)
Secretario

Contato:

Sandra Helena Perticarrari
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ANEXO V

SECRETARIA MUNICIPAL DE SEGURANCA URBANA
Guarda Civil Metropalitana

LEGISLAGCAO
O Nucleo de Monitoramento aéreo DronePol atua em
total conformidade com as Legislagbes, em Especial

VOAR RPA
OAR CONSCIENTE
DAR PARA SERVIR
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RPAS - Remately Pilated Aircraft Systems

Aéreo (DECEA) - RBAC-E 94 da Agéncia Nacional de
Homologagao da Agéncia Nacional de Telecomunicacoes

a ICA 100-40 do Departamento de Controle de espago
Aviacao Civil (ANAC)

Codigo Brasileiro de Aerondutica (CBA)
AIC 23/17 do DECEA
Rua da Coﬁsola;éo, 1379.

Séo Paulo/SP
(11) 3124-5143

ISEGURANQA DE VOOI OPERAGOES I REGIAO DA NOVA LUZI

GRANDES EVENTOS
N LRI APOIO AS OPERACOES DA GCM

Sumprir e pi sdo

indi a da
zquipe DRONEPOL, visando maior seguranca e
educgédo dos riscos de acidentes nas mais
rariadas Operagoes.

—

> CURSO DE OPERAGAO E FISCALIZAGAO DE RPAS

SALVAMENTO AQUATICO
LANGAMENTO DE BOIAS

»jéto inédito nesta compo: 40, no Brasil, o DTG -
!ONEPOL atua na realizagédo de fotografias aéreas e Logo ap6s a realizagdo do CURSO DE
eos de alta resolugéo, para subsidiar planejamentos e
nadas de decisédo. Produz imagens em ortomosaico,
idelo em 3D e imagens panoramicas.

_OPERAGAO DE RPA, no Grupamento de O DRONEPOL, além dos trabalhos de

Radiopatrulha Aérea, da Policia Militar do rotina da Secretaria Municipal de
Seguranga Urbana, opera também em

apoio as outras Secretarias Municipais
e outros Orgédos Publicos, quando
solicitado.

|Estado de Sdo Paulo, em maio de 2017,
foram iniciadas as atividades do
DRONEPOL. As Equipes séo desde entéo,
compostas por Guardas Civis
Metropolitanos, que realizam em média 100
" |voos/més, em apolo a diversos setores da
" Prefeitura de Sdo Paulo.




CITY

CAMERAS

&

OR QUE O PROJETO?
ssafios da gestéo de uma cidade segura
im pela implementagdo de tecnologias

>ermitam que com muito menos recursos
10s e materiais seja possivel agir de forma
sroativa no combate & criminalidade.

JUAL E O OBJETIVO?

sjeto City Cameras é uma iniciativa que
va instalar 10 mil cGmeras em S&o Paulo
réximos quatro anos, visando inibir a
de criminosos e aumentar a seguranga e
n-estar da populagdo. O programa serd
mportante ferramenta do poder piblico
detectar, prevenir e reagir as situagdes
mergéncia, ocorréncias e zeladoria do
:0 poblico.

ANEXO VI

PREFEITURA DE
SAO PAULO

SEGURANCA URBANA

PREFEITURA DE
SAO PAULO

SEGURANGA URBANA

ACAO INTEGRADA E
TECNOLOGIA DE PONTA
POR UMA SAO PAULO
MAIS SEGURA

* QUEM PARTICIPA?
O principal diferencial do programa é a
participagdo da populagéo. Para formar essa
ampla rede de monitoramento, além- das
cameras dos 6rgdos publicos, serdo utilizadas
cameras de seguranga residenciais e de pontos
comerciais distribuidas por Sdo Paulo.

* TEMPO DE GRAVACAO DAS IMAGENS
Plataforma de armazenamento em nuvem com
capacidade para sete dias de gravagdo.

* QUEM TERA ACESSO AS IMAGENS?

As imagens integradas serdo transmitidas para
o comando da GCM e compartilhadas com os
demais érgéos de seguranga (Policias Civil e
Militar) por um canal de comunicagéo de dados
da internet, sendo possivel a realizagéo de uma
triagem de agdes que acontecem em ruas e
avenidas da cidade.

|
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CITY

CAMERAS

0 CAMERA RESOLUGAO 720P
1 MEGA PIXEL - 12 FPS

* Uso de cameras com tecnologia HD

* Transmisséo minima de 12 FPS
(frames/fotos por segundo)

*Protocolo RTSP

CADASTRO DA CAMERA NA
PLATAFORMA EM NUVEM

Contrate uma plataforma de armaze-
namento em nuvem. Gravagdo minima
de 7 dias em nuvem.

@ REALIZE O CADASTRO

ci'zcameras.grefeifurﬁ.sg.gov.br

G INSTALE A PLACA ’\‘__

Identifique que vocé faz parte

do Projeto City Cameras.

Para aderir ao projefo é preciso atender aos requisitos fécnicos qui
garantam qualidade das imagens, capacidade de envio e compartil
hamento na rede de monitoramento da Guarda Civil Mefropolitana



131

ANEXO VI

VIOLENCIA SE COMBATE
SEIERE & § O COM INFORMAGAO

SP+SEGURA SO PAULD %ﬁy E INTELIGENCIA

SEGURANGA URBANA

A plataforma de tecnologia SP+SEGURA tem
como objetivo otimizar recursos publicos e
aumentar a produtividade e a eficiéncia das
autoridades, permitindo operagéo e gestao com
inteligéncia.

‘ Plataforma de Tecnologia
| Operacional e de Gestao
para Seguranga Publica

Através da integracdo em tempo real do
cidaddo e centro de controle, acreditamos que
reduziremos em muito o tempo de resposta e
aumentaremos a efetividade da agoes e
também a confianga da populagéo.

PRINCIPAIS
SENEF

@ Menor tempo de Resposta

(] Estratégia de Seguranca assertiva
(] Informagées detalhadas no tempo certo
(] Redugdo de Custos

@ Eficiéncia do Efetivo

@ Maior produtividade

@ Transparéncia ao Cidaddo

@ Gestao Estratégica

Powered By:

PREFEITURA DE
SAO PAULO

SEGURANCA URBANA

ITY Cidadao

COMO FUNCIONA

+ Do ponto de vista operacional, através de seu

smartphone, o cidadao pode enviar um alerta em tempo /
real de uma ocorréncia. A tecnologia enviara os dados I E C N o I o G IA
referentes ao endereco da ocorréncia para o Centro de

Controle. Em caso de urgéncia o aplicativo facilitara “RONEPOL Policia

sua ligagio para os 6rgéos de seguranga.

Médulo  Cidadéo:  Aplicatvo  de  Celular
+ O Centro de Controle acompanhard todo o “SP+Segura com  inteface - amigavel e
alendimenio, no; imapa. alavés da scluglo de - 2 Bombeiro Geolocalizagdo que permite ao usudrio enviar
Geolocalizagdo e GPS oriundos dos dispositivos Ly F aletas em tempo real, além de outras
méveis * funcionalidades para sua seguranca.

Gestor Online

Médulo Viatura: Aplicativo com Geolocalizagéo que
permite a patrulha atender chamadas de ocorréncias
proximas a viatura, além de comunicagdo com o
Centro de Controle.

Médulo C > (Centro Integrado de Comando e
Controle): Permite ao departamento acompanhar
as viaturas ou patrulhas em tempo real no mapa,
receber alertas do cidad&o, encontrar as viaturas
disponiveis mais préximas da ocorréncia, conversar
e despachar as viaturas e acompanhar todo o
atendimento pelo Sistema de Geolocalizago.

Médulo Gestor: Solugdo Web que permite ao
gestor coletar informagdes estatisticas e
estratégicas para tomada de decisdo, com otimizag&o
de recursos, estratégias de agdes em campo e
definigao de prioridades efetivas as regides:

Médulo Prefeitura: Solugdo Web que permite ao

gestor receber ocorréncias ou dentncias do cidadao
em tempo real

@ )

/ ACIDENTE  SUSPEITO ROUBO PICHAGAO PERTURBACAO  MARIA INCENDIO ENCHENTE DROGAS DESAPARECIMENTO CRIME
DO SOSSEGO DA PENHA . SEXUAL

e == S T G
o@ ALGUNS TIPOS DE ALERTAS
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ANEXO VI

NUumeros GDPR

A LGPD foi constituida com base na GDPR (General Data Protection
Regulation) que é da Comunidade Europeia, a LGPD entrara em vigor oficialmente a
partir de 20 de Agosto de 2020.

Data Protection Compliance 25 May 2018 Data Breaches Personal Data
Officer (DPO)

Os numeros do GDPR poderéo ser referéncia para os futuros niameros do
LGPD, a intencdo € apresentar os impactos que estdo acontecendo na Europa neste
momento.

GDPR: Europa conta até agora com 65.000 notificagdes de violacdo de dados,
US $ 63 milh6es em multas impostas desde que a lei de privacidade entrou em vigor.)

E o que diz um novo relatério do Conselho Europeu de Protecéo de Dados que
fornece a "primeira visédo geral sobre a implementacdo do GDPR e os papéis e meios
das autoridades nacionais de supervisdo". O EDPB (European Data Protection
Boarder), com sede em Bruxelas, € um 6rgdo europeu independente, criado como
parte do GPDR, que foi ao ar no mesmo dia do inicio da aplicacdo do regulamento:
25 de maio de 2018. O mandato do EDPB é garantir que as regras de protecdo de
dados sejam aplicadas de maneira consistente em toda a UE, bem como incentivar

as autoridades de protecao de dados da UE a cooperar.


https://gdpr-info.eu/
https://gdpr-info.eu/
https://gdpr-info.eu/
https://gdpr-info.eu/
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O relatério baseia-se em dados fornecidos por muitos paises no Espaco
Econdmico Europeu, que inclui todos os 28 estados membros da UE, além da Islandia,
Liechtenstein e Noruega, que também estdo em conformidade com o GDPR.

Os dados do relatério cobrem os primeiros nove meses do GDPR que entraram
em vigor. "O numero total de casos [GDPR] relatados por autoridades de protecao de
31 paises da UE é de 206.326", diz o relatorio.

Tais casos incluem reclamacdes. Nos termos do artigo 77 do GDPR - "Direito
de reclamar com uma autoridade supervisora” - 0s europeus podem registrar queixas
junto aos oOrgdos reguladores sobre as praticas de protecdo de dados das
organizacbes, como também puderam fazer antes da promulgacdo do novo
regulamento.

Esses casos também incluem notificacdes de violacdo de dados. Entre suas
disposicfes, o0 GDPR exige que organiza¢des que sofrem uma violacdo que possa ter
exposto as informacdes pessoais dos europeus notifiquem as autoridades relevantes.

"A maioria dos casos esta relacionada a reclamacgfes, notavelmente 94.622,
engquanto 64.684 foram iniciadas com base na notificagéo de violagéo de dados pelo
controlador”, diz o relatério da EDPB. Desses casos, 52% foram encerrados e 1% séo
objeto de acdes judiciais nos tribunais nacionais.

O relatério da EDPB também serve como uma verificacado de status de como
as Autoridades de protecéo estdo abordando a nova lei de privacidade. O conselho
conclui que o GDPR esta sendo aplicado de forma consistente nos Estados membros,
apoiado por uma ampla cooperacédo entre as autoridades de privacidade.

"De 25 de maio de 2018 a 18 de fevereiro de 2019, nenhuma resolucéo de
disputa foi iniciada. Isso significa que, até agora, as Autoridades de protecéo
conseguiram chegar a um consenso em todos 0s casos atuais, o0 que € um bom sinal
em termos de cooperagdo”, segundo para o relatorio.

O conselho afirma que isso se deve em grande parte a um sistema de TI
preexistente - o sistema de informacées do mercado interno, ou IMI - que foi
reaproveitado para apoiar as autoridades de supervisédo. "Este sistema fornece uma
maneira estruturada e confidencial de compartilhar informacdes entre as Autoridades
de protecédo” e entrou no ar no dia em que o GDPR entrou em vigor, observa o
relatorio.

"O feedback dos reguladores nacionais sobre esse sistema é realmente

positivo", diz o relatério. "Um subgrupo de especialistas dedicado foi criado para
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garantir o aprimoramento continuo do sistema com base no feedback coletado por
meio de um suporte dedicado ao helpdesk de TI fornecido aos membros da EDPB
pelo Secretariado da EDPB."

O sistema IMI oferece aos reguladores de privacidade europeus uma unica
versdo da verdade. "Antes que um caso seja produzido no registro de casos do
sistema, as autoridades competentes precisam ser identificadas”, afirma o EDPB.
"Este registro é o banco de dados central a partir do qual diferentes procedimentos
podem ser iniciados, como assisténcia mutua, operagdo conjunta e mecanismo de
balc&o unico".

Qualquer estado membro da UE pode iniciar uma investigacdo do GDPR sobre
as préticas de seguranca e privacidade de dados de uma organiza¢ao. Mas qualquer
organizacdo que tenha seu "estabelecimento principal” em um pais europeu - em
outras palavras, uma sede europeia - pode se qualificar para um mecanismo de balcao
anico sob o GDPR que garante que apenas o0 6rgdo de controle de privacidade do
pais em que esta sediada conduz qualquer investigacao de privacidade.

Isso colocou a Irlanda na vanguarda de muitas investigacdes, porque o0
Facebook e muitas outras empresas autoridades de protecdo tém sua sede na Europa
(Irlanda, segmentadas para Facebook, Twitter, Outros). Outras autoridades de
protecdo de tecnologia com sede europeia na Irlanda incluem Apple, Microsoft,
Twitter, Dropbox, Airbnb, Linkedln, Oath, WhatsApp, Yelp e MTCH Technology,
proprietaria da Match, OkCupid, PlentyOfFish e Tinder. O Google esta no processo de

tornar a Irlanda seu principal estabelecimento na UE.
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PER CAPITA COUNTRY NUMBER OF DATA
RANKING OF BREACH BREACHES PER
NOTIFICATIONS* 100,000 PEOPLE

GDPR breach notifications per capita

"Desde 25 de maio de 2018, foram iniciados 642 procedimentos para identificar
a SA principal e as Autoridades de protecdo envolvidas em casos transfronteiri¢cos”,
observa o relatorio da EDPB. Desses, 306 dos casos foram encerrados.

"Até agora, nenhuma disputa surgiu sobre a selecdo da principal SA",
acrescenta, 0 que significa que a cooperacdo transfronteirica parece estar
funcionando.

O relatério da EDPB - novamente examinando os primeiros nove meses do

GDPR em pleno vigor - serve como uma atualizagao para a pesquisa divulgada pelo
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escritorio de advocacia DLA Piper que examinou o0s primeiros oito meses do GDPR
(consulte: Relatoérios de violagdo de dados na Europa sob o GDPR superior a 59.000)

"Com base em nossa propria pesquisa, que abrange 23 dos 28 estados
membros da UE, juntamente com numeros da Noruega, Islandia e Lichtenstein - os
trés estados membros adicionais do Espaco Econémico Europeu - calculamos que
houve 59.430 violacdes de dados relatadas no mesmo periodo na Europa. ", Disse 0
DLA Piper. "Os Paises Baixos, a Alemanha e o Reino Unido ficaram no topo da tabela
com o maior nimero de violagdes de dados notificadas as autoridades de supervisao,
com aproximadamente 15.400, 12.600 e 10.600 Vviolagbes notificadas,
respectivamente.”

As descobertas da EDPB incluem algumas ressalvas semelhantes, pois nem
todos os membros da UE ou do EEE compartilham dados. Notavelmente, os dados
do Reino Unido estdo ausentes em todos os gréaficos contidos no relatério da EDPB.
O regulador de privacidade da Gra-Bretanha, o Information Commissioner's Office,
nao respondeu imediatamente a um pedido de comentario.

O aumento constante das notificacbes de violacdo de dados - mais
recentemente, de 59.000 em janeiro para 65.000 em fevereiro - ndo significa que as
autoridades de protecdo violacdes ocorram com mais ou menos frequéncia, diz Brian
Honan, que lidera a consultoria BH Consulting de seguranca da informacéo, com sede
em Dublin. Em vez disso, mais violacdes estdo sendo trazidas a tona gracas as
notificacdes obrigatorias de violagbes do GDPR.

Paul Chichester, diretor de operacdes do Centro Nacional de Seguranca
Cibernética da Gra-Bretanha - o braco publico da agéncia de inteligéncia GCHQ - diz
que, embora o GDPR esteja trazendo a tona violagGes, ele ndo acha que sua
frequéncia mudou muito no ano passado.

"Nao acho que tenha mudado drasticamente o numero ou o volume de
violagbes que estamos vendo", disse ele ao Information Security Media Group durante
uma conferéncia de imprensa na recente conferéncia CyberUK da NCSC em
Glasgow, na Escdcia (veja: Cybersecurity Drives Intelligence Agencies in Do frio).

"O que mudou macicamente é a conscientizagao", disse ele. "As pessoas estdo
muito mais interessadas em se preparar para violacdes, e vimos pessoas se
preparando para o que querem fazer depois de uma violagao".

Para os europeus e para os defensores da privacidade, essa pode ser a melhor

medida para determinar se o0 GDPR é avaliado como um sucesso.
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