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A Seguranga na Cadeia de Abastecimento

Creio que todos nos ja passamos pela situagdao de termos de despachar nossa bagagem
ao realizar uma viagem aérea; e todos nés nao pudemos deixar de dar uma olhada, ao
mesmo tempo desconfiada e esperancosa, ao percebermos nossa bagagem desaparecer
na esteira, ap6s uma cortina de borracha.

Pronto! Foi! Nosso proximo contato, se assim a providéncia divina o permitir, sera
apos outra cortina de borracha semelhante, na esteira ja agora em nosso destino,
logicamente ap6s passarmos por alguns sobressaltos e desconfiangas.

Apesar da pouca probabilidade da perda da bagagem, de todos os seguros contratados
e das responsabilidades bem definidas, para nés, a cadeia de transferéncia de bagagem
Nnao parece ser segura.

Entao, o que seria uma cadeia segura?

A Dimensao do Desafio

A seguranga da Cadeia de Abastecimento envolve o movimento de produtos, o fluxo
de documentos, informacoes e de dinheiro, desde a obtencao dos recursos e matérias
primas basicas, passando pela entrega do produto final ao consumidor e concluindo-se
no descarte e/ou reaproveitamento do material descartado ou ja utilizado.
Ao longo deste caminho, um pouco mais complexo e demorado do que o manuseio
de nossa bagagem nos aeroportos e avides ocorre uma série de transferéncias, trocas
de responsabilidades e de jurisdi¢ao entre setor publico e privado, manuseios, fluxos
de documentos, de informacdes e negociacdes, com certeza sem a integracao sistémica
necessaria que garanta a confiabilidade das operagoes com a seguranca de entregar, a
tempo e no custo acordado, o produto correto ao destinatario indicado.
Supondo-se uma Cadeia de Abastecimento que envolva remessa de produtos entre
dois paises, teremos, no minimo, as seguintes etapas:

A. Fabricacao e embalagem no pais de origem

B. Transporte da fabrica até porto de origem

C. Embarque na origem

D. Transporte internacional pelo modal maritimo, na maioria das vezes

E. Desembarque e desembaraco no destino

F. Transporte do porto de destino até o depdsito do cliente
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O numero de entidades que participam das operacées e do manuseio de informagoes e
de dinheiro é de, aproximadamente, 25', incluindo representantes de diversos modais,
da area publica e privada, bem como diversos interessados e provedores de servigos e
cerca de 30 documentos emitidos por varios 6rgaos e jurisdicdes. Cada uma das
entidades visualiza as questdes de seguranca de modo parcial e focalizado em seu
proprio negécio ou ambito de atuagdo, muitas vezes nao atentando para eventuais
problemas e falhas (gaps) que surgem em funcdo de comunica¢oes imperfeitas ou de
diferencas técnicas, de procedimentos ou de legislaciao entre os elos. Nao ha um 6rgao
ou entidade que analise a operacdo integrada e que seja responsavel pelo seu resultado
final e, como o desempenho de uma corrente é igual ao de seu elo mais fraco, os
indices de seguranca de uma Cadeia qualquer serao os mesmos do elo mais fraco.
Assim, a tecnologia utilizada em alguns elos ou etapas da Cadeia, tais como etiquetas
inteligentes, localizagdo geodésica, inspecbes e procedimentos de seguranga, pouco
contribuem para aumento da seguranca desta Cadeia, caso algum outro elo ou ligaciao
tor vulneravel ao roubo, terrorismo ou perda da informagao de registro de origem.
Podemos resumir os tipos de riscos que ameagam a seguranca de uma Cadeia de
Abastecimento em:

1. riscos de acidentes

2. riscos de roubos, desperdicios ou falsificacdo de carga

3. riscos de greves, catastrofes naturais e ataques terroristas

4. riscos de perda de registro de origem e/ou falha de rastreabilidade (perda da

informacao)

Riscos de Acidentes

Os indices de acidentes no Brasil sao bastante elevados. Para o modal rodoviario, o
indice de 3,27 acidentes anuais (1998% por km de estrada ¢ igual a 2,3 vezes os valores
observados para os EUA. No ano de 2003, somente nas rodovias estaduais, morreram
5005 pessoas em cerca de 111.852 acidentes’. Segundo estimativas da Pamcary® o
numero de acidentes em rodovias federais e estaduais em 2004 foi de 89.200, um

1Vide: “A Secure Supply Chain Blueprint” — Unisys, 2004 disponivel em www.unisys.com (18/11/06)

2 Relatério “Diagnéstico do Transporte de Cargas no Brasil”, obtido em http://sos.estradas.com.br/estatisticas/cnt-coppead-
cargas.pdf aos 18/11/06

3 Fonte: SOS Estradas, obtido em www.estradas.com.br aos 18/11/06

4 Palestra da Pamcary no XI Férum Nacional de Logistica e Seminario Internacional - 15 a 17 de Agosto de 2005.
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pouco abaixo da marca de 2003 (95.200), principalmente devido a redugio de
acidentes em rodovias estaduais; a quantidade de mortes anuais para cada 100.000
motoristas (281) ¢ mais de 10 vezes o observado nos USA (25), o que torna a
profissao de alto risco. Segundo a mesma fonte, o prejuizo causado pelos acidentes é
de R$ 9,7 bilhdes anuais.

Ja para o modal ferroviario, as causas mais criticas sao as passagens de nivel em zonas
urbanas e a invasio da faixa de transito por moradores. Este fato, apesar de nio
obrigatoriamente acarretar acidentes, faz com que a velocidade média de passagem seja
bastante reduzida, para um valor em torno de 20 km/h, reduzindo substancialmente a
produtividade do transporte.

O nivel de acidentes observados em um modal é determinante para a escolha e projeto
dos fluxos ao longo da cadeia; a influéncia destes acidentes na seguranca da operagao
reflete-se na confiabilidade de prazos de transito e entrega, nos custos logisticos
observados’, na integridade da carga e, até, na competitividade da empresa que os
utiliza.

Riscos de roubos, desperdicios ou falsificacao de carga

Segundo estimativas consideradas conservadoras do FBI (Federal Bureau of Investigation)",
o roubo de cargas ao longo da cadeia de abastecimento, s6 nos USA, é de US§ 15 a
US$ 18 bilhdes por ano. Isto quer dizer que cada norte americano perde
aproximadamente US$ 50 anuais como decorréncia desta atividade. No ambito global,
as perdas com roubo de cargas sao estimadas em US$ 40 bilhGes anuais. Ja no Brasil,
dados parciais indicam perdas diretas de R$ 1 bi, somente para o modal rodoviario,
valor este que nos parece subestimado, principalmente quando se consideram perdas
ao longo de toda a cadeia. As perdas estimadas para o varejo (stock shrinkage) pelo
Programa de Administracao de Varejo (Provar) da Universidade de Sio Paulo (USP),
com base nos nimeros de 2.003, indicam valores de R$ 2 bilhoes s6 para os elos finais
de distribuicio e venda; desse total, cerca de 60% refere-se a roubos de clientes,
colaboradores e fornecedores.

5> As aliquotas de seguros para transporte rodoviatio, por exemplo, sofrem majoragio pela maior incidéncia de acidentes devidos as
condi¢bes operacionais das vias e estradas, da idade da frota, condi¢oes de trabalho e de saude do motorista, entre outros.
6 Fonte: “Supply-Chain Theft — A New LP Challenge” — David A. Jones — Loss Prevention Magazine, May-Jun/2005.
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Riscos de greves, catastrofes naturais e ataques terroristas

Esta classe de risco parece ser a de maior potencial de danos, uma vez que seus efeitos
podem se propagar de forma sistémica por todos os elos. Vamos supor que, em
determinado momento, haja a suspeita de um ataque terrorista aos USA, com envio de
material ou artefato nuclear dentro de um dos 21.000 contéineres que chegam
diariamente aos portos e fronteiras daquela nacdo; a capacidade de inspegao fisica mais
profunda ¢ de apenas 2% deste total”: caso fosse necessiria uma vistoria mais acurada,
a inspecdo completa dos contéineres de apenas um dia demoraria quase dois meses!
Os efeitos se fariam sentir em todas as partes do mundo, primeiramente para as
empresas e entidades que operam em regime JIT® para entregas; depois para as demais,
que mantém algum tipo de relacionamento comercial com o pais e, finalmente, para
todas as demais que, de alguma forma, dependem do fluxo comercial e de
pagamentos.

Conscientes do perigo sistémico que envolve a operac¢ao da cadeia de abastecimento
comercial, o governo americano e entidades comerciais consolidaram a iniciativa de
tundar o C-TPAT (Customs-Trade Partnership Against Terrorism), 6rgao dedicado ao
fortalecimento da cooperagio e parceria no combate ao terrorismo; além do C-TPAT,
outras iniciativas, tais como a CSI (Container Security Initiative), ATDY (Smart Box and
Adyanced Trade Data Initiative) e as proprias regras do CBP (Customs and Border Protection),
do ISPS (International Ship and Port Security Code) e do WCO (World Customs Organization),
procuram garantir a seguranca da operacao da cadeia de abastecimento.

O Brasil participa, ora como parceiro ora como parte envolvida, destas iniciativas que,
apesar de bem estruturadas e de alcance extenso, ainda estido longe de proporcionar a
seguranca desejada.

Riscos de perda de informag6es ao longo da cadeia

Este ¢ o risco ao qual nossa bagagem na viagem aérea esta exposta: ¢ o risco das
informacdes “de quem ¢ esta bagagem” e “para onde deve ir esta bagagem” se
perderem em determinado momento. Ao se abordar a disponibilidade e a troca de

7 <A Secure Supply Chain Blueprint” — Unisys, 2004 disponivel em www.unisys.com (18/11/06)
8 JIT = modo de operacio “just in time”, ou seja, quando as remessas e processamentos se ddo na medida e na velocidade requerida
pelos elos posteriores da cadeia (distribui¢do, varejo e consumo, usualmente).
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informagdes ao longo da cadeia de abastecimento, a situagao atual reinante, na grande
maioria dos casos, ¢ a de falta de visibilidade e de pouco compartilhamento de
informacdes. Segundo avaliagdo proposta pela Unisys (vide nota de roda-pé 7), esta
corresponde a uma situacdo “vermelha”, isto ¢, de nao identificacio em rota e pouca
integracao entre fornecedores, transportadores e operadores logisticos. Tal condicdo
deveria evoluir para uma situagao “amarela”, ou seja, apesar de ainda longe de uma
gestdo integrada de riscos, garantir o cumprimento de regras e regulamentos ditados
pelo governo ou 6rgao centralizado de controle. O ideal (situagio “verde”) seria a
plena visibilidade das operagdes em tempo real, de ponta a ponta da cadeia, com total
integracao de documentagdo. Segundo pesquisa realizada junto a executivos das areas
publica e privada, inclusive do Brasil, o caminho mais conveniente para integracao dos
esforcos e alcance de resultados a partir da situagao atual seria contar com a lideranca
de 6rgios governamentais na conducao das a¢des e providéncias. Mais uma vez, a
iniciativa depende do governo que, em nosso pafs, nio tem muitas histérias de sucesso
na lideranga deste tipo de esforgo.

Nosso Papel

A seguranca na Cadeia de Abastecimento s6 pode ser melhorada a partir de esforgos
de intensa colaboragdo entre os elos e partes interessadas. O governo tem um papel
importante, mas cabe a todos nés estimularmos e, até, exigirmos a participacdo mais
comprometida de cada integrante: O CELog — Centro de Exceléncia em Logistica e
Cadeias de Abastecimento da FGV-EAESP busca, através de estudos, pesquisas e
parcerias com empresas, dar sua contribui¢ao efetiva nesse sentido.

Autor: Orlando Cattini Junior

Professor Adjunto do Departamento de Administracao da Produgao e Operagdes
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