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RESUMO

O status tecnoldgico da sociedade contemporinea, imersa no mundo virtual, a0 mesmo
tempo que cria novas oportunidades para as empresas e mais comodidade aos usudrios,
também gera interesses conflitantes entre essas duas partes e incita ao surgimento de
paradoxos na relagdo de ambas com a privacidade. Um dos reflexos desse cendrio € a falta
de confianca do consumidor em expor seus dados pessoais no ambiente on-line, o que, por
sua vez, atua como um obsticulo ao pleno potencial do comércio eletrdnico. Uma das
possiveis saidas para o dilema, apontada por varios estudiosos, estaria na busca do
chamado caminho virtuoso do meio, representado por solugdes eficazes e satisfatérias para
todas as instancias envolvidas. Como parte de tal caminho, que configura um processo de
conhecimento do sentido e do valor da privacidade nos dias atuais, encontram-se 0s
estudos de tipologia, que, apesar de numericamente pequenos — sobretudo tendo a Internet
como foco —, representam esfor¢os para se chegar a uma conceituacio sobre o que € a
natureza do privado. Desse entendimento dependem a elaboracdo e a fundamentacdo de
estratégias para o implemento de solugdes em sintonia com as inimeras demandas sociais
de hoje. O objetivo do presente trabalho, portanto, € replicar um determinado modelo de
tipologia de privacidade no cendrio do Brasil ap6s pesquisa do tema em nivel global. A
escolha recaiu sobre um estudo de Sheehan (2002), desenvolvido nos Estados Unidos junto
a um publico de intermautas. Na transposi¢ao do modelo para um grupo de 190 individuos
no Brasil, verificou-se que, dentre as quatro varidveis abordadas no estudo original
(género, idade, grau de escolaridade e renda familiar), apenas a idade teve significincia
para a privacidade, com pouco mais de 20% de variabilidade. J4 o nivel de escolaridade,
que se mostrou importante no trabalho norte-americano, ndo apresentou qualquer
relevancia entre o publico brasileiro. As divergéncias nos resultados podem ser atribuidas a
diferentes fatores, com énfase ao papel exercido pelos sistemas culturais. Considera-las,
pois, pode embasar futuros estudos que, a semelhanga deste, procurem responder ao
desafio da privacidade no campo virtual e beneficiem tanto individuos como o

fortalecimento do e-commerce.

Palavras-chave: Privacidade da informacdo, e-commerce, personalizacdo de produtos e

servigos, seguranca da informacdo, confianca, tipologia de privacidade.



ABSTRACT

Advances in information technology, especially in the virtual world, while creating new
opportunities for businesses and more convenience to users, also generates conflicting
interests between these two parties, emerging paradoxes in the relationship between them
when it comes to personalization-privacy tradeoff. One of the consequences is the lack of
consumer confidence in exposing their personal data in the online environment, which in
turn, impacts the capacity of the e-commerce. One of the possible solutions pointed out by
several scholars to manage the dilemma is to search for solutions that balance individual
privacy and the needs for information disclosure. As part of this path, which looks for the
meaning and value of privacy nowadays, are studies of typology, which, though
numerically small — especially in the online environment — represent the efforts to arrive
at a conceptualization of what is the nature of private. The typologies allow developing
strategies and solutions in tune with the many social demands. The purpose of this study,
therefore, is to replicate a particular model of privacy typology in Brazil. The choice fell
on a study of Sheehan (2002), developed and tested in the U.S. environment. Translating
the model to a group of 190 individuals in Brazil, we found that among the four studied
variables (gender, age, education level and family income), only age was significant for
privacy, with little more than 20% of variability. The level of education, which proved
influential in American Internet users, did not show any relevance between the Brazilians.
The differences in results can be attributed to several factors, with emphasis on the role
played by cultural systems. Future studies should pursue such discrepancies to meet the

challenge of privacy in the virtual field and benefit both individuals and the e-commerce.

Keywords: Information privacy, e-commerce, products and services customization,

information security, trust, privacy typology.
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1 INTRODUCAO

O advento continuo de novos meios e tecnologias da informacdo e comunicacdo, hoje
representados pela Internet, celulares 3G, tablets e dados em nuvem, vem permitindo um
aumento extraordinario no fluxo e na troca de conhecimento entre individuos (Castells,
2011). Desse modo, aquele velho mundo que se conhecia — cercado por barreiras
geogréficas e marcado por identidades culturais bem definidas — praticamente deixou de
existir (Laraia, 2009). Ele cedeu espacos para formas inovadoras de intera¢do social,
apresentando uma outra face da realidade: a virtual. E € este universo, criado e sempre
recriado pelo homem, que hoje suscita inumeras questdes desafiadoras pertinentes a

privacidade, muitas delas carentes de respostas.

Westin (2003) nos remete a revolugdo dos meios e formas de comunicagdo expressa pelos
sucessivos aplicativos inovadores na Internet, que passam a dar visibilidade a informacdes
de carater pessoal, rompendo a barreira do privado e permitindo que dados antes restritos
passem a circular entre uma massa muito maior de publico. A vulnerabilidade a qual o
individuo comega a ser submetido, por conta desse arsenal tecnoldgico e da convivéncia
em rede social, elevou a novos patamares a preocupacido dos internautas com relagdo a
privacidade, agindo como um entrave ao pleno desenvolvimento do comércio eletrdnico

(Pavlou et al., 2007).

Por sua vez, as empresas reconhecem que € preciso incentivar a divulgacio de informagdes
privadas para aumentar suas receitas no e-commerce, ofertando produtos e servigos cada
vez mais adequados e eficazes aos seus publicos-alvo (Hui ef al., 2006; Chellappa e Sin,
2005). No entanto, a maior circulacdo de informagdes requer o estabelecimento de uma
relacdo de confianga entre aqueles que ofertam servigos e os que demandam (Jentzsch et
al., 2012; Agrawal et al., 2007; Ridings et al, 2002). Hoje, porém, tecnologias

facilitadoras podem auxiliar empresas nesta empreitada.

Jentzsch et al. (2012), por exemplo, analisaram a privacidade como uma mercadoria e

verificaram o quanto individuos estariam dispostos a pagar para que determinadas

-11-



informagdes privadas, tais como nome, data de nascimento e endereco de e-mail, ndo

fossem coletadas por estabelecimentos comerciais.

Sheehan (2002), dentro da mesma problemadtica, recorreu a um questiondrio para
identificar o nivel de preocupacdo dos individuos norte-americanos com a privacidade no
meio virtual. O resultado apresentou uma relagdo entre a preocupagdo e idade/nivel de
escolaridade dos internautas. O estudo mostrou, ainda, que a combinagdo de de tais fatores
resulta em quatro tipos de usudrios de Internet: despreocupados, cautelosos, preocupados e

alarmados.

De acordo com Fiss (2011), o estudo das tipologias orienta o implemento de estratégias,
fundamentando solucdes e auxiliando no desenvolvimento de projetos empiricos, que,
conforme exposto por Smith er al. (2011), sdo escassos no campo da privacidade da
informag@o. Assim, o trabalho de Sheehan (2002), uma tipologia de privacidade do

internauta norte-americano, vem exatamente diminuir essa lacuna.

Entretanto, pesquisas sobre privacidade centradas em uma determinada populacdo podem
se revelar imprecisas e/ou limitadas, quando replicadas para outros publicos (Bélanger e
Crossler, 2011). Diferencas na regulagcdo da Internet, bem como diferengas socioculturais,
podem impactar o grau de preocupagdo dos individuos com relag@o a privacidade no meio
virtual (Bellman et al., 2004). Portanto, o modelo de tipologia de privacidade aplicado ao
cidaddo norte-americano ndo necessariamente se encaixa no perfil dos brasileiros que

acessam a Internet (Hofstede, 1993, 1980).

Por outro lado, resgatar esforcos ja empregados para o entendimento da privacidade pode
ser util para se pensar e construir um modelo de tipologia nacional, que sirva de base a
solugdes tecnoldgicas de valor para o aprimoramento do comércio eletronico no Brasil
(Choo, 1996). Assim, um primeiro passo em direcio a compreensdo do valor da
privacidade entre os brasileiros pode ser dado utilizando-se o modelo de Sheehan (2002),

mensurando-se sua aderéncia e possiveis descompassos com a realidade brasileira.

Dessa forma, o presente trabalho tem o proposito de replicar o estudo de Sheehan (2002)

em um dado publico brasileiro, testando e avaliando sua utilidade de modo a gerar novos
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conhecimentos em prol do avango do comércio eletronico. Além disso, a fim de contribuir
para melhor elucidar a questdo da privacidade na Internet, o tema ainda serd abordado sob
diferentes aspectos, revelando o quio complexa pode ser a busca de precisdo e consenso

diante de um assunto tdo controverso (Decew, 2012; Magi, 2011).

Conforme serd visto adiante, a andlise da temdtica da privacidade é frequentemente
atrelada a aspectos subjetivos, a nuances psicoldgicas e a influéncia do contexto cultural, o
que a torna um desafio sob o ponto de vista de um gerenciamento eficaz (Borna e Sharma,

2011; Introna, 1997).

Portanto, para melhor elucidar o tema, optou-se primeiramente por uma abordagem do
conceito de privacidade a luz da Filosofia, Antropologia, Sociologia e Psicologia. Tais
contribui¢des, apresentadas no item 3.1, revelam a influéncia de elementos subjetivos na

formacdo do conceito de privacidade.

Num segundo momento, no item 3.2, o conceito de privacidade é retratado sob o aspecto
legal e com visdes de estudiosos do tema. Essa conceituacio proporciona a compreensio

do objeto de estudo e auxilia na construgdo de novas reflexdes e intervencdes.

Ja no item 3.3, de posse de um olhar mais apurado sobre a temdtica da privacidade,
evidencia-se a presenca de paradoxos na relagdo dos individuos e empresas com a questio
da privacidade. Tais paradoxos, fruto do desenvolvimento tecnoldgico, conduzem a
conflitos e estresse entre usudrios e prestadores de servico, limitando o potencial do
comércio eletronico. Ainda neste item, é destacada a busca do ponto de equilibrio, posi¢ao
na qual o interesse de ambas as partes ¢ maximizado. Cooperam nesta tarefa estudos como
o de Sheehan (2002), ferramental desenvolvido nos Estados Unidos para categorizar os
internautas norte-americanos em niveis de preocupag@o com a privacidade no meio virtual.

Esse estudo serd apresentado com mais detalhes no item 3.4.
Com os subsidios colhidos ao longo dos itens citados, aplica-se, por fim, o estudo de

Sheehan (2002) a um publico de usudrios de Internet no Brasil. O objetivo é concluir se tal

modelo, desenvolvido nos Estados Unidos, pode ser adotado no Brasil.
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2 PROBLEMATICA

De acordo com a Federal Trade Commission (2000), as perdas decorrentes de questdes
associadas a privacidade em 1999 — época em que o comércio on-line comegava a
despontar — atingiram a ordem dos US$ 2,8 bilhdes. Estudos da época revelaram que a
privacidade da informacdo era um dos maiores obsticulos ao desenvolvimento do

comércio eletrdnico (Miyazaki e Fernandez, 2001; Milberg ef al., 2000).

Hoje, mais de uma década depois, o comércio eletrdnico apresenta avancos em funcdo da
garantia de um cuidado crescente com dados e informacdes privadas no meio virtual. No
terceiro trimestre de 2012, por exemplo, nos Estados Unidos, o volume de transa¢gdes na
Internet foi de 5,2% do total das vendas no varejo, ou US$ 56,9 bilhdes (Census Bureau
Reports, 2012). Ja no Brasil, conforme a empresa e-Bit — especializada em dados sobre o
mercado eletronico brasileiro —, o varejo on-line movimentou 18,7 bilhdes de reais em

2011 (eCommerceOrg, 2012).

A despeito de um crescimento no volume do comércio eletrdonico, constatou-se um déficit
entre a previsdo de ganhos e a receita obtida ao longo dos dltimos anos (Smith e Shao,
2007). As razdes para essa lacuna podem ser atribuidas a falta de confianca dos individuos
para negociar no meio virtual e ao receio de ter sua privacidade invadida, fatores que se
mantém um entrave ao desenvolvimento do e-commerce (Antoniou e Batten, 2011; Lim et

al., 2007).

Diversos autores enfatizam que confianca € o principal elemento motivador entre aqueles
que ofertam servigos e os que os procuram, € que a compreensdo desta condi¢do € ponto
fundamental para maximizar o volume do comércio eletrdnico (Jentzsch et al., 2012;

Agrawal et al., 2007; Ridings et al., 2002).

Jentzsch et al. (2012) observam que, na Europa, a desconfianca em relacdo ao ambiente
virtual estd dificultando o desenvolvimento da economia on-line, uma vez que 0s
consumidores s6 comprardo pela Internet caso se sintam protegidos contra abusos em sua

intimidade.
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Uma solugdo para aumentar a confianca no mundo virtual estaria ao alcance do préprio
individuo, restringindo a divulgagdo de suas informacdes pessoais. Porém, a apreciagdo de
servicos e produtos personalizados (Chellappa e Sin, 2005), e mesmo as facilidades e
conveniéncias trazidas pelas novas tecnologias, parecem caminhar no sentido inverso,
estimulando a proliferacdo e o intercambio de informagdes pessoais (Moor, 1997). Ao
mesmo tempo, as empresas precisam dispor de informacdes privadas para oferecer
aparatos tecnoldgicos inovadores, que satisfagam a demandas especificas, e representem,
também, mais receita para as organizagdes (Pavlou et al., 2007, Andrade et al., 2002). Em
meio a interesses que nem sempre se harmonizam e as vezes se chocam, empresas e
individuos tentam lidar com os paradoxos da tecnologia, dilema trazido pelo préprio
desenvolvimento tecnoldgico que gera situacdes antagdnicas responsdveis por conflitos e

estresse (Gongalves e Joia, 2011; Yerushalmi, 2011).

Diante da necessidade de conciliar os interesses entre empresas e usudrios de tecnologia —
de modo a aprimorar a qualidade dos produtos e servi¢os, sem ameacar a protecdo de
dados privados —, estudiosos do tema da privacidade no mundo virtual se esforcam para
investigar as necessidades de ambas as partes e propor solucdes satisfatérias (Federal
Trade Commission, 2012; Reppel e Szmigin, 2010). Alguns autores acreditam que o
caminho ideal para apaziguar essa intrincada rede de vinculos estaria “in medio virtus”,
isto é, na virtuosa posicdo do meio, aquela que, longe dos extremismos, poderia
contemplar a saudavel convivéncia dos dois lados: usudrios no controle de seus dados
pessoais e empresas cientes dos seus limites no terreno da privacidade (Antoniou e Batten,
2011; DaMatta, 1997; Westin, 1967). Outros estudiosos, no entanto, dissertam sobre a
necessidade da utilizagdo de sistemas de informacdo mais seguros, como parte de uma
estratégia organizacional para estimular a confianca dos usudrios (Spiekermann, 2012;

Urban et al., 2000).

Partindo da premissa de que, independentemente das diversas abordagens tedricas sobre a
questdo da privacidade, um ponto-chave é a necessidade de compreendé-la melhor nos
mais diversos contextos, este trabalho configura mais um esforg¢o para buscar o sentido e o
valor da privacidade, desta vez tendo a web como cenario e o ptiblico brasileiro como alvo

de pesquisa.
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Visa-se, por intermédio de um determinado instrumento — um questiondrio desenvolvido
e aplicado nos Estados Unidos em 2002, por Kim Sheehan — categorizar usudrios de
Internet no Brasil de acordo com o seu grau de preocupacio em relagdo a privacidade no
meio virtual, o que pode ser 1itil a criagdo de uma tipologia nacional e, por consequéncia,
melhor esclarecer a visdo e comportamento dos internautas — fator necessidrio ao

aprimoramento do e-commerce.

Quando aplicado ao publico norte-americano, o referido questiondrio apontou uma relagao
da privacidade com a idade e o nivel de escolaridade dos usudrios de Internet. A
combinagdo de tais fatores, por sua vez, resultou no estabelecimento de quatro categorias:
usuarios de Internet despreocupados, cautelosos, preocupados e alarmados (Sheehan,

2002).

Cabe ressaltar, porém, que modelos sdo elaborados tendo em vista um dado contexto
cultural, que ndo necessariamente reflete as visdes e os padrdes de outras sociedades, ja
que cada cultura exerce um papel peculiar na formacdo e nas atitudes dos individuos
(Laraia, 2009; Hall, 1966; Mead, 1928). A reproducdo de estudos em distintas culturas
pode produzir, pois, atritos e inadaptacdes (Hofstede, 1993, 1980). Portanto, ao se replicar
um modelo de pesquisa de privacidade norte-americano no Brasil, possiveis descompassos
poderdo ser observados (Bellman et al., 2004). Investigi-los € parte dos objetivos do

presente trabalho.

Vale enfatizar que a replicabilidade de modelos, com a toda a gama possivel de acertos e
desajustes, tem se mostrado uma prética capaz de gerar resultados em novos cendrios
(Choo, 1996). Davenport et al. (1998) retratam que o conhecimento € a informacdo somada
a experiéncia, ou seja, € a informacdo enriquecida com base nas experi€éncias de um
determinado individuo ou grupo, em um contexto especifico. Portanto, trata-se de uma
obra inacabada, em constante processo de transformacdo, que evolui de acordo com as
necessidades e objetivos de pessoas/agrupamentos/organizacdes. Choo (1996), ainda,
ressalta que a aquisi¢do de um conhecimento somado ao ja existente gera algo inovador,
servindo de impulso a novos estudos e tomadas de decisdo. Além disso, toda vez que o

conhecimento é amplificado, este pode retornar a sua origem, num ciclo continuo de

aprimoramento. Hofstede (1993) refor¢ca essa visdo mencionando que as grandes ideias
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elaboradas no campo da ciéncia, politica e administracdo viajaram por indimeros paises,
num permanente processo de aprimoramento, a partir das multiplas contribui¢des

internacionais.

Diante do exposto, pode-se considerar a viabilidade de aplicacdo do supracitado
questiondrio, desenvolvido nos Estados Unidos, a uma populagdio com outras
especificidades socioculturais, como a brasileira, no caso. E, uma vez aplicado, seu

resultado servird de base para responder & seguinte questdo de pesquisa:

Qual a percepcao de privacidade do internauta brasileiro

a luz da tipologia de Sheehan?

A fim de reunir elementos facilitadores para a elucida¢do do problema acima, este trabalho
percorrera assuntos secunddrios e transversais a privacidade, privilegiando uma abordagem
multipla, com o propdsito de enfatizar tanto a complexidade quanto a subjetividade do
tema. Dentre os assuntos tratados, destacam-se a evolucdo do conceito de privacidade, seus

aspectos cultural e legal e o desafio a sua protegéo.
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3 REFERENCIAL TEORICO

3.1 As Raizes da Privacidade

No intuito de abrir espaco para uma investigacdo acerca do conceito de privacidade, livre
de defini¢Oes preestabelecidas que restringem os intimeros olhares possiveis sobre a
questdo, optou-se por uma andlise preliminar a luz de ciéncias como Filosofia,
Antropologia, Sociologia e Psicologia. O tema, por si s, suscita assuntos transversais,

exigindo, assim, uma abordagem multidisciplinar (Introna, 1997).

Sdo frequentes, nos dias atuais, o uso do termo privacidade e as pol€micas que suscita, mas
o conceito do que é privado vem sendo formatado por milénios, ao longo da histéria da
humanidade, com subsidios de varios campos do conhecimento (Borna e Sharma, 2011).
Conforme Decew (2012), desde a Grécia antiga ji ocorriam muitos debates sobre a
dicotomia entre a esfera publica (polis) e a privada (oikos). A diferenga é que, hoje, a
interface da privacidade com o que é “dominio publico” apresenta novas facetas e

sutilezas, o que vem fomentando ainda mais controvérsias (Tavani, 2007).

Pode-se supor que os crescentes dilemas associados a privacidade sejam derivados dos
diferentes contextos culturais que vado surgindo e convivendo num mesmo espago/tempo,
revelando modelos de interacdo mais sofisticados e sendo gradativamente transformados
pela acdo do homem e da sociedade. Portanto, em meio a tanta diversidade, é de grande
importancia compreender que o significado do que é privado em um dado cendrio social
pode ndo sé-lo em outro (Bellman et al., 2004; Milberg et al., 2000; Hofstede, 1993;
Westin, 1967). Tal compreensdo, uma exigéncia propria da imensidao cultural que cerca a
humanidade, age como ponto de partida para o aprofundamento do estudo da privacidade.
Mesmo no cotidiano mais trivial, pode-se constatar como o bergo cultural é determinante
para os principios e praticas sociais. A heranga cultural desenvolvida por incontaveis
geracdes foi exatamente o que condicionou o mundo a considerar barbaro tudo aquilo que

ndo lhe € familiar, ou seja, tudo o que ndo se costuma adotar usualmente (Laraia, 2009).
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Renomados antropdlogos chamam a atencdo para o papel e a influéncia da cultura nas
concepgdes e nos comportamentos sociais (Decew, 2012). Para Mead (1928), culturas mais
ancestrais, preponderantes em partes remotas do planeta — como a dos esquimos e a das
comunidades indigenas —, podem ser relevantes referéncias para servir de base a
comparagdes e analisar a complexidade das civilizagdes modernas. O simples nascimento
de uma crianga, por exemplo, que costuma ser um evento privado e de acesso restrito na
sociedade moderna, é celebrado em Samoa, estado da Polinésia, com ares de festa
comunitdria na casa da mide. Também a idade de um individuo, que tem o status de
informacdo pessoal ou mesmo confidencial em algumas culturas, sendo ora camuflada ora
cultuada, é encarada em Samoa de maneira bem distinta — isto é, sem qualquer relevancia
ou utilidade. Para os habitantes da Polinésia, € suficiente ter uma vaga lembranca da idade
que se tem, porque o que importa é apenas determinar se o individuo estd apto ou ndo a
exercer as tarefas e responsabilidades que lhe foram confiadas. Mead (1928) exemplifica
com o caso das mades em Samoa, que sabem apenas que um determinado filho € mais velho
ou mais novo do que o outro; nada além.

Portanto, o peso do elemento cultural na formagdo do conceito de privacidade é
absolutamente essencial para detectar em que ponto da equacdo o que € privado e o que €
publico se confundem, convivem harmoniosamente ou se atritam (Decew, 2012; Bellman

et al., 2004).

Do ponto de vista socioldgico, a andlise da privacidade estaria atrelada a figura do ator
social coletivo (Castells, 1999), sendo este construido pela experi€ncia histérica da
humanidade, condicdes geogrificas, biologia, instituicdes produtivas e reprodutivas,
memoria coletiva, fantasias pessoais, aparatos de poder e revelacdes de cunho religioso,

entre outros fatores (Velho, 2006).

Castells (1999) vincula o processo de construgdo desse ator social a trés modalidades de
identidade. A primeira, a identidade legitimadora, € introduzida pelas institui¢Ges
dominantes da sociedade no intuito de expandir e racionalizar sua dominacdo em relacdo
ao conjunto de atores sociais. Tal identidade da origem a um grupo de organizacdes que,
embora as vezes de modo conflitante, reproduzem os padrdes que racionalizam as fontes

de dominacdo estrutural.
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O segundo modelo de identidade, a de resisténcia, é criada por atores que se encontram em
posicdes/condi¢des desvalorizadas e/ou estigmatizadas pela l6gica da dominacdo, e que
tentam construir trincheiras de sobrevivéncia com base em principios diferentes dos que
permeiam as instituicdes legitimadoras da sociedade ou mesmo opostos a estes ultimos

(Castells, 1999).

A identidade de projeto, por sua vez, revela-se quando os atores sociais, utilizando
qualquer tipo de condicdo cultural ao seu alcance, constroem uma nova identidade capaz
de redefinir sua posicdo na sociedade e, ao fazé-lo, buscam a transformacgdo de toda a
estrutura social. E uma espécie de identidade legitimadora em formagdo, o vir-a-ser, o hoje
do amanha (Castells, 1999). Na pratica, identidades que comegam como resisténcia podem
acabar em projeto ou mesmo em identidade legitimadora da sociedade; os movimentos

variam de acordo com estimulos e circunstancias (Castells, 1999).

Para Castells (1999), no entanto, apenas os atores que representam a identidade de projeto
podem se tornar sujeitos, ou seja, criar uma histéria pessoal e atruibuir significado a todo o
conjunto de experiéncias da vida individual. Portanto, o entendimento da privacidade sob a
perspectiva do sujeito sé seria possivel mediante a andlise dos atores que compoem a
identidade de projero, aqueles que agem contra o status quo e buscam uma vida diferente,

transformadora.

Por seu turno, Goffman (2011) reforca a existéncia da singularidade do sujeito, que ndo
seria de facil percepcdo e definicdo. Em tese, é muito mais desafiador identificar uma
“marca” (caracteristica inerente e indelével) do que um traje ou corte de cabelo. Na mesma
linha, Bauman (2005) argumenta que apenas o autodiscernimento € capaz de determinar o
que ¢ particular num sujeito e o que ndo lhe pertence. Segundo Bauman (2005, p. 19), “as
identidades flutuam no ar, algumas de nossa propria escolha, mas outras infladas e
lancadas pelas pessoas a nossa volta, e é preciso estar em alerta constante para defender as
primeiras em relacdo as ultimas. H4 uma ampla probabilidade de desentendimento e o
resultado da negociacdo permanece eternamente pendente (...) Pode-se até comecar a
sentir-se chez soi, ‘em casa’, em qualquer lugar — mas o preco a ser pago € a aceitacio

de que em lugar algum se vai estar total e plenamente em casa”.
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Para Dumont (1985), renomado antropdlogo francés, a percepcdo do sujeito s6 € possivel a
partir do abandono da vida social e da liberagdo dos entraves e amarras da sociedade, na
busca do chamado “individuo-fora-do-mundo”. Contudo, somente um ser renunciante seria
capaz de se distanciar da realidade e observa-la sob um outro prisma, como se fosse a lente
de uma camera. Por outro lado, o abandono das priticas e demandas sociais e dos modelos
universais e globalizados tipicos dos “individuos-no-mundo” confunde o olhar do homem
que abandonou a vida em sociedade (Dumont, 1985). Tal ideia de distanciamento dos
outros como fator de autoconhecimento, completamente desvinculada do contexto social,

também ¢é questionada por Morin (2003). Este afirma que:

“o conhecimento de nds préprios nido € possivel se nos isolarmos do meio em que
vivemos. Nao seriamos seres humanos, individuos humanos, se nao tivéssemos crescido
num ambiente cultural onde aprendemos a falar, e ndo serfamos seres humanos vivos se
nio nos alimentassemos de elementos e alimentos provenientes do meio natural” (Morin,
2003, p. 14).

A respeito da influéncia do contexto sociocultural, Goffman (2011) enfatiza que, na
existéncia cotidiana, as expressdes e atitudes dos individuos sdo moldadas conforme o
cendrio e expectativas ao redor. Palco e audiéncia induzem os pensamentos, discursos e
movimentos, tendo em vista as mais distintas conjunturas. Para Goffman (2011), recorre-se
repetida e automaticamente a mascaras, que sdo produtos de inferéncias, experiéncias,

preocupacdes e julgamentos acumulados.

Seja no meio piblico ou privado, os individuos permanecem eternamente atores,
adaptando suas performances a cada demanda social especifica. A semelhanca de
camaledes, que configuram sua cor de pele para se fazerem presentes ou imperceptiveis, as
pessoas também recorrem a fachadas. Um exemplo de tal comportamento, dado por Hall
(1966), refere-se a arabes casados com mulheres norte-americanas nos Estados Unidos.
Estas se surpreendem com a nova personalidade assumida por seus maridos ao regressarem
a seu pafis de origem. Imersos na cultura drabe, eles deixam algumas mdéscaras para tras e

se tornam, em todos os sentidos, individuos muito diferentes do que eram.

No exemplo citado, os atores sociais agem de acordo com suas concepgdes, reproduzindo
respostas que julgam adequadas em prol da manutencdo do espeticulo. Estes se esforcam

para evitar rupturas nas representagdes sociais ja estabelecidas (Goffman, 2011).
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Na perspectiva da Psicologia humanista, defendida por Fromm (1981), a individualidade
também € um objeto reconhecido; porém, ndo pode ser entendida senfio em sua totalidade,
0 que exige abarcar diversos niveis de compreensdo sobre a existéncia humana. Para
Fromm (1981), € impossivel compreender o homem e seus estados mentais sem entender a

natureza de seus valores e conflitos morais.

Apesar de referenciar a existéncia do sujeito — um contraponto ao ente social —, as
abordagens expostas até aqui ndo contemplam um reconhecimento mais especifico do que
seja a individualidade. Por consequéncia, buscar um vinculo direto entre a nogdo de
privacidade e a de individualidade € uma tarefa desafiadora. Afinal, num passeio entre
diversos autores, percebe-se a dificuldade de conceituar tudo aquilo carregado de
elementos simbdlicos e subjetivos. Um caminho possivel para definir privacidade estaria,

entdo, numa busca ndo a luz do sujeito, mas sim dos atores sociais coletivos.

Entretanto, nos dias atuais, dado o contexto que Bauman (2001) classifica como
“modernidade liquida” — um cendrio fluido e impalpavel, de aceleradas transformacdes
em todos os campos —, o sistema social ordenado, a partir do qual seria construido o
conceito de privacidade, fica fragilizado. A velocidade com que as mascaras dos atores
sociais s@o usadas e descartadas ganham o ritmo do mundo virtual, levando a relacdes

interpessoais cada vez mais instdveis, efémeras e despidas de sentido.

Bauman (2005) aprofunda seu pensamento sobre o descarte de identidades, objetos e
valores, produzido pela era da modernidade liquida, tendo como exemplo os Estados

Unidos, pafs de referéncia na drea econdmica e tecnoldgica. Para Bauman:

“Os Estados Unidos sdo uma terra ndo apenas de muitas etnias e seitas religiosas, mas,
também, de ampla, continua e obsessiva experimentagdo de todos os tipos de ‘matérias-
primas’ que possam ser usadas para dar forma a uma identidade. Quase todos os
materiais t€m sido experimentados e o que ainda ndo foi acabard sendo — dai, o
mercado de consumo se rejubila, enchendo galpdes e prateleiras com os novos simbolos
de identidade, originais e tentadores, ji que ndo foram provados nem testados. Ha,
também, um outro fendmeno a ser notado: a expectativa de vida cada vez menor da
maioria das identidades simuladas, conjugada a crescente velocidade da renovacdo dos
seus estoques. As biografias individuais sdo, com demasiada frequéncia, histérias de
identidades descartadas” (2005, p. 88).
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3.2 Em Busca de uma Definicio de Privacidade

As visdes apresentadas anteriormente apontam para a complexidade de se enquadrar temas
que, além de controversos, t€m uma grande carga de subjetividade, como € o caso da
privacidade, ainda longe de ser definida de uma forma consensual e universal,

especialmente no campo da virtualidade (Borna e Sharma, 2011).

Embora, na visdo filoséfica de certos autores, a conceituacio possa ser vista como uma
pratica que restringe e imobiliza tudo que é movente e fluente (Morente, 1980), ela nio
pode ser relevada, nem mesmo a despeito de desafios e dificuldades, pois desempenha um
papel importante na diferenciacdo entre os diversos objetos de estudo, conferindo maior
precisdo ao conhecimento e permitindo uma melhor intervengdo tedrica. As ideias de
privacidade apresentadas até o momento ajudam nesta tarefa de conceituagio, porém, para
abarcar a questio da privacidade de maneira mais objetiva, decidiu-se recorrer a defini¢des

existentes no campo da lei e a novas visdes de estudiosos.

As primeiras iniciativas para uma separac¢do mais nitida entre bem publico e bem privado,
como forma de ordenar a sociedade e reduzir conflitos, podem ser encontradas no campo
legal. Os esforcos pioneiros mais concretos ocorreram nos Estados Unidos, no final do
século XIX. De acordo com Warren e Brandeis (1890), a protecdo da pessoa e da
propriedade constitui um principio tdo antigo quanto a commom law'. Entretanto, para
acompanhar e mesmo permitir o desenvolvimento das sociedades, tal protecdo passou a

sofrer frequentes mudancas de referenciais e valores.

Warren e Brandeis (1890) descrevem que, no inicio, as leis resguardavam apenas a matéria
em seu aspecto fisico, representada pelo corpo e pelos bens tangiveis. Mas, com o
reconhecimento da existéncia de uma segunda natureza do ser humano — comportando
emocdes, intelecto e espiritualidade —, o homem conquistou o direito de desfrutar da vida

a sua maneira, sendo legitimo exercer a sua individualidade e a sua privacidade, bem como

Método de tomada de decisdes juridicas com base em vereditos sobre questdes andlogas ja julgadas. Tais decisdes
referem-se a (a) sentenga(s) anteriormente decretada(s) por juiz (juizes) a respeito de um determinado fato cujo mérito

ainda ndo esta sacramentado pela lei; assim, cada decisdo torna-se um precedente para outras (Lewis, 2007).
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protegé-las. A “propriedade”, antes restritamente relacionada a elementos concretos, como
a casa e o rebanho, por exemplo, passou a abranger também os inventos e as criagdes
intelectuais e artisticas de um modo geral, que se tornaram novos alvos de protecdo.
Decorrente deste processo, surgiram as primeiras leis contra a caltinia, difamacdo e injuria
abrangendo tanto aspectos objetivos como subjetivos relativos a reputagdo do ser humano
perante os seus semelhantes. A partir de entdo, as nuances da lei comecaram a se
multiplicar e a se tornar um caminho sem volta, contemplando uma série de direitos e

impondo deveres nunca antes imaginados (Warren e Brandeis, 1890).

Warren e Brandeis (1890) viveram numa época em que questdes de privacidade
frequentemente se confundiam com direitos e deveres acerca da propriedade privada,
burlas contratuais etc. Eram comuns as audi€ncias sobre priticas de violacdo de bens
pessoais. Na tentativa de regulamentar o Direito no d&mbito do privado, de uma forma mais
abrangente, o trabalho de Samuel Warren e Louis Brandeis tornou-os importantes
referenciais no meio académico e consolidou a ado¢cdo de suas obras no campo da

discussdo publico-privado (Decew 2012; Magi, 2011).

Tavani (2007) examinou o processo evolutivo da privacidade nos Estados Unidos e
constatou que, no inicio do século XX, a privacidade estava predominantemente
relacionada a protegdo da propriedade privada. No decorrer dos anos, porém, houve vérias
mudancgas no tratamento do assunto e a discussio, hoje, concentra-se em grande parte no

fluxo de informagdes pessoais.

No Brasil, a partir da Constituicdo de 1988, vigente até os dias atuais, o pafs passou a
contemplar também o direito a privacidade, o que pode ser visto no Art. 5° inciso X, da

Carta Magna:

“Art 5°. Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida,
a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:...” “X - Sdo
invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacdo pelo dano material ou moral decorrente de sua violagdo”
(Constituicdo Federal, 1988).
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A privacidade também € resguardada no artigo 21 do Cédigo Civil Brasileiro, de 2002:

“Art. 21. A vida privada da pessoa natural € invioldvel, e o juiz, a requerimento do
interessado, adotard as providéncias necessdrias para impedir ou fazer cessar ato
contrario a esta norma” (JusBrasil, 2002).

Apesar de protegido pela Constituicdo Federal em vigor, o direito a privacidade nio é um
direito absoluto no Brasil. No entendimento consolidado do Supremo Tribunal Federal
(STF), o sigilo bancario, por exemplo, protegido pelo direito a privacidade, deve ceder
diante dos interesses publico, social e do Poder Judicidrio, desde que observados o devido

processo legal e o principio da razoabilidade (Olivieri, 2006).

Além disso, o fato de a prote¢@o a privacidade estar explicita na Constitui¢do e no Codigo
Civil da maioria dos paises ndo assegura o cumprimento de suas diretrizes. O entendimento
e o proprio significado de tais cldusulas legais dependem da histdria, da cultura e da época.
Ademais, a compreensdo dos direitos e deveres consagrados na Constituicdo sofre
influéncia da visdo de juizes e da sociedade. Os juizes influenciam a sociedade e esta, por

sua vez, influencia as decisdes nos tribunais (Lewis, 2007).

Na busca de uma defini¢do de privacidade além dos limites da lei, recorre-se a estudiosos
da area, como Westin (1967), que define privacidade como o direito de os individuos
determinarem, por si s6, quando, como e em que extensio suas informagdes pessoais serao

comunicadas a terceiros.

J4 Paesani (2012) considera que o direito a privacidade, também denominado direito ao
resguardo, estd fundamentado na defesa da personalidade humana contra interferéncias de
terceiros. E este direito vem assumindo maior relevo com a expansdo das novas técnicas de

comunicagdo, que expdem permanentemente a vida intima do homem.

Jentzsch et al. (2012), por sua vez, enxergam a privacidade por um prisma mais
econdmico, como fruto de uma condicdo natural de oferta e demanda e gerada pela
distribuicdo assimétrica de dados pessoais entre membros e organizacdes participantes do

mercado. De um lado, hé individuos que almejam preservar suas informagdes privadas; de
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outro, organizacdes interessadas em obter informagdes para estimular negdcios e prover

solugdes cada vez mais especificas e rentaveis.

Uma visdo mais abrangente sobre privacidade reconhecida pela Unesco — que, por sua
amplitude, parece melhor atender ao propésito deste trabalho — pode ser encontrada numa
conferéncia internacional de 1967, em Genebra. Os participantes do encontro
estabeleceram privacidade como: “o direito de ser deixado em paz para viver sua propria
vida com o minimo de interferéncia. Isto significa o direito do individuo de conduzir sua
prépria vida protegido contra: (a) interferéncias em seu meio familiar e no campo pessoal;
(b) interferéncias em sua integridade fisica ou mental e em sua liberdade moral ou
intelectual; (c) ataques a sua honra e reputacdo; (d) falsas suspeitas e alegacdes a seu
respeito; (e) divulgacdo de fatos irrelevantes embaragosos relativos a sua privacidade; (f) o
uso indevido de seu nome, identidade ou similares; (g) atos de espionagem e assédio de
curiosos; (h) violacdo de sua correspondéncia; (i) o uso indevido de suas comunicagdes
pessoais, escritas ou verbais; e (j) divulgacdo de informagdes sigilosas, dadas ou recebidas

por ele, em situagdes de confianga profissional.” (Unesco, 1972, p. 420).
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3.3 O Desafio a Protecao da Privacidade

Apesar das dificuldades de se definir claramente a privacidade, conforme abordado
anteriormente, as empresas se empenham para acessar € conhecer com mais precisdo as
informagdes privadas dos individuos, o que estes almejam e como agem, no intuito de
disponibilizar solu¢des e produtos cada vez mais especificos e eficazes aos mais distintos
publicos (Lee et al., 2011; Reppel e Szmigin, 2010; Pavlou et al., 2007; Andrade et al.,
2002). Em contrapartida, esforcos sdo empregados por orgdos governamentais para
garantir que tais informa¢des nio sejam realizadas a custa da privacidade dos individuos

(Federal Trade Commission, 2012; Westin, 1967).

Estudiosos do tema da privacidade apontam a contradi¢do entre uma ampla circulacio de
informagdes, que permite o progresso principalmente em sociedades democréticas, e a falta
de controle na comunicacio, que pode resultar em atos ilicitos, gerando danos tanto para os

individuos como ao coletivo social (Westin, 2003, 1967; Castells, 1999).

Na esfera publica, por exemplo, Westin (1967) defende que a privacidade, para ter seu
peso mensurado adequadamente na balanca, requer a estruturacdo de um processo racional
que leve em conta as reinvindicag¢des por liberdade e privacidade versus a necessidade de
vigilancia. Para Westin (1967), a vigilancia tem um papel relevante para solucionar
problemas da sociedade, resolver crimes e identificar desvios de conduta, entre outras
coisas. Contudo, a motivacdo da vigildncia deve ser suficientemente consistente para
justificar a invas@o da privacidade e o comprometimento da confianga do ptiblico no que

diz respeito a manifestacio de sua liberdade (Westin, 1967).

Westin (2003, p. 432) defende que, “em uma sociedade democratica, a divulgacdo de
informac@o é necessdria para a condugdo de assuntos publicos, para o tratamento justo nos
negodcios e para as mudangas sociais, tecnoldgicas e econdmicas. Mas, neste cendrio, a
vigilancia se faz necessdria para garantir o controle social, a preservagdo da civilidade e da
democracia e as mudancas de valores sociais, tecnolégicos e econdmicos. E um desafio
central da definicdo da privacidade contemporidnea administrar a tensdo entre a vida

privada e a vigilancia sobre a divulgacdo de informacdes”.
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Na mesma linha, Toro (2005) pondera que as instituicdes vigilantes tém seu valor
independentemente do aspecto coercitivo sobre o individuo, orientando agdes coletivas em
uma determinada direcdo e reduzindo, assim, a incerteza por meio de regras formais que

definem e delimitam o comportamento individual socialmente aceitavel.

Nio € a toa, portanto, que governos vém elaborando politicas internas de protecdo a dados
privados, perseguindo o equilibrio sustentdvel entre a esfera publica e a privada (Federal

Trade Commission, 2012, Westin, 2003).

Na iniciativa privada, por sua vez, as empresas reconhecem o valor das informagdes
pessoais dos individuos para aumentar suas receitas no e-commerce, ofertando produtos e
servigos cada vez mais personalizados (Hui et al., 2006; Chellappa e Sin, 2005). Para
auxiliar as empresas nessa empreitada, estudiosos da drea buscam novas solucdes

tecnoldgicas para maximizar os negdcios.

Agrawal e Srikant (2000), por exemplo, elaboraram técnicas para prover solugdes
mercadoldgicas especializadas e direcionadas ao alvo. Seus trabalhos, realizados no meio
virtual, se concentram em andlise estatistica via data mining — sistema em que a
distribuicdo das informagdes é agrupada e categorizada em subconjuntos predefinidos —,
identificando potenciais ptblicos, mesmo quando determinadas informacdes se encontram
indisponiveis. Entretanto, tecnologias de mineracio de dados, embora benéficas as
empresas, aumentam o potencial de violag@o da privacidade, permitindo maior manuseio e,
consequentemente, risco de uso indevido de informacdes pessoais. Assim, preservar a
confidencialidade de dados pessoais e, a0 mesmo tempo, gerar solucdes de data mining
eficazes € uma tarefa importante, porém desafiadora (Li et al., 2012; Anitha e Rangarajan,

2010).

Jentzsch et al. (2012), por sua vez, conduziram um experimento na Alemanha para
relacionar a privacidade com questdes monetdrias — eles queriam verificar se individuos
estariam dispostos a pagar um preco premium (50 centavos de euro) na compra de um
bilhete de cinema, para que determinadas informagdes pessoais, tais como nome, data de
nascimento e endereco de e-mail, ndo fossem coletadas pelos estabelecimentos. De acordo

com o estudo, menos de um terco do publico desembolsaria qualquer quantia para
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preservar dados pessoais, enquanto 83% das pessoas, para o caso de produtos idénticos e
de mesmo valor oferecidos por empresas concorrentes, optariam por resguardar suas
informagdes pessoais e escolher servicos de empresas que adotam praticas de protecdo a
privacidade. Em linha com esse fato, vale ressaltar que a percep¢do econdmica do valor da

privacidade ja vem sendo tratada desde os anos 1970 (Posner, 1978).

A despeito de as empresas reconhecerem que o uso de informagdes privadas pode gerar
solugdes inovadoras, impulsionando o mercado eletronico, estas também reconhecem que
o estimulo ao compartilhamento de informag¢des pessoais — requisito necessério para a
producdo de produtos e servicos cada vez mais personalizados — gera preocupag@o aos
consumidores, no que tange a invasdo de sua privacidade, impactando a confianga no
ambiente virtual e, consequentemente, mitigando o potencial do comércio eletronico (Lee

et al., 2011; Pavlou et al., 2007).

Em meio aos interesses das organizacdes, que nem sempre se identificam ou se
harmonizam com os interesses dos individuos, novos aparatos tecnoldgicos surgem no
mercado, evidenciando os paradoxos da tecnologia. Estes se caracterizam por condi¢cdes
antagdnicas, que geram conflitos, estresse ou perturbacdes para os usudrios no cotidiano

(Gongalves e Joia, 2011; Jarvenpaa e Lang, 2005).

Tais paradoxos nem sempre sdo vivenciados de forma consciente e representam fontes de
ambiguidades presentes em grande parte das interacdes dos seres humanos com o mundo
(Yerushalmi, 2011). Seria o caso, por exemplo, do Facebook, um sistema que parece
satisfazer seus usudrios, porém cria novas necessidades de gerenciamento da privacidade,

para previnir danos aos que o utilizam.

Conforme observa-se na midia, hd constantes relatos sobre individuos que, subestimando o
alcance da Internet, foram negativamente impactados por suas préprias publicacdes no
meio virtual. Hancocks (2010), por exemplo, publicou um artigo sobre o uso do Facebook
para fins militares, revelando a inconveniéncia (sem qualquer juizo de valor) da veiculacio
de informacdes de cardter pessoal na Internet. Em Israel, a lei obriga o jovem a prestar
servigo militar aos 18 anos de idade, sendo que homens servem por trés anos e mulheres,

por dois. Ja judeus ortodoxos sdo isentos. Assim, para certificar-se da legitimidade dos
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pedidos de isencdo militar, o governo israelense decidiu recorrer ao Facebook na tentativa
de identificar possiveis desvios. Conforme Hancocks (2010), cerca de mil mulheres que
tinham se declarado ortodoxas foram obrigadas a rever seu depoimento e a prestar o

servigo militar.

Assim como mostra Hancocks (2010), pode-se verificar inimeros casos nos quais o
comportamento dos usudrios parece ndo refletir seu desejo por privacidade no meio virtual

(Wildemuth, 2007; Barnes, 2006).

Devido a este cendrio, que revela o despreparo de grande parte da sociedade para lidar com
os novos meios de informagdo e comunicagio, estudiosos e pesquisadores acreditam que a
questdo da tecnologia merece ser criteriosamente pensada e mensurada ji que, ao lado de
grandes mudangas e oportunidades, nascem também maiores riscos e responsabilidades. E
uma espécie de trade-off, que confronta usudrios com duvidas, insegurangas e escolhas

(Lee et al., 2011; Chaulk e Jones 2011; Westin, 2003, 1967).

Na busca por solugdes, alguns autores fazem mencdo a um caminho do meio, uma medida
ideal na qual as necessidades das partes sdo maximizadas — consumidores a frente do
controle de seus dados pessoais, empresas cientes do que solicitar, e governos elaborando
regulamentagdes capazes de gerar confianca e estimulo ao comércio eletrdnico (Antoniou e

Batten, 2011; Introna e Pouloudi, 1999; Jarvenpaa e Lang, 2005; Westin, 1967).

Bélanger e Crossler (2011), entretanto, enfatizam que existem poucos estudos explorando
este caminho mediador no campo da privacidade. Estes sugerem que uma forma de
promover o entendimento seria por meio de abordagens fundamentadas em Grounded
Theory, que, segundo Vergara (2010), € um método de investigagdo que visa capturar o
simbdlico por meio de coleta de dados, fazendo emergir conceitos e hipéteses capazes de

construir a realidade do fendmeno que se deseja estudar.

Um passo importante no entendimento da privacidade dos internautas, adotando-se uma
outra abordagem — um questiondrio estruturado —, foi dado por Sheehan (2002), que
desenvolveu uma tipologia acerca da preocupagdo com a privacidade do consumidor no

meio virtual nos Estados Unidos. Sua anélise sugere que individuos com nivel elevado de
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educacdo (mestrado ou doutorado) e idade superior a 45 anos (inclusive) tendem a ser
usuarios de Internet alarmados. Individuos nessa mesma faixa etdria, porém com menor
nivel de escolaridade — graduag@o ou ensino médio —, costumam ser classificados como
usuarios de Internet despreocupados. Ja individuos com menos de 45 anos tendem a ser
usudrios preocupados quando apresentam maior grau de escolaridade (mestrado ou
doutorado) e cautelosos quando seu nivel de escolaridade é inferior a mestrado. O
reconhecimento de atributos que se relacionam a preocupacdo com a privacidade, como a
idade dos individuos, por exemplo, podem auxiliar no desenvolvimento e implementacao

de solugdes que vao ao encontro do referido caminho do meio.

Mediante o exposto, segue-se para uma compreensdo das tipologias e uma andlise dos

métodos e resultados obtidos por Sheehan (2002).
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3.4  Tipologias de Privacidade On-line

Presentes na vida cotidiana, nos ambientes de trabalho e na linguagem das ciéncias sociais,
as tipologias sdo essencialmente, segundo Mckinney (1969), “onipresentes”, sendo usadas
para as mais diversas finalidades e em diferentes padroes. Embora ndo se preste muita
aten¢@o a natureza da construcio das tipologias, estas possibilitam ver o mundo de uma

forma mais ordenada.

De acordo com Fiss (2011), as tipologias sdo pegas fundamentais para a implementagdo de
estratégias e orientacdo das organizacdes. Ou seja, as tipologias — uma criagdo do homem
— estdo imersas em todo sistema social e ajudam a construir a realidade & nossa volta.
Para Doty e Glick (1994), as tipologias permitem, a partir de uma légica, delimitar e
enquadrar as partes, aproximando os semelhantes e distinguindo-os daqueles cujas

configuragdes sdo outras.

Fiss (2011) argumenta, ainda, que as tipologias sdo frequentemente constituidas por
elementos centrais — de forte relagdo causal — e elementos periféricos, cuja evidéncia de
uma relacdo causal € mais fraca. A grande dificuldade na delimitacdo estrutural das
tipologias estaria, segundo Fiss (2011), na compreensdo e determinacdo daquilo que

realmente € relevante para sua caracterizagao.

Em linha com o apresentado, Sheehan (2002) recorreu ao estudo de tipologias para
categorizar a questdo da privacidade no contexto virtual. Seu trabalho enquadrou os
usudrios de Internet em quatro tipologias, que delimitam o grau de preocupacdo dos

individuos quanto ao compartilhamento de informagdes privadas no ambiente on-line.

Como ponto de partida, Sheehan (2002) baseou-se em estudos de tipologias de privacidade
no universo off-line ja existentes, como o de Alan Westin, que segmentou os individuos
nos Estados Unidos em trés grupos distintos. Os do primeiro grupo, denominados
fundamentalistas, tendem a resguardar sua privacidade em detrimento de beneficios
oferecidos pelo mercado. Tais individuos, possivelmente, ndo forneceriam informacgdes

pessoais em troca de um desconto, por exemplo. Este grupo representa 25% dos
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integrantes da pesquisa (Federal Trade Commission, 1996). No extremo oposto, estariam
os individuos despreocupados, aqueles dispostos a abrir mao da prépria privacidade em
favor de produtos ou servigos que lhes sejam convenientes. Estes representam outros 25%
dos respondentes. Ja os restantes 50% sao constituidos de pragmdticos, que pesam os pros

e os contras de expor sua privacidade (Federal Trade Commission, 1996).

Buscando enriquecer o estudo de tipologias, mas no cendrio virtual, o trabalho de Sheehan
(2002) contou com o suporte de uma pesquisa de campo com 15 perguntas
preestabelecidas (vide ANEXO A), encaminhada a um grupo aleatério de cinco mil
usudrios de Internet nos Estados Unidos. Desse publico, 26% nao receberam o material. A
taxa efetiva de resposta foi de 24% entre os que receberam a pesquisa, ou seja, 889

participantes.

As perguntas do questiondrio contemplam cinco questdes distintas relativas a privacidade
identificadas pela literatura. A primeira questdo € a conscientizacdo do usudrio sobre a
coleta de dados. Esta situagdo sugere que os usudrios de Internet ficam menos preocupados
com a privacidade quando cientes da coleta de dados do que quando os dados sdo
coletados secretamente (Nowak e Phelps, 1995). A segunda questdo, relativa ao uso da
informacgdo, indica que os consumidores se sentem menos preocupados com a sua
privacidade quando os dados fornecidos sdo utilizados para uma unica transagdo. No
entanto, a2 medida que surjam outros aproveitamentos, a preocupacdo tende a aumentar
(Foxman e Kilcoyne, 1993). A sensibilidade da informacdo seria a terceira questdo
vinculada ao comportamento dos internautas, significando que a coleta de determinadas
informagdes, como o nimero do CPF, por exemplo, tem mais peso que outras em relacdo a
preocupacdo com a privacidade (Milne, 1997). A quarta questdo, por seu turno, envolve a
familiaridade com a organizacdo com a qual o usudrio estd negociando. Estudos apontam
que usudrios de Internet costumam ser menos preocupados quando conhecem a instituicao
negociadora. Por outro lado, quanto maior o grau de desconhecimento, maior a
preocupacdo (Gefen, 2000). A ultima questdo, a da compensacdo, mostra que a
preocupacdo dos usudrios com a privacidade diminui quando recebem algo valoroso pela
informac@o pessoal fornecida (Milne e Gordon, 1993). Embora estas questdes tenham sido
levantadas ha mais de uma década, cabe mencionar que se mantém relevantes nos dias de

hoje (Desai et al., 2012; Kim et al., 2009).
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Para cada pergunta apresentada no questiondrio de Sheehan (2002), o respondente indicou
o seu grau de preocupagdo utilizando uma escala de pontuacdo de 1 a 7, em que 1
demonstrava completa falta de preocupacio e 7, preocupagdo extrema. A pontuagdo total

poderia variar de 15 a 105 pontos.

No corte das pontuagdes, Sheehan (2002) estabeleceu que pessoas com até 30 pontos
seriam enquadrados como despreocupados, termo usado por Alan Westin. Individuos com
31 a 89 pontos, por sua vez, representariam os pragmdticos, enquanto os com pontuacao
acima dos 90, os fundamentalistas. Entretanto, ao comparar seu resultado com o de Alan

Westin (ver Tabela 1), Sheehan observou a necessidade de uma revisao nas categorias.

WESTIN SHEEHAN
FUNDAMENTALISTAS 25% 3%
PRAGMATICOS 50% 81%
DESPREOCUPADOS 25% 16%

Tabela 1: Comparagdo da tipologia de Sheehan no universo virtual com a de Alan Westin no mundo off-line.

Assim, o grupo dos individuos pragmadticos foi dividido em dois, abarcando os usudrios de
Internet cautelosos, cuja soma das respostas as quinze questdes atinge entre 31 e 60 pontos,
e os usudrios de Internet preocupados, cujo soma das respostas resulta em 61 a 89 pontos.

Ja o grupo dos fundamentalistas foi renomeado para usudarios alarmados.

Por conseguinte, do universo total do estudo de Sheehan (2002), 16% dos respondentes
foram classificados como usudrios despreocupados, isto é, individuos com preocupacio
minima quanto a questdes de privacidade na Internet — um dos tinicos pontos que gerou
maior zelo foi a disponibilizacdo do nimero do seguro social. Outros 38% se enquadraram
na categoria de usudrios cautelosos, representando internautas com um nivel baixo de
preocupacdo, porém maior do que os integrantes do grupo anterior — além do seguro
social, tais usudrios manifestaram restricdo em relacdo ao uso indevido de informacgdes
fornecidas. J4 43% foram situados na categoria de usudrios preocupados, enquanto apenas
3% se enquadraram como usudrios de Internet alarmados, revelando enorme inquietagdo a

respeito de quase todos os quesitos do estudo.
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- Usudrios de Internet Despreocupados (16% do piiblico)

Soma das respostas das quinze questoes inferior a 31 pontos

Individuos que demonstram preocupacdo minima sobre questdes de privacidade na
Internet. Um dos unicos aspectos que gera maior preocupagdo € a disponibilizacdo do
nimero do social security — correspondente ao CPF (Cadastro de Pessoa Fisica) no Brasil.
Tais usudrios costumam ter idade superior a 45 anos (inclusive) e tendem a ter curso
superior ou uma educacio de nivel médio. Usudrios de Internet despreocupados raramente
se queixam com seu provedor sobre mensagens nao solicitadas e costumam se cadastrar
em websites sempre que solicitados. Além disso, raramente fornecem informacdes

imprecisas.

+ Usudrios de Internet Cautelosos (38% do piiblico)

Soma das respostas das quinze questoes entre 31 e 60 pontos

Individuos que demonstram um baixo nivel de preocupag¢do com a manutengdo de sua
privacidade on-line, porém maior do que os classificados no grupo anterior. Além do zelo
com o social security, estes usudrios mostram reservas em relacdo ao uso indevido de
informagdes coletadas por empresas, sendo capazes de, em determinadas situagdes, elevar
seu nivel de apreensdo. Costuma tratar-se de individuos mais jovens (abaixo dos 45 anos),
com curso de graduacio ou formagio menor. A semelhanca dos usudrios de Internet
despreocupados, raramente se queixam ao receberem mensagens ndo solicitadas e se
cadastram em websites com facilidade. Entretanto, neste grupo existe a tendéncia a

fornecer informacdes incompletas quando do registro em sites.

« Usudrios de Internet Preocupados (43% do piiblico)

Soma das respostas das quinze questoes entre 61 e 89 pontos

Individuos que demonstram um grau moderado de preocupagdo em praticamente todas as
quinze questdes do questiondrio. Em geral, sdo individuos de até 45 anos com curso de
mestrado ou doutorado. De vez em quando, queixam-se ao provedor acerca de e-mails nao
solicitados e s6 realizam registros em sites em ocasides eventuais, sendo mais sujeitos a

fornecer informacdes incompletas no que diz respeito a dados pessoais.
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- Usudrios de Internet Alarmados (3% do piiblico)

Soma das respostas das quinze questoes superior a 89 pontos

Individuos que demonstram um grau elevado de preocupacdo em praticamente todas as
quinze questdes do questiondrio. Neste grupo, estdo os usudrios com idade igual ou
superior a 45 anos, com niveis mais altos de formacdo educacional, como mestrado ou
doutorado. Sao propensos a reclamar de mensagens ndo solicitadas ou cuja origem
desconhecem e raramente se registram em websites. Quando o fazem, entretanto, a

tendéncia é fornecer informagdes incompletas ou imprecisas.

Buscando aprofundar seu estudo, Sheehan (2002) comparou o perfil dos respondentes com
as quatro tipologias mencionadas anteriormente. As conclusdes, conforme Tabela 2,
abaixo, apontaram que pessoas a partir dos 45 anos tendem a se enquadrar nos grupos de
usuarios despreocupados ou alarmados com questdes de privacidade, ou seja, num extremo
ou noutro. Além disso, pessoas com educacio superior parecem tender a se preocupar mais
com as questdes de privacidade na Internet quando comparadas com outras de menor nivel
educacional, talvez por conta do maior acesso a informacdo, da qualidade dessa

informag@o e de seu entendimento.

MAIS JOVENS MAIS VELHOS
IDADE < 45 ANOS IDADE 2 45 ANOS
QUADRANTE B QUADRANTE A
MAIOR NIVEL DE ESCOLARIDADE Usudrios de Internet Usudrios de Internet
MESTRADO OU DOUTORADO Preocupados Alarmados
Pontuagdo: 61 a 89 pontos Pontuagdo: Superior a 89 pontos
QUADRANTE C QUADRANTE D
MENOR NIVEL DE ESCOLARIDADE Usudrios de Internet Usudrios de Internet
GRADUAGAO OU ENSINO MEDIO Cautelosos Despreocupados
Pontuagdo: 31 a 60 pontos Pontuagido: Inferior a 31 pontos

Tabela 2: Tipologia de privacidade no universo virtual. Adaptado do modelo de Sheehan (2002).
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No entanto, Peslak (2006), ao desenvolver um estudo de hipéteses com 219 individuos de
diferentes idades, géneros e niveis educacionais, a fim de verificar a percep¢do que tinham
sobre privacidade na Internet, ndo identificou qualquer relacio entre idade e preocupagdo
com privacidade, o que possivelmente demonstra a necessidade de estudos mais apurados

sobre o tema, conforme enfatizado pelo préprio Peslak (2006).

Acquisti e Grossklags (2005), por seu turno, correlacionaram as atitudes de zelo ou
descuido com a privacidade a renda dos individuos, atribuindo uma preocupagao maior aos
de maior renda. Apesar de Sheehan (2002) ter considerado a renda em seu estudo, este

fator ndo apresentou relevancia no resultado.

Assim, seria o caso de se questionar se a mecanica do estudo de tipologia estd, de fato,
alinhada a pratica dos individuos e se consegue refletir uma boa fragdo da realidade.
Convém observar, também, que os estudos de tipologia associados a privacidade, acima
citados, sdo originariamente produzidos nos Estados Unidos. Daf a necessidade de se testar
a eficiéncia dos modelos de tipologia em outros cendrios, uma vez que as generalizacdes

podem ndo trazer os resultados esperados (Bélanger e Crossler, 2011).
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4 METODOLOGIA

O objetivo do presente trabalho é avaliar o perfil dos usudrios de Internet no Brasil em
relacdo a autopreservacdo de sua privacidade e, consequentemente, gerar novos
conhecimentos para aprimorar o comércio eletronico. Para atingir tal propdsito, recorre-se
a uma pesquisa do tipo exploratoria, que, segundo Gil (2008, p. 46), tem como principal
finalidade “desenvolver, esclarecer e modificar conceitos e ideias, tendo em vista a
formulacdo de problemas mais precisos ou hipdteses pesquisdveis para estudos
posteriores”. Do ponto de vista de sua natureza, este trabalho pode ser classificado como

uma pesquisa bdsica, pois visa a contribuir para o avango da ciéncia e ndo envolve

questdes especificas caracteristicas de pesquisas aplicadas (Silva e Menezes, 2005).

A semelhanca de temas controversos, a privacidade estd longe de ter uma definicio
universal, uma vez que se acha atrelada a fatores histéricos e socioculturais, entre outros, e
€ cercada de subjetividades. A dificuldade aumenta ainda mais quando se adentra o campo
do universo virtual. Para enfrentar esses obsticulos, optou-se, primeiramente, por uma
pesquisa bibliogrdfica de material ja publicado sobre privacidade. Segundo Gil (2008),
este procedimento se mostra promissor para investigar uma gama de componentes e gerar
experiéncia e reflexdo necessdrias a uma melhor compreensao do objeto de estudo. Tal
pesquisa ndo se limita a dissertagdes e periddicos cientificos, mas também investiga
amplamente livros de cunho socioldgico, antropolégico, psicoldgico e filoséfico, que
proporcionam importantes subsidios ao estudo em questdo. A abordagem proposta, de
cardter multidisciplinar, € necessdria para a familiarizagdo com o tema, conforme exposto

por Introna (1997).

J4 de posse de uma visdo mais abrangente sobre o significado de privacidade, o passo
seguinte é recorrer ao método hipotético-dedutivo para identificar a percepcdo de
privacidade do internauta brasileiro. Conforme Vergara (2010), este método — constituido
a partir de questiondrios estruturados — permite que dados coletados sejam codificados e
utilizados para a elaboracdo de categorias, condicdo essencial ao desenvolvimento de uma

tipologia do internauta brasileiro.
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Com o intuito de resgatar esforcos ja empregados no estudo da privacidade, este trabalho
lanca mao do modelo elaborado por Sheehan (2002), que, analisando situagcdes e
comportamentos dos usudrios de Internet nos Estados Unidos, criou um questiondrio cujo
resultado deu origem a uma tipologia de privacidade com quatro categorias. O questiondrio
e a categorizagdo dele resultante foram usados aqui para determinar o grau de preocupacao
dos usudrios de Internet no Brasil com a sua privacidade no ambiente on-line. Assim, por
meio de andlise quantitativa e métodos estatisticos, poderd se avaliar até que ponto o

modelo desenvolvido nos Estados Unidos se aplica a realidade brasileira.

Como parte das etapas deste trabalho, o mencionado questionario de Kim Sheehan (vide
ANEXO A) foi disponibilizado na Internet, servindo de base para se conhecer o grau de

preocupacdo de individuos brasileiros em relagdo a sua privacidade no mundo virtual.

Como o universo de integrantes de comunidades virtuais € extenso e a pesquisa de Sheehan
(2002) ampla, isto €, ndo especifica caracteristicas da populacdo-alvo, optou-se por uma
abordagem menos rigorosa, uma amostragem por acessibilidade, na qual “o pesquisador
seleciona os elementos a que tem acesso, admitindo que estes possam, de alguma forma,
representar o universo” (Gil, 2008, p. 113). De acordo com Gil (2008), esse tipo de
amostragem costuma ser aplicado a estudos exploratérios, como € o caso do presente

trabalho.

Ap6s a aplicacdo do questiondrio — composto por quinze questdes, cada qual com uma
escala de pontuacdo de 1 a 7, em que 1 demonstra completa falta de preocupagdo e 7,
preocupacdo extrema com a prépria privacidade —, os pontos de cada participante sdo
somados para determinar o perfil do respondente, no que se refere a preservagdo da

privacidade, conforme Tabela 3.

PONTUACAO DO QUESTIONARIO | PERFIL DO PARTICIPANTE DA PESQUISA
INFERIOR A 31 PONTOS USUARIOS DE INTERNET DESPREOCUPADOS
31 A 60 PONTOS USUARIOS DE INTERNET CAUTELOSOS

61 A 89 PONTOS USUARIOS DE INTERNET PREOCUPADOS
SUPERIOR A 89 PONTOS USUARIOS DE INTERNET ALARMADOS

Tabela 3: Categorizagdo do petfil do internauta conforme pontuacdo no questiondrio de Sheehan (2002).
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Assim, um individuo que marca, por exemplo, 100 pontos no questiondrio deve ser
classificado como usudrio de Internet alarmado, o qual, segundo o modelo de Sheehan
(2002), costuma ter idade superior a 45 anos e maior nivel de escolaridade (ver Tabela 2).
Entretanto, a idade e nivel de escolaridade do individuo podem nao corresponder ao perfil
assinalado pelo questiondrio. Por meio de uma técnica estatistica — teste de hip6tese do
tipo qui-quadrado —, pode-se verificar se tais divergéncias indicam que as populacdes
representadas pelas amostras — no caso, a norte-americana, estudada por Sheehan, e a

brasileira, alvo deste trabalho — sdo distintas (Gil, 2008).

Ap6s analisar a aderéncia ao modelo de Sheehan (2002) no cendrio brasileiro, parte-se para
uma regressdo linear multipla, com o uso da ferramenta SPSS versdo 20.0. Tal andlise
permite constatar possiveis relacdes lineares entre a pontuac¢do obtida no questiondrio

(varidvel dependente) e as varidveis independentes mostradas na Tabela 4.

VARIAVEIS INDEPENDENTES ESPECIFICAGAO

GENERO FEMININO / MASCULINO

IDADE IDADE DOS PARTICIPANTES DA PESQUISA
DOUTORADO COMPLETO

DOUTORADO EM ANDAMENTO
) MESTRADO COMPLETO

NIVEL DE ESCOLARIDADE
MESTRADO EM ANDAMENTO
GRADUACAO

ENSINO MEDIO

INFERIOR A R$ 2.000
R$ 2.000 A 5.999
R$ 6.000 A 9.999
RENDA FAMILIAR
R$ 10.000 A 13.999
R$ 14.000 A 17.999

SUPERIOR A R$ 18.000

Tabela 4: Varidveis independentes coletadas no questiondrio.
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Na regressdo linear multipla, o SPSS nio trata as varidveis independentes qualitativas (ou
categdricas) de maneira direta. Tais varidveis, ao contrario das quantitativas, ndo podem
ser medidas em escala numérica. Para contornar esse problema, elas devem ser codificadas
como “zero” ou “um” — isto €, presentes ou ausentes — utilizando-se o conceito de
varidvel dummy (McClave et al, 2009). Enquadram-se nessa restricdo as varidveis
independentes descritas na Tabela 4, com excecdo da idade, que € uma varidvel

quantitativa.

Para efeito de tratamento estatistico, as opc¢des “mestrado em andamento” e “mestrado
concluido”, referentes ao estdgio de escolaridade dos participantes da pesquisa, foram
agrupadas em uma tnica dummy: “mestrado”. O mesmo ocorreu em relacdo ao doutorado
(ver Tabela 5 a seguir). Apesar de o questiondrio aplicado no Brasil discriminar as duas
situacdes, a unifica¢do do nivel de escolaridade propicia uma comparagio mais clara com o
modelo de Sheehan (2002), que apenas menciona que a condicdo de mestre ou doutor

indica maior grau de escolaridade e a de graduado e nivel médio, menor grau.

VARIAVEIS INDEPENDENTES VARIAVEL DUMMY ASSOCIADA

R MASCULINO
GENERO
FEMININO

DOUTORADO
. MESTRADO

NIVEL DE ESCOLARIDADE B
GRADUAGCAO

ENSINO MEDIO

RENDA INFERIOR A R$ 2.000
RENDA DE R$ 2.000 A 5.999
RENDA DE R$ 6.000 A 9.999
RENDA FAMILIAR
RENDA DE R$ 10.000 A 13.999
RENDA DE R$ 14.000 A 17.999

RENDA SUPERIOR A R$ 18.000

Tabela 5: Varidveis dummy utilizadas na andlise estatistica.
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A Figura 1, a seguir, descreve as etapas deste trabalho, que objetiva avaliar a aderéncia da

tipologia de Sheehan (2002) a um publico no Brasil e levantar proposi¢des para alavancar

o comércio eletrdnico no pais.

Pesquisa bibliogréfica com o Disponibilizagdo do
intuito de expandir o R questiondrio de Sheehan
conhecimento no campo da o (2002) na web
privacidade ANEXOS AeB
|
v
Aplicagdo do teste de hipdteses Uso de regressao linear
do tipo qui quadrado, com o multipla, para analisar a
intuito de verificar a aderéncia relacdo entre as varidveis
do modelo de Sheehan (2002) |~ (renda familiar, grau de
ao publico brasileiro escolaridade, género e idade)
com a pontuacdo do
questiondrio

v

Documentar resultados e
levantar proposi¢des a serem
futuramente testadas com o
intuito de impulsionar o
e-commerce no Brasil

Figura 1. Fluxo metodologico.
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5 RESULTADOS

Como jé dito, o presente estudo teve o propdsito de mensurar a aderéncia de uma tipologia
de privacidade on-line, elaborada por Sheehan (2002) nos Estados Unidos, a um publico de
usudrios de Internet no Brasil. Essa tipologia originou-se com base em um questiondrio,
cujo modelo foi disponibilizado na web nos meses de agosto e setembro de 2012 por meio
de uma ferramenta de pesquisa da FGV (vide ANEXO B). Foram coletadas respostas de

190 internautas no Brasil.

Ao buscar o perfil do participante no que se refere a preocupacdo com sua privacidade no
ambiente virtual, Sheehan (2002) observou que individuos com idade a partir de 45 anos e
educacdo de nivel médio ou superior tendem a ser usudrios de Internet despreocupados
(Quadrante D da Tabela 2). Individuos nesta mesma faixa etdria, porém com maior nivel
de escolaridade (minimamente mestrado), costumam se classificar como usudrios de
Internet alarmados (Quadrante A). J4a individuos com menos de 45 anos tendem a ser
usuarios preocupados quando apresentam maior grau de escolaridade (Quadrante B) e

cautelosos quando seu nivel de escolaridade € inferior a mestrado (Quadrante C).

A pontuacdo obtida pelos participantes da pesquisa, bem como sua disposi¢do por idade,
género, situacdo financeira e escolaridade, podem ser observadas a seguir, nas Tabelas 6, 7,

8,9e 10.

NUMERO DE PONTUACAO DESVIO PONTUACAO PONTUACAO
PARTICIPANTES MEDIA PADRAO MiNIMA MAXIMA
PONTUAGAO DO
QUESTIONARIO 190 65,34 13,561 30 101

Tabela 6: Pontuagdo obtida pelos participantes da pesquisa.

IDADE DESVIO IDADE IDADE
MEDIA PADRAO MINIMA MAXIMA
IDADE DOS 35,35 8,331 18 62

PARTICIPANTES

Tabela 7: Enquadramento dos participantes da pesquisa por idade.
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PARTIGIPANTES | PORCENTAGEM

MASCULINO 107 56,3

FEMININO 83 43,7

TOTAL 190 100

Tabela 8: Distribuicdo por género.

RENDA FAMILIAR PARTIGH Nz | PORCENTAGEM

INFERIOR A R$ 2.000 3 1,6

R$ 2.000 A 5.999 36 18,9

R$ 6.000 A 9.999 51 26,8

R$ 10.000 A 13.999 35 18,4

R$ 14.000 A 17.999 24 12,6

SUPERIOR A R$ 18.000 41 21,6

TOTAL 190 100

Tabela 9: Distribuicdo por renda familiar.
PARTIGIaNTEs | PORCENTAGEM | PONIEGRO | DESHO

DOUTORADO 13 6,8 65,08 11,62
MESTRADO 67 35,3 66,60 13,10
GRADUAGAO 107 56,3 64,47 14,06
ENSINO MEDIO 3 1,6 69,67 17,17
TOTAL 190 100 65,34 13,56

Tabela 10: Distribuicdo por nivel de escolaridade.

Uma outra visdo sobre as relacdes entre género, renda familiar e nivel de escolaridade

aparece nos Graficos 1, 2 e 3, mostrados em seguida.

No Griéfico 1, por exemplo, nota-se que a distribuicdo da pontuacdo entre o publico

masculino e feminino € semelhante. O mesmo ocorre entre individuos com diferentes

rendas (Gréfico 2). Cabe destacar, porém, que a amostra de individuos com renda familiar

abaixo de R$ 2.000 € integrada por apenas trés pessoas. A amostra, portanto, para fins de

andlise estatistica, foi incorporada ao grupo com renda entre R$ 2.000 e 5.999. Assim, uma

tnica dummy (renda inferior a R$ 6.000) representa os dois grupos.
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Griéfico 1: Boxplot do resultado do questiondrio por género.
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Gréfico 2: Boxplot do resultado do questiondrio por faixa salarial.

Ja no quesito escolaridade, percebe-se que a distribuicdo da pontuacdo também assume
valores proximos entre individuos com distintos niveis de educacdo (Grifico 3). E
importante ressaltar que a amostra de individuos com ensino médio € muito pequena, com

apenas trés pessoas.
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Griéfico 3: Boxplot do resultado do questiondrio por grau de escolaridade.

No Gréfico 3, acima, percebe-se uma certa constincia nas médias de pontuacdo de
internautas brasileiros com diferentes niveis de escolaridade, o que indica, desde ji, um
possivel descompasso entre este estudo e o de Sheehan (2002) — que verificou que
individuos com mestrado e doutorado tendem a ser mais preocupados com relacdo a

autopreservacgdo de sua privacidade do que aqueles com graduagdo ou ensino médio.

Por sua vez, a semelhanca do que se verifica no estudo de Sheehan (2002), a faixa salarial
e o género, parecem ndo apresentar relacdo com o nivel de preocupagdo dos internautas.

Contudo, uma andlise mais apurada é necessdria para ratificar este entendimento.

Comparacio entre o Resultado Obtido e o Esperado a partir do Modelo de Sheehan

Ap6s a aplicagdo do questiondrio de Sheehan (2002), esperava-se que os respondentes se
enquadrassem em suas devidas categorias por idade e nivel de escolaridade, conforme
Figura 2, que se segue. No entanto, foi constatado um deslocamento no perfil dos
participantes da pesquisa. Usudrios de Internet que se enquadrariam como alarmados, por
exemplo, acabaram se situando como cautelosos ou preocupados. O resultado do

deslocamento entre os perfis pode ser observado adiante, na Figura 3.
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RESULTADO ESPERADO CONFORME IDADE E NiVEL DE ESCOLARIDADE DOS PARTICIPANTES
MODELO DE SHEEHAN, 2002

MAIS JOVENS MAIS VELHOS
IDADE < 45 ANOS IDADE 2 45 ANOS
QUADRANTE B QUADRANTE A
MAIOR NiVEL DE . .
Usudrios de Internet Usudrios de Internet
ESCOLARIDADE
Preocupados Alarmados
oooopooOopoooono
MESTRADO OU
DOUTORADO
QUADRANTE C QUADRANTE D
MENOR NIVEL DE Usudrios de Internet Usudrios de Internet
ESCOLARIDADE Cautelesos Despreocupados
0000 0OOOGOOOOOS
ececcoccoooOee P40 0000000000
. o0 OOOGOOOOOOS
GRADUACAO OU o000 O0OOOOOOOOOSDS
ENSINO MEDIO (L R L N R NN R NRENJ.)
L X K X N N N J 20000
( F N X N NN SN RN NN
@ INDIVIDUO CAUTELOSO O INDIVIDUO ALARMADO
INDIVIDUO PREOCUPADD 4 INDIVIDUO DESPREOCUPADO

Figura 2: Distribui¢do esperada segundo grau de escolaridade e faixa etdria. Modelo de Sheehan (2002).

RESULTADO OBTIDO APOS APLICAGCAO DO QUESTIONARIO

QUADRANTE B QUADRANTE A
61 A 89 PONTOS +89 PONTOS
eeeee e

QUADRANTE C QUADRANTE D
31 A 60 PONTOS - 31 PONTOS
eecccccsecosee ®

2000 0000 OOROOS
eeecs oD

@ INDIVIDUO CAUTELOSO [0 INDIVIDUO ALARMADO
INDIVIDUO PREOC UPADO » INDIVIDUO DESPREOCUPADO

Figura 3: Distribui¢do obtida apds aplicagdo do questiondrio de Sheehan (2002).
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Uma andlise sobre o perfil esperado e o obtido pode ser observada nas Tabelas 11 e 12,

adiante.
QUADRANTE OBTIDO
A B C D TOTAL
A 0 11 2 0 13
QUADRANTE B 0 49 18 0 67
ESPERADO C 1 59 35 1 96
D 5 8 1 0 14
TOTAL 6 127 56 1 190
Tabela 11: Comparacdo entre o quadrante esperado e o obtido.
QUADRANTE ESPERADO QUADRANTE OBTIDO
NUMERO DE NUMERO DE
QUADRANTE PARTICIPANTES PORCENTAGEM PARTICIPANTES PORCENTAGEM
A 13 6,84 6 3,16
B 67 35,26 127 66,84
C 96 50,53 56 29,47
D 14 7,37 1 0,53
TOTAL 190 100 190 100

Tabela 12: Comparagdo entre o resultado esperado e o obtido.

Teste da Variabilidade das Medidas (Qui-Quadrado)

Com o intuito de comparar as propor¢des entre os resultados obtidos a partir da tipologia
de Sheehan (2002) e os que foram alcangados neste estudo com a aplicagdo do

. L . . . . . 2 .
questiondrio, recorre-se ao teste estatistico do qui-quadrado, simbolizado por X°, cuja

férmula € a seguinte:

=3[0 eple  EMQUE

+ 0 = frequéncia observada para cada classe;
« e = frequéncia esperada para cada classe;
* 0 - e = diferenga entre a frequéncia observada e a esperada em cada uma das classes.

Equacdo 1: Férmula do qui-quadrado (Conti, 2009).
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Se as proporcdes forem semelhantes, a diferenca entre as frequéncias observadas e as
esperadas serd proxima de zero, indicando a possivel aplicabilidade do modelo de Sheehan
(2002) ao publico de internautas no Brasil. Entretanto, quando %% assume valores mais
altos, isto indica uma provdvel falta de aderéncia da tipologia de Sheehan (2002) ao

publico desta pesquisa (Conti, 2009).

Com o intuito de identificar com mais precisdo o ponto em que as diferencas passam a ser
relevantes, impedindo a aplicabilidade da tipologia de Sheehan (2002) ao publico de
internautas brasileiros, recorre-se a um teste de significAncia, que, por meio de

probabilidade, determina se as diferengas sdo expressivas (Gil, 2008).

O primeiro passo a ser dado nessa direcdo € a construgdo da hipdtese nula (Ho), que afirma
ndo haver diferenca entre a frequéncia observada e aquela obtida por meio da tipologia de

Sheehan (2002). Ja a hip6tese alternativa seria contraria a primeira. Assim sendo:

* Hipotese nula (Ho): As frequéncias observadas sao iguais as frequéncias esperadas. Isto

€, a tipologia de Sheehan (2002) se adequa ao publico de internautas no Brasil.

* Hipétese alternativa (H1): As frequéncias observadas ndo sdo iguais as frequéncias
esperadas. Isto é, a tipologia de Sheehan (2002) ndo se adequa ao ptiblico de internautas no

Brasil.

A hipétese nula é construida com o objetivo de ser confrontada. Contudo, quando tal
confronto resulta em sua rejei¢do, existe a probabilidade de se estar errado. No caso de a
hipdtese rejeitada ser a certa, di-se o que os estatisticos chamam de erro de tipo I. Por
outro lado, ao se aceitar a hipdtese nula como verdadeira, existe igualmente a

probabilidade de que esta seja falsa. Nesta situacdo, ocorre o erro de tipo II.

O risco de se cometer o erro de tipo I € determinado pelo nivel de significancia almejado
no teste qui-quadrado. Aqui, adotou-se o nivel de significancia de 0,01, indicando que a
probabilidade de ocorréncia do erro de tipo I € de 1% — o que significa que a chance de

rejeitar a hipdtese nula indevidamente é de uma em 100 (Gil, 2008).
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Teste de Significincia

. o A . . ~ 2 . .
O teste de significancia é realizado por comparag@o entre um X~ calculado, obtido por meio
. . 2 . .~ .
de dados experimentais, ¢ um X~ tabelado. Assim, a tomada de decisdo se baseia na

comparacio entre os dois valores de © (Conti, 2009).

« Se %% calculado > X* tabelado: Ho ndo & suportado.

« Se %% calculado < %° tabelado: Ho é suportado.

x? Calculado

Para calcular o valor do qui-quadrado, recorre-se a Equacdo 1 que relaciona a diferenca
entre as frequéncias observadas e as esperadas. A Tabela 13 abaixo, detalha os itens

envolvidos para se alcangar o resultado.

USUARIOS DE USUARIOS DE USUARIOS DE USUARIOS DE
INTERNET INTERNET INTERNET INTERNET
ALARMADOS PREOCUPADOS CAUTELOSOS | DESPREOCUPADOS
(A) (B) (C) (D)
FREQUENCIA OBSERVADA (O) 6 127 56 1
FREQUENCIA ESPERADA (E) 13 67 9 14
(0-E) @ 60 (40) (13)
(0-E)2/E 3,769 53,731 16,666 12,071

Tabela 13: Cdlculo do qui-quadrado

2= [(0-e)/e]

=3,769 + 53,731 + 16,666 + 12,071 = 86,24

%* Tabelado

2 .
Quando se consulta a tabela de X°, observa-se que seu valor depende do nivel de
significAncia — que representa a maxima probabilidade de erro ao se rejeitar uma hip6tese

— e do grau de liberdade — relacionado ao nimero de categorias do estudo.
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Em se tratando de uma matriz 4x2 (Tabela 14), o grau de liberdade ¢ igual a 3 (equivalente

ao numero de linhas da matriz -1 multiplicado pelo nimero de colunas da matriz -1).

RESULTADO ESPERADO

RESULTADO

QUADRANTE CONFORME TIPOLOGIA DE OBTIDO A PARTIR DO
SHEEHAN (2002) QUESTIONARIO
A 13 6
B 67 127
C 96 56
D 14 1
TOTAL 190 190

Tabela 14: Comparagdo dos resultados: tipologia de Sheehan (2002) e questiondrio.

Quanto ao nivel de significancia, considera-se o valor de 1%, ou 0,01. A tabela 15 abaixo,

fornece o X* tabelado de acordo com o grau de liberdade (GL) e o nivel de significancia

(NS).
GL/NS 0,99 0,95 0,90 0,75 0,05 0,02 0,01 0,001
1 0,002 0,004 0,016 0,102 3,841 5,412 6,635 10,827
2 0,020 0,103 0,211 0,575 5,991 7,824 9,210 13,815
3 0,115 0,352 0,584 1,021 7,815 9,837 11,345 16,266

Tabela 15: Qui-quadrado tabelado (Conti, 2009).

Como o valor de qui-quadrado tabelado (11,34) € consideravalmente menor que o

calculado (86,24), rejeita-se a hipotese nula. Ou seja: suporta-se, com 99% de certeza, que

as proporg¢des obtidas no questiondrio e aquelas derivadas da tipologia de Sheehan (2002)

sdo distintas. Tal resultado levanta uma possivel falta de aderéncia da tipologia de Sheehan

(2002) a amostra analisada, exigindo, assim, uma investigacdo da relacio entre as varidveis

independentes (idade, nivel de escolaridade, género e faixa salarial) e a varidvel

dependente (pontuagdo do questiondrio).
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Multicolinearidade

Um meio de identificar as relagdes entre a varidvel dependente e as varidveis
independentes € recorrendo a modelos de regressdo, que utilizando equagdes matemadticas,

constroem as representagdes de tais associagdes (Gil, 2008).

Entretanto, um potencial problema na constru¢do desses modelos ocorre quando duas ou
mais varidveis independentes sdo correlacionadas, cada qual contribuindo com
informagdes redundantes para a previsio daquilo que se quer medir (McClave et al., 2009).
Em tais casos, nos quais as correlacdes sdo fortes, diz-se que existe multicolinearidade

entre as variaveis independentes.

O que precisa ser feito, entdo, é buscar-se varidveis independentes com baixa
multicolinearidade entre si, mas que apresentem correlacdes elevadas com a varidvel

dependente.

Apesar de ndo ser comum observar correlagdes entre varidveis independentes, a presencga

delas pode, em certos casos, impactar o resultado da regressdo (McClave et al., 2009).

A correlagdo de Pearson ajuda a identificar a existéncia de multicolinearidade por meio de
um coeficiente, que mensura o grau de relagfo linear entre duas varidveis. Este grau varia
entre -1 e +1, sendo 0 (zero) um indicador de que nao ha relagdo linear. O valor +1 aponta
para uma relacdo linear perfeita, enquanto -1 também retrata uma relacdo linear perfeita,
mas inversa: quando uma das varidveis aumenta, a outra diminui. Quanto mais préxima a
relacdo estiver de +1 ou -1, mais forte é a associacdo linear entre as duas varidveis.
Segundo Field (2009), valores de correlagdo entre varidveis independentes superiores a

0,90 indicam a possivel existéncia de problemas de multicolinearidade.

No ANEXO G, observa-se o resultado da correlacio de Pearson entre a varidvel
dependente (total de pontos do questiondrio) e as demais varidveis independentes (idade,
dummy masculino, dummy doutorado, dummy mestrado, dummy graduagdo, dummy renda

inferior a R$ 6.000, dummy renda de R$ 6.000 a 9.999, dummy renda de R$ 10.000 a
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13.999 e dummy renda de R$ 14.000 a 17.999). Conforme se pode perceber, ndo existem

correlacdes entre varidveis independentes com valor superior a 0,9.

A Tabela 16, a seguir, apresenta o grau de correlacdo entre a varidvel dependente e as
varidveis independentes. Nota-se que a idade é a unica varidvel com alto grau de
significincia para a pontuagdo do questiondrio (inferior a 5%, ou 0,05). O fator idade

também mostra expressiva correlacdo com a pontuacdo do questiondrio.

TOTAL
PONTOS
i TOTAL PONTOS 1,000 A TOTAL PONTOS
CORRELACAO SIGNIFICANGIA
DE PEARSON (2- TAILED)
IDADE 479 IDADE ,000
DOUTORADO -,005 DOUTORADO 942
MESTRADO ,068 MESTRADO 348
GRADUACAO -,073 GRADUAGCAO 314
MASCULINO ,100 MASCULINO 170
RENDA INFERIORA | ., RENDA INFERIORA | 4o,
R$6.000 ' R$ 6.000 ’
RENDA DE RENDA DE
R$ 6.000 A 9.999 -069 R$ 6.000 A 9.999 345
RENDA DE 131 RENDA DE 073
R$ 10.000 A 13.999 : R$ 10.000 A 13.999 | °
RENDA DE RENDA DE
R$ 14.000 A 17.999 033 R$ 14.000 A 17.999 | 096

Tabela 16: Correlacdo entre a varidvel dependente (pontuacio do questiondrio) e as varidveis independentes.

Uma andlise mais apurada das relagdes entre a varidvel dependente e as varidveis

independentes serd apresentada a seguir, por meio de regressao linear.
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Regressao Linear

A regress@o € um método para verificar a existéncia de relacdes entre uma tnica varidvel
dependente — no caso, a pontuacdo do questiondrio — e as multiplas varidveis
independentes, aqui representadas pelos fatores género, idade, nivel de escolaridade e
renda familiar (Gil, 2008), indicada na Tabela 4. Quando se trata de uma regressao do tipo
linear, considera-se que a relacdo das varidveis dependentes com a independente segue

uma funcéo linear, conforme descrito na Equagdo 2, abaixo.

Y = B0+ BLXI1 +B2X2+...+Pn. Xn+¢ EM QUE:

Y = Variavel explicada (dependente); é o valor que se
quer atingir.

* B0 = Intercepto da linha Y (constante).

* Bi = Coeficiente angular que determina a contribuicao
da variavel independente (i).

 Xi = Variavel independente (i).

» £ = Componente de erro aleatdrio.

Equacgdo 2: Equagdo da regressdo linear.

Recorrendo-se ao aplicativo SPSS versdao 20.0, foi processada uma regressdo linear
multipla tendo como varidvel dependente o valor total do questiondrio e como varidveis
independentes a dummy doutorado, dummy mestrado, dummy graduacdo, dummy
masculino, dummy renda inferior a R$ 6.000, dummy renda de R$ 6.000 a 9.999, dummy
renda de R$ 10.000 a 13.999 e dummy renda de R$ 14.000 a 17.999. O resultado completo
da regressao pode ser observado no ANEXO D.

Apbés o processamento preliminar da regressdo, fez-se uma andlise estatistica para
identificar e eliminar da base de dados os individuos que, porventura, estejam distorcendo

o resultado da regressdo por serem outliers, isto €, ndo alinhados com o restante dos dados.
Outliers

Para se verificar a ocorréncia destes casos, recorre-se a andlise da distdncia de Cook, ao
Centered Leverage Value e aos DFBetas padronizados das varidveis independentes. Apos

os testes, ndo foi detectada a ocorréncia de distor¢des e, portanto, nenhum dado foi

excluido. Ver ANEXO F para mais detalhes.
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Analise da Regressao Linear

Analisando-se o resultado da regressdo linear, presente no ANEXO D, observa-se que
apenas a varidvel idade apresenta relevancia para o resultado final (Sig. < 0,05). Dai, as
demais varidveis independentes (dummy masculino, dummy doutorado, dummy mestrado,
dummy graduagdo, dummy renda inferior a R$ 6.000, dummy renda de R$ 6.000 a 9.999,
dummy renda de R$ 10.000 a 13.999 e dummy renda de R$ 14.000 a 17.999) foram
excluidas do modelo por ndo apresentarem correlacdo significativa com a varidvel

dependente.

Consequentemente, uma nova regressdo linear, contendo apenas a varidvel idade, foi

processada e seu resultado pode ser observado no ANEXO E.

Um resumo dessa regressio estd na Tabela 17, na qual se percebe que o coeficiente de
determinagdo (R?) — indicando o percental de variacdo de Y, que pode ser explicado a
partir de oscilagdes das varidveis independentes — é de 0,229. Isto significa que 22,9 % da
variabilidade da varidvel dependente (pontuacdo do questiondrio) pode ser atribuida a

diferenca de idade dos internautas no Brasil.

RESUMO DO MODELO”

Modelo R R? R? Ajustado E,’E';i':::;?
1 ,479% ,229 ,225 12,124

a. Preditores: (Constante), Idade.
b. Variavel Dependente: Total Pontos.

Tabela 17: Resumo do modelo de regressao.

Segundo McClave et al. (2009), R? e “R? ajustado” t€m interpretacdes similares, mas o
segundo é uma medida mais conservadora normalmente preferida por analistas. McClave
et al. (2009) ainda destacam que, a despeito da utilidade de R? e R? ajustado, € necessario
realizar uma andlise da variancia, um teste de Fisher (F), para atestar a adequagido do

modelo. Seu resultado é apresentado na Tabela 18, a seguir.
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ANOVA — RESUMO DO MODELO"

Modelo Guadrados | ' | Quadrades F Sig.F
1 Regresséao 7968,458 1 7968,458 55,927 ,000*
Residual 26786,305 180 142,480
Total 34754,763 189

a. Preditores: (Constante), Idade.
b. Variavel Dependente: Total Pontos.

Tabela 18: Teste de andlise da varidncia da regressdo linear.

Observa-se na tabela anterior que o grau de significancia de F (Sig. F) € 0,00 (inferior a
5%), o que indica que as varidveis independentes utilizadas no modelo (idade dos
participantes) sdo importantes para prever o valor da pontuagdo do questionario (McClave

et al., 2009).

O resultado dos coeficientes da regressao linear podem ser vistos na Tabela 19, adiante.

Coeficientes®

Coeficientes Coeficientes
Modelo Nao Padronizados  (Padronizados t Sig.
B Erro Padrao Beta
1 (Constante) 37,794 3,784 9,988 ,000
Idade 779 ,104 479 7,478 ,000

a. Dependent Variable: Total Pontos.

Tabela 19: Coeficientes de regressdo linear.
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A relacdo linear entre a idade e a pontuacdo do questiondrio é conferida no diagrama de

dispersdo exposto no Gréfico 4, abaixo. Quanto maior a idade, maior a pontuacéo.

120+

TOTALPONTOS

20

Gréfico 4: Diagrama de dispersdo da idade versus pontuagdo do questiondrio.

Contudo, um teste das premissas do modelo e uma andlise de possiveis residuos sdo
necessarios para comprovar a confiabilidade do resultado e detectar desvios quanto aos

pressupostos associados ao modelo (McClave et al., 2009).

Teste das Premissas do Modelo

Ha trés premissas do modelo que devem ser contempladas de modo a garantir sua

aplicabilidade: independéncia da amostra, normalidade dos residuos e homocedasticidade.

A primeira, a premissa de independéncia da amostra, se aplica apenas para dados coletados
ao longo de periodos de tempo, pois estes podem exibir um efeito de autocorrelagdo entre

observacgdes sucessivas. Essa premissa nao se aplica nesse trabalho.
Ja a segunda premissa, a de normalidade dos residuos, pode ser constatada através do

histograma dos residuos padronizados, os quais tendem a acompanhar a curva normal,

conforme mostra o Grafico 5.
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Griéfico 5: Histograma de residuos padronizados.

Por fim, a premissa da homocedasticidade pode ser conferida no Grafico 6, abaixo. Nele,
os valores dos residuos se mantém constantes ao longo da distribuicdo de idade, o que
significa que a variagdo do erro aleatdrio (¢) € homogénea, sem impacto nos coeficientes

da regressao linear.
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Gréfico 6: Mudangas na variagdo do residuo ao longo da distribuicdo de idade.
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6 CONCLUSAO

A despeito das dificuldades para se conceituar privacidade no meio virtual, este trabalho
buscou contornd-las com uma abordagem mutidisciplinar, expondo ndo sé os elementos
subjetivos inerentes ao tema, como também aspectos sociais, culturais e legais que

impactam, hoje, a questdo do privado.

Por meio das visdes expostas por inimeros estudiosos, evidenciou-se, desde cedo, a
existéncia de paradoxos na relagdo de individuos e empresas com a questdo da privacidade,
que agem como barreiras para o pleno potencial do comércio eletronico (Lee et al., 2011;
Reppel e Szmigin, 2010). Uma das solucdes mais eficazes para enfrentar esse desafio,
segundo diversos autores, estaria na busca de um caminho conciliatério, capaz de
reconhecer as necessidades e interesses das partes envolvidas e buscar respostas

satisfatrias para ambas (Antoniou e Batten, 2011).

Nesse contexto, destaca-se a estruturacdo de tipologias, ferramental ttil para compreender
como os individuos agem no universo on-line. Ao delimitar e enquadrar os internautas
segundo algumas particularidades relativas a privacidade, a tipologia permite elaborar e
fundamentar estratégias para o implemento de solucdes em linha com a realidade a nossa

volta (Fiss, 2011).

Entretanto, de um modo geral, ainda hd poucos estudos de tipologia de privacidade,
sobretudo no terreno do virtual. Assim, um primeiro ponto de partida do presente trabalho
foi buscar, justamente, esse tipo de conhecimento em nivel global, avaliando experiéncias
que pudessem ser compartilhadas e aplicadas em novos cendrios. A prética de replicar e
aperfeicoar aprendizados de outras culturas vem se mostrando capaz de reinventar o
préprio conhecimento, consistindo em um ciclo continuo de mutuas contribuicdes as

ciéncias (Choo, 1996).

O trabalho de Sheehan (2002), uma tipologia de privacidade originada a partir da avalia¢do
do comportamento de internautas nos Estados Unidos, representou a op¢do de escolha para

estimular um mergulho especifico no universo da Internet no Brasil. Em seu estudo,
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Sheehan identificou quatro perfis de internauta: os usudrios de Internet alarmados, com
maior nivel educacional (mestrado ou doutorado) e idade superior a 45 anos (inclusive); os
despreocupados, que tem a mesma faixa etdria, porém com menor nivel de escolaridade —
graduagdo ou ensino médio; os preocupados, aqueles com menos de 45 anos e que
apresentam elevado grau de escolaridade; e os cautelosos, individuos abaixo dos 45 anos e

escolaridade inferior a mestrado.

Replicando-se o estudo de Sheehan para um publico de 190 pessoas no Brasil, observou-
se, ao final, uma falta de aderéncia desta tipologia ao grupo, o que pode ser atribuido, entre
outros fatores, as diferencas culturais entre Estados Unidos e Brasil. Dos quesitos
abordados (gé€nero, idade, grau de escolaridade e renda familiar), apenas a idade
apresentou significancia para a privacidade no estudo brasileiro, com pouco mais de 20%
de variabilidade. J4 o nivel de escolaridade, que se mostrou importante no estudo de

Sheehan (2002), no caso do Brasil ndo apresentou relevancia.

As diferencas encontradas nos resultados suscitam a necessidade de uma andlise mais
apurada sobre as raizes das divergéncias, independentemente de funcionarem como
incentivo ao desenvolvimento de tipologias mais fiéis ao ambiente sociocultural brasileiro.
Um dos fatores que mais pode ter contribuido para possiveis limitacdes no estudo daqui € o
pequeno nimero de individuos cursando o ensino médio e de pessoas com renda familiar
abaixo dos R$ 2 mil. Além disso, é possivel que usudrios de Internet alarmados ndo
tenham respondido a pesquisa, apesar das precaucdes para evitar este problema, como, por
exemplo, manter o anonimato dos participantes. Consequentemente, generalizar o

resultado pode conduzir a um viés.

Existe, ainda, mais um fend6meno a considerar: a diferenca de uma década entre a aplicacao
do questiondrio nos Estados Unidos e no Brasil, o que pode ter alterado o padrdo das
respostas ao questiondrio. Cabe lembrar que, nos ultimos dez anos, diversos aplicativos
foram desenvolvidos e disponibilizados na Internet, como o LinkedIn, em 2003; o
Facebook e o Orkut, em 2004; o YouTube, em 2005; e o Twitter, em 2006. Tais aplicativos
mudaram a forma de interacdo no meio virtual, o que merece ser considerado em futuros

estudos (Boritz e No, 2011).
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Portanto, o presente trabalho restringiu-se a aplicar no Brasil o modelo de Sheehan (2002)
e a verificar similaridades e descompassos, sem elaborar uma nova tipologia, mas
contribuindo, por outro lado, para alavancar solucdes pertinentes a privacidade. Entre
outras coisas, o estudo permitiu constatar que a idade é um fator de influéncia no nivel de
preocupacao dos individuos com relag@o a sua privacidade no meio virtual, o que ressalta a
conveniéncia de se levar em conta a faixa etdria no desenvolvimento de produtos e servigos

voltados para os internautas.

Cabe destacar uma vez mais que, independentemente dos avancos tedricos e de todo o
arsenal de instrumentos e ferramentas disponiveis atualmente para estudos e pesquisas
sobre privacidade, uma dificuldade permanece em relagcdo a construgéo de tipologias nesse
campo, que € justamente buscar, compreender e determinar os fatores essenciais a sua
caracterizagdo. E possivel esperar, entretanto, que uma tipologia mais robusta surja de
metodologias como a Grounded Theory (Glaser e Strauss, 1967), capazes de investigar e
capturar o simbdlico, fazendo emergir conceitos e hipdteses que nio seriam possiveis a
partir de estruturas rigidas, como os questiondrios. Tal processo parece fundamental para
ampliar a quantidade de projetos empiricos, ainda escassos no campo da privacidade, e
assim prover solucdes tanto para os individuos como para o e-commerce (Bélanger e

Crossler, 2011).

Por se tratar de uma pesquisa de carater exploratdrio, o resultado deste trabalho deveria,
futuramente, ser alvo de novas testagens, de modo ndo sé a rever seus achados, mas
amplid-los. Uma averiguacdo interessante seria verificar quais fatores, além da idade,
podem efetivamente impactar o nivel de preocupag@o com a privacidade dos internautas no
Brasil. De conclusdes mais bem-fundamentadas dependem a sauddvel convivéncia entre
usudrios e empresas produtoras de aplicativos tecnoldgicos; o sucesso de produtos,
servigos e acdes de marketing de indmeras corporagdes; e a propria solidez do comércio

eletrénico.

Por fim, como fruto da pesquisa elaborada, segue o registro de algumas proposigdes:
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Proposicdo 1: O fator idade estd diretamente relacionado ao grau de preocupagdo dos
individuos no Brasil com sua privacidade no meio virtual. Quanto mais avancada a idade

do internauta, maior sua apreensio com tudo que envolva a protecio da vida privada.

Proposicdo 2: Recorrendo-se a uma metodologia como a da Grounded Theory, serd
possivel compreender melhor o significado de privacidade para os internautas e levantar
novas varidveis relacionadas com motivagdes, necessidades e receios dos usudrios. A

criacdo de grupos focais também pode ser ttil neste sentido.

Proposicao 3: O estabelecimento de novas varidveis deverd contribuir para a estruturagio
de tipologias de privacidade mais sdlidas, que apoiem o desenvolvimento de novos

aplicativos, tecnologias, normas e praticas afinados com as especificidades culturais.

Pesquisar e testar tais proposi¢des constitui um desdobramento natural deste trabalho. Ha
um caminho a ser percorrido para objetivar e enriquecer o estudo da privacidade, com
&nfase para as relagdes no ambiente virtual. Isso se revela fundamental no planejamento e
desenvolvimento de tecnologias capazes de fortalecer a confianga dos individuos no uso

pleno da Internet como uma plataforma de negdcios.
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ANEXO A

Questionario de Sheehan (2002) para Elaborar uma Tipologia de Privacidade On-line

RUMO A UMA TIPOLOGIA DE USUARIOS DE INTERNET

Situacdes e comportamentos apresentados na pesquisa

Situacao a (nivel previsto de preocupagio)

Conscientizacao

Vocé recebeu e-mail de uma empresa que ja lhe enviou outra mensagem anteriormente (baixa preocupagao)
Vocé recebeu e-mail de uma empresa cuja pagina web vocé visitou recentemente (preocupacido moderada)
Vocé recebeu e-mail de uma empresa e nao tem qualquer ideia sobre a companhia (alta preocupacdo)

Utilizacao

A empresa solicitou o seu e-mail apenas para enviar informacdes de interesse (baixa preocupagio)

Vocé encontra um aviso em uma pagina web comunicando que a informacéo recolhida podera ser utilizada por diversas
dreas da empresa (preocupag@o moderada)

Vocé encontra um aviso em uma pagina web comunicando que as informacdes recolhidas poderdo ser comerecializadas
com outras empresas (alta preocupacio)

Sensibilidade

A pdgina web requer sua identidade para permitir o acesso (baixa preocupacdo)

A pagina web requer informacdes sobre contetidos e redes sociais de seu interesse para permitir o acesso (preocupacgao
moderada)

A pagina web requer o nimero do CPF para permitir o acesso (alta preocupagio)

Familiaridade

Vocé recebeu e-mail sobre um novo produto de uma empresa com quem estd negociando (baixa preocupagio)

Vocé recebeu e-mail sobre um novo produto de uma empresa com a qual vocé nunca negociou (preocupagao moderada)
Vocé recebe e-mail sobre um novo produto de uma empresa desconhecida (alta preocupagao)

Compensacio

A pégina da web requer o seu e-mail para acesso e, apds a inscri¢do, vocé ird concorrer a um computador no valor de R$
1000 (baixa preocupagio)

A pagina da web requer o seu e-mail para acesso e, apds a inscri¢@o, vocé receberd um desconto de 25% sobre futuras
compras (preocupagdo moderada)

A pdgina da web requer o seu e-mail para acesso e, aps a inscri¢do, vocé receberd um mouse pad (alta preocupagio)

Situagdo b (Comportamento)

Leitura de e-mails ndo solicitados

Registro e fornecimento de informagdes pessoais em websites

Fornecimento de informagdes imprecisas a seu respeito durante o registro/cadastro em websites
Fornecimento de informagdes incompletas a seu respeito durante o registro/cadastro em websites
Notificagdo aos provedores de servi¢o de Internet sobre mensagens de e-mail nao solicitadas
Solicitagdo de remogdo de listas de e-mails

Envio de reclamagdo para pessoas e institui¢des que enviam e-mails indesejados

a A preocupagdo com a privacidade em cada situacdo € medida utilizando-se uma escala de 1-7, onde ndo 1 demonstra
completa falta de preocupagéo e 7, preocupagdo extrema.

b A frequéncia do comportamento é medida utilizando-se uma escala de 1-7, onde 1 representa nunca agir e 7, sempre
agir.
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ANEXO B

Questionario Disponibilizado na Web aos Paticipantes do Estudo

SITUACOES E COMPORTAMENTOS DOS USUARIOS DE INTERNET

0% [ | 100%

Questionario - Situagdes e comportamentos de usuarios de Internet

*Para cada situagio apresentada abaixo, informe o seu grau de preocupacio.

Minimo grau  Baixo grau Altissimo
Auséncia de de de Preocupacio  Altograude  graude Preocupacio
5 5 S0 moderada 5 S0 extrema

Vocé recebeu e-mail de uma empresa que ja lhe
enviou outra mensagem anteriormente

A pagina da web requer o seu e-mail para acesso
e, apés a inscricdo, vocé receberd um mouse pad

Vocé recebeu e-mail sobre um neve produto de
uma empresa com a qual vocs nunca negociou

A pagina web requer informacées sobre conteldos
& redes sociais de seu interesse para permitir o
acesso

Vacé encontra um aviso em uma pagina web
comunicando que 3 informagso recolhida poders
ser utilizada por diversas dreas da empresa

Vocé recebeu e-mail de uma empresa cuja pagina
web vocé visitou recentemente

Vacé recebe e-mail sobre um nove produte de uma 2
empresa desconhecida Ll

A pdgina web requer o nimere do CPF para para
permitic o acesso

A pagina da web requer o seu e-mail para acesso
&, apés 3 inscricdo, vocé receberd um desconto de
25% sobre futuras compras

Viocé encontra um aviss em uma pagina web
comunicande que as informagdes recolhidas
poderio ser comerecializadas com outras
Empresas

Vocé recebeu e-mail de uma empresa e ndo tem
qualquer ideia sobre 3 companhia

A pagina da web requer o seu e-mail para acesse
<, apos a inscrigio, vocé ird concorrer a um
computader no valor de R$1000

A pagina web requer sua identidade para permitir o
acesso

Vocé recebeu e-mail sobre um novo produte de
uma empresa com quem esta negociande

A empresa solicitou o seu e-mail apenas para
enviar informacées de interesse
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ANEXO C

Formulario Repassado aos Participantes da Pesquisa

SITUACOES E COMPORTAMENTOS DOS USUARIOS DE INTERNET

0% 1009%

Perguntas sobre o perfil
*Género

© Feminino © Masculino

*Idade (anos)

Apenas numeros serio aceitas nesse csmpe.

*Renda Familiar

Escolha uma das seguintes respostas:

Por favor, selecione... »

“Escolaridade

Escolha uma das seguintes respostas:

Porfavor, selecione -

R —

RENDA FAMILIAR MENSAL (EM REAIS)

o Inferior a R$2.000 o R$2.000 — 5.999
o R$6.000 —9.999 o R$10.000 — 13.999

o R$14.000 — 17.999 o Superior a R$18.000

ESCOLARIDADE

o Doutorado Completo o0 Doutorado em Andamento
o Mestrado Completo o Mestrado em Andamento

o Graduagio o Ensino Médio
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ANEXO D

Regressao Linear Miiltipla - Resultado Completo

Resumo do Modelo”

Modelo R R R? Ajustado | Cpoi-oat@® | purbin-Watson
| 489" 239 201 12,124 1,626

a. Preditores: (Constante), Idade, Dummy Doutorado, Dummy Mestrado, Dummy Graduagéo,
Dummy Masculino, Dummy Renda inferior a R$ 6.000, Dummy Renda de R$ 6.000 a 9.999,
Dummy Renda de R$ 10.000 a 13.999, Dummy Renda de R$ 14.000 a 17.999.

b. Variavel Dependente: Total Pontos.

ANOVA — RESUMO DO MODELO"

Modelo Quadrados Df Quadrados F Sig. F
1 Regressao 8296,299 9 921,811 6,271 ,000°
Residual 26458,465 180 146,991
Total 34754,763 189

a. Preditores: (Constante), Idade, Dummy Doutorado, Dummy Mestrado, Dummy Graduagado, Dummy Masculino,
Dummy Renda inferior a R$ 6.000, Dummy Renda de R$ 6.000 a 9.999, Dummy Renda de R$ 10.000 a 13.999,
Dummy Renda de R$ 14.000 a 17.999.

b. Variavel Dependente: Total Pontos.

Coeficientes”

Coeficientes Coeficientes
Modelo Nao Padronizados Padronizados t Sig. t
B Erro Padrao Beta

1 (Constante) 38,125 8,503 4,484 ,000
Renta inferior a R$ 6.000 -, 707 2,801 -,021 -,252 ,801
Renda de R$ 6.000 a 9.999 -, 748 2,609 -,025 -,287 775
Renda de R$ 10.000 a 13.999 1,164 2,850 ,033 ,408 ,683
Renda de R$ 14.000 a 17.999 -,699 3,182 -,017 -,220 ,826
Doutorado ,068 7,838 ,001 ,009 ,993
Mestrado -2,020 7,203 -,071 -,281 779
Graduagao -,599 7171 -,022 -,084 ,934
Masculino 1,852 1,813 ,068 1,022 ,308
Idade , 776 112 AT7 6,918 ,000

a. Variavel Dependente: Total Pontos.
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Coeficientes”

gé-’(’,?:f/‘l' ;:gzr\'l)zltgclse Colinearidade Estatistica
Modelo Ih::riit:r Sti[;l:eirtiir Tolerancia VIF
1 (Constante) 21,346 54,903
Renta inferior a R$ 6.000 -6,234 4,820 ,605 1,654
Renda de R$ 6.000 a 9.999 -5,896 4,401 ,579 1,728
Renda de R$ 10.000 a 13.999 -4,459 6,787 ,634 1,577
Renda de R$ 14.000 a 17.999 -6,977 5,579 ,692 1,444
Doutorado -15,397 15,534 ,198 5,061
Mestrado -16,233 12,192 ,065 15,309
Graduagao -14,750 13,552 ,061 16,354
Masculino -1,750 5,430 ,957 1,045
Idade ,555 ,998 ,890 1,124

a. Variavel Dependente: Total Pontos.
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ANEXO E

Regressao Linear Miiltipla — Apenas com o Fator Idade

Resumo do Modelo”

Modelo R R? R? Ajustado EE’;&:&?
1 479° 229 225 12,124

a. Preditores: (Constante), Idade.
b. Variavel Dependente: Total Pontos.

ANOVA — RESUMO DO MODELO"

Soma dos Média dos .

Modelo Quadrados Df Quadrados F Sig. F
1 Regresséao 7968,458 1 7968,458 55,927 ,000*

Residual 26786,305 180 142,480

Total 34754,763 189
a. Preditores: (Constant), Idade.
b. Variavel Dependente: Total Pontos.

Coeficientes®
Coeficientes Coeficientes
Modelo Nao Padronizados Padronizados t Sig. t
B Erro Padrao Beta

1 (Constante) 37,794 3,784 9,988 ,000

Idade 779 ,104 479 7,478 ,000

a. Variavel Dependente: Total Pontos.

Coeficientes”

95,0% Intervalo de . . .
Confianca para B Colinearidade Estatistica
Limite Limite A
Modelo Inferior Superior Tolerancia VIF
1 (Constante) 30,329 45,259
Idade 574 ,985 1,000 1,000

a. Variavel Dependente: Total Pontos.
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ANEXO F

Analise de Outliers

Desvio

. , . ‘o
Model N Média Padrio Min Max Outlier?
A Distancia de Cook < 1 ndo é
Distancia de Cook 190 ,005 ,008 ,000 ,055 considerada outlier
s Desvios entre -3 e +3 ndo séo
DFBeta Renta inferior a R$ 6.000 190 ,000 ,076 -,321 ,288 considerados outliers
DFBeta Renda de R$ 6.000 a 9.999 190 | ,000 | ,071 | -198 | ,309 | Desvios entre -3 e +3ndo sdo
considerados outliers
DFBeta Renda de R$ 10.000213.999 | 190 | ,000 | ,080 | -370 | ,297 | Desviosentre-3e +3 ndo sdo
considerados outliers
Desvios entre -3 e +3 ndo sdo
DFBeta Renda de R$ 14.000 a 17.999 190 ,000 ,070 -,342 ,253 considerados outliers
Desvios entre -3 e +3 ndo sédo
DFBeta Doutorado 190 ,000 ,065 -,573 ,354 considerados outliers
Desvios entre -3 e +3 ndo sdo
DFBeta Mestrado 190 ,000 ,076 -,267 ,279 considerados outliers
. Desvios entre -3 e +3 ndo sdo
DFBeta Masculino 190 ,000 ,076 -,209 ,222 considerados outliers
DFBeta Idade 190 | ,000 | ,070 | -190 | ,274 | Desviosentre -3 e +3 ndo sdo

considerados outliers
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ANEXO G

Correlaciao de Pearson

Total Renda Renda de | Renda de | Renda de
Pontos Idade Doutorado | Mestrado | Graduagdo| Masculino | Inferiora | R$ 6.000 a| R$ 10.000 | R$ 14.000
R$6.000 | 9.999 a13.999 |a17.999

Pearon 1 479 -,005 ,068 -,073 ,100 -,064 -,069 ,131 ,033
Total Pontos

Sig. (2-tailed) ,000 ,942 ,348 ,314 170 ,381 ,345 ,073 ,656

Pearon 479 1 -,062 224 -,201 ,070 .11 .11 173 119
Idade

Sig. (2-tailed) | ,000 ,399 ,002 ,005 ,337 129 127 ,017 ,101

Pearon -,005 -,062 1 -,200 -,308 ,071 172 -,023 -,021 -,040
Doutorado

Sig. (2-tailed) | ,942 ,399 ,006 ,000 ,333 ,018 ,752 771 ,581

Pearon ,068 ,224 -,200 1 -,838 117 -,130 -,149 ,047 ,051
Mestrado

Sig. (2-tailed) | ,348 ,002 ,006 ,000 ,108 ,075 ,041 ,519 ,485

Pearon -,073 -,201 -,308 -,838 1 -,155 ,027 ,150 -,019 -,016
Graduagao

Sig. (2-tailed) | ,314 ,005 ,000 ,000 ,032 ,709 ,038 ,790 ,822

Pearon ,100 ,070 ,071 117 -,155 1 -,025 ,007 ,035 -112
Masculino

Sig. (2-tailed) | ,170 ,337 ,333 ,108 ,032 ,729 ,927 ,629 ,123
Renda Pearon -,064 =111 172 -,130 ,027 -,025 1 -,308 -,241 -,193
Inferior
a R$6.000 Sig. (2-tailed) | ,381 ,129 ,018 ,075 ,709 ,729 ,000 ,001 ,008
Renda de Pearon -,069 - 111 -,023 -,149 ,150 ,007 -,308 1 -,288 -,230
R$ 6.000 a
9.999 Sig. (2-tailed) | ,345 127 ,752 ,041 ,038 ,927 ,000 ,000 ,001
Renda de Pearon ,131 173 -,021 ,047 -,019 ,035 -,241 -,288 1 -,181
R$ 10.000 a
13.999 Sig. (2-tailed) | ,073 ,017 771 ,519 ,790 ,629 ,001 ,000 ,013
Renda de Pearon ,033 119 -,040 ,051 -,016 - 112 -,193 -,230 -,181 1
R$ 14.000 a
17.999 Sig. (2-tailed) | ,656 ,101 ,581 ,485 ,822 ,123 ,008 ,001 ,013

-78 -



