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INTRODUCAO

O marketing é central na comunicacdo de instituicdes e de empresas com
a sociedade. A medida que novas tecnologias e dispositivos conectados a
Internet foram inseridos no cotidiano, a utilizagdo de dados pessoais pelo
setor passou a representar maior personalizagdo e desenvolvimento de vin-
culos mais estreitos nas relagdes de consumo. Em outras palavras, os dados
pessoais das consumidoras tornaram-se ativos centrais para executar ati-
vidades de marketing. Uma vez que essas informagdes
se referem a aspectos intimos e pessoais, o tratamento
dos dados deve ser balizado por diretrizes e por princi-
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as atividades de tratamento de dados pessoais e se aplica
a quaisquer agentes que as realizam, inclusive no setor

de marketing. Dessa forma, dado esse contexto surge y . sl st e o
a ddvida: como harmonizar as obriga¢des legais comas S = s, duttond, 2. . bmm
B o tten. data-api", ' [data-toggle="button"l g e
atividades realizadas? ot e prmentiefault())) } juery)  +functionfalf e u M
. L. o s wmd.data(),"ob]ect“wum
Este Briefing Tematico (BT) tem o objetivo de exem- LR, et e tolb) :g7e(g] ()1, intervad
. . N - s Jmylow, this)) , thi's, Sindicatergsan
plificar de que maneira algumas das operacBes de trata- | - iy A»in;:rva}-tms.mthm
, . . . s gmuse, this) ). on "mouseleave, bs, ¢ D
mento comuns na drea de marketing sdo afetadas pela lei, — : function(a){switch Wa .
i H ~ . e~ 3 : - .t-prototype,c cle=functi e
partindo da premissa de que a adequagdo de instituicdes il , “,mmmy, functiong)f reny

e de empresas poderd gerar uma vantagem competitiva,
além de criar relacionamentos mais significativos com
as clientes.

Este BT foi elaborado com base na experiéncia aca-
démica e profissional desenvolvida no ambito do Centro
de Ensino e Pesquisa em Inovagdo (CEPI FGV DIREITO SP), ‘
na linha de pesquisa Direito, Tecnologia e Sociedade. Mq
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PROTECAO DE
DADOS PESSOAIS
& MIARKETING

A principal norma a ser considerada para a elaboragdo deste BT é a Lei
Geral de Protecdo de Dados Pessoais (Lei n°13.709/2018 — “LGPD").
Com o uso de novas tecnologias para realizar atividades de marketing,
os dados pessoais tornaram-se elementos utilizados para personalizar a
relagdo e desenvolver vinculos mais estreitos entre as consumidoras e as
marcas, os produtos e os servicos. Dessa forma, os dados pessoais, atual-
mente, sdo ativos que devem ter seu tratamento balizado por principios
éticos e por diretrizes claras.

Premissas para o tratamento de dados

TER UMA
BASE LEGAL PARA
O TRATAMENTO

TER UMA
FINALIDADE
BEM DEFINIDA

ADEQUAQ[\O ENTRE
O TRATAMENTO
A SER REALIZADOEA
FINALIDADE INFORMADA




EVENTOS, CAMPANHAS E LEADS:
COMO E QUANDO E POSSIVEL
UTILIZAR DADOS PESSOAIS NO
SETOR DE MARKETING?

USO DE DADOS COLETADOS EM EVENTOS

Eventos sdo étimas oportunidades para conhecer pessoas que ja se encon-
tram entre possiveis contatos da instituicdo (“prospects”) — por exemplo,
aquelas que se inscrevem em uma lista de cursos de interesse. Também,
pessoas com mais alta probabilidade de retornarem um e-mail da institui-
cdo ("leads”), por ja terem tido vinculo anterior com a mesma, como é o
caso das que ja fizeram algum tipo de curso. Assim, coletar informac&es de
contato das pessoas presentes para estreitar e manter essa relagdo é muito
importante no marketing, até porque elas podem, eventualmente, se tornar
efetivas consumidoras (“customers”). Caso ndo haja qualquer contato ante-

rior, uma das saidas € [¢]s1 = dlel =T ReleTi 1= 1 (=13 1 {+), autorizando o uso das

REQUISITOS PARA O
CONSENTIMENTO

O consentimento sé é con-
siderado valido caso trés
condi¢Bes sejam atendidas:
deve ser uma manifes-
tacao livre do sujeito,
que ndo pode ser imposta;
informada, especialmente
sobre as finalidades do

informagdes de e-mail ou de telefone para envio de material promocional.

Além de ser uma alternativa como base legal sélida e pouco arriscada
em termos juridicos, a obtencdo do consentimento colabora com a forma-
¢do de uma cartela de clientes efetivamente interessadas e engajadas, com
alto grau de interagdo, substituindo o uso de dados pessoais aleatério —
e, muitas vezes, ilegal —, indesejado pela pessoa e classificavel como spam.

0 > EXEMPLO DE CONSENTIMENTO INVALIDO

kE Por meio do preenchimento deste formuldrio de
inscricdo, a interessada, além de confirmar a sua ins-
cricdo no evento, autoriza o envio futuro de e-mails
marketing por parte da instituicdo e de quaisquer
de seus parceiros comerciais, bem como declara ter
lido os Termos de Uso do site, disponiveis neste link:
<linkdotermodeuso>.53

No exemplo acima, o consentimento ndo € livre, pois vincula a participa-
¢do no evento ao recebimento de e-mails marketing — o que pode ndo sera
vontade da pessoa que se inscreve. Além disso, ndo se trata de um consenti-
mento informado, j& que ndo esta explicito quem sdo os “parceiros” com os
quais os dados serdo compartilhados, nem a finalidade do compartilhamento.
Por fim, ndo é inequivoco, porque ndo permite provar que a pessoa de fato
concordou com o recebimento das agdes promocionais no futuro.

A obtencdo do consentimento é o ponto de partida dessa relagdo entre
a instituicdo ou a empresa e a potencial cliente ou consumidora. Depois
disso, é importante observar outros direitos em relacdo aos dados pessoais
que devem ser respeitados.

uso dos dados; e inequi-
voca, ou seja, explicita (e
ndo presumida).
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FINALIDADES DISTINTAS,
CONSENTIMENTOS DISTINTOS

O consentimento deve caminhar
sempre com as finalidades e os pro-
positos da operacao de tratamento
de dados pessoais. Caso haja mais

de uma finalidade, como estudos de
mercado e disparo de e-mail para
publicidade, por exemplo, o ideal

€ que sejam obtidos dois consenti-

E DEPOIS DO CONSENTIMENTO?

A pessoa que forneceu consentimento pode expressar
desacordo com o tratamento de seus dados através dos
direitos de revogacao do consentimento e de eliminagdo de seus
dados, bem como solicitar anonimizagao ou bloqueio de dados des-
necessarios. Além disso, ainda é possivel que o titular solicite acesso aos
dados tratados, informagdo quanto a eventuais compartilhamentos de
seus dados com terceiros e até mesmo a portabilidade, entre outros direi-
tos que devem ser observados.

CAMPANHAS DE MARKETING DIGITAL
A obtengdo do consentimento ndo € a Unica forma de viabilizar o uso de
dados pessoais para atividades de marketing. De forma excepcional e em

casos em que o grau de dificuldade para obter o consentimento é grande,
é possivel utilizar a base do [[S=4111 M1 {155 desde que as atividades de

marketing estejam circunscritas as expectativas daquelas que concederam
seus dados.

Tendo isso em perspectiva, pode-se concluir que quanto mais geral
for a relagdo do titular de dados (caso dos suspects e prospects), maiores
as probabilidades de que o consentimento precise ser obtido. Por sua vez,
quanto mais afunilada a relacdo (caso dos leads e customers), maiores as
probabilidades de que o interesse legitimo possa ser utilizado, desde que
devidamente justificado e documentado.

No entanto, existe um caso em que o interesse legitimo nunca pode
ser utilizado: quando sdo tratados (¢l [FS] s BT !

mentos granulares, isto €, especificos
e separados para cada finalidade.

LEGITIMO INTERESSE

Uma das formas de con-
cluir se o interesse legftimo
pode ser utilizado como
base para uma estratégia
de marketing é avaliar a
presenca de 3 fatores:

(i) relacionamento pree-
xistente com aquele pros-
pect, lead ou consumidora;
(i) oferta de produtos
estritamente similares aos
desejados ou contratados
anteriormente; (iii) pos-
sibilidade facilitada

de a pessoa se retirar
das campanhas, seja no
momento do cadastro ou
quando do recebimento de
anuncios posteriormente.

DADOS PESSOAIS
SENSIVEIS

Sdo sensiveis os dados
referentes a origem racial ou
étnica; convicgdo religiosa;
opinido politica; filiacdo a sin-
dicato ou a organizacdo de
cardter religioso, filosdfico
ou politico; dado referente a
salde ou a vida sexual; dado
genético ou biométrico,
quando vinculado a pessoa
natural (Art. 5% II, LGPD).
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COMO FICA O USO DE
E-MAIL MARKETING?

Uma das principais ferramentas do setor de marketing para estreitar as
relages com as consumidoras é a utilizagdo de e-mails. Seja no corpo
de um documento de texto, de uma mensagem de e-mail ou de planilhas
eletronicas, as listas com enderecos de destinatdrios destes e-mails costu-
mam circular livremente entre departamentos e/ou unidades internas de
entidades publicas e privadas.

NECESSIDADE DOS DADOS

Um dos principios que devem ser seguidos é o da necessi-
dade: dados pessoais s6 devem ser tratados na medida de E LiCITO COMPRAR BASES DE
sua necessidade para atingir as finalidades informadas as LISTAS DE E-MAILS?

cidadds que cederam seus dados, proibindo o tratamento A compra de bases é pratica muito comum
de dados excessivos. Logo, uma lista de e-mail marketing e, por si s6, ndo é ilegal, desde que aten-
adquirida de terceiro, por exemplo, ndo podera ser acom- didas duas circunstancias: (i) o terceiro
panhada de dados que fujam ao propdsito especifico pre- de quem a base foi comprada consiga pro-
tendido pela estratégia desenhada. var que os dados foram obtidos de forma
licita; e (ii) que as pessoas cujos dados
B As bases de dados devem ser organizadas com constam na base tenham consentido com
informagdo da origem dos dados e da justificativa o compartilhamento e a venda dos seus
legal para sua inclusdo: consentimento ou legitimo dados. Isso porque, no caso de compra de
interesse. Isso torna mais facil sua administracdo e-mails, ndo é possivel justificar o legitimo
e atesta a legalidade da sua composicdo. interesse da organiza¢do. O recomendavel,
B No caso de bases de dados antigas, anteriores a no entanto, € evitar a compra e a hego-
LGPD, sobre as quais ndo ha clareza da origem dos ciagdo destas listas, reduzindo os riscos

dados, pode haver uma mistura de dados compra- juridicos das operagdes de tratamento.
dos, dados de clientes, de possiveis consumidores,
de pessoas que ndo deram consentimento etc.
Essas bases sdo propensas a possuir alguma inadequagdo. O reco-
mendavel é que seja feita uma validagdo dessa lista, com nova obten-
¢do de consentimento, solicitando que as interessadas manifestem
positivamente o interesse em continuar a receber e-mails (“opt-in”).
B E importante monitorar o indice de reclamagées ou de pedidos de
descadastro (“opt- out”) da base de dados. Casoo indice seja expres-
sivo, além de mostrar pouco proveito concreto para a estratégia de
marketing, é recomendavel revisar os critérios para inclusdo das pes-
soas na base de dados, bem como a frequéncia de envio de e-mails.

DESCADASTRAMENTO

Seja qual for a circunstancia utilizada para listas de e-mail marketing, ainda
que obtidas sob o consentimento livre, informado e inequivoco, ou devida-
mente registradas sob o interesse legitimo, sempre disponibilize um canal
para descadastramento (“opt-out”) dessas mensagens promocionais. Essa
op¢do pode ser dada no corpo do e-mail ou, por quest&es de seguranga
cibernética, mediante o oferecimento de um cédigo.



COMO USAR FOTOS E VIDEOS PARA
DIVULGACOES E CAMPANHAS?

Em tempos de redes sociais, a utilizagdo de imagens e videos para campa- No é dado pessoal:

nhas promocionais é uma forma adotada para divulgar marcas, produtos ~ Umaimagem vertical de uma
multiddo ou de um local publico
ndo permite, no geral, a identifi-

) ] o o ) cagdo individual ou de pequenos
seja confirmada essa possibilidade, as midias devem ser consideradas grupos de sujeitos. Nesses casos,

e servicos. A principal pergunta a ser feita é: seria possivel que essas ima-
gens e videos veiculados identifiquem as pessoas neles presentes? Caso

dados pessoais. ou em situacdes semelhantes a
Caso o contetido audiovisual permita a identificacio dos sujeitos, o setor ~ ©s5as, 05 dados sdo genericos,
e ndo pessoais. Logo, o uso des-

. o . ) ) ses dados ndo precisard seguir as
informe a finalidade de marketing do tratamento das imagens. Inclusive,caso ;. ... 41| cpp.

de marketing deve obter o consentimento livre, inequivoco e em que se

a organizacdo deseje utilizar o mesmo contetido para outras
campanhas e em contexto distinto do anterior, um novo

consentimento devera ser obtido. A utilizagdo de imagens

yse|dsun/ezoZjap [aezar

sem a devida justificacdo legal pode acarretar problemas
sérios com direito de imagem de terceiros e, até mesmo,
direitos autorais. A obten¢do do consentimento € dispen-
sada, porém, se a imagem a ser utilizada estiver disponivel
em banco de dados publico e aberto, por exemplo.

Ja no caso de identificagdo biométrica das faces dos
sujeitos, os dados sdo considerados sensiveis, de forma
que, para atividades de marketing, o consentimento é a
Unica base legal cabivel, ndo podendo o tratamento desses
dados ser justificado na base do interesse legitimo.

(LY e ] Caso permitam a

identificacdo, os contelidos audiovisuais
serdo considerados dados pessoais e,
portanto, devem seguir a LGPD.
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E dado pessoal sensivel: [XcE=al s

do contexto, fotos e videos podem ser
considerados dados pessoais biométricos,
como no caso em que é possivel realizar
reconhecimento facial dos sujeitos.




E POSSIVEL UTILIZAR DADOS PESSOAIS
DE CRIANCAS E ADOLESCENTES PARA
ATIVIDADES DE MARKETING?

se|dsun/sueisYD aAIeaID)
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Muitas vezes, o foco de produtos ou de servigos sdo crian-
cas e adolescentes, de forma que seus dados pessoais
podem ser tratados para alguma atividade promocional de
marketing. Se o setor utilizar dados pessoais de menores
de 18 anos, a base legal serd o consentimento especifico.

B Para adolescentes acima de 16 anos completos,

o consentimento pode ser diretamente obtido
do titular.

W Para os dados de criangas com até 12 anos e adolescentes com
16anos, o consentimento deve ser dado por pelo menos um de seus
pais ou responsaveis legais. Além disso, o agente responsdvel pelas
decis®es sobre o tratamento (controlador ) deve envidar esforcos
razoaveis para verificar que o consentimento foi, efetivamente,
obtido dos pais ou dos responsaveis.



realizar andlises e processamentos automatizados de dados pessoais

CHATBOTS: QUAIS CUIDADOS
DEVEM SER ADOTADOS?

Um chatbot é uma ferramenta interativa digital (ou um rob6 de interagdo)
utilizado para facilitar e para agilizar a comunicagdo com consumidoras e
potenciais clientes. Muitas vezes, essas ferramentas sdo programadas para

dos usudrios, permitindo oferecer solu¢des personalizadas e que variam de
acordo com as circunstancias.

B Ha diversos tipos de chatbots, como aqueles informativos, que

utilizam, por exemplo, registros fixos de perguntas e de respos-
tas frequentes (FAQ) da organizacdo. Esses robos, no geral, ndo
realizam interpretacdes, nem participam de processos deciso-
rios autbnomos.

Além disso, ha chatbots conversacionais, que desenvolvem dia-
logos com as usudrias, analisam frases e sentencas, bem como res-
pondem com base em solu¢des programadas. Esses robds conse-
guem modular a interagdo conforme a interlocutora.

Por fim, existem os chatbots de tarefas, que auxiliam a consumi-
dora ou potencial cliente em uma tarefa dentro de um site, como
uma compra. Esses chatbots geralmente misturam recursos dos
dois anteriores.

REVISAO DE DECISOES AUTOMATIZADAS

Caso o chatbot (i) ndo seja supervisionado por uma pessoa e (ii) se enqua-
dre em um dos dois Ultimos modelos apresentados acima — ou seja, nas
situagdes em que existe alguma forma de atuagdo programada dos algorit-
mos relacionada aos dados pessoais da consumidora — a lei de protecdo
de dados confere as pessoas o direito a revisdo de decisdes automatizadas,

devendo um setor da organizacdo estar preparado para atendé-lo.

O direito a revisdo é relevante, pois ha diversos relatos de enviesa-
mento de decisdes automatizadas (por qualquer algoritmo que tenha essa
funcdo, inclusive os de chatbots), o que pode afetar o principio da nao

discriminacdo com dados pessoais.

PERFILIZAGAO

Quando um chatbot
(ou qualquer outro tipo
de ferramenta) analisa
os dados pessoais de
clientes e os classifica
em categorias de perfis
(por idade, cultura, loca-
lizagcdo ,sexo, religido etc),
para o oferecimento de
produtos ou de servi-
cos personalizados.




ELIMINAQAO E

EXCECOES
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O ciclo de vida dos dados pessoais encerra-se com a sua eliminagdo.

Entretanto, existem justificativas que possibilitam a sua manutengdo. Abaixo,

constam algumas das hipdteses tanto para a eliminagdo quanto para a per-

missdo de armazenamento.

ELIMINAGAO SOLICITADA
PELO TITULAR

Quando o tratamento é realizado com base no
consentimento do titular, ele pode solicitar a
eliminagdo dos dados.

DADOS DESNECESSARIOS,
EXCESSIVOS OU TRATADOS
EM DESCONFORMIDADE
COM A LGPD

Quando o titular julgar que os dados tratados
sdo excessivos, desnecessérios ou tratados em
desconformidade com a LGPD, orienta-se que
tanto a solicitagdo quanto os dados em discus-
sdo sejam encaminhados para o Encarregado
da instituicdo, de forma que este ofereca as
orientagdes pertinentes sobre o caso.

TERMINO DO
TRATAMENTO DE DADOS

Com o fim do vinculo entre o titular e a ins-
titui¢do, deve haver a eliminagdo dos dados,
a ndo ser que existam justificativas para a
sua manutencao.

OBRIGA(;AO LEGAL/
REGULATORIA

EXERCiCIO REGULAR DE
DIREITOS EM PROCESSO
JUDICIAL OU ADMINISTRATIVO

® Processo consumerista;
® Processo civil;
® Processo administrativo.

DEMAIS HIPOTESES
DO ART. 16, LGPD

® Realiza¢do de estudo por drgdo de pesquisa,
garantida sempre que possivel a anonimiza-
¢do dos dados;

® Transferéncia a terceiro, desde que respei-
tados os requisitos de tratamento de dados
dispostos na Lei;

® Uso exclusivo do controlador, vedado o
acesso por terceiro, e desde que anonimiza-
dos os dados.
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BASE LEGAL ADEQUADA

FINALIDADE LEGITIMA, ESPECIFICA, EXPLICITA E INFORMADA AO TITULAR

COMPATIBILIDADE E ADEQUA(;AO ENTRE O TRATAMENTO E A FINALIDADE
INFORMADA AO TITULAR

LIMITAQAO DO TRATAMENTO E DA UTILIZAC,'AO DOS DADOS AO MiNIMO
NECESSARIO PARA A CONSECU(;AO DA FINALIDADE

Garantir que apenas as pessoas
que efetivamente precisam
dessas informacgdes para a
realizagdo do tratamento
possam acessa-las —

i.e., restringir o acesso

desses dados as pessoas
devidamente autorizadas.

Manter esses dados em servidor
que assegure segurancga e
protecdo das informacgoes.

Manter os dados preferencial-
mente criptografados.
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CONCLUSAO

Este BT retratou algumas situa¢des de uso de dados pessoais para fins de
marketing, fazendo referéncia a praticas recorrentes do setor. De modo
geral, o tratamento de dados pessoais em atividades promocionais e de
divulgacdo de marcas, servicos e produtos precisa seguir critérios trans-
parentes, registrados e fundamentados.

Devido a evolu¢do dos modelos e dos dispositivos informdticos, a pos-
sibilidade de manipulagdo de dados pessoais habil a gerar danos individuais
e coletivos torna-se cada vez mais forte. Dessa forma,
a LGPD ndo vem para bloquear ou para inviabilizar as

o
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estratégias de marketing em tempos de Internet e de
redes sociais. O que a lei estabelece é, em verdade, que a
forma de utilizacdo dos dados e o relacionamento
com as pessoas titulares desses dados precisam
passar por um processo de filtragem e de controle
de qualidade maiores do que os padrdes atual-
mente existentes.

As instituicdes que compreenderem essa mudanca
de paradigma, utilizando-a em seu favor, conseguirdo atin-
gir verdadeira vantagem competitiva e, além disso, criar
relacionamentos qualitativamente mais significativos com
seus clientes e com autoridades reguladoras.




O presente Briefing Tematico consiste em
material meramente informativo e ndo
substitui a necessidade de aconselhamento
jurfdico para avaliar o do caso concreto.

As manifestacdes expressas por integrantes
dos quadros da Fundacdo Getulio Vargas
representam, exclusivamente, as opinides
do@)s seus/suas autores(as) e nao,
necessariamente, a posicao

institucional da FGV.
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