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APRESENTACAO

A Lei n®13.709/2018, mais conhecida como Lei Geral de Protecdo de
Dados Pessoais (LGPD) visa regular as atividades de tratamento de dados
pessoais no Brasil e se aplica a quaisquer agentes que as realizam. Trata-se
de uma lei transversal, aplicavel aos mais diferentes setores econdmicos
do pafs.

Este Glossario Tematico tem o propdsito de oferecer defini¢cées fun-
damentais para a compreensdo do escopo da LGPD, de maneira pratica e
objetiva, de modo a auxiliar profissionais que lidam com dados pessoais no
dia a dia, bem como pessoas interessadas e que sdo afetadas pelo contexto
da lei em seu cotidiano, disponibilizando um material de consulta rapida
para conceitos-chave.

O presente Glossério foi elaborado com base na
experiéncia académica e profissional desenvolvida no
ambito do Centro de Ensino e Pesquisa em Inovagao (CEPI
FGV DIREITO SP), na linha de pesquisa Direito, Tecnologia
e Sociedade.

O conteldo foi organizado por tema, para tornar a
pesquisa mais intuitiva. Dentro de cada tema, os termos
foram dispostos em ordem alfabética.

Na primeira parte, sdo apresentadas defini¢des rela-
cionadas ao texto da LGPD, separadas em grupos refe-
rentes aos seguintes topicos: (i) disposicdes preliminares;
(ii) principios; (iii) sujeitos; (iv) conceitos juridicos basicos;
(V) conceitos técnicos; (vi) bases legais; (vii) direitos do(a)s
titulares de dados; (viii) estrutura regulatéria; (ix) respon-
sabilidade e sancdes; e (X) governanca. Além das disposi-
¢Bes legais propriamente ditas, sdo abordados termos e
expressdes de relevancia para o seu entendimento.

A segunda parte abrange conceitos da European
Data Protection Law, considerando que o histérico e
as regulacdes europeias na protecdo de dados trouxe-
ram importantes marcos para essa drea — a exemplo da
GDPR (General Data Protection Regulation EU 2016/679)
— e influenciaram a estruturacdo da lei brasileira.

.
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1.

LEI GERAL DE PROTECAO

DE DADOS PESSOAIS

(LEI N2 13.709/2018 - “LGPD”)

1.7 DISPOSIQ@ES PRELIMINARES

QUEM A LGPD SE APLICA?

As protecdes e garantias trazidas pela LGPD aplicam-se somente as pessoas
naturais, independentemente de sua nacionalidade ou de sua residéncia.
Em outras palavras, o titular de dados pessoais (@ quem se referem os
dados que sdo objeto de tratamento), serdo sempre pessoais fisicas. Porém,
vale notar que as pessoas juridicas também sdo alvo da regulagdo, ja que
podem atuar como agentes de tratamento de dados pessoais (controlado-
res ou operadores). Contudo, elas ndo sdo protegidas pelas garantias trazi-
das pela norma, pelo contrario, sdo garantidoras dos direitos das pessoas
naturais (Art.12 e Art.52, Vl e VII, LGPD).

ESCOPO

A LGPD é aplicavel a qualquer operagdo de tratamento realizada por pessoa
natural ou por pessoa juridica, de direito publico ou privado, independen-
temente do meio, do pais de sua sede ou do pafs onde estejam localizados
os dados, desde que (Art. 32 caput e incisos | a lll, LGPD):

i. a operagdo de tratamento seja realizada no territério nacional
ii. a atividade de tratamento tenha por objetivo a oferta ou o forneci-
mento de bens ou servicos ou o tratamento de dados de individuos
localizados no territério nacional; ou
iii. os dados pessoais objetos do tratamento tenham sido coletados
no territério nacional.

FUNDAMENTOS

A disciplina da protecdo de dados pessoais da LGPD tem como fundamen-
tos (Art. 22, caput e incisos | a VII, LGPD):

. O respeito a privacidade;

ii. a autodeterminagdo informativa;
iii. a liberdade de expressdo, de informacdo, de comunicagdo e
de opinido;
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iv. ainviolabilidade da intimidade, da honra e da imagem;
v. o desenvolvimento econémico e tecnolégico e a inovagdo;

vi. a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
vii. os direitos humanos, o livre desenvolvimento da personalidade,

a dignidade e o exercicio da cidadania pelas pessoas naturais.

MATERIA
A LGPD disp8e sobre o tratamento de dados pessoais, inclusive nos meios

ysejdsun/axsids snyep

digitais, por pessoa natural ou por pessoa juridica de direito publico ou pri-

vado (Art.1% LGPD). Toda pessoa natural tem assegurada a titularidade de
seus dados pessoais e garantidos os direitos fundamentais de liberdade,
de intimidade e de privacidade, nos termos da lei (Art.17, LGPD).

OBJETIVOS

Dentre os seus objetivos, a LGPD visa a defesa dos(as) titulares de dados
pessoais, por meio da protecdo aos seus direitos fundamentais de liberdade,
privacidade e livre desenvolvimento da personalidade da pessoa natural
(Art.1°, LGPD). Ao mesmo tempo, a Lei permite o uso de dados pessoais
para finalidades diversas, equilibrando interesses e harmonizando a prote-

cdo da pessoa humana com o desenvolvimento tecnolégico e econdmico.

QUANDO A LGPD NAO SE APLICA?

A LGPD ndo é aplicavel nos seguintes casos de tratamento de dados pes-
soais (Art. 42, incisos | a IV, LGPD):

i. quando realizado por pessoa natural para fins exclusivamente par-
ticulares e ndo econdmicos;

ii. quando realizado para fins exclusivamente jornalisticos, artisticos
ou académicos (quando o estudo for realizado por dérgdo de pes-
quisa, garantida a anonimizagdo de dados pessoais e dados pessoais
sensiveis);

iii. quando realizado para os fins exclusivos de seguranca publica,
defesa nacional, seguranca do Estado ou atividades de investigagao
e repressdo de infrac8es penais; ou

2

quando os dados forem provenientes de fora do territério nacional
e que ndo sejam objeto de comunicagdo, uso compartilhado de
dados com agentes de tratamento brasileiros ou objeto de trans-
feréncia internacional de dados com outro pais que ndo o de pro-
veniéncia, desde que o pafs de proveniéncia proporcione grau de
protecdo de dados pessoais adequado ao previsto na Lei.
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o) Je]iNerNeH) € a compatibilidade do tratamento com as finalidades
informadas ao(@) titular, de acordo com o contexto do tratamento (Art.62,
II, LGPD).

significa a observancia de um comportamento leal, correto e
probo na realizagdo das atividades de tratamento de dados pessoais. Esse
principio opera como norte a todos os demais e serve de baliza para a
interpretacdo de conceitos abertos (Art. 62, caput, LGPD).

L LRI\ € 3 realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao(3) titular, sem possibilidade de tra-
tamento posterior de forma incompativel ou desvirtuada (Art.é2, |, LGPD).

LIMITACAO TEMPORAL DO ARMAZENAMENTO: [y eETe[SEFIITIEIS

devem ser eliminados apds o término de seu tratamento, no ambito e nos
limites técnicos das atividades (Art.16, caput, LGPD).

E autorizada, contudo, a conservacao dos dados
pessoais apds o término de seu tratamento para as
seguintes finalidades (Art.16, caput e incisos | a IV, LGPD):

yse|dsun/weyeds 11005

i. cumprimento de obrigacdo legal ou regulatéria
pelo controlador;
ii. estudo por érgdo de pesquisa, garantida, sempre
que possivel, a anonimizagdo dos dados pessoais;
iii. transferéncia a terceiro, desde que respeitados
0s requisitos de tratamento de dados dispostos
na LGPD; ou
iv. uso exclusivo do controlador, vedado seu acesso
por terceiro, e desde que anonimizados os dados.

B\ (el 33410 1 € a garantia, aos(as) titulares, de con-

sulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus
dados pessoais (Art. 62, IV, LGPD).

(-G HEIINYH G impossibilidade de realizagio do tratamento

para fins discriminatdrios ilicitos ou abusivos (Art. 62, IX, LGPD).

é a limitagdo ou reducéo do tratamento ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relacdo as finalida-
des do tratamento de dados (Art. 62, IIl, LGPD).

1.2 PRINCIPIOS 6




T390l adocio de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais (Art. 62, VI, LGPD).

(o U/ \RI»7i\s] Mo Te LR N0 Te HR € 3 garantia, aos(as) titulares, de exatiddo,

clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento (Art. 62, V, LGPD).

RESPONSABILIZACAO E PRESTACAO DE CONTAS: [sElileljiyig:Te:1e}

pelo agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais
e, inclusive, da eficicia dessas medidas (Art. 62 X, LGPD).

utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes aci-
dentais ou ilicitas de destruicdo, perda, altera¢do, comunicagdo ou difusdo
(Art. 62, VII, LGPD).

LG S (e A € a garantia, aos(@s) titulares, de informagdes cla-
ras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os

respectivos agentes de tratamento, observados os segredos comercial e
industrial (Art.62, VI, LGPD).

1.2 PRINCIPIOS 7




1.3 SUJEITOS

XT3 g Rl S g PN N[5 g le B s3o o controlador e o operador (Art. 52,

IX, LGPD).

AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD): [elg:£1e

da administracgdo publica responsdvel por zelar, implementar e fiscalizar
o cumprimento da Lei em todo territério nacional (Art. 52, XIX, LGPD).
A ANPD foi instituida pela LGPD como 6rgdo da administragdo publica
federal com autonomia técnica, integrante da Presidéncia da Republica,
definida sua natureza como transitéria e passivel de transformagdo pelo
Poder Executivo em entidade da administragdo publica federal indireta, sub-
metida a regime autdrquico especial e vinculada a Presidéncia da Republica
(Art.55-A e 55-B, LGPD).

(oo 'y {e]B.\sle] 88 & o pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdes referentes ao tratamento

de dados pessoais (Art. 52, VI, LGPD). E quem determina como os dados
sdo processados.

CONTROLE COMPARTILHADO (CO-CONTROLE): FeiE{gleNInRe (Tl

dois ou mais agentes (pessoas naturais ou juridicas) tomam decisdes refe-
rentes ao tratamento de dados pessoais para uma mesma operagdo, pro-
jeto ou processo.

(o] ' p:{o] B4 | ') c]:¥.VB] situacdo em que o controlador, para além de

tomar decisGes referentes ao tratamento de dados pessoais, também exe-
cuta tecnicamente o tratamento dos dados pessoais.

ENCARREGADO(A) (DATA PROTECTION OFFICER — “DPO”’): IE!

pessoa fisica ou juridica indicada pelo agente de tratamento para atuar como
canal de comunicagdo entre o controlador, os(as) titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD).

O(@) encarregado(a) deve ser indicado pelos controladores e pelos
operadores (Art.5% VIl e Art. 41, caput, LGPD) e a sua identidade e infor-
magdes de contato do devem ser divulgadas publicamente, de forma clara
e objetiva, preferencialmente no sitio eletrénico do controlador (Art. 41,
§1°, LGPD).

Cabe ao(a) encarregado(a), nos termos da LGPD, a realizagdo das
seguintes atividades (Art. 41, §2° LGPD):

i. aceitar reclamagdes e comunicagdes dos(as) titulares, prestar escla-
recimentos e adotar providéncias;

1.3 SUJEITOS 8
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ii. receber comunicagdes da Autoridade Nacional de Protecdo de
Dados e adotar providéncias;

iii. orientar os(as) funcionarios(as) e os(as) contratados(as) da enti-
dade a respeito das prdticas a serem tomadas em rela¢do a prote-
cdo de dados pessoais; e

iv. executar as demais atribuicdes determinadas pelo controlador ou

estabelecidas em normas complementares.

A autoridade Nacional de Prote¢do de Dados (ANPD) podera esta-
belecer normas complementares sobre a definicdo e as atribuicdes do(a)
encarregado(a), inclusive hipdteses de dispensa da neces-
sidade de sua indicacdo, conforme a natureza e o porte
da entidade ou o volume de operagdes de tratamento
de dados.

/WO 7Y2YD3IUIDOM BUNSLIYD

é a pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador (Art. 52 VII, LGPD).
E quem acata e executa as ordens de como os dados
devem ser tratados.

S e V Ner V015" [[efe BN abrange organizacdes de

Educacgdo Profissional, Cientifica e Tecnolégica, bem
como as Instituicdes de Educacdo Superior (IES). As IES,
de acordo com a sua organizagdo e as suas prerrogativas
académicas, serdo credenciadas para a oferta de cursos
superiores de graduagdo, na qualidade de centros univer-
sitarios, faculdades e universidades (Segdo Il, “Das organi-
zag6es académicas”, Art.15, caput, Decreto n°9.235/2017).

S e 8:11):1H[e(eH é 0 chamado setor publico ou estatal

e refere-se, tradicionalmente, ao “governo” (i.e., ao “pri-
meiro setor”). O denominado setor publico ndo estatal é
composto pelas paraestatais, pelos entes de colaboracgdo
e servigos sociais autbnomos.

TITULAR DE DADOS PESSOAIS: EERsIESHeENEile]

a quem se referem os dados pessoais que sdo objeto de
tratamento (Art.5% V, LGPD).

L= ela 1 {e B fe ) 8 O setor publico ndo estatal é também denominado
terceiro setor e designa o conjunto de entidades da sociedade civil, sem
fins lucrativos, que desenvolve atividades de relevancia publica.
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1.4 CONCEITOS JURIDICOS
BASICOS

base legal é o fundamento que autoriza o tratamento
de dados pessoais e dados pessoais sensiveis por um agente, devendo ser
definida, em casos concretos, a partir de uma das hipdteses dispostas na
LGPD (em seus artigos 7° e 11). As bases legais s6 ndo serdo necessarias nos
casos em que a LGPD ndo se aplica, como nas hipdteses do Art. 4% ou em
situagdes de tratamento que envolvam dados anonimizados.

=]Ree]V|[e ] ¢ 3 suspensdo temporaria de qualquer operagdo de trata-
mento, mediante guarda do dado pessoal ou do banco de dados (Art. e,
Xlll, LGPD).

CONSERVAQO DE DADOS APOS O TERMINO DO TRATAMENTO:

os dados pessoais serdo eliminados depois do término de seu tratamento,
no ambito e nos limites técnicos das atividades, autorizada, entretanto,
a sua conservacdo para as seguintes finalidades (Art.16, caput e incisos |
a |V, LGPD):

i. o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

ii. 0 estudo por érgdo de pesquisa, garantida, sempre que possivel,

a anonimizagdo dos dados pessoais;

iii. a transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou

iv. 0 uso exclusivo do controlador, vedado seu acesso por terceiro,

e desde que anonimizados os dados.

é a informagdo relacionada a pessoa natural identi-
ficada ou identificavel (Art.s, I, LGPD). Também sdo considerados dados
pessoais, para os fins da Lei, aqueles utilizados para formacgdo do perfil
comportamental de determinada pessoa natural, se identificada (Art. 12,
§2° LGPD).

€ o dado pessoal sobre origem racial ou
étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a orga-
nizacdo de carater religioso, filoséfico ou politico, dado referente a satde
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural (Art.52 Il, LGPD).

DADOS COLETADOS NO TERRITORIO NACIONAL: [Ef:le]eEle[eleTR

soais coletados dos(as) titulares que se encontram em territério nacional
no momento da coleta (Art.32 §1% LGPD).
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ANITTY.TH € a exclusdo de dado ou de conjunto de dados armazena-
dos em banco de dados, independentemente do procedimento empregado
(Art.5e, XIV, LGPD).

(o]: (V{0 Nn] - 3-{e]V/ L H € 0 6rgdo ou entidade da administracdo publica

direta ou indireta ou pessoa juridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que
inclua em sua missdo institucional, em seu objetivo social ou estatutdrio a
pesquisa basica ou aplicada de carater histdrico, cientifico, tecnolégico ou
estatistico (Art.52, XVIII, da LGPD).

RELATORIO DE IMPACTO A PROTE(;O DE DADOS PESSOAIS: EE!

documentagdo do controlador que contém a descri¢do dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e

ysedsun/exsuignizq euuy

aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco (Art.5°% XVII, LGPD).

A Autoridade Nacional de Protecdo de Dados (ANPD) poderd determi-
nar ao controlador que elabore relatério de impacto a protecdo de dados
pessoais, inclusive de dados sensiveis, referente a suas operacées de tra-
tamento de dados, nos termos de regulamento, observados os segredos
comercial e industrial (Art.38, caput, LGPD).

O relatdrio devera conter, no minimo (Art. 38, paragrafo tnico, LGPD):

i. a descricdo dos tipos de dados coletados;
ii. a metodologia utilizada para a coleta e para a garantia da seguranga
das informacdes;
iii. a andlise do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigagdo de riscos adotados.

LT CXIIY € a delimitagdio dos dados e do tratamento de

dados apenas para finalidades especificas. Diante do alcance da finalidade
determinada, ou da verificagdo de que os dados deixaram de ser necessa-
rios ou pertinentes ao alcance da finalidade, é necessaria a exclusdo desses
dados (Art.15, I, LGPD).

é toda operacio realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcdo, classificagdo, utilizagdo,
acesso, reproducdo, transmissdo, distribuicdo, processamento, arquiva-
mento, armazenamento, eliminagdo, avaliagdo ou controle da informacdo,
modifica¢do, comunicagdo, transferéncia, difusdo ou extracdo (Art. 58,
X, LGPD).
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TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLES

é o tratamento que deve ser realizado no melhor interesse da
crianca e do adolescente, nos termos do Art.14 da LGPD e da legislacdo per-
tinente (Art.14, caput, LGPD). Além disso, as informag&es
sobre o tratamento de dados desses(as) titulares preci-

sam ser fornecidas de maneira simples, clara e acessivel,

ysejdsun/ewayyis A

consideradas as caracteristicas do(a) usudrio(@) (fisico-
-motoras, perceptivas, sensoriais, intelectuais e mentais),
com o uso de recursos audiovisuais quando adequado,
proporcionando a informagdo necessaria aos pais ou res-
ponsaveis legais e adequada ao entendimento da crianca
(Art.14,§6% LGPD).

O §1°do Art.14 da LGPD estabelece que “O trata-
mento de dados pessoais de criangas deverd ser realizado
com o consentimento especifico e em destaque dado por
pelo menos um dos pais ou pelo responsavel legal”.

TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO: [fe}ir-%

tamento efetuado pelas pessoas juridicas de direito publico, ou seja, érgdos
integrantes da administracdo publica direta ou indireta, para o atendimento
de finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar competéncias legais ou cumprir atribuicdes legais do servico
publico (Art.23, caput, LGPD). Abrange o tratamento e uso compartilhado
de dados necessdrios a execucdo de politicas publicas previstas em leis,
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congeéneres (Art. 72 Ill, LGPD).

TRATAMENTO DE DADOS PESSOAIS SENSIVEIS: [o}fr: -1l iteXe /s

ses dados apenas poderd ocorrer quando o(@) titular ou sua/sua respon-
savel legal consentir, de forma especifica e destacada, para finalidades
especificas (Art.1, |, LGPD).

Sem fornecimento de consentimento do(@) titular ou sua/sua res-
ponsavel legal, o tratamento de dados pessoais sensiveis somente podera
»

ocorrer nas hipdteses em que for indispensavel para (Art.11, I, alineas “a
a “g”, LGPD):

i. o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

ii. o tratamento compartilhado de dados necessarios a execugao,
pela administracdo publica, de politicas publicas previstas em leis
ou regulamentos;

iii. a realizacdo de estudos por dérgdo de pesquisa, garantida, sempre
que possivel, a anonimizagdo;

iv. o exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral (Lei n°9.307/96);
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v. a protecdo da vida ou da incolumidade fisica do(@) titular ou de
terceiro;
vi. atutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitdria;
vii. a garantia da prevencdo a fraude e a seguranca do(@) titular, nos
processos de identificacdo e autentica¢do de cadastro em siste-
mas eletronicos, resguardados os direitos do titular (Art.9, LGPD)
e exceto no caso de prevalecerem direitos e liberdades fundamen-
tais do(@) titular que exijam a protecdo dos dados pessoais.

TERMINO DO TRATAMENTO DE DADOS PESSOAIS: [e3ZignllsleNelo

tratamento de dados pessoais correrd quando houver (Art.15, caput e | a
IV, LGPD):

i. a verificacdo de que a finalidade foi alcangada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada;

ii. o fim do periodo de tratamento;

iii. a comunicagdo do(@) titular, inclusive no exercicio de seu direito de
revogacdo do consentimento, resguardado o interesse publico; ou
iv. a determinacdo da ANPD, quando houver violagdo ao disposto

na LGPD.

TRANSFERENCIA INTERNACIONAL DE DADOS: EER LN lar:Ye[S o

dados pessoais para pais estrangeiro ou organismo internacional do qual
o pals seja membro (Art.52, XV, LGPD).

USO COMPARTILHADO DE DADOS (“COMPARTILHAMENTO”): IE!

comunicacdo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por
drgdos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizagdo espe-
cifica, para uma ou mais modalidades de tratamento permitidas por esses
entes publicos, ou entre entes privados (Art.52, XVI, LGPD).
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LUl Fa{er{e B € a utilizacdo de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a possibi-

lidade de associagdo, direta ou indireta, a um individuo (Art. 52, XI, LGPD).

Isto é, por meio da anonimizagdo, as informagdes sdo
modificadas ou removidas para que o titular ndo possa
ser identificado, inclusive pelo controlador.

O dado anonimizado, nos termos da lei, deixa de ser
considerado dado pessoal (Art.12, caput, LGPD).

Trata-se de operacdo voltada a desvincular, na maior
medida possivel, o dado pessoal de seu(sua) titular.
Envolve o emprego de técnicas consideradas razodveis,
observados os protocolos de seguranca da informacdo,
para afastar a possibilidade de ataques de inferéncia, dire-
tos ou indiretos, acerca da titularidade do dado.

E importante ressaltar que, pelos ditames da LGPD,
para ser considerado dado anonimizado, o processo de
anonimizagdo ndo pode ser revertido por meios proprios
ou com esforcos razodveis (Art.12, caput, LGPD). Caso isso
ocorra, considera-se que o dado nunca foi anonimizado.

Para determinar o que é razodvel, a LGPD leva em
conta:

i. fatores objetivos: tempo, custo e estado da arte
para reversdo do processo de anonimizagdo;

ii. fatores subjetivos: a prépria capacidade do agente
de tratamento de dados que, a partir de utilizagdo
exclusiva de meios préprios, poderia reidentificar
uma base de dados.

=7\, [e{odln] Hp VN0 Je [SH € O conjunto estruturado de dados

pessoais, estabelecido em um ou em vérios locais, em
suporte eletrdnico ou fisico (Art.52 IV, LGPD).
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interno e cronoldgico dos dados junto ao agente de tratamento, desde a

sua obtencdo até o seu descarte.

Os ciclos mais comuns englobam a coleta, o processamento, o uso,

a divulgacdo, a retencdo e a eliminag¢do do dado. Relaciona-se ao fluxo de

dados, embora geralmente o ciclo de vida dos dados implique uma defini-

¢do cronoldgica mais apurada sobre o transito dos dados.
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=)\ [{[e]¥]Jel| /[ h el é O processo de combinagdo dos dados pessoais
entre uma base primaria e uma base de terceiro. O enriquecimento envolve

o incremento do volume de informagdes acerca de um(@) titular gragas a
fontes externas. E um processo que pode ser realizado em conjunto com
a higienizagdo.

Por exemplo, a empresa “A” possui apenas nome, CPF, endereco, e-mail
e telefone de contato de um(@) cliente X. Apds realizar parceria com a
empresa B, ela passa a obter, ainda, dados sobre a renda, redes sociais e
habitos de consumo daquele(@) cliente.

ESPELHAMENTO DE BASES DE DADOS ARMAZENADAS: [{:le)llecEe[S

criagdo de duas ou mais cépias redundantes da base de dados alocadas em
diferentes espagos de servidores virtuais. O espelhamento minimiza a indis-
ponibilidade da base de dados em situa¢ées nas quais haja dados corrom-
pidos, mau funcionamento de uma rede ou ainda atualizagdo de sistemas.

Por exemplo, durante uma atualizagdo de seus sistemas virtuais,
a empresa X foi surpreendida por um erro que corrompeu a sua base de
dados principal. Nesse momento, devido a existéncia de uma base espe-
lhada secunddria, ela pode mudar o ponto focal para a base secundaria e
reestabelecer suas atividades de tratamento.

FAV) (e Ro) A \sle )-8 € 3 Operacdo de correlagdo légica acerca do tran-
sito dos dados em programas e hardwares presentes nos sistemas de um

agente de tratamento. O processo de determinacgdo do fluxo de dados
geralmente engloba as transformagdes as quais os dados estdo sujeitos,
bem como a definicdo de quem tem acesso aos mesmos, onde estdo arma-
zenados e o que é feito. Relaciona-se ao ciclo de vida dos dados.

Assim, uma instituicdo, por exemplo, pode apresentar, por meio de um
diagrama de fluxo de dados, como certo dado é coletado por um software,
como o dado é tratado e refinado junto a outro software em conjunto com
um hardware e como este dado é armazenado nas bases de servidores
da instituicdo.

é o processo de certificacdo da confiabilidade de um
dado pessoal contido na base do agente de tratamento. Envolve a atualiza-
cdo, a correcdo e a retirada de duplicag8es das informagdes ja constantes
na base e pode ser acompanhada por um processo de enriquecimento com
o objetivo de tornar a base mais precisa.

E o caso de uma instituic3o que possui determinada base de cadastro
antiga, integralmente constituida por fichas manualmente preenchidas.
Ao submeter estes dados a higienizacdo, ela, por meio de seus agentes
de tratamento, podera checar e atualizar informac¢des de contato como
telefone e e-mail, bem como padronizar os dados em um Unico formato e
retirar duplicagées.

1.5 CONCEITOS TECNICOS 15



RN S e (Lo 3[R [ B implica o tratamento de dados pessoais

com objetivo de tragar perfil dos(as) titulares de dados, envolvendo opera-
¢Bes como cruzamento, agregacdo e enriquecimento de bases de dados.

Por exemplo, uma pesquisa de mercado que realiza cruzamento para
identificar a faixa etdria e género dos seus consumidores, obtendo perfis
comportamentais. Outro exemplo é o armazenamento de informagdes de
navegacdo por meio de cookies e sugestdo de contelido a partir das pre-
feréncias dos(as) usuarios(@s).

AV FZY.6H ¢ o tratamento por meio do qual um dado perde
a possibilidade de associagdo, direta ou indireta, a um individuo, a ndo ser

que haja o uso de informacdo adicional mantida separadamente pelo con-
trolador em ambiente controlado e seguro (Art.13, § 4% LGPD).

Consiste em substituir um atributo (tipicamente um atributo Unico), em
um registro, por outro, reduzindo a vinculagdo de um conjunto de dados
com a identidade original de um dado. Ndo é um método de anonimizagdo.
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1.6 BASES LEGAIS

Conforme anteriormente mencionado, por base legal entende-se o fun-
damento que autoriza o tratamento de dados pessoais e dados pessoais
sensiveis por um agente, devendo ser definida, em casos concretos, a partir
de uma das hipéteses dispostas na LGPD (em seus artigos
72 e 1), indicadas abaixo.

As bases legais sé ndo serdo necessdrias nos casos
em que a LGPD ndo se aplica, como nas hipdteses do
Art. 4° ou em situagBes de tratamento que envolvam
dados anonimizados.

(o{o] 113 R 115 a e Hl € a manifestacdo livre, informada

e inequivoca (Art. 72 |, LGPD) pela qual o(@) titular con-
corda com o tratamento de seus dados pessoais para uma
finalidade determinada (Art.se, XII, LGPD). Deverad ser for-
necido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular (Art.82 caput, LGPD).

O consentimento deve ser expresso sobre a coleta,
uso, armazenamento e qualquer outro tratamento de
dados pessoais, de forma destacada das demais cldusulas
contratuais (Art.7% 1X, da Lei n®12.965/2014 — Marco Civil
da Internet). Ele deve ser fornecido por escrito ou por
outro meio que demonstre a manifestacdo de vontade
do(a) titular dos dados pessoais.

O termo livre remete a acdo espontanea, desinibida
de pressdo, que possibilite a tomada de escolha. Trata-se
das situagBes em que ndo existe qualquer coagdo para
que o(@) titular expresse a sua anuéncia para com o tra-
tamento dos seus dados pessoais.

O adjetivo informado reflete o direito-dever de
fornecer informacd&es claras, precisas, em linguagem
acessivel e de facil compreensdo sobre o tratamento.
E elementar certificar que informages essenciais sobre
a operacdo de tratamento, seus modos, os agentes envol-
vidos e os eventuais riscos ndo tenham sido omitidas do(a) titular. Nesse
sentido, ele(@) terd mais controle com relagdo aos seus dados.

Além disso, deve figurar como uma declaracdo de vontade inequivoca
por parte do(a) titular. Dessa forma, abrange-se o modo de manifestacdo,
firme e claro, acerca da concordancia do(a) titular para o tratamento de
seus dados.

E imprescindivel garantir que a pessoa natural concordou com as
operagdes que serdo realizadas com as suas informagdes, de modo que
o destaque das clausulas de tratamento de dados pessoais deve ser

ysejdsun/piedng uowey



sempre garantido ao titular de dados, seja em meio eletrénico ou impresso.
Ou seja, ndo se admite o consentimento presumido para o tratamento de
dados pessoais.

Quanto ao adjetivo especifico, trata-se de uma decisdo pontual, dife-
rente do consentimento trivial. Aparece de forma taxativa quando se tratar
de envolvimento de controladores terceiros a relagdo direta com o titular
para o tratamento de seus dados (Art. 72 §5°, LGPD); de dados pessoais
sensiveis (Art.11, 1, LGPD); de uma condi¢do de vulnerabilidade do(@) titular,
como criangas e adolescentes (Art.14, §1% LGPD); ou de uma das hipSteses de
transferéncia internacional para um pais sem o mesmo nivel de protecdo
de dados que o Brasil (Art.33, VIII, LGPD).

Por fim, reitera-se que para que o consentimento sé sera considerado
livre, informado e inequivoco, se levada em conta a finalidade da operacdo
de tratamento de dados pessoais. O consentimento deve se dirigir a uma
finalidade determinada, isto é, para propdsito especifico e explicito.

CUMPRIMENTO DE OBRIGACAO LEGAL OU REGULATORIA PELO

(oo] \pp:{o]W.\sJe]:H ¢ 3 hipStese na qual o controlador realiza o tratamento
de dados para demonstrar conformidade com normas as quais esta sub-
misso, como por exemplo, para atender interesse publico (Art.72, Il, LGPD).

EXECUQO DE CONTRATO OU DE PROCEDIMENTOS PRELI
MINARES RELACIONADOS A CONTRATO: [E-¥sleiSlo]{[feEle{Ne[Rig-B

tamento de dados pessoais quando necessdrio para a execugdo e cum-
primento de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o(a) titular, neste Ultimo caso, desde que
a requerimento deste(@) (Art.7% V, LGPD).

EXECUCAO DE POLITICAS PUBLICAS: Erlelcielollrclaol=fgerrTe R

pela administracdo publica, para o tratamento e uso compartilhado de
dados, necessdrios a execugdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congeéneres (Art.7% IIl), observadas as disposi¢des do Capitulo IV da LGPD
(“Do tratamento de dados pessoais pelo poder publico”).

EXERCICIO REGULAR DE DIREITOS EM PROCESSO JUDICIAL, ADMI
N[N Lo eIV .\ 21:1 ) 2 7.\BY € a possibilidade de tratamento de dados

pessoais para fins de andamento de processos judiciais, administrativos e
arbitrais, como no caso da utilizagdo de dados para a produgdo de provas
(Art.7% VI, LGPD).

INTERESSE LEGITIMO DO CONTROLADOR OU DE TERCEIRO:

quando o tratamento € necessario para atender aos interesses legitimos
do controlador ou de terceiro (Art. 72, IX, LGPD). Esta base legal ndo pode
ser utilizada em detrimento dos direitos e liberdades fundamentais do(@)
titular que exijam a protecdo dos dados pessoais.

1.6 BASES LEGAIS 18
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O legitimo interesse somente podera fundamentar o tratamento de
dados pessoais para finalidades legitimas, consideradas a partir de situacSes
concretas, que incluem, mas ndo se limitam a: apoio e promogdo de ativida-
des do controlador; protecdo, em relagdo ao(2) titular, do exercicio regular
de seus direitos ou prestacdo de servicos que o beneficiem, respeitadas
as legitimas expectativas dele e os direitos e liberdades fundamentais, nos
termos da LGPD (Art.10, LGPD).

Na hipdtese de o tratamento se basear no legitimo interesse do con-
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trolador, somente os dados pessoais estritamente necessarios para a fina-
lidade pretendida poderdo ser tratados (Art.10, §1% LGPD).

Além disso, deverd o controlador adotar medidas para garantir a
transparéncia do tratamento de dados baseado em seu legitimo interesse
(Art.10, §2°, LGPD). A Autoridade Nacional de Protecdo de Dados (ANPD)
podera solicitar ao controlador relatério de impacto a protecdo de dados
pessoais, quando o tratamento tiver como fundamento seu interesse legi-
timo, observados os segredos comercial e industrial (Art.10, §3° LGPD).

Nota-se que apesar de se tratar de uma base legal mais abrangente,
ela tem requisitos para a sua aplicabilidade. E recomendavel que seja feito
o chamado teste de proporcionalidade ou avaliacdo de legitimo interesse,
previamente a operagdo de tratamento, mantendo-se o registro do res-
pectivo teste.

O teste leva em conta:

i. se o tratamento de dados pessoais possui uma finalidade legitima;
ii. se ndo existem outras estratégias que utilizem uma menor quanti-
dade ou que independam de dados pessoais;
iii. um balanco de riscos avaliando a natureza da relagdo;
iv. as expectativas razodveis do(a) titular; e
v. os efetivos resultados diante de suas garantias fundamentais e

liberdades civis.

PROTEQO DA VIDA OU DA INCOLUMIDADE FISICA DO(A) TITU
(8o l0Ns) 8 i (el {0l é a possibilidade de tratamento de dados pes-

soais para a tutela e protecdo de aspectos da vida e da salde fisica do(a)
titular de dados (Art. 72, VII, LGPD).

ool oloNe oo} € a hipdtese de tratamento de dados pes-

soais voltada a viabilizar e proteger as operagdes do mercado financeiro
de crédito, permitindo, por exemplo, a inscricdo de consumidores nos
cadastros positivos de crédito e andlises de risco com base no histérico de
inadimplemento (Art.72, X). E mais um caso em que a LGPD deve dialogar
com outras leis setoriais (e.g. Cédigo de Defesa do Consumidor e Lei do
Cadastro Positivo).



REALIZACAO DE ESTUDOS POR ORGAOS DE PESQUISA: JsleB3E

bilidade de tratamento de dados para fins de pesquisa, devendo garantir,
sempre que possivel, a anonimiza¢do dos dados pessoais (Art. 7%, IV, LGPD).

Quando se tratar de realizacdo de estudos por érgdos de pesquisa em
salide publica, os érgdos de pesquisa poderdo ter acesso a bases de dados
pessoais, desde que eles sejam tratados exclusivamente dentro do drgdo,
e estritamente para a finalidade de estudos e pesquisa em sadde publica.

Ainda, os dados devem ser mantidos em ambiente controlado e seguro,
conforme praticas de seguranca previstas em regulamento especifico e que
incluam, sempre que possivel, a anonimizagdo ou pseudonimizagdo, con-
siderando os devidos padrdes éticos relacionados a estudos e pesquisas
(Art.13, caput, LGPD).

g 9NNV € a possibilidade de tratamento de dados pessoais
quando necessario em procedimento realizado por profissionais da drea
da salde ou por entidades sanitarias (Art.72, VIII, LGPD).

1.6 BASES LEGAIS 20




1.7 DIREITOS DO(A)S TITULARES
DE DADOS

(e e BuVe o80T\ s o 1 € O interesse resguardado do(@) titular de dados
de receber uma cépia dos dados pessoais detidos pela empresa, se assim

o requisitar (Art.18, Il, LGPD). Conforme a LGPD, tal direito serd objeto de
regulamentacdo por parte da ANPD e das autoridades da drea de salde e
sanitarias, no ambito de suas competéncias (Art.13, §3° LGPD).

Sublinha-se que os 6rgdos notariais e de registro
devem fornecer acesso aos dados por meio eletronico
para a administracdo publica, tendo em vista as suas fina-
lidades (Art.23, §52, LGPD).

ANONIMIZACAO, BLOQUEIO OU ELIMINACAO: ¢

direito que o(@) titular de dados tem de solicitar que seus
dados sejam anonimizados, bloqueados ou que haja a
eliminagdo de dados desnecessarios, excessivos ou trata-
dos em desconformidade com o disposto na Lei (Art.18,
IV, LGPD).

CONFIRMAQO DA EXISTENCIA DE TRATAMENTO:

é o direito de obter do controlador a informacdo, a qual-
quer momento e mediante requisi¢do, de que os dados
pessoais do(@) préprio(@) titular estdo sendo tratados
(Art.18, 1, LGPD).

CORREQO DE DADOS INCOMPLETOS, INEXATOS
(1N 7N (VB P4\ s e 14 ¢ direito do(@) titular reque-

rer a retificagdo dos seus dados, caso estejam incorretos,
insuficientes, imprecisos, ndo expressem a completude
das informac&es armazenadas ou carecam de atualiza¢do
(Art.18, lll, LGPD).

o] |31 R e NN e[l VN8 & o direito do(@) titular de dados de fazer

qualquer requerimento com relagdo aos seus dados contra o controlador,
perante a Autoridade Nacional de Protecdo de Dados (Art.18, §1°, LGPD).

SRS - G HLY. G o(2) titular de dados pode

requerer que seus dados sejam excluidos, de forma que o agente de trata-
mento devera eliminar todos os dados coletados com relagdo a esse(@) titu-
lar, a ndo ser que exista base legal que autorize a sua manutencdo (Art.18,
VI, LGPD). Por exemplo, as hipdteses previstas no Art.16 da LGPD, que
disp&e sobre os casos em que é possivel conservar dados pessoais apds o
término do tratamento.

21
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INFORMAQO DAS ENTIDADES PUBLICAS E PRIVADAS: [JsleISE

bilitado ao(a) titular de dados a solicitagdo de informacdes das entidades o
publicas e privadas com as quais o controlador realiza o uso compartilhado
de dados (Art.18, VI, LGPD).

INFORMAQO SOBRE A POSSIBILIDADE DE NAO FORNECER

(o{o] 'S p g ] )" [3 R (o H é direito do(a) titular de dados solicitar informagdes
sobre a possibilidade e hipéteses de ndo fornecimento do consentimento,
além de entender sobre as consequéncias da negativa (Art.18, VIII, LGPD).

INFORMACOES CLARAS E ADEQUADAS: E:(ellil{oJgElaelS - ReEolline)

dos critérios e dos procedimentos utilizados para a decisdo automati-
zada, que podem ser solicitadas pelo(@) titular de dados. Tais informacdes,
a serem oferecidas pelo controlador, deverdo apresentar clareza e adequa-
¢do com o que foi solicitado (Art. 20, caput e §1°, LGPD).

OPOSICAO AO TRATAMENTO DE DADOS PESSOAIS: [eqsleSIoliE

dade de oposicdo do(@) titular ao contexto do tratamento de dados e/ou
as suas respectivas finalidades, incluindo tratamento realizado com base
em uma das hipdteses de dispensa do consentimento (Art.18, §22, LGPD).

o1 g /LA 7iNe ] R0 Je I ). \0 10 LH € 2 disponibilizagdo dos dados do titular

a outro fornecedor de servico ou produto, mediante requisicdo expressa
e observados os segredos comercial e industrial, de acordo com a regula-
mentacdo da Autoridade Nacional de Protecdo de Dados, observados os
segredos comercial e industrial (Art.18, V, LGPD).

é o pedido que o(@) titular de dados pode realizar com preten-

sdo de revisar as decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as 4
decisBes destinadas a definir o seu perfil pessoal, profissional, de consumo

e de crédito ou os aspectos de sua personalidade (Art.20, caput, LGPD).

REVOGACAO DO CONSENTIMENTO: FRUERIES Ele eI NelIC)! *

titular, por procedimento gratuito e facilitado, de revogar o consentimento
(Art.18, IX, LGPD), sendo ratificados os tratamentos realizados sob amparo
do consentimento anteriormente manifestado, enquanto ndo houver
requerimento de eliminagdo (Art. 82, §5°2 LGPD).

TITULARIDADE DOS DADOS PESSOAIS: [Rellf=lixoNe¢[CRieleEWslci oL

natural, sendo assegurada a titularidade de seus dados pessoais e garanti-
dos os direitos fundamentais de liberdade, de intimidade e de privacidade
(Art.17,LGPD). O(a) titular é, portanto, a pessoa natural a quem se referem
os dados pessoais que sdo objeto de tratamento (Art.52 V, LGPD).
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1.8 ESTRUTURA REGULATORIA

AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD): [ee/iE

forme definicdo apresentada na sec¢do “Sujeitos”.

CONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA

é 0 érgao criado no ambito da ANPD, composto por 23
(vinte e trés) representantes, titulares e suplentes, designados por ato do
Presidente da Republica, permitida a delegacdo (Art.58-A, LGPD).

Compete ao Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade (Art.58-B, LGPD):

. propor diretrizes estratégicas e fornecer subsidios para a elabo-
racdo da Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade e para a atuagdo da ANPD;

ii. elaborar relatérios anuais de avaliagdo da execugdo das a¢des da

Politica Nacional de Protecdo de Dados Pessoais e da Privacidade;

iii. sugerir acdes a serem realizadas pela ANPD;

iv. elaborar estudos e realizar debates e audiéncias publicas sobre a

protecdo de dados pessoais e da privacidade; e

v. disseminar o conhecimento sobre a prote¢do de dados pessoais e

da privacidade a populacdo.

MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

é uma instituiciio que possui autonomia funcional e admi-
nistrativa, responsavel por defender a ordem juridica, o regime demo-
cratico e os interesses sociais e individuais indisponiveis (Art. 127, caput
e §1% CF). No caso especifico do MPDFT, tem-se que este possui uma
Unidade Especial de Protecdo de Dados e Inteligéncia Artificial (Espec),
instituida pela Portaria Normativa n2539, de 12 de abril de 2018, e que
atua de forma ativa em questdes opinativas, informativas, investigativas, de
notificacdo e de sanc¢do que se referem as normas de protecdo de dados
pessoais no Brasil.

é 4rgao estadual ou municipal que atua em &mbito local no que
se refere a matérias de protegdo e defesa do consumidor. Também € res-
ponsavel pelo monitoramento do mercado de consumo local. Os Procons
fazem parte do Sistema Nacional de Defesa do Consumidor.

CTV WY - GN5 7. YH refere-se ao condicionamento, coordenagio

e disciplina da atividade privada, abrangendo a edicdo de normas e a sua
implementagdo concreta, bem como a fiscalizagdo do seu cumprimento e
a puni¢do de infracdes.
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CHEVNWYS- GG envolve agdes que promovam a melhoria da

gestdo de risco (i.e., a cognicdo, avaliagdo e gerenciamento, que possui

como viés aimplementagdo da politica de gestdo de riscos). Exige o imple-
mento de medidas apropriadas para assegurar e demonstrar conformi-
dade, levando em consideracdo, entre outros, os riscos de probabilidade e
gravidade em certas circunstancias, apresentando-se em um contexto de

obrigacdo geral de gerir adequadamente os riscos.

SECRETARIA NACIONAL DO CONSUMIDOR (“SENACON”): f{elllstE

tituida pelo Decreto n®7.738, de 28 de maio de 2012, e integra a estrutura
do Ministério da Justica. Atua com o acompanhamento (planejamento,
elaboragdo, coordenacdo e execugdo) da Politica Nacional das Relagdes de
Consumo. Dentre os objetivos da SENACON, destacam-se a garantia dos
direitos dos consumidores, a harmonizagdo das relagdes de consumo e a
atuacdo integrada dos érgdos que comp&em o Sistema Nacional de Defesa
do Consumidor.

yse|dsun)/Wod1eydyd33uI0oM BUIISLIYD
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1.9 RESPONSABILIDADE
E SANCOES

.07 3403\ [oV ] reprimenda ao agente de tratamento que possui indica-
¢do de prazo para adogdo de medidas corretivas (Art.52, |, LGPD).

BLOQUEIO DOS DADOS PESSOAIS: EERS It -loRilag]sle] = IaEWCEL

operacdes de tratamento envolvendo os dados pessoais a que se refere a
infracdo, até que a situacdo seja regularizada (Art.52, V, LGPD).

CRITERIOS PARA APLICACAO DAS SANCOES: EIf=UlwelS =g lek-Iol IR

cadas apds procedimento administrativo que garanta a oportunidade da
ampla defesa, de forma gradativa, isolada ou cumulativa, conforme com as
peculiaridades do caso concreto (Art.52, &1 LGPD).

Serdo considerados os seguintes parametros e critérios (Art.52, §1°,
incisos | a XI, LGPD):

. a gravidade e a natureza das infracdes e dos direitos pes-
soais afetados;

ii. a boa-fé do infrator;

ii

iii. vantagem auferida ou pretendida pelo infrator;

v. a condi¢do econémica do infrator;
v. areincidéncia;

vi. o grau do dano;

vii. a cooperacgdo do infrator;

viii. a adogdo reiterada e demonstrada de mecanismos e procedimen-
tos internos capazes de minimizar o dano, voltados ao tratamento
seguro e adequado de dados;

ix. a adocdo de politica de boas praticas e governanca;

X. a pronta adogdo de medidas corretivas; e

xi. a proporcionalidade entre a gravidade da falta e a intensidade
da sangdo.

AR G LGS I € a exclusio dos dados pessoais

a que se refere a infragdo (Art.52, VI, LGPD).

(UIVTE PNBIVCITEE € limitada a R$ 50.000.000,00 — cinquenta milhdes
de reais — (Art.52, lll, LGPD).

[LVTR L8 || RS € valorada em até 2% do faturamento da pessoa juri-
dica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cin-

quenta milhdes de reais) por infragdo (Art.52, Il, LGPD).
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VTSP G- € o ato de tornar ainfragdo publica apds

ter sua ocorréncia devidamente apurada e confirmada (Art.52, IV, LGPD).

1= o] (EPUN =] [ BIe 2N B8 € 3 obrigacdo de reparagdo de danos patrimo-

niais, morais, individuais ou coletivos causados em razdo de exercicio de
atividade de tratamento de dados pessoais, violando a legislagcdo de prote-
¢do de dados pessoais (Art. 42, caput, LGPD).

A responsabilidade que vige sob a LGPD é, principalmente, a soliddria.
Nesse sentido, a LGPD estabelece que o operador responde solidariamente
pelos danos causados pelo tratamento de dados quando descumprir as
obriga¢des da legislacdo de protecdo de dados ou quando ndo tiver seguido
as instrucdes licitas do controlador.

Além disso, os controladores diretamente envolvidos no tratamento
que causou danos aos(as) titulares de dados também respondem solida-
riamente pelo dano (Art.42,§1% | e ll, LGPD).

T (e(e] SN )T B RN AL RH) sd0 as penalidades aplicaveis aos agen-

tes de tratamento de dados em razdo das infragdes cometidas as disposi-
¢Bes da Lei (Art.52, caput, LGPD).
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(clo)V/ S LNV (o W 180 N Je HY pode ser definida como os processos,

estruturas, normas, regras, politicas, decisdes e responsabilidades na
maneira como os agentes de tratamento utilizam e processam os dados e
informacdes, de forma a garantir que esse uso seja realizado de maneira
correta e apropriada.

LN [effo) g gl o] B e8P0 eV 8 apesar de fazer mengdo a incidentes de

seguranca em diversas disposicoes (principalmente em seu Art.48),a LGPD
ndo traz uma definicdo clara do termo.

A GDPR (General Data Protection Regulation EU 2016/679), por outro
lado, traz a definicdo de “data breach” (violagdo de dados pessoais).
Um incidente de seguranca, conforme o Art.4(12) da GDPR, caracteriza-se
como uma violagdo da seguranga dos sistemas e redes que leva a situa-
¢Bes acidentais ou ilicitas de destruicdo, perda, alteracdo ou divulgag¢do ndo
autorizada de dados pessoais transmitidos, armazenados, ou de qualquer
outra forma tratados.

PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA DA INFOR

é a forma de enderecamento e comunicagdo de determinadas
informagdes quando da ocorréncia de um incidente de seguranca da infor-
magdo. A LGPD apresenta algumas dessas informagdes e outros requisitos
para o Plano de Resposta a Incidentes de Seguranca da Informagdo em seu
Art. 48, caput e §1°

O controlador deverd comunicar a Autoridade Nacional de Protecdo
de Dados (ANPD) e aos(as) titulares dos dados quando da ocorréncia de
um incidente de seguranca que possa acarretar risco ou dano relevante
aos(as) titulares. Tal comunicacdo deve ser feita em prazo razodvel (con-
forme definido pela ANPD) e conter (Art.48, &1, incisos | a VI):

i. a descricdo da natureza dos dados afetados;

ii. as informac&es sobre o(a)s titulares envolvidos;

iii. a indicacdo das medidas técnicas e de seguranca utilizadas para a
protecdo dos dados, observados os segredos comercial e industrial;

iv. os riscos relacionados ao incidente;

v. 0s motivos da demora da comunicagdo, caso ndo tenha sido ime-
diata; e

vi. as medidas que serdo adotadas para reverter ou mitigar os efeitos
do prejuizo.

Informac8es que também podem constar da resposta, de forma a
deixé-la mais completa e transparente sdo:
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i. a natureza do incidente de seguranca;
ii. a categoria dos dados (e.g. que tipo de dados estdo envolvidos, se
ha dados sensiveis, de criangas e adolescentes etc));
iii. a quantidade de titulares de dados afetados;
iv. as dreas da empresa, érgdo, entidade ou instituicdo afetadas; e
v. a execu¢do do plano de notificagdo.

To By [of N o ) 02121 \Y/-Ne [0):\p] 8 € 0 documento que disp&e aos(as) titu-

lares de dados a forma como o(a)s agentes vdo realizar o tratamento dos
dados pessoais que estdo em seu poder e explicita os direitos do(@)s titu-
lares nessa relagdo.

POLITICA DE SEGURANGCA DA INFORMACAO: [eRe[olatln il e Ne il

dispSe sobre as diretrizes de protecdo as informagdes que estdo sob guarda
do agente de tratamento (padr&es e medidas técnicas), de forma a garantir
a seguranca dessas informagdes. A Politica de Seguranca da Informacdo é
geralmente aplicada a todos os(as) funcionadrios(as) e outras pessoas que
tenham acesso as informagdes, dados e sistemas.

PROGRAMA DE GOVERNANCA EM PRIVACIDADE: Ele]slg=KeXeEglely IR

nado programa de governanca em privacidade, a LGPD determina que ele
deve conter, no minimo (Art.50, §22, |, LGPD):

i. ademonstracdo do comprometimento do controlador em adotar
processos e politicas internas que assegurem o cumprimento, de
forma abrangente, de normas e boas praticas relativas a protecdo
de dados pessoais;

ii. a aplicacdo a todo o conjunto de dados pessoais que estejam sob
seu controle, independentemente do modo como se realizou
sua coleta;

iii. adaptacdo a estrutura, a escala e ao volume de suas operacdes,
bem como a sensibilidade dos dados tratados;

iv. 0 estabelecimento de politicas e salvaguardas adequadas com
base em processo de avaliagdo sistemdtica de impactos e riscos
a privacidade;

V. o objetivo de estabelecer relacdo de confianga com o(@) titular, por
meio de atuagdo transparente e que assegure mecanismos para
sua participagdo;

vi. aintegracdo a sua estrutura geral de governanca e estabelecimento
e aplicacdo de mecanismos de supervisdo internos e externos;

vii. os planos de resposta a incidentes e remediacdo; e

viii. a atualizacdo constante com base em informac&es obtidas a partir

de monitoramento continuo e avaliages periddicas.

1.10 GOVERNANCA 28
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REGRAS DE BOAS PRATICAS E DE GOVERNANCA: Ex:{eNde]ple[{o/e]=I

de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamacdes e peticdes de titulares, as normas de seguranca, os padrdes
técnicos, as obrigacdes especificas para os diversos envolvidos no trata-
mento, as a¢des educativas, 0s mecanismos internos de supervisdo e de

mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais (Art.50, caput, LGPD).

Usedsun/punwSis
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2,

DEFINICOES TRAZIDAS
PELA EUROPEAN DATA
PROTECTION LAW

X e{e{o] V)R V- IBRR'AS definido pelo Art.5(2), da GDPR (General Data
Protection Regulation EU 2016/679), tal principio é compreendido como

a responsabilidade e a demonstracdo, pelo controlador, de que este
esta em conformidade com as normas e demais principios de protecdo
de dados.

ARTICLE 29 DATA PROTECTION WORKING PARTY (“WP29”): [¢

Grupo de Trabalho do Artigo 29 era um drgdo formado pelas 28 autori-
dades de protecdo de dados da Unido Europeia, que formulava opinides e
orientagdes para a aplicagdo das normas sobre protecdo de dados vigentes.
O WP2g9 foi substituido pelo European Data Protection
Board (EDPB) quando da entrada em vigor da General
Data Protection Regulation (GDPR).

CONVENCAO 108/CONVENCAO 108+: YL E

vencdo para a Protecdo dos Individuos relativamente ao

ysedsun/an uensuyd

Processamento Automdtico de Dados Pessoais. Trata-se
de uma convencdo internacional elaborada no ambito do
Council of Europe, e que entrou em vigor em outubro
de 198k.

Foi um dos primeiros documentos internacionais
que buscou proteger as pessoas naturais de possiveis
consequéncias negativas do tratamento automatizado
de dados pessoais e regular outros aspectos desse tra-
tamento, como a proibi¢do do tratamento de dados sen-
siveis, o direito dos individuos sobre os préprios dados e a transferéncia
internacional de dados.

Importante notar que a Convengdo passou por uma atualizagdo
recentemente, sendo que o seu resultado — a Convenc¢do Modernizada
para a Protecdo dos Individuos relativamente ao Processamento de Dados
Pessoais, adotada em 18 de maio de 2018 — passou a ser conhecido como
Convencgdo 108+.
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(o{0]V] el [ Mol ) (0] H G S H € a instituicdo europeia que trabalhaa

tematica de direitos humanos, protecdo as minorias, igualdade, liberdade de
expressdo e reunido. Também lida com combate a corrupcdo e terrorismo.
Note-se que ndo se trata de uma instituicdo pertencente a estrutura da UE.
Possui 47 Estados-membros.

COUNCIL OF THE EUROPEAN UNION (“COUNCIL”): RV Ne{eH

6rgdos de decisdo da Unido Europeia composto pelos(as) ministros(as) de
governo dos Estados-membros do bloco. Possui as atribuicdes de nego-
ciagdo e adogdo das normas propostas da European Commission, coorde-
nacdo das politicas internas e externas do bloco, celebragdo de acordos
internacionais e aprovagdo do or¢camento da Unido Europeia (juntamente
com o European Parliament).

DATA BREACH (VIOLAQO DE DADOS PESSOAIS): feliilalle[efotclle

Art.5(12) da GDPR General Data Protection Regulation EU 2016/679) como
uma violagdo de seguranca que provoque, de modo acidental ou ilicito,
a destruicdo, a perda, a alteragdo, a divulgacdo ou o acesso, ndo autori-
zados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento.

DATA PROTECTION IMPACT ASSESSMENT (“DPIA”): EWAYEI[Ele=e)

de Impacto na Prote¢do de Dados (DPIA) € um processo para criar e
demonstrar conformidade, pensado nas diretrizes da GDPR General Data
Protection Regulation EU 2016/679), considerado obrigatério para todas
as operagdes de tratamento que resultem em um alto risco aos direitos e
liberdade das pessoas naturais. Trata-se de uma maneira Util para os con-
troladores de dados implementarem sistemas de tratamento de dados que
estejam em conformidade com a GDPR.

DATA PROTECTION AUTHORITY (“DPA”)/SUPERVISORY AUTHO

a Supervisory Authority é definida pela GDPR (General Data
Protection Regulation EU 2016/679) em seus artigos 4(21) e 51(1) como: auto-
ridade publica independente que é estabelecida por um Estado Membro,
responsavel pelo monitoramento e aplicagdo da GDPR, com o objetivo de
protecdo dos direitos e liberdades fundamentais das pessoas naturais com
relacdo ao tratamento de dados e para facilitagdo do fluxo livre de dados
pessoais na Unido Europeia. Tal autoridade também tem a funcgdo de aplicar
a GDPR de maneira consistente, conforme artigo 51(2), da GDPR.

o111 VTS T (ol 1 € antiga norma de protecgdo de dados pessoais que
estava em vigor na Unido Europeia. A Diretiva 95/46/CE era relativa a pro-

tecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados, foi aprovada pelo European
Parliament e pelo Council of the European Union e entrou em vigor em
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dezembro de 1995. Foi revogada em 24 de maio de 2018, sendo substituida
pela GDPR (General Data Protection Regulation EU 2016/679).

EUROPEAN COMMISSION (“EC”): EReJe]y-CloRFCleilu\eNe CRVLIEL

Europeia que realiza as decises politicas e estratégicas em seu ambito,
elabora propostas legislativas, trata de questdes do orcamento (gestdo,
distribuicdo e controle de despesas) do bloco, executa as decisdes do
European Parliament e do Council, garante o cumprimento das normas da
Unido e representa o bloco nas questdes internacionais. E composta por
28 comissarios(@s) (Uum(@) representante de cada pais que compde a Unido).

EUROPEAN DATA PROTECTION BOARD (“EDPB”): [XiliKelg-~{eRlgle[E

pendente, composto pelas autoridades de protecdo de dados da Europa e
pelo European Data Protection Supervisor. O EDPB possui a missdo de con-
tribuir com a correta aplicagdo das normas envolvendo protecdo de dados e
para a promogdo de cooperacdo entre as autoridades de protecdo de dados.

EUROPEAN DATA PROTECTION SUPERVISOR (“EDPS”): CEEUItE

ridade independente de protecdo de dados da Unido Europeia (UE) que
possui as seguintes atribuicdes:

i. garantir a protecdo de dados pessoais e a privacidade no trata-
mento de dados realizados por instituicbes da EU;

ii. como auxiliar tais 6rgdos nas questdes relativas a esse tipo de tra-
tamento; monitorar as tecnologias que podem afetar a prote¢do
de dados pessoais;

iii. assistir a Corte de Justica da Unido Europeia na interpretacdo das
normas de protecdo de dados; e

iv. cooperar com outras autoridades de protecdo de dados no que se
refere a protecdo de dados.

EUROPEAN PARLIAMENT (“EP”*): [Jelg:c e SN EtiVe

da Unido Europeia (UE), que possui poderes legislativos

Keqexid/q ziopw

(sugere propostas legislativas a European Commission
e adota as normas por esta propostas, decide sobre
legislacBes e acordos internacionais); tem poderes de
supervisdo (com o controle das instituicdes do bloco,
aprovagdo do orcamento da Unido, realizagdo de inqué-
ritos, entre outras atribuicdes); e poderes orcamentais
(estabelecendo o orcamento do bloco em conjunto
com o Conselho Europeu e aprovando o quadro finan-
ceiro plurianual da Unido). Os membros que comp&em
o Parlamento Europeu sdo eleitos pelos(as) cidaddos(ds)
a cada cinco anos.
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GENERAL DATA PROTECTION REGULATION EU 2016/679 (“GDPR”):
Regulacdo Geral de Protecdo de Dados UE 2016/679 do Parlamento Euro-
peu e do Conselho, de 27 de abril de 2016. Trata-se de regras relativas a
protecdo das pessoas naturais no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados. Revogou a Diretiva 95/46/CE
(Regulamento Geral de Protecdo de Dados).

A GDPR foi um importante marco para a protecdo de dados pessoais,
por propor uma regulagcdo que contempla 0s novos aspectos e avangos
da era digital. Dessa forma, atualizou no direito europeu os principios e
regras de tratamento aos dados pessoais, os quais foram parametros para
a elaboracdo e proposicdo da lei brasileira.

215 o) AR VLN 7§10 F.Vel L B de acordo com o Art. 4(12), da GDPR, tra-

ta-se de uma violagdo da seguranca que conduz, de forma acidental ou
ilicita, a destruicdo, perda, alteracdo, divulgacdo ndo autorizada ou acesso
ndo autorizado a dados pessoais transmitidos, armazenados ou tratados
de outra maneira.

LLEEEHEITER ¢ trazido pelo artigo 4(1), da GDPR General Data Pro-

tection Regulation EU 2016/679), que estabelece que o processamento é =
qualquer operacdo ou conjunto de operagdes efetuadas em dados pes-

soais ou em conjuntos de dados pessoais, por meios automatizados ou =
ndo, como coleta, registro, organizagdo, estruturagdo, armazenamento,

adaptagdo ou alteragdo, recuperacdo, consulta, uso, divulgacdo por trans-

missdo, disseminagdo ou qualquer outra forma de tornar o dado disponivel,

alinhamento ou combinagdo, restri¢do, eliminagdo ou destruicdo.

E o equivalente ao tratamento de dados pessoais na legislacio [

brasileira.

ELELIEDTER ¢ definido pelo artigo 4(4), da GDPR (General Data Pro-
tection Regulation EU 2016/679), como qualquer tratamento automatizado

de dados pessoais que os utilize para analisar ou fazer predi¢8es sobre
determinados aspectos de um(@) titular de dados, em especial com rela-
¢do ao seu desempenho no trabalho, sua situagcdo econémica, saide pes-
soal, preferéncias, interesses, credibilidade, comportamento, localizagdo
Ou movimentos.

Ve RS0 L] JILWEIN 3 H € um bloco econdmico composto por

27 paises da Europa, sendo eles: Alemanha, Austria, Bélgica, Bulgaria,
Chipre, Croécia, Dinamarca, Eslovaquia, Eslovénia, Espanha, Estonia,
Finlandia, Franga, Grécia, Holanda, Hungria, Irlanda, Italia, Letdnia, Lituania,
Luxemburgo, Malta, Pol6nia, Portugal, Republica Tcheca, Roménia, Suécia.



INDICE

Accountability, 30

Acesso aos dados, 21

Adequacdo, 6

Adverténcia, 25

Agentes de tratamento, 8

Anonimizagdo, 14

Anonimizagdo, bloqueio ou eliminagdo, 21

Article 29 Data Protection Working Party (“WP29”), 30

Autoridade Nacional de Protecdo
de Dados (ANPD), 8, 23

Banco de dados, 14

Bases legais, 10

Bloqueio dos dados pessoais, 25

Bloqueio, 10

Boa-fé, 6

Ciclo de vida dos dados, 14

Confirmacdo da existéncia de tratamento, 21

Conselho nacional de protecdo de dados pessoais e
da privacidade, 23

Consentimento, 17

Conservagdo de dados apds o término
do tratamento, 10

Controlador, 8

Controle compartilhado (co-controle), 8
Controle integral, 8

Convencdo 108/Convencdo 108+, 30

Correcdo de dados incompletos, inexatos
ou desatualizados, 21

Council of europe (“coe™), 31
Council of the european union (“council”), 31
Critérios para aplicagdo das sancdes, 25

Cumprimento de obrigagdo legal
ou regulatéria pelo controlador, 18

(NDICE 34

Dado pessoal, 10

Dado pessoal sensivel, 10

Dados coletados no territério nacional, 10
Data breach (violagdo de dados pessoais), 31

Data Protection Authority (“DPA”)/
Supervisory Authority, 31

Data Protection Impact Assessment (“DPIA”), 31
Direito de peticionar, 21

Diretiva 95/46/ce, 31

Eliminacdo, 11

Eliminacdo dos dados pessoais, 21, 25
Encarregado(a) (Data Protection Officer — “DPO”), 8
Enriquecimento, 15

Espelhamento de bases de dados armazenadas, 15
European Commission (“EC”), 32

European Data Protection Board (“EDPB”), 32
European Data Protection Supervisor (“EDPS”), 32
European Parliament (“EP”), 32

Execugdo de contrato ou de procedimentos
preliminares relacionados a contrato, 18

Execucdo de politicas publicas, 18

Exercicio regular de direitos em processo judicial,
administrativo ou arbitral, 18

Finalidade, 6
Fluxo de dados, 15

General Data Protection Regulation
EU 2016/679 (“GDPR”), 33

Governanca de dados, 27

Higienizagdo, 15

Incidentes de seguranca, 27

Informacdo das entidades publicas e privadas, 22

Informacdo sobre a possibilidade de ndo fornecer
consentimento, 22



INDICE 35

Informacdes claras e adequadas, 22 Qualidade dos dados, 7

Interesse legitimo do controlador ou de terceiro, 18 Realizacdo de estudos por érgdos de pesquisa, 20

Limitacdo temporal do armazenamento, 6 Regras de boas praticas e de governanca, 29
Livre acesso, 6 Regulacdo de risco, 24
Ministério Publico do Distrito Federal Regulagdo estatal, 23

e Territorios ("MPDFT”), 23 Relatdrio de impacto a protecdo de dados pessoais, 11

Multa diaria, 25 Responsabilidade, 26

Multa simples, 25 Responsabilizacio e prestacio de contas, 7

Ndo discriminagdo, 6 Retenc3o minima, 11

Necessidade, 6 Revis3o, 22

Operador, 9 Revogacdo do consentimento, 22

Oposicdo ao tratamento de dados pessoais, 22 Sancdes administrativas, 26

Orgao de pesquisa, 1 Secretaria Nacional do Consumidor (“SENACON”), 24
Perfilamento (profiling), 16 Seguranga, 7

Personal data breach, 33 Setor académico, 9

Plano de resposta a incidentes de seguranca Setor publico, 9

dainformacdo, 27 Terceiro setor, 9

Politica de privacidade, 28 L. )
P Término do tratamento de dados pessoais, 13

Politica de seguranca da informacdo, 28 Titular de dados pessoais, 5

Portabilidade dos dados, 22 Titularidade dos dados pessoais, 22

Prevencdo, 7 Transferéncia internacional de dados, 13

Processing, 33 Transparéncia, 7

Procon, 23 Tratamento de dados pessoais de criancas

Profiling, 33 e adolescentes, 12

Programa de governanca em privacidade, 28 Tratamento de dados pessoais pelo poder publico, 12

~ . . . . Tratamento de dados pessoais sensiveis, 12
Protecdo da vida ou da incolumidade fisica P ’

do(@)titular ou de terceiro, 19 Tratamento, 11
Protecdo do crédito, 19 Tutela da salde, 20
Pseudonimizagdo, 16 Unido Europeia (“UE”), 33

Publicizagdo da decisdo, 26 Uso compartilhado de dados (“compartilhamento”), 13



REFERENCIAS

ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on Data
Protection Impact Assessment (DPIA) and determining whether pro-
cessing is “likely to result in a high risk” for the purposes of Regulation
2016/679. Adotado em 4 abr. 2017. Disponivel em: https://ec.europa.eu/

newsroom/article2g/item-detail.cfm?item_id=611236. Acesso em: 16 jun.

2019.p. 6

__ . Guidelines on Automated individual decision-making and
Profiling for the purposes of Regulation 2016/679. Adotado em 3 de
outubro de 2017. Disponivel em: https://ec.europa.eu/newsroom/document

.cfm?doc_id=47742. Acesso em: 11 set. 2019.

. Statement on the role of a risk-based approach in data protec-

tion legal frameworks. Adotado em 30 mai. 2014. Disponivel em: https://
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/

files/2014/wp218_en.pdf. Acesso em: 17 jun. 2019.

BINNS, R. Data protection impact assessments: a meta-regulatory approach.
International Data Privacy Law (2017) 7 (1), p. 22-35. Disponivel em: https://
academic.oup.com/idpl/article/7/1/22/3782692.

BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites
do consentimento. Rio de Janeiro: Forense, 2019. p. 190-200.

BRASIL. Decreto n°7.738, de28 de maio de 2012. Aprova a Estrutura
Regimental e o Quadro Demonstrativo dos Cargos em Comissdo do
Conselho Administrativo de Defesa Econémica - CADE [...] Didrio Oficial
da Unido, 29 de maio de 2012. Disponivel em: http://www.planalto.gov.br/

ccivil_o3/_ato2011-2014/2012/decreto/d7738.htm. Acesso em: 02 ago. 2021.

BRASIL. Lei n©9.307 de 23 de setembro de 1996. Disp&e sobre a arbitra-
gem (Lei de Arbitragem). Diario Oficial da Unido, 24 de setembro de 1996.
Disponivel em: http://www.planalto.gov.br/ccivil_o3/leis/[9307.htm. Acesso

€m: 20 ago. 2021.

BRASIL. Lei n°12.965 de 23 de abril de 2014. Estabelece principios, garan-
tias, direitos e deveres para o uso da Internet no Brasil (Marco Civil da
Internet). Didrio Oficial da Unido, 24 de abril de 2014. Disponivel em: http://
www.planalto.gov.br/ccivil_o3/_ato2011-2014/2014/lei/l12965.htm. Acesso

€m: 20 ago. 2021.

REFERENCIAS 36


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://ec.europa.eu/newsroom/document.cfm?doc_id=47742
https://ec.europa.eu/newsroom/document.cfm?doc_id=47742
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf
https://academic.oup.com/idpl/article/7/1/22/3782692
https://academic.oup.com/idpl/article/7/1/22/3782692
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7738.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7738.htm
http://www.planalto.gov.br/ccivil_03/leis/l9307.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm

BRASIL. Lei n®13.709 de 14 de agosto de 2018. Lei Geral de Protecdo
de Dados Pessoais (LGPD). Didrio Oficial da Unido, 15 de agosto de 2018.
Disponivel em: http://www.planalto.gov.br/ccivil_o3/_ato2015-2018/2018/lei/

[13709.htm. Acesso em: 20 ago. 2021.

CHEONG, L. K.; CHANG. V. The Need for Data Governance: a Case Study.
18th Australasian Conference on Information System. Toowoomba, 2007.
Disponivel em: https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1110&

context=acis2007. Acesso em: 12 jun. 2019. p. 1001.

IAPP. Glossary of Privacy Terms. International Association of Privacy
Professionals, 2019. Disponivel em: https://iapp.org/resources/glossary/

#information-life-cycle-management-2. Acesso em: 06 set. 2019.

NOHARA, I. P. Direito administrativo. 7. ed. rev., atual. e ampl. Sdo Paulo:
Atlas, 2017. Disponivel em: https://integrada.minhabiblioteca.com.br/#/

books/9788597011104/cfi/6/10!/4/2/4/2/2@0:0. Acesso em: 17 jun. 2019. p.
66 e 661-662.

OLIVEIRA, R. R. Novo Perfil da Regulacdo Estatal — Administragdo
Publica de Resultados e Andlise de Impacto Regulatdrio. Rio de Janeiro:
Forense, 2015. Disponivel em: https://integrada.minhabiblioteca.com.br/#/

books/978-85-309-6746-8/. Acesso em: 17 mai. 2019. s/p. Item 3.1.

PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA. General
Data Protection Regulation - EU 2016/679. Disponivel em: <https://eur-lex
.europa.eu/eli/reg/2016/679/oj?locale=pt>. Acesso em: 12 jun. 2020.

REINO UNIDO. INFORMATION COMISSIONER’S OFFICE. Guide to the
General Data Protection Regulation (GDPR). Publicado em 2 de agosto
de 2018. Disponivel em: https://ico.org.uk/media/for-organisations/guide-to

-the-general-data-protection-regulation-gdpr-1-o.pdf. Acesso em: 25 mar. 2020.

SEATTLE. City of Seattle Open Data Risk Assessment. January 2018-
Final Report. Future of Privacy Forum: Seattle, 2018. Disponivel em: https://
www.seattle.gov/Documents/Departments/Seattlel T/DigitalEngagement/
OpenData/FPF-Open-Data-Risk-Assessment-for-City-of-Seattle.pdf.

Acesso em: 06 mai. 2019.

STUMPF, Ricardo Dantas. O porqué de governanca de dados em organiza-
¢Bes de controle. Revista do TCU, n 137, p. 106-115, set./dez. 2016. Disponivel
em: https://revista.tcu.gov.br/ojs/index.php/RTCU/article/view/1383/1529.

Acesso em: 12 jun. 2019. p. 108-110.

REFERENCIAS 37


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1110&context=acis2007
https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1110&context=acis2007
<https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=pt>
<https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=pt>
https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.
https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.
https://www.seattle.gov/Documents/Departments/SeattleIT/DigitalEngagement/OpenData/FPF-Open-Data-Risk-Assessment-for-City-of-Seattle.pdf
https://www.seattle.gov/Documents/Departments/SeattleIT/DigitalEngagement/OpenData/FPF-Open-Data-Risk-Assessment-for-City-of-Seattle.pdf
https://www.seattle.gov/Documents/Departments/SeattleIT/DigitalEngagement/OpenData/FPF-Open-Data-Risk-Assessment-for-City-of-Seattle.pdf
https://revista.tcu.gov.br/ojs/index.php/RTCU/article/view/1383/1529

O presente Glossario consiste em material
meramente informativo e ndo substitui a
necessidade de aconselhamento juridico
para a avaliagao do caso concreto.

As manifestacdes expressas por integrantes
dos quadros da Fundacdo Getulio Vargas
representam, exclusivamente, as opinides
do@)s seus/suas autores(as) e nao,
necessariamente, a posicao

institucional da FGV.

@oge

Este trabalho esté licenciado sob uma licenga Creative Commons
CC BY-NC-ND 4.0. Essa licenga permite que outros fagam download
do material e o compartilnem desde que atribuam crédito ao autor
corretamente, mas sem alterar o material de nenhuma forma ou
utiliza-lo para fins comerciais. Veja o

N”FGV DIREITO SP

Nosso site | Medium

EQUIPE DO CEPI Equipe de Pesquisadores(as) Responsaveis pela organizagéo e
Fabio Ferraz de Almeida revisdao deste material
Coordenagdo Técnica Fabricio Vasconcelos Gomes Laurianne-Marie Schippers

Alexandre Pacheco da Silva Fernando Issao Ninomiya Thafs Duarte Zappelini
Laurianne-Marie Schippers

Coordenagdo Executiva Livia Pazianotto Torres Responsavel pelo layout

Victor Nébrega Luccas Marcelo de Castro Cunha Filho Laurianne-Marie Schippers
Maria Cecflia Oliveira Gomes

Marflia Papaléo Gagliardi Projeto grafico e diagramcao
Jordan Vinicius de Oliveira Gustavo Abumrad

Ramon Silva Costa {cones: flaticon.com

Thafs Duarte Zappelini Imagem de capa: LuckyTD/iStockphoto.com


https://direitosp.fgv.br/centro-de-pesquisa/centro-de-ensino-pesquisa-inovacao
https://fgvcepi.medium.com/
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.pt_BR

	_Hlk31828209
	_Hlk31828328
	_Hlk80378653
	_Hlk80380843
	_Hlk80465284
	APRESENTAÇÃO
	1.LEI GERAL DE PROTEÇÃO DE DADOS PESSOAIS (Lei no 13.709/2018 – “LGPD”)
	1.1 Disposições preliminares
	1.2 Princípios
	1.3. Sujeitos
	1.4 �Conceitos jurídicos básicos
	1.5 Conceitos técnicos
	1.6 Bases legais
	1.7 �Direitos do(a)s titulares de dados
	1.8 Estrutura regulatória
	1.9 �Responsabilidade e sanções
	1.10 Governança

	2.DEFINIÇÕES TRAZIDAS PELA EUROPEAN DATA PROTECTION LAW
	 ACCOUNTABILITY:  definido pelo Art. 5(2), da GDPR (General Data Protection Regulation EU 2016/679), tal princípio é compreendido como a responsabilidade e a demonstração, pelo controlador, de que este está em conformidade com as normas e demais princípio
	 ACESSO AOS DADOS:  é o interesse resguardado do(a) titular de dados de receber uma cópia dos dados pessoais detidos pela empresa, se assim o requisitar (Art. 18, II, LGPD). Conforme a LGPD, tal direito será objeto de regulamentação por parte da ANPD e da
	 ADEQUAÇÃO:  é a compatibilidade do tratamento com as finalidades informadas ao(à) titular, de acordo com o contexto do tratamento (Art. 6o, II, LGPD).
	 ADVERTÊNCIA:  reprimenda ao agente de tratamento que possui indicação de prazo para adoção de medidas corretivas (Art. 52, I, LGPD). 
	 AGENTES DE TRATAMENTO:  são o controlador e o operador (Art. 5o, IX, LGPD).
	 ANONIMIZAÇÃO, BLOQUEIO OU ELIMINAÇÃO:  é o direito que o(a) titular de dados tem de solicitar que seus dados sejam anonimizados, bloqueados ou que haja a eliminação de dados desnecessários, excessivos ou tratados em desconformidade com o disposto na Lei 
	 ARTICLE 29 DATA PROTECTION WORKING PARTY (“WP29”):  o Grupo de Trabalho do Artigo 29 era um órgão formado pelas 28 autoridades de proteção de dados da União Europeia, que formulava opiniões e orientações para a aplicação das normas sobre proteção de dado
	 BANCO DE DADOS:  é o conjunto estruturado de dados pessoais, estabelecido em um ou em vários locais, em suporte eletrônico ou físico (Art. 5o, IV, LGPD).
	 BASES LEGAIS:  base legal é o fundamento que autoriza o tratamento de dados pessoais e dados pessoais sensíveis por um agente, devendo ser definida, em casos concretos, a partir de uma das hipóteses dispostas na LGPD (em seus artigos 7o e 11). As bases l
	 BLOQUEIO DOS DADOS PESSOAIS:  é a suspensão temporária das operações de tratamento envolvendo os dados pessoais a que se refere a infração, até que a situação seja regularizada (Art. 52, V, LGPD). 
	 BLOQUEIO:  é a suspensão temporária de qualquer operação de tratamento, mediante guarda do dado pessoal ou do banco de dados (Art. 5o, XIII, LGPD).
	 BOA-FÉ:  significa a observância de um comportamento leal, correto e probo na realização das atividades de tratamento de dados pessoais. Esse princípio opera como norte a todos os demais e serve de baliza para a interpretação de conceitos abertos (Art. 6
	 CICLO DE VIDA DOS DADOS:  são as etapas que envolvem o trânsito interno e cronológico dos dados junto ao agente de tratamento, desde a sua obtenção até o seu descarte. 
	 CONFIRMAÇÃO DA EXISTÊNCIA DE TRATAMENTO:  é o direito de obter do controlador a informação, a qualquer momento e mediante requisição, de que os dados pessoais do(a) próprio(a) titular estão sendo tratados (Art. 18, I, LGPD).
	 CONSELHO NACIONAL DE PROTEÇÃO DE DADOS PESSOAIS E DA  PRIVACIDADE:  é o órgão criado no âmbito da ANPD, composto por 23 (vinte e três) representantes, titulares e suplentes, designados por ato do Presidente da República, permitida a delegação (Art. 58-A,
	 CONSENTIMENTO:  é a manifestação livre, informada e inequívoca (Art. 7o, I, LGPD) pela qual o(a) titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada (Art. 5o, XII, LGPD). Deverá ser fornecido por escrito ou por outro 
	 CONSERVAÇÃO DE DADOS APÓS O TÉRMINO DO TRATAMENTO:  os dados pessoais serão eliminados depois do término de seu tratamento, no âmbito e nos limites técnicos das atividades, autorizada, entretanto, a sua conservação para as seguintes finalidades (Art. 16,
	 CONTROLADOR:  é a pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões referentes ao tratamento de dados pessoais (Art. 5o, VI, LGPD). É quem determina como os dados são processados.
	 CONTROLE COMPARTILHADO (CO-CONTROLE):  cenário em que dois ou mais agentes (pessoas naturais ou jurídicas) tomam decisões referentes ao tratamento de dados pessoais para uma mesma operação, projeto ou processo.
	 CONTROLE INTEGRAL:  situação em que o controlador, para além de tomar decisões referentes ao tratamento de dados pessoais, também executa tecnicamente o tratamento dos dados pessoais. 
	 CONVENÇÃO 108/ CONVENÇÃO 108+:  é a Con­venção para a Proteção dos Indivíduos relativamente ao Pro­ces­sa­mento Automático de Dados Pessoais. Trata-se de uma convenção internacional elaborada no âmbito do Council of Europe, e que entrou em vigor em outub
	 CORREÇÃO DE DADOS INCOMPLETOS, INEXATOS  OU DESATUALIZADOS:  é direito do(a) titular requerer a retificação dos seus dados, caso estejam incorretos, insuficientes, imprecisos, não expressem a completude das informações armazenadas ou careçam de atualizaç
	 COUNCIL OF EUROPE (“CoE”):  é a instituição europeia que trabalha a temática de direitos humanos, proteção às minorias, igualdade, liberdade de expressão e reunião. Também lida com combate à corrupção e terrorismo. Note-se que não se trata de uma institu
	 COUNCIL OF THE EUROPEAN UNION (“COUNCIL”):  é um dos órgãos de decisão da União Europeia composto pelos(as) ministros(as) de governo dos Estados-membros do bloco. Possui as atribuições de negociação e adoção das normas propostas da European Commission, c
	 CRITÉRIOS PARA APLICAÇÃO DAS SANÇÕES:  as sanções serão aplicadas após procedimento administrativo que garanta a oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, conforme com as peculiaridades do caso concreto (Art. 52, § 1o, LGPD
	 CUMPRIMENTO DE OBRIGAÇÃO LEGAL OU REGULATÓRIA PELO  CONTROLADOR:  é a hipótese na qual o controlador realiza o tratamento de dados para demonstrar conformidade com normas às quais está submisso, como por exemplo, para atender interesse público (Art. 7o, 
	 DADO PESSOAL:  é a informação relacionada a pessoa natural identificada ou identificável (Art. 5o, I, LGPD). Também são considerados dados pessoais, para os fins da Lei, aqueles utilizados para formação do perfil comportamental de determinada pessoa natu
	 DADO PESSOAL SENSÍVEL:  é o dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou b
	 DADOS COLETADOS NO TERRITÓRIO NACIONAL:  são dados pessoais coletados dos(as) titulares que se encontram em território nacional no momento da coleta (Art. 3o, § 1o, LGPD).
	 DATA BREACH (VIOLAÇÃO DE DADOS PESSOAIS):  definido pelo Art. 5(12) da GDPR General Data Protection Regulation EU 2016/679) como uma violação de segurança que provoque, de modo acidental ou ilícito, a destruição, a perda, a alteração, a divulgação ou o a
	 DATA PROTECTION AUTHORITY (“DPA”) / SUPERVISORY AUTHO- RITY:  a Supervisory Authority é definida pela GDPR (General Data Protection Regulation EU 2016/679) em seus artigos 4(21) e 51(1) como: autoridade pública independente que é estabelecida por um Esta
	 DATA PROTECTION IMPACT ASSESSMENT (“DPIA”):  a Avaliação de Impacto na Proteção de Dados (DPIA) é um processo para criar e demonstrar conformidade, pensado nas diretrizes da GDPR General Data Protection Regulation EU 2016/679), considerado obrigatório pa
	 DIREITO DE PETICIONAR:  é o direito do(a) titular de dados de fazer qualquer requerimento com relação aos seus dados contra o controlador, perante a Autoridade Nacional de Proteção de Dados (Art. 18, § 1o, LGPD). 
	 DIRETIVA 95/46/CE:  é antiga norma de proteção de dados pessoais que estava em vigor na União Europeia. A Diretiva 95/46/CE era relativa à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dad
	 ENCARREGADO(A) (DATA PROTECTION OFFICER — “DPO”):  é a pessoa física ou jurídica indicada pelo agente de tratamento para atuar como canal de comunicação entre o controlador, os(as) titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD).
	 ENRIQUECIMENTO:  é o processo de combinação dos dados pessoais entre uma base primária e uma base de terceiro. O enriquecimento envolve o incremento do volume de informações acerca de um(a) titular graças a fontes externas. É um processo que pode ser rea
	 ESPELHAMENTO DE BASES DE DADOS ARMAZENADAS:  técnica de criação de duas ou mais cópias redundantes da base de dados alocadas em diferentes espaços de servidores virtuais. O espelhamento minimiza a indisponibilidade da base de dados em situações nas quais
	 EUROPEAN COMMISSION (“EC”):  é o órgão executivo da União Europeia que realiza as decisões políticas e estratégicas em seu âmbito, elabora propostas legislativas, trata de questões do orçamento (gestão, distribuição e controle de despesas) do bloco, exec
	 EUROPEAN DATA PROTECTION BOARD (“EDPB”):  é um órgão independente, composto pelas autoridades de proteção de dados da Europa e pelo European Data Protection Supervisor. O EDPB possui a missão de contribuir com a correta aplicação das normas envolvendo pr
	 EUROPEAN DATA PROTECTION SUPERVISOR (“EDPS”):  é a autoridade independente de proteção de dados da União Europeia (UE) que possui as seguintes atribuições: 
	 EUROPEAN PARLIAMENT (“EP”):  é órgão legislativo da União Europeia (UE), que possui poderes legislativos (sugere propostas legislativas à European Commission e adota as normas por esta propostas, decide sobre legislações e acordos internacionais); tem po
	 EXECUÇÃO DE CONTRATO OU DE PROCEDIMENTOS PRELI- MINARES RELACIONADOS A CONTRATO:  é a possibilidade de tratamento de dados pessoais quando necessário para a execução e cumprimento de contrato ou de procedimentos preliminares relacionados a contrato do qu
	 EXECUÇÃO DE POLÍTICAS PÚBLICAS:  são as operações realizadas pela administração pública, para o tratamento e uso compartilhado de dados, necessários à execução de políticas públicas previstas em leis e regulamentos ou respaldadas em contratos, convênios 
	 EXERCÍCIO REGULAR DE DIREITOS EM PROCESSO JUDICIAL, ADMI- NISTRATIVO OU ARBITRAL:  é a possibilidade de tratamento de dados pessoais para fins de andamento de processos judiciais, administrativos e arbitrais, como no caso da utilização de dados para a pr
	 FINALIDADE:  é a realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao(à) titular, sem possibilidade de tratamento posterior de forma incompatível ou desvirtuada (Art. 6o, I, LGPD).
	 FLUXO DE DADOS:  é a operação de correlação lógica acerca do trânsito dos dados em programas e hardwares presentes nos sistemas de um agente de tratamento. O processo de determinação do fluxo de dados geralmente engloba as transformações às quais os dado
	 GENERAL DATA PROTECTION REGULATION EU 2016/679 (“GDPR”):  Regulação Geral de Proteção de Dados UE 2016/679 do Parlamento Euro­peu e do Conselho, de 27 de abril de 2016. Trata-se de regras relativas à proteção das pessoas naturais no que diz respeito ao t
	 GOVERNANÇA DE DADOS:  pode ser definida como os processos, estruturas, normas, regras, políticas, decisões e responsabilidades na maneira como os agentes de tratamento utilizam e processam os dados e informações, de forma a garantir que esse uso seja rea
	 HIGIENIZAÇÃO:  é o processo de certificação da confiabilidade de um dado pessoal contido na base do agente de tratamento. Envolve a atualização, a correção e a retirada de duplicações das informações já constantes na base e pode ser acompanhada por um pr
	 INCIDENTES DE SEGURANÇA:  apesar de fazer menção a incidentes de segurança em diversas disposições (principalmente em seu Art. 48), a LGPD não traz uma definição clara do termo. 
	 INFORMAÇÃO DAS ENTIDADES PÚBLICAS E PRIVADAS:  é possibilitado ao(à) titular de dados a solicitação de informações das entidades públicas e privadas com as quais o controlador realiza o uso compartilhado de dados (Art. 18, VII, LGPD).
	 INFORMAÇÃO SOBRE A POSSIBILIDADE DE NÃO FORNECER  CONSENTIMENTO:  é direito do(a) titular de dados solicitar informações sobre a possibilidade e hipóteses de não fornecimento do consentimento, além de entender sobre as consequências da negativa (Art. 18,
	 INFORMAÇÕES CLARAS E ADEQUADAS:  são informações a respeito dos critérios e dos procedimentos utilizados para a decisão automatizada, que podem ser solicitadas pelo(a) titular de dados. Tais informações, a serem oferecidas pelo controlador, deverão apres
	 INTERESSE LEGÍTIMO DO CONTROLADOR OU DE TERCEIRO:  quando o tratamento é necessário para atender aos interesses legítimos do controlador ou de terceiro (Art. 7o, IX, LGPD). Esta base legal não pode ser utilizada em detrimento dos direitos e liberdades fu
	 LIMITAÇÃO TEMPORAL DO ARMAZENAMENTO:  os dados pessoais devem ser eliminados após o término de seu tratamento, no âmbito e nos limites técnicos das atividades (Art. 16, caput, LGPD).
	 LIVRE ACESSO:  é a garantia, aos(às) titulares, de consulta facilitada e gratuita sobre a forma e a duração do tratamento, bem como sobre a integralidade de seus dados pessoais (Art. 6o, IV, LGPD).
	 MINISTÉRIO PÚBLICO DO DISTRITO FEDERAL E TERRITÓRIOS  (“MPDFT”):  é uma instituição que possui autonomia funcional e administrativa, responsável por defender a ordem jurídica, o regime democrático e os interesses sociais e individuais indisponíveis (Art.
	 MULTA DIÁRIA:  é limitada a R$ 50.000.000,00 — cinquenta milhões de reais — (Art. 52, III, LGPD).
	 MULTA SIMPLES:  é valorada em até 2% do faturamento da pessoa jurídica de direito privado, grupo ou conglomerado no Brasil no seu último exercício, excluídos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhões de reais) por infração (A
	 NÃO DISCRIMINAÇÃO:  impossibilidade de realização do tratamento para fins discriminatórios ilícitos ou abusivos (Art. 6o, IX, LGPD).
	 NECESSIDADE:  é a limitação ou redução do tratamento ao mínimo necessário para a realização de suas finalidades, com abrangência dos dados pertinentes, proporcionais e não excessivos em relação às finalidades do tratamento de dados (Art. 6o, III, LGPD). 
	 OPERADOR:  é a pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais em nome do controlador (Art. 5o, VII, LGPD). É quem acata e executa as ordens de como os dados devem ser tratados.
	 OPOSIÇÃO AO TRATAMENTO DE DADOS PESSOAIS:  é a possibilidade de oposição do(a) titular ao contexto do tratamento de dados e/ou às suas respectivas finalidades, incluindo tratamento realizado com base em uma das hipóteses de dispensa do consentimento (Art
	 ÓRGÃO DE PESQUISA:  é o órgão ou entidade da administração pública direta ou indireta ou pessoa jurídica de direito privado sem fins lucrativos legalmente constituída sob as leis brasileiras, com sede e foro no País, que inclua em sua missão instituciona
	 PERFILAMENTO (PROFILING):  implica o tratamento de dados pessoais com objetivo de traçar perfil dos(as) titulares de dados, envolvendo operações como cruzamento, agregação e enriquecimento de bases de dados. 
	 PERSONAL DATA BREACH:  de acordo com o Art. 4(12), da GDPR, trata-se de uma violação da segurança que conduz, de forma acidental ou ilícita, à destruição, perda, alteração, divulgação não autorizada ou acesso não autorizado a dados pessoais transmitidos,
	 PLANO DE RESPOSTA A INCIDENTES DE SEGURANÇA DA INFOR- MAÇÃO:  é a forma de endereçamento e comunicação de determinadas informações quando da ocorrência de um incidente de segurança da informação. A LGPD apresenta algumas dessas informações e outros requi
	 POLÍTICA DE PRIVACIDADE:  é o documento que dispõe aos(às) titulares de dados a forma como o(a)s agentes vão realizar o tratamento dos dados pessoais que estão em seu poder e explicita os direitos do(a)s titulares nessa relação. 
	 POLÍTICA DE SEGURANÇA DA INFORMAÇÃO:  é o documento que dispõe sobre as diretrizes de proteção às informações que estão sob guarda do agente de tratamento (padrões e medidas técnicas), de forma a garantir a segurança dessas informações. A Política de Seg
	 PORTABILIDADE DOS DADOS:  é a disponibilização dos dados do titular a outro fornecedor de serviço ou produto, mediante requisição expressa e observados os segredos comercial e industrial, de acordo com a regulamentação da Autoridade Nacional de Proteção 
	 PREVENÇÃO:  adoção de medidas para prevenir a ocorrência de danos em virtude do tratamento de dados pessoais (Art. 6o, VIII, LGPD).
	 PROCESSING:  é trazido pelo artigo 4(1), da GDPR General Data Pro­tection Regulation EU 2016/679), que estabelece que o processamento é qualquer operação ou conjunto de operações efetuadas em dados pessoais ou em conjuntos de dados pessoais, por meios au
	 PROCON:  é órgão estadual ou municipal que atua em âmbito local no que se refere a matérias de proteção e defesa do consumidor. Também é responsável pelo monitoramento do mercado de consumo local. Os Procons fazem parte do Sistema Nacional de Defesa do C
	 PROFILING:  é definido pelo artigo 4(4), da GDPR (General Data Pro­tection Regulation EU 2016/679), como qualquer tratamento automatizado de dados pessoais que os utilize para analisar ou fazer predições sobre determinados aspectos de um(a) titular de da
	 PROGRAMA DE GOVERNANÇA EM PRIVACIDADE:  sobre o denominado programa de governança em privacidade, a LGPD determina que ele deve conter, no mínimo (Art. 50, § 2o, I, LGPD): 
	 PROTEÇÃO DA VIDA OU DA INCOLUMIDADE FÍSICA DO(A) TITU- LAR OU DE TERCEIRO:  é a possibilidade de tratamento de dados pessoais para a tutela e proteção de aspectos da vida e da saúde física do(a) titular de dados (Art. 7o, VII, LGPD).
	 PROTEÇÃO DO CRÉDITO:  é a hipótese de tratamento de dados pessoais voltada a viabilizar e proteger as operações do mercado financeiro de crédito, permitindo, por exemplo, a inscrição de consumidores nos cadastros positivos de crédito e análises de risco 
	 PSEUDONIMIZAÇÃO:  é o tratamento por meio do qual um dado perde a possibilidade de associação, direta ou indireta, a um indivíduo, a não ser que haja o uso de informação adicional mantida separadamente pelo controlador em ambiente controlado e seguro (Ar
	 PUBLICIZAÇÃO DA DECISÃO:  é o ato de tornar a infração pública após ter sua ocorrência devidamente apurada e confirmada (Art. 52, IV, LGPD). 
	 QUALIDADE DOS DADOS:  é a garantia, aos(às) titulares, de exatidão, clareza, relevância e atualização dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento (Art. 6o, V, LGPD).
	 REALIZAÇÃO DE ESTUDOS POR ÓRGÃOS DE PESQUISA:  possibilidade de tratamento de dados para fins de pesquisa, devendo garantir, sempre que possível, a anonimização dos dados pessoais (Art. 7o, IV, LGPD).
	 REGRAS DE BOAS PRÁTICAS E DE GOVERNANÇA:  são condições de organização, o regime de funcionamento, os procedimentos, incluindo reclamações e petições de titulares, as normas de segurança, os padrões técnicos, as obrigações específicas para os diversos en
	 REGULAÇÃO DE RISCO:  envolve ações que promovam a melhoria da gestão de risco (i.e., a cognição, avaliação e gerenciamento, que possui como viés a implementação da política de gestão de riscos). Exige o implemento de medidas apropriadas para assegurar e 
	 REGULAÇÃO ESTATAL:  refere-se ao condicionamento, coordenação e disciplina da atividade privada, abrangendo a edição de normas e a sua implementação concreta, bem como a fiscalização do seu cumprimento e a punição de infrações.
	 RELATÓRIO DE IMPACTO À PROTEÇÃO DE DADOS PESSOAIS:  é a documentação do controlador que contém a descrição dos processos de tratamento de dados pessoais que podem gerar riscos às liberdades civis e aos direitos fundamentais, bem como medidas, salvaguarda
	 RESPONSABILIDADE:  é a obrigação de reparação de danos patrimoniais, morais, individuais ou coletivos causados em razão de exercício de atividade de tratamento de dados pessoais, violando a legislação de proteção de dados pessoais (Art. 42, caput, LGPD).
	 RESPONSABILIZAÇÃO E PRESTAÇÃO DE CONTAS:  demonstração, pelo agente, da adoção de medidas eficazes e capazes de comprovar a observância e o cumprimento das normas de proteção de dados pessoais e, inclusive, da eficácia dessas medidas (Art. 6o, X, LGPD).
	 RETENÇÃO MÍNIMA:  é a delimitação dos dados e do tratamento de dados apenas para finalidades específicas. Diante do alcance da finalidade determinada, ou da verificação de que os dados deixaram de ser necessários ou pertinentes ao alcance da finalidade, 
	 REVISÃO:  é o pedido que o(a) titular de dados pode realizar com pretensão de revisar as decisões tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluídas as decisões destinadas a definir o seu perfil
	 REVOGAÇÃO DO CONSENTIMENTO:  é manifestação expressa do(a) titular, por procedimento gratuito e facilitado, de revogar o consentimento (Art. 18, IX, LGPD), sendo ratificados os tratamentos realizados sob amparo do consentimento anteriormente manifestado,
	 SANÇÕES ADMINISTRATIVAS:  são as penalidades aplicáveis aos agentes de tratamento de dados em razão das infrações cometidas às disposições da Lei (Art. 52, caput, LGPD).
	 SECRETARIA NACIONAL DO CONSUMIDOR (“SENACON”):  foi instituída pelo Decreto no 7.738, de 28 de maio de 2012, e integra a estrutura do Ministério da Justiça. Atua com o acompanhamento (planejamento, elaboração, coordenação e execução) da Política Nacional
	 SEGURANÇA:  utilização de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão (Art. 6o, VII, LGPD).
	 SETOR ACADÊMICO:  abrange organizações de Educação Profissional, Científica e Tecnológica, bem como as Instituições de Educação Superior (IES). As IES, de acordo com a sua organização e as suas prerrogativas acadêmicas, serão credenciadas para a oferta d
	 SETOR PÚBLICO:  é o chamado setor público ou estatal e refere-se, tradicionalmente, ao “governo” (i.e., ao “primeiro setor”). O denominado setor público não estatal é composto pelas paraestatais, pelos entes de colaboração e serviços sociais autônomos. 
	 TERCEIRO SETOR:  o setor público não estatal é também denominado terceiro setor e designa o conjunto de entidades da sociedade civil, sem fins lucrativos, que desenvolve atividades de relevância pública.
	 TÉRMINO DO TRATAMENTO DE DADOS PESSOAIS:  o término do tratamento de dados pessoais correrá quando houver (Art. 15, caput e I a IV, LGPD):
	 TITULAR DE DADOS PESSOAIS:  é a pessoa natural a quem se referem os dados pessoais que são objeto de tratamento (Art. 5o, V, LGPD).
	 TITULARIDADE DOS DADOS PESSOAIS:  é direito de toda pessoa natural, sendo assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade (Art. 17, LGPD). O(a) titular é, portanto, a pes
	 TRANSFERÊNCIA INTERNACIONAL DE DADOS:  é a transferência de dados pessoais para país estrangeiro ou organismo internacional do qual o país seja membro (Art. 5o, XV, LGPD).
	 TRANSPARÊNCIA:  é a garantia, aos(às) titulares, de informações claras, precisas e facilmente acessíveis sobre a realização do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial (Art. 6o, VI, LGPD).
	 TRATAMENTO DE DADOS PESSOAIS DE CRIANÇAS E ADOLES- CENTES:  é o tratamento que deve ser realizado no melhor interesse da criança e do adolescente, nos termos do Art. 14 da LGPD e da legislação pertinente (Art. 14, caput, LGPD). Além disso, as informações
	 TRATAMENTO DE DADOS PESSOAIS PELO PODER PÚBLICO:  é o tratamento efetuado pelas pessoas jurídicas de direito público, ou seja, órgãos integrantes da administração pública direta ou indireta, para o atendimento de finalidade pública, na persecução do inte
	 TRATAMENTO DE DADOS PESSOAIS SENSÍVEIS:  o tratamento desses dados apenas poderá ocorrer quando o(a) titular ou sua/sua responsável legal consentir, de forma específica e destacada, para finalidades específicas (Art. 11, I, LGPD). 
	 TRATAMENTO:  é toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou
	 TUTELA DA SAÚDE:  é a possibilidade de tratamento de dados pessoais quando necessário em procedimento realizado por profissionais da área da saúde ou por entidades sanitárias (Art. 7o, VIII, LGPD). 
	 UNIÃO EUROPEIA (“UE”):  é um bloco econômico composto por 27 países da Europa, sendo eles: Alemanha, Áustria, Bélgica, Bulgária, Chipre, Croácia, Dinamarca, Eslováquia, Eslovênia, Espanha, Estônia, Finlândia, França, Grécia, Holanda, Hungria, Irlanda, It
	 USO COMPARTILHADO DE DADOS (“COMPARTILHAMENTO”):  é a comunicação, difusão, transferência internacional, interconexão de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por órgãos e entidades públicos no cumprimento de suas competê

