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INTRODUCAO

O percurso académico de uma aluna em uma Instituicdo de Ensino Supe-
rior (IES) envolve o tratamento de diversos dados pessoais, sejam estes
fornecidos pelas préprias discentes, constantes de materiais didaticos uti-
lizados, ou mesmo gerados durante as atividades académicas (em provas,
por exemplo).

As |ES estabelecem diferentes vinculos com as pessoas que se engajam
nas atividades académicas ofertadas. Cada um desses vinculos possui suas
especificidades e, portanto, diferenciam-se quanto ao tra-
tamento dos dados pessoais. Correspondendo as diferen-
tes formas de interesse e de participagdo em atividades
académicas, podem-se mencionar os seguintes vinculos:

l Interessadas em se tornar alunas: pessoas
que desejam ser informadas sobre as atividades
académicas, cursos, semindrios, dentre outras
oportunidades da Instituicdo;

B Candidatas a alunas: participantes de proces-
sos seletivos;

[ Alunas: pessoas aprovadas nos processos seleti-
vos realizados pela IES;

B Ex-alunas: pessoas que finalizaram sua parti-
cipagdo em algum curso, seminario, disciplina
avulsa ou outras atividades académicas ofereci-
das pela IES.

Nesse sentido, o objetivo do presente Briefing
Tematico (BT) é oferecer um panorama sobre as consi-
derac@es essenciais relacionadas a prote¢do de dados em
cada um dos momentos de vinculagdo entre a estudante
e a [ES acima indicadas, o que chamaremos de “Jornada
Académica”. Serdo apresentadas, principalmente, informa-
¢Ges relacionadas a (i) base legal para o tratamento,
(ii) finalidade, (iii) possibilidade de armazena-
mento e (iv) o compartilhamento de informacgoes.

Este BT foi elaborado com base na experiéncia aca-
démica e profissional desenvolvida no ambito do Centro
de Ensino e Pesquisa em Inovacdo (CEPI FGV DIREITO SP), na linha de pes-

quisa Direito, Tecnologia e Sociedade.
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PROTECAO DE DADOS
PESSOAIS & RELACAO COM
OUTRAS NORMAS

APLICAVEIS

A principal norma considerada para a elaboragdo deste
BT é a Lei Geral de Protecdo de Dados Pessoais (Lei
n213.709/2018 — “LGPD”). Contudo, é importante notar
que o setor de Ensino Superior ja é bastante regulado e regu-
lamentado, possuindo regras que, mesmo sem mencionar ou
utilizar os conceitos juridicos préprios da drea de protecdo
de dados pessoais, estabelecem obriga¢des que implicam a
realizacdo de tratamentos de dados pessoais. Como exem-
plos, podem ser citadas as portarias da CAPES, as dispo-
sicdes do MEC e as demais leis sobre o sistema de ensino.
Frisa-se que a LGPD e as legislagdes ja existentes
ndo estdo em situacdo de conflito. Havendo disposi¢ao
especifica em lei, o tratamento deve ser feito de acordo com
esta. Por exemplo, se uma norma do MEC estabelece que um
documento deve ser armazenado por prazo determinado,

PORTARIA 315/ 2018 ( MEC)

A Portaria do Acervo Académico, do
MEC, e a Tabela de Temporalidade
e Destinacao de Documentos de
Arquivos Relativos as Atividades-fim
das Instituicoes Federais de Ensino

Superior, citada no art. 38 da Portaria,
estabelecemo ‘ciclo de vida® de
diversos dados pessoais de alunos,
bem como dispdem sobre prazos de
armazenamento e de destinacao final,
ao discorrerem sobre o0 armazena-
mento de documentos académicos.

este prazo deve ser seguido. A LGPD permite, inclusive, que dados pessoais
sejam tratados em decorréncia da existéncia de obrigacdo legal ou regulatdria.

Premissas para o tratamento de dados

TER UMA

BASE LEGAL PARA
O TRATAMENTO

TER UMA
FINALIDADE

BEM DEFINIDA

ADEQUAQ’AO ENTRE
O TRATAMENTO
A SER REALIZADOEA
FINALIDADE INFORMADA




INTERESSADAS E
CANDIDATAS
A ALUNAS

PROCESSOS SELETIVOS (PS)

No caso de interessadas e candidatas a alunas, uma das principais situacoes
que envolve tratamentos de dados pessoais € a realizagdo de processos
seletivos. A realizagdo dessa atividade pode levar (i) a coleta de dados pes-
soais, a partir de solicitagdo ao titular; e (ii) a geragdo de dados pessoais.

DADOS SOLICITADOS EM PROCESSOS SELETIVOS

Para solicitar os dados das candidatas, com a finalidade de permitir a realiza-

gdo do processo de selegdo, devera ser obtido o [<{ely = 141 L at RSl E T

Ciente dos dados a serem coletados e das exigéncias para concorrer a vaga,
a candidata deverd optar, de forma livre, por permitir que a IES trate seus dados.

Caso o processo seletivo conte com qualquer tipo de coleta de dados
por outros meios (tal como redes sociais, Curriculo Lattes etc.), isso deve
ser estabelecido pelo respectivo edital. Recomenda-se, também, a inser-
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¢do de previsdo especifica no termo de consentimento da inscricdo do PS.
As pesquisas devem ter sua necessidade atrelada a finalidade de organizar
e de executar o PS em questdo.

O armazenamento dos dados gerados em PS deverd seguir os critérios
da regulamentacdo do sistema federal de ensino, que estabelece prazos e
destinacdo final, de acordo com a classificagdo dos documentos em que
esses dados aparecem. A regulamentacdo consiste no Decreto n29.235/2017
e na ja mencionada Portaria n® 315/2018 do MEC. Dessa forma, para o arma-
zenamento, a base legal aplicavel é a de cumprimento de obrigacao legal
ou regulatéria.

Considerando que diferentes instituicdes podem estar envolvidas na
elaboracdo e na aplicacdo das provas, é possivel que haja necessidade de
compartilhamento dos dados fornecidos. Esse compartilhamento precisa
ser informado a candidata na inscri¢do do PS. Como é necessario para rea-
lizar a prova, a depender do contexto do tratamento, pode ser abrangido
pelo consentimento inicial, ou ser parte dos procedimentos prévios a
execucdo do contrato, entre a candidata e a institui¢do que realiza o PS.
Se for indispensdvel para o cumprimento de obrigacdo legal ou regulatdria
pela IES, ndo serd necessario obter o consentimento do titular para esse
tratamento especifico, visto estar respaldado nesta base legal.

REQUISITOS PARA O
CONSENTIMENTO

O consentimento sé é con-
siderado valido caso trés
condi¢des sejam atendidas:
deve ser uma manifes-
tacdo livre da pessoa,
que ndo pode ser imposta;
informada, especialmente
sobre as finalidades do

uso dos dados; e inequi-
voca, ou seja, explicita (e

ndo presumida).



DADOS GERADOS EM PROCESSOS SELETIVOS
Alguns dos dados pessoais que podem ser gerados durante o PS sdo notas
de provas e registros de presenca. Os dados gerados e que constem em
documentos, cujo ciclo de vida é determinado pela Tabela de Temporalidade
e Destinagdo de Documentos do Acervo Académico, podem ser tratados
de acordo com a regulacdo pertinente, incidindo, portanto, a base de cum-
primento de obrigacdo legal ou regulatéria.

Exemplo importante de dado gerado em PS € a lista de classificacdo final
das candidatas, cuja divulgacdo € feita publicamente, inclusive por quest&es
de transparéncia. Dessa forma, recomenda-se que conste, no edital, a infor-
magdo de que os resultados serdo disponibilizados de maneira publica.

DADOS DE ALUNAS

DADOS DE MATRICULA
Sendo a candidata aprovada no PS, é possivel que alguns
dados fornecidos sejam mantidos pela IES para a sua
matricula, como dados de identificacdo (RG, CPF etc.).
Alguns desses dados podem ser necessarios para 0 cum-
primento de obrigacao legal ou regulatéria, e outros
podem ter respaldo na base de execugao de contrato.
No caso dos dados que ndo sejam necessarios para
a execugdo do contrato, ou que ndo sejam exigidos por
legislacdo ou outra fonte de direito, serd necessario o
consentimento do titular.

DADOS PARA BOLSAS DE ESTUDOS
Para que uma aluna seja elegivel a uma bolsa de estudos,
pode ser necessdrio comprovar o atendimento a deter-
minados requisitos, o que poderd ser feito por meio de
documentos proéprios, como atestados e declaragdes.
E provavel que esses documentos contenham dados
pessoais, a exemplo de: (i) condi¢do socioeconémica; (ii)
desempenho escolar; (iii) materiais produzidos (como
carta de intencdo); (iv) nacionalidade; e (V) ingresso por
cotas, dentre outros.

Havendo tratamento dos dados por exigéncias de portarias do MEC ou
por outras fontes do direito, este serd legitimo, visto que estara respaldado
pela base do cumprimento de obrigacao legal ou regulatoéria.

Os dados tratados pela IES que ndo sejam solicitados por lei ou por
regulagdo, ou que ndo estejam vinculados a execugdo do contrato de pres-
tacdo de servicos educacionais, deverdo ter como base legal o consenti-
mento do titular de dados.
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DADOS DE INTERCAMBISTAS

Os dados pessoais de candidatas a intercambio, bem
como os de alunas intercambistas, serdo tratados tanto
pelainstituicdo brasileira quanto pela instituicdo no exte-
rior. Nesse sentido, é possivel dizer que esses dados serdo
objeto de transferéncia internacional.

A transferéncia internacional implica maior cuidado
no ambito da protecdo de dados pessoais, visto que se
deve atentar as normas de protecdo de dados no ambito
nacional e no pais no qual a instituicdo de ensino parceira
estd localizada.

A LGPD estabelece rol especifico de op¢des para
legitimar a transferéncia internacional de dados (art. 33).
Atualmente, como ha dificuldade para instrumentalizar
algumas dessas op¢des, recomenda-se que a base do
consentimento especifico seja adotada para o caso
de candidatura e de fornecimento de dados para realizar
o intercambio.

DADOS GERADOS NO CURSO DA
ATIVIDADE DISCENTE

Durante a vida académica da aluna, diversos novos documentos sdo gera-
dos, de forma que podem conter dados pessoais e dados pessoais sensiveis.
E o caso das avaliacdes regulares, trabalhos, informacdes sobre desempenho
académico, listas de presenca, entre outros. Visto que a geragdo desses dados
esta diretamente ligada as atividades de ensino ou rotinas administrativas da
IES, a base legal para o tratamento dos dados ¢ a de execugao de contrato.

Se esses dados vierem a ser utilizados para qualquer outra finalidade
que ndo esteja vinculada a atividade de ensino, e que ndo seja amparada
por legislacdo vigente, serd necessario obter o consentimento do titular.

A manutencdo das informagdes referentes a jornada académica das
alunas é exigida pela Portaria n° 315/2018 do MEC, aplicando-se a todos
os cursos que compdem a grade da IES. Dessa forma, aplica-se a base de
cumprimento de obrigacao legal ou regulatoria.

Ressalta-se que a legislacdo também estabelece que a IES deve armazenar
esses dados tanto em formato fisico quanto digital. Os métodos de digitali-
zagdo devem garantir a confiabilidade, a autenticidade, a integridade, e a dura-
bilidade de todas as informac&es dos processos e dos documentos digitais.

Pode ser necessario, em certos momentos, realizar o compartilha-
mento de dados externamente a IES, se essa operagdo for essencial para o
cumprimento de obrigagao legal ou regulatdria. Também, podera ser
realizado com respaldo na execugdo de contrato entre a aluna e a IES.
Importante observar que, nessa hipdtese, caso sejam utilizadas platafor-
mas para as atividades de ensino, é preciso atentar-se aos termos de uso e
politica de privacidade destas.
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ACERVO ACADEMICO

E considerado acervo
académico o conjunto de
documentos produzidos
e recebidos por institui-
¢Bes publicas ou privadas
que ofertam educacgdo
superior, pertencentes

ao Sistema Federal de
Ensino. Esses documentos
sdo referentes a Jornada
Académica das alunas e
necessarios para compro-

var os seus estudos.



DADOS DE EX-ALUNAS

Pode ser do interesse da IES armazenar alguns dados de suas ex- alunas.

A IES pode ser obrigada a manter certos dados das alunas, permanente-

mente (ex. nome) ou por um determinado prazo, em virtude de cumpri-

mento de obrigacao legal ou regulatéria, como por determinagdo da

ja citada Portaria n® 315, do MEC, ou por causa de outra fonte de direito.

Outra possivel justificativa para o armazenamento de dados pessoais

de ex-alunas pela IES é o fato de que essas podem ajuizar alguma agdo

contra as IES nos ambitos civil, consumerista, administrativo, entre outros.

Dessa forma, os dados podem ser mantidos para resguardar o exercicio

regular de direitos em uma demanda administrativa ou judicial.

Recomenda-se que os dados pertinentes sejam pre-
servados até que inexistam riscos consumeristas, admi-
nistrativos e civis relacionados aquele titular face a IES.

Outra hipdtese de manutencdo dos dados é relativo
ao interesse de a I[ES acompanhar. o desenvolvimento da
aluna fora da institui¢do, por exemplo, verificando se o
curso e a formagdo oferecida resultaram em melhor posi-
cionamento no mercado de trabalho, ou oferecendo a
ex-aluna a possibilidade de integrar associagdo Alumni.

Exemplos desses dados sdo: (i) endereco postal; (ii)
endereco de e-mail; (iii) informagdes sobre a vida profis-
sional. Para manter esses dados armazenados, € neces-
sério que se obtenha o consentimento do titular. Além
disso, deve-se deixar bem claras as finalidades dos trata-
mentos a serem realizados apds o perfodo de vinculagdo
daalunaa IES.

Ndo havendo justificativas para a manutengdo dos
dados, eles deverdo ser eliminados assim que tiverem sua
finalidade cumprida.
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ELIMINAGAO E
EXCECOES

O ciclo de vida dos dados pessoais encerra-se com a sua eliminagdo.
Entretanto, existem justificativas que possibilitam a sua manutengdo. Abaixo,
constam algumas das hipdteses tanto para a eliminagdo quanto para a per-
missdo de armazenamento.

ELIMINAgﬂO SOLICITADA

PELOTITULAR OBRIGACAO LEGAL/
Quando o tratamento ¢ realizado com base no REGUL ATO RIA

consentimento do titular, ele pode solicitar a elimi-
nagdo dos dados. Essa hipdtese se aplica aos dados
coletados para processo seletivo, por exemplo.

, EXERCICIO REGULAR DE
DADOS DESNECESSARIOS, DIREITOS EM PROCESSO

EXCESSIVOS OU TRATADOS JUDICIAL OU ADMINISTRATIVO
EM DESCONFORMIDADE B Processo consumerista;
COM A LGPD = Processo civil;

Quando o titular julgar que os dados tratados ® Processo administrativo.

sdo excessivos, desnecessarios ou tratados em

desconformidade com a LGPD, orienta-se que

tanto a solicitagdo quanto os dados em discus-

sdo sejam encaminhados para o Encarregado DEMAIS HIPOTESES

da IES, de forma que este oferega as orienta- DO ART. 16, LGPD

¢Bes pertinentes sobre o caso. ® Realizagdo de estudo por érgdo de pesquisa,

garantida sempre que possivel a anonimiza-
¢do dos dados;
TERMINO DO = Transferéncia a terceiro, desde que respei-
TRATAMENTO DE DADOS tados os requisitos de tratamento de dados

dispostos na Lei;

m Uso exclusivo do controlador, vedado o
acesso por terceiro, e desde que anonimiza-
dos os dados.

Com o fim do vinculo entre o titular e a
IES, deve haver a eliminac¢do dos dados,

a ndo ser que existam justificativas para a
sua manutencao.
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BASE LEGAL ADEQUADA

FINALIDADE LEGITIMA, ESPECIFICA, EXPLICITA E INFORMADA AO TITULAR

COMPATIBILIDADE E ADEQUA(;AO ENTRE O TRATAMENTO E A FINALIDADE
INFORMADA AO TITULAR

LIMITAC;AO DO TRATAMENTO E DA UTILIZAC,'AO DOS DADOS AO MiNIMO
NECESSARIO PARA A CONSECU(;AO DA FINALIDADE

Garantir que apenas as pessoas
que efetivamente precisam
dessas informacgdes para a
realizagdo do tratamento
possam acessa-las —

i.e., restringir o acesso

desses dados as pessoas
devidamente autorizadas.

Manter esses dados em servidor
que assegure segurancga e
protecdo das informacgoes.

Manter os dados preferencial-
mente criptografados.




O presente Briefing Tematico consiste em
material meramente informativo e ndo
substitui a necessidade de aconselhamento
jurfdico para avaliar o do caso concreto.

As manifestacdes expressas por integrantes
dos quadros da Fundacdo Getulio Vargas
representam, exclusivamente, as opinides
do@)s seus/suas autores(as) e nao,
necessariamente, a posicao

institucional da FGV.
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