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RESUMO

Este trabalho tem como objetivo a realizagdo de uma anélise qualitativa exploratéria de
todo o conteudo da Lei no 12.527, de 18 de novembro de 2011, Lei de Acesso a Informacgéo
(LAI), quanto aos aspectos atinentes a Seguranga da Informacdo. Realiza-se uma analise
textual, de artigos relacionados a LAI. Encontra-se que quanto maior a transparéncia, menor
seria a corrupcao, e assimetria informacional generalizada na sociedade e na esfera publica, em
todos os niveis de Poder, ou uma falta de compreensdo ou conhecimento da LAI. Apresenta-se
a “Transparéncia do Sigilo”, onde ha um aprofundamento dos conhecimentos da LAI, e os
resultados sugerem possiveis inconformidades com os requisitos estabelecidos na LAl,
atestando a assimetria informacional reportada. Por fim, ainda de forma a reduzir a assimetria
informacional identificada e em busca de uma maior accountability para a sociedade brasileira,
séo avaliados aspectos de Seguranca da Informacdo, no contexto da LAI, que ndo estariam em
conformidade com as melhores praticas estabelecidas em diversos normativos, nacionais e
internacionais, sugerindo a existéncia de vieses em sua elaboracéo.

Palavras-chave: Politicas Puablicas. Vieses Cognitivos. Acesso & Informacao.
Seguranca da Informacdo. Comportamental. Economia Comportamental. Ciéncia
Comportamental. Sigilo.



ABSTRACT

This Dissertation aims to carry out an exploratory qualitative analysis of the entire
content of Law No. 12,527, of November 18, 2011, Law on Access to Information (LAI),
regarding aspects related to Information Security. A textual analysis of articles related to LAI
is carried out. It is found that the greater the transparency, the lesser the corruption and
generalized informational asymmetry in society and the public sphere, at all levels of power, or
a lack of understanding or knowledge of LAI. The “Secrecy Transparency” is presented, where
there is a deepening of the knowledge of the LAI, and the results suggest possible non-
conformities with the requirements established in the LAI, attesting to the reported
informational asymmetry. Finally, still in order to reduce the informational asymmetry
identified and in search of greater accountability for the Brazilian society, aspects of
Information Security are evaluated, in the context of LAI, which would not be following the
best practices established in various regulations, national and international, suggesting the
existence of biases in its elaboration.

Keywords: Public Policy. Cognitive Biases. Access to information. Information
Security. Behavioral. Behavioral Economy. Behavioral Science. Secrecy.
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12
INTRODUCAO

Esta pesquisa € composta por trés capitulos, todos relacionados a Lei n® 12.527, de 18 de
novembro de 2011, na tentativa de diminuir as davidas sobre o tema controle de acesso a
informac&o, que a propria Lei regula, com vistas a identificagdo de pontos fortes e fracos a
serem debatidos para seu aperfeicoamento, subsidiando uma possivel revisdo futura desse

instrumento.

No Capitulo 1 foi realizada analise lexicométrica do contetdo de arquivos relevantes
selecionados sobre a LAI, no periodo de 2011 a 2016, onde foi concluido que o contetdo retrata
0 desejo comum dos cidaddos por controle social mais aprimorado no acesso as informacoes.
Tal fato sugeriria aumento da transparéncia publica com a reducdo da corrupgao, com incentivo
a uma maior disponibilizacdo das informac6es sobre a custodia do Estado, com menc¢édo a uma

assimetria informacional na sociedade no contexto de aplicacdo da LAI.

No Capitulo 2 é ressaltada a assimetria informacional reportada, caracterizada pela falta
do entendimento da LAI em aspectos da regulacdo do acesso a informac&o, principalmente o
relacionado a restri¢cdo da informacdo, constatado na implantacdo no Poder Executivo federal

dos processos de controle de seguranca estabelecidos pela prépria Lei.

No caso das informac@es sigilosas Classificadas nos 6rgaos da Administracdo Publica
federal, conforme dados do Departamento de Seguranca da Informacdo (DSI), do Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI/PR), é demonstrado que grande parte
dos servidores publicos ndo estdo implantando adequadamente 0s processos para o tratamento
desse tipo de informacéo. Esta constatacdo é reforcada por uma andalise de um Estudo de caso
do Banco Central do Brasil, de um procedimento licitatério internacional de concorréncia
destinada ao fornecimento de moedas de circulagdo comum, do Padrdo Real, (BRASIL, 2018a),
onde sdo discutidas possiveis deficiéncias na conformidade com a LAI.

Em busca da reducdo da assimetria informacional, no Capitulo 3 é realizada uma anélise
das melhoras praticas relacionadas a Seguranca da Informacdo, estabelecidas em normativos
especificos, como os da ABNT e DSI, em relagdo a possiveis inconsisténcias apresentadas na
LAI com esses dispositivos, sugerindo a presenca de vieses cognitivos em sua elaboracdo, com

0 intuito de interpretar possibilidades de melhorias em seu entendimento.

Como concluséo, o trabalho visualiza um delineamento de um cenério preocupante na
reducdo dréstica da quantidade desse tipo de informac&o nos 6rgéos publicos, com a perda de

capacidade dos servidores de garantir a protecdo da informagéo sigilosa classificada, o que pode
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ser prejudicial ao Estado brasileiro, a sua imagem, diante dos compromissos internacionais

estabelecidos entre o Brasil e outros Estados, ou Organismos Internacionais.

O resultado do estudo reveste-se de especial atencdo para o aperfeicoamento das Politicas
Publicas relacionadas & Seguranca da Informacéo, principalmente as de acesso a Informagé&o.
Com quase dez anos de existéncia, a LAI regula um cenario altamente dinamico em suas
mutacdes e evolugdes, com o uso de tecnologias distintas que agregam valores a produtos de
comunicagdo. A sociedade deve estar atenta que o uso das informagdes sigilosas desses
produtos, o que implica em responsabilidades de garantia de sua seguranga por parte dos 6rgaos

publicos, principalmente as relacionadas a seguranca da sociedade e do Estado.
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CAPITULO 1- Uma anélise lexicométrica sobre artigos da LAI.

1. ANALISE LEXICOMETRICA

Como procedimento inicial, foi realizada uma pesquisa quali-quanti de artigos
cientificos disponibilizados na Internet, no periodo de 21 a 22 de margo de 2010, por meio da
ferramenta online de pesquisa denominada Google Scholar, utilizando-se como parametro de
pesquisa o tema “Lei de Acesso a Informagao”.

O inicio da discussdo em nossa sociedade acerca da implantacdo de dispositivos que
permitiriam o acesso as informacdes publicas, de forma rapida e sem burocracia, como uma
forma eficiente de controle social, teve influéncias de organismos da comunidade internacional,
principalmente pela Organizacdo das Nac¢des Unidas (ONU) e pela Organizacdo dos Estados
Americanos (OEA), onde baseavam-se na premissa de que 0 acesso a informacédo deveria ser
um direito fundamental em uma sociedade desenvolvida (SA; MALIN, 2013).

Abordando essa demanda, a Constituicdo Federal de 1988 (CF/88) reconhece 0 acesso
a informagdo como um direito fundamental, pois em seu Titulo Il — dos Direitos e Garantias

Fundamentais —, inciso XXXIII, do art. 5°, estabelece que:

[...] todos tém direito a receber dos 6rgaos publicos informacdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranga da sociedade e do Estado [...] (grifo nosso).

Apbs diversas discussdes e sessoes realizadas no Congresso Nacional em busca de uma
conquista para a sociedade brasileira, a Lei n°® 12.527, de 18 de novembro de 2011, comumente
conhecida como Lei de Acesso a Informacdo (LAI), regulou o acesso a informacéo e passou a
vigorar no pais, aperfeicoando os processos de controle social na Administragdo Publical, por
meio do acesso facilitado ao cidaddo as informacGes institucionais, visando ao incentivo a
cultura da transparéncia e ao combate a corrupcdo, que estariam englobados em pelo menos
dois principios da administracdo publica definidos no art. 3° da Emenda Constitucional n°
19/1998: o da publicidade e o da legalidade (BRASIL, 1998).

N&o obstante os incontestaveis ganhos da criacdo e da aplicabilidade da LAI para a
sociedade brasileira, ao longo desses quase dez anos de existéncia, 0s quais colocaram o pais
como referéncia internacional sobre o tema, conforme RTI (2020), o trabalho realiza uma

analise textual, por meio da lexicometria, em uma perspectiva comparativa pelo que foi escrito

! Neste caso, 0 emprego de administracdo plblica engloba o escopo da Lei, abrangendo os 6rgdos que se
subordinam ao regime da LA, integrantes da administracdo direta dos Poderes Executivo, Legislativo, incluindo
as Cortes de Contas, Judiciario, do Ministério Publico, as autarquias, as fundacdes publicas, as empresas publicas,
as sociedades de economia mista e demais entidades controladas direta ou indiretamente pela Unido, Estados,
Distrito Federal e Municipios (BRASIL, 2011, art. 1°).
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e pensado pelos autores nos artigos académicos selecionados, em relagéo entre o que é disposto

na propria LAI e o ocorrido em seu contexto de criagao.

Seriam esses artigos focados em algum objetivo especifico? Haveria alguma
identificacdo de interesse externo ao pais que poderia afetar a sua soberania? Nessa mesma
linha de raciocinio, poderia haver interesses internos, de determinados grupos nacionais? Os
pensadores criticos dessa epoca se preocuparam com aspectos relativos a Seguranca da
Informacd0?? Os académicos abordaram em seus artigos sobre as competéncias e
responsabilidades dos atores envolvidos nos processos estabelecidos pela LAI?

Enfim, a andlise a ser realizada pode levantar inquietacbes, ou constatacfes, sobre
assuntos que possam ter sido desconsiderados no contexto discutido na época da elaboracao da
Lei, assim como aproveitar uma oportunidade para propiciar subsidios para uma possivel
melhoria futura nos processos estabelecidos pelos instrumentos legais vigentes, que regulam a
LAI, incluindo a propria Lei, relativos ao acesso a informacdo, ou, em uma hipdtese mais
otimista, de provocar pautas que deveriam ou poderiam compor a agenda da politica nacional,
as quais reconhecam a necessidade de formulacdo de politicas e praticas de gestdo

informacional (JARDIM, 2012), visando ao interesse publico comum e ao bem-estar social.

2. METODOLOGIA
2.1 FERRAMENTAS EMPREGADAS

Para a realizacdo da analise foram utilizadas as ferramentas Google Académico,
disponivel em <https://scholar.google.com.br/>; o software estatistico R, linguagem de
programacao para coOmputo estatistico e grafico, em sua versdo 3.6.2, para 64 bits, disponivel
em <https://www.r-project.org/>; o software Writer, do LibreOffice, disponivel em

Figura 1 — Pesquisa Realizada
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Fonte: Elaboraééo proprlapela coﬁ?ﬁi’iié‘é&bgm Académico, 2020.

2 “A Seguranca da Informacdo pode ser definida como acles que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e autenticidade da informacao, que séo 0s seus principios
bésicos”.(BRASIL, 2018c) (grifo nosso).
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<https://www.libreoffice.org/download/download/>; e o software Iramuteq, na versao 0.7

alpha 2, disponivel em <http://www.iramuteq.org/>, todas disponibilizadas na Internet e sem

custo, pois sdo baseadas na filosofia de software livre.

2.2 METODO APLICADO

Na questdo quantitativa, foram selecionados os vinte e trés primeiros trabalhos mais
significativos, relacionados ao tema pretendido, de uma amostragem de 285.000 (duzentos e
oitenta e cinco mil) registros de arquivos cientificos retornados, conforme Figura 1.

Para o proximo passo, houve a necessidade de construir o Corpus, passo obrigatorio na
utilizacdo do Iramuteq para a geracao estatistica textual. Cada texto no Corpus foi devidamente
formatado com a seguinte regra de formacdo: a primeira linha de codigo, por exemplo, foi
composta por: ****<espago>*<variavel que serd a composicdo das primeiras letras iniciais dos
ultimos nomes dos autores + 0 ano do artigo escrito>. Neste sentido, a primeira linha contera o
seguinte conteddo: **** *J12, onde:

‘“kxk*? significa o separador de cada texto no Corpus, dos 23 selecionados;

32 32)

0 “*” indica que ¢ uma variavel a ser interpretada pelo Iramuteq; e o “J”, a letra inicial do autor
citado nas referéncias deste trabalho. A inicial J, para este caso, significa Jardim; e o nimero
12 é 0 ano em que o artigo foi publicado, no caso em questéo, o ano de 2012, significando estar
relacionado a citagdo (JARDIM, 2012)°.

Apos a formatacao dos vinte e trés arquivos, seguindo a regra de formacao descrita, foi
necessario realizar uma preparacédo e limpeza dos dados, retirando os caracteres especiais que
o Iramuteq nédo aceita, tais como asterisco; aspas; cifrdo; porcentagem; apdstrofo; travesséo;
reticéncias e as formatacdes de texto, como quebra de paragrafo; tudo conforme as orientacdes
de uso do manual de utilizacdo do Iramuteq (SALVIATI, 2017).

Além disso, palavras ou frases que ndo tenham significado para “Acesso a Informacoes”
também podem ser retiradas, assim como palavras, que sozinhas ndo tém relacdo alguma com
0 contexto estudado, as quais podem ser juntadas para formar uma ideia melhor das
informagdes no texto, como por exemplo: acesso a informagdo, que pode ser substituido por
“acesso_a_informa¢do” para formar uma ideia tUnica; e, também, nomeS proprios de
organizagOes, como Controladoria-Geral da Uniao, como “Controladoria_Geral da Unido”, e
assim por diante.

Por fim, o Corpus foi elaborado e formatado para a realiza¢do do estudo estatistico, com

3 A legenda das variaveis contidas no Corpus pode ser encontrada no APENDICE A.
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0 objetivo de produzir comparativos textuais graficos das palavras mais utilizadas e que

estariam em um contexto mais proximas entre si, assim como as palavras escritas em contextos
mais distantes da ideia central dos autores selecionados, 0 que sera devidamente estudado e

explicado no préximo topico de Resultados e Discussoes.

3. RESULTADOS E DISCUSSOES

3.1 ANALISE ESTATISTICA AO CONTEXTO DA LAI

Figura 2 — Resumo Estatistico Textual

. e N¢ de textos analisados: 23;
S " N2 de segmentos de textos: 853;
S Ocorréncias: 30.105;
- Numero de Formas: 3.046;
Niimero de hdpax: 1.346,

4,47% das Ocorréncias
- 44,19% das Formas); e
@ . Média de ocorréncias por texto:
- 1.308,91

o
-

logifrequences)
50
|

logirangs)

Fonte: Adaptado da ferramenta Iramuteq.

Os gréficos apresentados nesta sessdo irdo proporcionar interpretacdes a respeito dos
assuntos abordados pelos artigos incluidos na pesquisa, além de conclusdes comparativas ao
contexto em que a LAI foi aplicada no pais e aos fatos decorrentes desde o ano de 2011 até a
atualidade. A Figura 2 mostra o resumo estatistico na analise textual realizada®.

Na Figura 3, Grafico de nuvem® pode-se verificar que o cerne do pensamento
explicitado nos artigos coletados estéa diretamente relacionado ao acesso publico da informacéo.
Nas estatisticas realizadas, foram encontradas 402 palavras “publico” e 370 mencgdes a
“informacao”, isso sem contar com 0s termos “acesso a informag¢ao” e suas flexdes, o que faz
todo o sentido, pois essas palavras e os artigos sao diretamente relacionados a Lei de Acesso a
Informacéo.

O gréafico de nuvem mostra uma série de palavras que foram mencionadas nos artigos
cientificos analisados, agrupadas de modo que as com maior frequéncia de ocorréncia ficaram

posicionadas mais ao centro do grafico e com o maior tamanho de fonte. A medida que o termo

“4Foi utilizada a ferramenta Iramuteq para a obtencéo das estatisticas textuais e suas andlises. A interpretacdo pode
ser simplificada da seguinte forma: poucas palavras sdo muito usadas e muitas palavras sdo pouco utilizadas, de
acordo com a Lei de Zipf (MARKOWSKY, 2017).
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€ menos citado nos artigos, em geral, a fonte diminui de tamanho e se afasta do centro do nucleo

da nuvem.

Figura 3— Grafico de Nuvem
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Fonte: Ferramenta Iramuteqg.

Constata-se que ha uma evidente preocupacdo comum das questdes que envolvem o
direito de acesso as informacdes publicas para a sociedade em geral, de forma réapida e féacil,
onde a “transparéncia”, assim como a “accountability”, sdo palavras proximas ao ntcleo central
da nuvem, da Figura 3, enfatizando o mecanismo de aperfeicoamento de controle social,
confirmando assim os objetivos explicitados dos artigos analisados.

Adicionalmente, chama a atencéo o fato de que ao redor do nicleo da nuvem encontram-
se uma série de palavras associadas a arcabougos legislativos, palavras como “direito”, “lei”,
“lei de acesso”, “humano”, “politicas publicas”, “juridico, “legislacdo”, que obviamente
remetem a questdo das competéncias do Poder Legislativo, de elaboragdo da politica pablica
de acesso a informacéo.

Pelo conteudo extraido dos textos analisados, questiona-se a eficiéncia do Poder
legislativo estar atuando de forma a interferir em procedimentos detalhados de acesso a
informacdo. Nesse caso, a questdo de ineficiéncia de politicas publicas de gestao informacional,
suscitada por Jardim (2012) pode estar sendo interferida por constantes atuacdes do Poder
Legislativo no Executivo federal, criando setores diversos, e em algumas situacbes com
competéncias concorrentes.

Uma analogia seria em relacdo a uma organizacao privada. Normalmente, a diretoria ou
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conselho deliberativo de uma empresa deveria se preocupar em escrever normas com diretrizes

gerais para a gestdo da informacdo, para depois, em momento oportuno, algum setor da empresa
Vvir a se preocupar com a escrita dos detalhes dos procedimentos e servicos que irdo dar o suporte
ao que foi estabelecido, escrevendo normativos com maior nivel de detalhamento, os quais,
obrigatoriamente, devem estar alinhados as diretrizes gerais emanadas. Alternativamente,
contrastando com essa ideia apresentada, ndo seria um erro se esses atores de alto nivel de
gestdo focassem em procedimentos detalhados de controle de acesso as informacdes da
empresa? Diante dessa situacdo, gestores com vasta experiéncia podem opinar a respeito do
que idealmente poderia ser implementado, em relacdo ao que esta sendo executado, em nossa
sociedade nos processos de politicas publicas de gestdo informacional até os dias atuais.

A situacdo descrita pode levantar varios questionamentos e pontos fracos junto ao Poder
legislativo, como um possivel indicador de incapacidade gerencial dos integrantes que
escreveram a LA, ou talvez por falta de capacidade técnica dos representantes desse Poder. A
constatacdo da auséncia de politicas publicas para a sociedade, voltadas a gestdo informacional,
como previamente comentado por Jardim (2012), seria preocupante, pois ressalta o
questionamento da real necessidade do Poder legislativo estar atuando em assuntos detalhados,
ligados ao campo ‘“operacional”, que supostamente seriam a cargo das area de execugdo,
propriamente dita, ao invés do politico-estratégico.

Neste caso especifico, ainda, o produto final gerado para a sociedade, que trata do acesso
a informacdo publica, como uma regra geral, acaba definindo especificidades de procedimentos
administrativo-operacionais ao Poder Executivo, ferindo, consequentemente, o Pacto
Federativo, existente para a independéncia e harmonia entre os Poderes da Unido, estabelecido
no art. 2° da Constituicdo Federal (BRASIL, 1988) (grifo nosso), onde artigos da LAI, como o
art. 16, 0 8§ 2°do art. 24, o art. 27, o art. 37, 8 1°do art. 35, § 2°do art. 39, o art. 41 e 0 art. 42,
impbdem acdes e criacOes de estruturas organizacionais somente em érgdos daquele Poder,

sendo que o escopo da LAl é nacional e deveria abranger uma regra geral a todos os Poderes.

[...] Federagdo é¢ uma forma de organizagdo do Estado, composta por diversas
entidades territoriais, com autonomia relativa e governo préprio para assuntos locais,
unidas numa parceria que visa a0 bem comum. Essa parceria é regulada pela
constituicdo de cada pais, que estabelece a divisdo do poder e a dindmica das relacdes
entre as unidades federadas, além de toda a moldura juridica, como direitos e deveres
que determinam a atuacdo dos entes federados. De acordo com a Constituicdo de
1988, a Republica Federativa do Brasil é composta pela parceria indissoltvel de
estados, municipios e distrito federal. A organizagdo politico-administrativa brasileira
compreende a Unido, os estados, o Distrito Federal e os municipios, todos autbnomos,
nos termos da Constituicdo. O pacto federativo € o conjunto de dispositivos
constitucionais que configuram a moldura juridica [...] (BRASIL, 2015).

Diante do exposto, criar procedimentos e estruturas no Governo Executivo federal, por

intermédio da maioria de parte da Camara dos Deputados, do Poder Legislativo, no periodo de
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2011, por meio da utilizacdo do presidencialismo de coalizdes (ABRANCHES, 1988),

embasado em uma importante premissa de combate a corrup¢do, mas com uma falsa premissa
de que a maioria dos servidores publicos escondem informacéo para realizar atividades ilicitas,

e, assim, ter condicdes de interferir naquele Poder, € uma hipotese bem factivel.

[...] O presidencialismo de coalizdo seria composto por ciclos, gerados por
conflitos intracoalizdo e pela dindmica macroeconémica e estrutural, principalmente
onde se apresenta alta fragmentacdo partidaria. [...] estes ciclos sdo chamados
centripetos [...] e a l6gica deles tem se repetido em vérios governos, como nos de
Collor, Fernando Henrique Cardoso (FHC), Lula e Dilma[...]” o ciclo centripeto
caracterizar-se-ia por um periodo de “lua de mel”, em que a Presidéncia tem alta
popularidade (acima de 55%), desempenho econémico favoravel, inflagdo estavel e
renda real estavel ou em crescimento. Estes fatores facilitariam a adesdo e a conducéo
da coalizdo, além de neutralizar a a¢do da oposi¢dol[...]” (SILVA, 2017)

Tal hipdtese acaba provocando reagfes na sociedade de forma a criar uma distancia
entre o funcionalismo publico e os cidaddos, o que pode ser constatado pela analise textual
realizada, expressa na Figura 4, onde ha um agrupamento de direitos dos cidaddos de um lado

da Figura e os deveres de Governo de outro, sugerindo um embate de interesses.

[...]Jo periodo imediato que Dilma assumiu é descrever a situacéo ultima de
Lula. A Gltima composicdo deste governo incluia os partidos PR, PCdoB, PSB,
PMDB, PP, PDT e PRB. Juntos tinham mais de 60% das cadeiras na Camara dos
Deputados, e somados aos cerca de 15% das cadeiras do PT, formavam uma coaliz&o
majoritaria[...]” (HAINA, 2013).

A Figura 4 apresenta uma analise de similitude, realizada pela ferramenta Iramuteq, e expressa
bem o que foi comentado. Pelo exposto na Figura 4, ha uma separagdo clara entre uma parte que possui
a informacdo, o Poder publico, relacionado a palavra (“informagdo”), e outra parte, a Sociedade,
querendo a publicidade com o termo (“publico”), a qual deveria exigir mais transparéncia nas

informacdes relativas as acdes do Poder publico.

Figura 4 — Andlise de Similitude
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De acordo com Klamt e Santos (2021), “A analise de similitude permite entender a estrutura de

construcgdo do texto e temas de relativa importancia, mostra as palavras proximas e distantes umas das
outras, ou seja, forma uma arvore de palavras com suas ramificacdes a partir das relagdes guardadas
entre si nos textos”.

As demandas por maior transparéncia e accountability existem e precisam ser
melhoradas nas institui¢cdes publicas. Porém, questionar o método empregado, por uma agenda
compartilhada nos artigos estudados, de usar a sociedade para indispor-se com 0 Servigo
publico, de forma depreciativa, sugere ndo ser muito ético e eficiente, principalmente quando
h& ataques aos corpos técnicos burocraticos que compdem e trabalham nessas organizagdes. H&
que se levar em consideracdo que o corpo técnico burocratico do servi¢o publico também
compde a sociedade brasileira. Neste sentido, 0 aumento de transparéncia acaba tornando a LAI
eficiente no sentido de Pareto (LAW, 2014, p. 342), no sentido em que todos da sociedade saem
ganhando, pois, maior transparéncia nas informacoes de prestacao de contas reflete em melhor
uso dos recursos publicos.

E fato que praticas criminosas de corrupcdo existem em todos os Poderes, mas essas
praticas seriam regra ou excecdo? Barreiros (2015) questiona ser institucionalizada a
desconfianga no Brasil. O servidor publico deve sempre se pautar pelos principios da
administragdo publica, estabelecidos no art. 37 da CF/88, todavia ndo pode ser restrito e focar
em apenas alguns principios de forma isolada e estanque. Além dos principios da publicidade
e da legalidade, que obviamente sdo muito importantes, ha que se ponderar a situacdo do cenario
e do interesse publico em que estes principios estdo sendo utilizados e considerar outros
principios ndo menos importantes como: o da moralidade, o da impessoalidade e o da eficiéncia.
O agente publico tem que ter o discernimento de fazer o que é certo para 0 bem da sociedade.

A partir da vigéncia da LAI, levantar qualquer hip6tese de desconfianca e divulga-la
como uma verdade absoluta para embasar uma intrusdo de procedimentos em outros Poderes
pode criar uma justificativa aparentemente plausivel para interferir no Sistema de Freios e
Contrapesos, explicado por Guimardes (2005), pondo em duvida a legalidade das agdes dos
procedimentos de acesso as informacdes praticados pelo Poder, confundindo a sociedade.

Mas qual o motivo para criar embates entre a Sociedade e o Poder Executivo se a
Presidéncia da Republica? Tal situacdo poderia néo ter sentido se ndo fosse o caso da Lei n°
12.528, de 18 de novembro de 2011, que cria a Comissdo Nacional da Verdade, no ambito da
Casa Civil da Presidéncia da Republica. Coincidéncia ou ndo, € uma numerac&o de lei posterior
ada LAI, sendo que ambas foram promulgadas no mesmo dia e todos os assinantes daquela Lei

tambeém assinaram a Lei de Acesso a Informagdo. De acordo com Truffi (2019), como
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consequéncia da Comissdo Nacional, em uma analise econémica de custo, os cofres publicos

ja tiveram um prejuizo de 10 bilhdes de Reais, do orcamento da Unido, somente com o
pagamento de indenizagdes e pensdes vitalicias a anistiados politicos.

Nesse quadro especifico ha uma externalidade negativa advinda das legislacdes citadas,
onde a eficiéncia em termos econémicos para a sociedade fica prejudicada, pois baseada no
conceito de eficiéncia de Kaldor-Hicks (LAW, 2014, p. 263), o grupo de anistiados se beneficia
em termos econdmicos e a sociedade perde, pois, esse recurso orcamentario despendido poderia
ser usado em beneficios de todos, o que de fato ndo ocorre. Talvez, ainda nesta situacao, uma
forma de haver uma maior eficiéncia mais préxima ao conceito de Pareto (LAW, 2014, p. 342),
seria a troca da pensdo vitalicia pelo pagamento de uma indeniza¢do Unica aos anistiados
politicos, o que poderia ndo ser o ideal para os interesses dos anistiados, mas talvez, dependendo
do valor estipulado da quantia indenizatoria, pode ser economicamente melhor para a
sociedade, e todos saem ganhando.

Ainda analisando a Figura 4, a ferramenta proporciona uma funcionalidade bastante
interessante de mostrar interesses de comunidades do contexto analisado, por meio da
diferenciacdo de cores. Com isso, fica evidente que é estabelecido um quadro de uma disputa,
entre a sociedade e o poder publico, e que em torno disso, ha alguns interesses adicionais da
sociedade que sdo facilmente identificados, contidos nas areas hachuradas nas cores roxo, verde
e vermelho, as quais serdo abordadas detalhadamente, quando da identificacdo das classes na
Classificacdo Hierarquica Descendente (CHD), na proxima sec¢do deste artigo.

Por exemplo, na Figura 5, os interesses da sociedade e do Estado sdo representados pela
regido hachurada na cor roxa. Dando significado a isso, ha o reconhecimento, pelo pensamento
académico dos artigos analisados do periodo, dos interesses da sociedade e do Estado para a
garantia da seguranca institucional e a protecdo a vida, 0 que evidencia a importancia desses
assuntos, que estdo previstos na LAL.

A Figura 4, na area verde, destaca claramente as informacdes dos artigos que incentivam
a transparéncia com a disponibilizacdo de informagdes publicas, mas também cuidados com a
protecdo aos interesses da sociedade e do Estado pela salvaguarda de suas informac6es sigilosas
— area roxa préxima a area verde.

Essa preocupagdo poderia levantar algumas hipdteses acerca da possivel atuagdo de
outros paises que possam estar envolvidos nessa pressdo por informacdes, ameacando a

soberania brasileira. Para essa resposta, apesar de serem citados em algumas pesquisas



23
organismos internacionais, os comentarios ficaram restritos a atuacdo de 6rgdos especificos®

para a promocao de agdes de direitos fundamentais humanitérios, o que ndo caracterizou nem
inferiu ameaca a soberania do pais.

Ainda em relacdo as informacdes de interesse da sociedade e do Estado identificadas na
Figura 4, a Lei n° 13.844, de 18 de junho de 2019, em seu item V, do art. 10, define como

competéncia do Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR):

[...] planejar, coordenar e supervisionar a atividade de seguranca da
informacdo no ambito da administracdo publica federal, nela incluidos a
seguranca cibernética, a gestdo de incidentes computacionais, a protecdo de dados, o
credenciamento de seguranca e o tratamento de informages sigilosas; [...] (grifo
nosso). (BRASIL, 2019a)

De acordo com o Decreto n° 9.637, de 26 de dezembro de 2018, que em seu art. 1°
institui “a Politica Nacional de Seguranga da Informagao - PNSI, no &mbito da administracéo
publica federal, com a finalidade de assegurar a disponibilidade, a integridade, a
confidencialidade ¢ a autenticidade da informagdo em ambito nacional.” (BRASIL, 2018c).

Essa instituicdo visa garantir a propria Seguranca da Informacéao, conforme o conceito
apresentado no item 2.1 desta dissertacdo, pois seus principios estabelecem: a disponibilidade,
“propriedade pela qual se assegura que a informagao esteja acessivel e utilizdvel sob demanda
por uma pessoa fisica ou determinado sistema, 6rgao ou entidade devidamente autorizados”
(BRASIL, 2019b), requer que as informacdes estejam acessiveis para 0s usuarios autorizados,
no momento em que necessitam; a integridade, “propriedade pela qual se assegura que a
informacao nao foi modificada ou destruida de maneira nao autorizada ou acidental” (BRASIL,
2019b), que tem como caracteristica proteger as informacgdes contra alteracdes de seu estado
original; a confidencialidade, “propriedade pela qual se assegura que a informagdo ndo esteja
disponivel ou ndo seja revelada a pessoa, a sistema, a 6rgao ou a entidade ndo autorizados nem
credenciados” (BRASIL, 2019b), visa a limitar 0 acesso e uso da informagdo somente para as
pessoas autorizadas; e a autenticidade, “propriedade pela qual se assegura que a informagao
foi produzida, expedida, modificada ou destruida por uma determinada pessoa fisica,
equipamento, sistema, 6rgdo ou entidade” (BRASIL, 2019b), devidamente autorizados.

Neste contexto de sigilo, faz-se importante destacar que o acesso a informacao
estabelecido pela LAI ndo somente significa “liberagdo do acesso”, mas inclui também a
questdo de “restri¢do do acesso” e ambos fazem parte do conceito da Seguranca da Informagao

para a garantia de todos os seus principios mencionados. Pois liberacdo de acesso pode ser

® As organizacdes internacionais citadas foram: a Organizagio das Nacdes Unidas (ONU); a Organizacao das
Nacdes Unidas para a Educagdo, a Ciéncia e a Cultura (UNESCO); e a Organizacao dos Estados Americanos
(OEA).
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associada a propriedade da disponibilidade e a restricdo de acesso a confidencialidade. E em

relacdo a isso, a LAI define as questdes de liberacdo de acesso, assim como as de restricao.

O art. 25 da LAI, alinhado as competéncias definidas na Lei 13.844/2019, define que:
“E dever do Estado controlar o acesso e a divulgacio de informagdes sigilosas produzidas por
seus Orgaos e entidades, assegurando a sua protecao”. Para o cumprimento desse dispositivo, a
LAl ainda estabelece em seu art. 37, como competéncia do Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSI/PR), por meio da instituicdo do Ndcleo de Seguranca e
Credenciamento (NSC), “garantir a seguranc¢a de informagdes sigilosas”.

Complementarmente, a LAI ainda atribui competéncias a Casa Civil da Presidéncia da
Republica (CC/PR), instituindo a Comissdo Mista de Reavaliacdo de Informagfes (CMRI), que
em seu § 1°do art. 35: “decidira, no ambito da administragdo publica federal, sobre o tratamento
e a classificacdo de informagdes sigilosas”.

Ainda, em relacdo aos acordos de troca de informacao classificada do Brasil com outros
estados, a LAI estabelece que seja estabelecido este instrumento, com vistas a internalizacdo
dos procedimentos estabelecidos entre as partes, a cargo do Ministério das Relacbes Exteriores
(MRE) e do Congresso Nacional, conforme previsdo Constitucional.

As competéncias supracitadas destacam a importancia da LAI para as questdes relativas
aos interesses da sociedade e do Estado, as informacdes que requeiram sigilo, porém, como fato
bastante significativo € que esses 6rgaos - (CC/PR, GSI/PR, MRE, CMRI e NSC) -relacionados
as informac0es sigilosas, ndo sdo mencionados em momento algum nos artigos trabalhados, o
gue causa uma certa curiosidade. Alguns artigos reportam questdes de necessidade de protecéao
e seguranca, mas ndo destacam as questdes relativas as informacdes sigilosas, nem seus
responsaveis.

Voltando a mencionar sobre a questdo do Sistema de freios e contrapesos, é notéria a
criacdo pela LAI de érgdos no Poder Executivo Federal, com competéncias concorrentes,
inclusive, como no caso, para o tratamento da informacéo classificada. Qual seria a razdo de
criar o NSC e a CMRI no Poder Executivo Federal? A lei tem um escopo nacional, englobando
varios entes federativos, a criacdo desses 6rgdos acaba propiciando o surgimento de problemas,
pois a LAI “prevé” que o NSC e a CMRI teriam respaldo de legislar nacionalmente. O “preve”,
entre aspas, acaba sendo devido a uma questdo de abrangéncia, pois se 0 escopo da LAI é
nacional, as competéncias definidas nesse dispositivo legal valeriam para todos, por meio dos
Decretos, das Portarias e das Instru¢cbes Normativas publicadas. Porém, tal interpretacdo nao
tem eficacia, e muito menos alcance, pois esses 0rgaos s6 podem expedir normativos para o

Poder Executivo Federal, deixando excluidos os outros Poderes, em todas as esferas, 0s quais
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deveriam legislar a respeito.

Pelo que acabou de ser comentado, como préprio estabelecimento da LAI, ndo ha
opcionalidade na implantacdo dos controles das informagdes sigilosas e de transparéncia, o que
é positivo para a sociedade e para o Estado, alinhado ao Inciso XXXII1I do art. 5° da Constituicéo
Federal de 1988, pois criou 6rgdos, como o NSC e a CMRI, para tratar deste assunto no Poder
Executivo Federal.

A protegdo das informacdes do Estado brasileiro compreende vérias areas. Além de
permear por diferentes orgaos, alcanca, também, diversos niveis de atuacdo. InformacGes que
requerem tratamento especial em razdo da sua imprescindibilidade a seguranca da sociedade e
do Estado podem, em certas ocasifes, ser transversais a diferentes esferas publicas.

Para essa situacdo, a LAI deixa duvidas se os outros 6rgaos deveriam criar também um
NSC e uma CMRI, evidenciando outra externalidade negativa em termos econémicos, pois se
cada Poder e cada ente federativo devem cria-los, ha uma interpretacdo na LAI de que mesmo
que o Ente alegue que n&o tenha informacao sigilosa deve implantar os controles positivados
na Lei. Nesta situagdo, a proposta da LAI deixa de avaliar se j& existiam inclusive setores dentro
da Administracdo Publica que ja cuidavam dessas demandas da sociedade, obrigando-os a mais
uma implantacdo de 6rgdos e controles, 0 que aumenta os custos administrativos de forma
desnecesséria, tanto de pessoal como de instalacdes e servicos. E isso se reflete até hoje na
Administracdo publica, pois nem todos os entes federativos implantaram os controles
obrigatorios estabelecidos na LAl, seja por falta de orcamento publico especifico para a politica
estabelecida, ou pela falta de capacidade técnica de entendimento da Lei, ou pela prioridade
estabelecida no governo subnacional devido aos custos de transacao envolvidos.

Exemplificando o que foi citado, pode-se fazer um breve reporte de como a LAI esta
regulamentada nos Poderes. No &mbito do Poder Executivo Federal, a LAI é regulada por meio
de Decreto 7.724/2012 (BRASIL, 2012b). De modo complementar, o Decreto 7.845/2012
(BRASIL, 2012c) regulamenta procedimentos para o credenciamento de seguranca, para o
tratamento de informacao classificada e dispde sobre o0 Nucleo de Seguranca e Credenciamento.
Além disso, estdo disponiveis demais instrumentos normativos que tratam do assunto.

No que se refere ao Poder Judiciario, a LAI é regulada pela Resolugdo n° 215/2015
(BRASIL, 2015), que dispde, no ambito do Poder Judiciario, sobre o acesso a informacdo e a
aplicacdo da Lei 12.527/2011.

Quanto ao Poder Legislativo séo disponibilizados instrumentos distintos para cada casa:
0 Senado Federal, por meio do Ato da Comissdo Diretora n® 9 (BRASIL, 2012), que

regulamenta, no &mbito do Senado Federal, a Lei n® 12.527/2011, que dispde sobre 0 acesso
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aos dados, informacbes e documentos de interesse da sociedade e do Estado; e o Ato da

Comissao Diretora n° 6, de 2017, que aprova o Manual de Transparéncia e Classificagéo de
Informagdes do Senado Federal (BRASIL, 2017); e, por fim, a Camara dos Deputados, com o
Ato da Mesa n° 45, de 16/07/2012, que dispde sobre a aplicacdo, no ambito da Camara dos
Deputados, da Lei de Acesso a Informacdo (BRASIL, 2012a).

Apos consultado cada instrumento dos Poderes, nota-se que todos estabeleceram regras
de liberagdo e de restricdo de acesso, 0 que € bastante positivo, mas a interpretagdo e as agdes
de implantacdo nos 6rgdos publicos dos dispositivos de controles de seguranca para a restri¢éo
de acesso ndo estabelecem as criacdes de um NSC e uma CMRI para cada um, consolidando a
duvida causada pelo dispositivo legal vigente. Cada um adapta a sua realidade as exigéncias da
LAI, sendo que em uma analise preliminar, ndo cumprem plenamente todos os requisitos
estabelecidos. Nesta pauta volta-se a frisar que a LAI, deveria ser instrumento de politica de
alto nivel, mas que esta entrando em detalhes desnecessarios nas estruturas e procedimentos
dos 6rgaos publicos abrangidos pelo escopo da Lei, pois, pelo que foi demonstrado, nos outros
Poderes, com exce¢do do Executivo, ha uma adaptacdo as demandas obrigatdrias, mas ndo
exatamente como a previsao legal estabelece.

A alteracdo de Leis em nosso pais € um processo extremamente moroso, 0 que acaba
sendo uma vantagem para a estabilidade social e econémica, pois traz mais seguranca juridica
para a sociedade. E as conclusdes expostas reforcam a importancia de uma revisao da LA, pois
esta detalhando processos operacionais desnecessarios, 0os quais demandam melhorias e que
estdo engessados na Lei. Ja se passaram quase dez anos da promulgacdo da LAI, e com isso,
sugere-se que um debate mais aprofundado e uma revisdo geral sdo necessarios para gque 0S
ganhos da lei sejam reforcados e as falhas dos controles de seguranca da informacgao, no tocante
a confidencialidade, sejam corrigidas, aperfeicoando seus termos e flexibilizando o que precisa
ser frequentemente alterado para outros tipos de normativos, sob a responsabilidade, a Gtica e

a realidade de cada ente da federacdo.

3.2 CLASSIFICACAO HIERARQUICA DESCENDENTE (CHD)

Prosseguindo com as analises estatisticas textuais, obtidas com a utilizacdo do método
de Reinert, pela ferramenta Iramuteq, foi gerada a Classificacdo Hierarquica Descendente
(CHD) em relacéo ao contexto descrito. Foram analisados 754 de 853 Segmentos de Textos

(ST), o equivalente a 88,39% de aproveitamento.
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A Figura 5, Dendrograma de Classes, as palavras dos contextos especificos ao tema

principal, Lei de Acesso a Informagdo, foram agrupadas em cinco classes distintas,
automaticamente geradas pelo algoritmo da ferramenta de andlise, e suas associa¢@es da

compreensdo textual entre elas, de acordo com os contextos abordados nos artigos trabalhados

na pesquisa.
Figura 5 — Dendrograma de Classes
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Fonte: Ferramenta Iramuteq.

Como comentario inicial, desconsiderando a ordem cronoldgica das classes geradas, a
Classe 2, na cor cinza, estd mais proxima, ou tem maior correlacdo, a classe 3, na cor verde. A
classe 4, na cor azul, estd mais relacionada ao tema da classe 5, na cor roxa. E, por fim, mais
afastado, porém ainda ligado ao tema principal, esta a classe 1, em vermelho.

Apresentadas as classes, o proximo passo € dar significado as mesmas, por meio de uma
analise mais aprofundada. Detalhando mais o Dendrograma da Figura 5, ha condi¢cdes de serem
verificadas quais palavras estédo agrupadas a que classe, permitindo uma interpretacéo de cada
contexto especifico identificado na ferramenta utilizada, conforme explicacédo a seguir.

3.2.1 Classe 1l

A Classe 1 (VERMELHA), com 18% (136 ST) dos segmentos de textos computados,
foi formada pelo agrupamento das palavras ligadas aos artigos cientificos trabalhados, cujas
variaveis sdo: *GR16, *RP14, *RBVP16, *HRS12 e *MK15 7. Nesses artigos citados, 0s
autores abordam questdes locais, em municipios, principalmente ligadas a regido sul do pais,
onde tribunais de justicas e universidades, por exemplo, devem aperfeigoar seus processos de
prestacéo de contas por meio de sitios eletronicos na Internet. A pauta seria que 0S municipios

investissem mais em tecnologia para disponibilizar suas prestacfes de contas a sociedade,

7 A Correlagdo das Classes (CHD), com as variaveis e os autores dos artigos, encontra-se disponivel no
APENDICE B.
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tornando esses processos mais aderentes a LAI. A classe 1 é um dos temas mais afastados, mas

ligada as demais classes, que se subdividem em outros temas com relacdo a LAL.

3.2.2 Classe 2

A Classe 2 (CINZA), com 18,8% (142 ST) dos segmentos de textos computados, foi
formada pelo agrupamento das palavras ligadas aos artigos cientificos trabalhados, relacionadas
as seguintes variaveis: *AS12, *MMV15, *M12, *CF13, *P11, *GMP16 5. Neste grupo, 0s
artigos tratam dos desafios de implantacdo da forma que a LAI foi promulgada, alinhada a uma
nova ordem global mundial de respeito aos direitos fundamentais de acesso a informacao
publica, proporcionando uma forma mais facilitada de disponibilizacdo de dados publicos para
a sociedade, tornando-se referéncia mundial na concretizacdo desse direito. A Classe 2, cor
cinza, de acordo com as Figuras 5, 6 e 7, estd intimamente ligada ao tema da Classe 3, conforme

a explicacdo da proxima classe.

3.2.3 Classe 3

A Classe 3 (VERDE), com 21,6% (163 ST) dos segmentos de textos computados, foi
formada pelo agrupamento das palavras ligadas aos artigos cientificos trabalhados, relacionadas
as seguintes variaveis: *AT12, *SM13, *A12, *J12. Esta Classe se refere as questdes politico-
informacionais, caracterizada pela auséncia de instrumentos de gestdo informacional de alto
nivel, provocada pelo desconhecimento do assunto ou pela auséncia de capacitacdo no nivel
politico para lidar com o tema, o que implica em necessidade de aumento de comunicacdo entre
os delineadores da LAI junto a sociedade brasileira, ou mais especificamente as instituicdes
publicas que o escopo da lei alcan¢a, sob o risco de aumento de obstaculos na implantagédo
desse dispositivo legal com a minimizacdo dos beneficios ofertados pela mesma, devido a um

desconhecimento geral da politica publica relacionada.

3.24 Classe 4

A Classe 4 (AZUL), com 18% (136 ST) dos segmentos de textos computados, foi
formada pelo agrupamento das palavras ligadas aos artigos cientificos trabalhados, relacionadas
as seguintes variaveis: *V13, *B12, *TNP13, *G12. A Classe em questdo parece ser a ideia
central do tema LAI e desses varios artigos, que realmente tem a ver com o beneficio que LAI

oferta, que seria a promoc¢do da democracia, por meio de maior participacdo da sociedade no
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controle social e, consequentemente, aperfeicoando a gestdo dos processos publicos,

proporcionando maior transparéncia e influenciando no combate a corrupc&o.

3.25 Classe5

Figura 6 — Correlacéo Classes x Artigos
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Fonte: Ferramenta Iramuteq.

A Classe 5 (ROXA), com 23,5% (177 ST) dos segmentos de textos computados, foi
formada pelo agrupamento das palavras ligadas aos artigos cientificos trabalhados, relacionadas
as seguintes variaveis: *\WMAL12, *B15, *MMP14, *FSM12 5. A Classe 5, cor roxa, que de
acordo com as Figuras 5, 6 e 7, esta intimamente ligada ao tema central, o da Classe 4, cor azul,
gue mesmo que tenha um objetivo principal relativo ao controle de acesso a informacéo,
principalmente a sua liberagdo, evidencia também outro assunto de mesma importancia, onde
ha que ser ponderando o limite dessa abertura. Por mais que se deseje que tudo seja aberto, ha
interesses maiores que uma sociedade possui, como as suas tecnologias desenvolvidas ou
adquiridas, a privacidade de seus cidaddos, a seguranca patrimonial das instalagdes, tanto
publica como privada, a protecdo a vida etc. Esta Classe menciona a respeito da preocupacao
de determinados atores com restri¢do de acesso a informac&o, principalmente os voltados para

a area de Saude. A seguranca da informacéo, por exemplo, é um vasto campo e implica em



atuacdo em setores multidisciplinares.

Figura 7 — Correlacdo de Classes x Palavras
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Nesse tema, a disponibilizacéo de servicos digitais para a populacéo se mostra cada vez

mais essencial devido a sua importancia, aceitacdo pela sociedade e facilitagdo da

acessibilidade aos servigos publicos.

Novamente, de acordo com o art. 25 da LAI, é dever do Estado manter as informac6es

integras nos sistemas digitais que sao disponibilizados pelo governo; e garantir a protecdo dos

cidadaos, usuarios dos servicos publicos, com a devida restricdo de acesso as informacdes que

ficam sob custddia do Estado, pois falhas em qualquer um desses pontos pode expor a vida dos

titulares desses dados ou, até mesmo, indisponibilizar um servico essencial. Enfim, toda uma

estrutura de protecdo das informacGes a cargo do governo voltadas a garantia dos interesses da

sociedade e do Estado.

E importantissimo ressaltar que a Classe 5 corresponde a maior porcentagem de
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segmentos de textos comparada as demais classes, o que enfatiza sua importancia frente as

discussdes do tema Lei de Acesso a Informacgdo. A ideia de liberacdo de acesso é importante,
mas ndo se contrapBe ou contradiz, em hipotese alguma, sobre a necessidade de restricdo de
acesso a informacéo, dependendo das situactes de interesse publico. E isto é claro quando se
faz novamente referéncia a CF/88 - Dos Direitos e Garantias Fundamentais —, inciso XXXIII,
do art. 5°.

Finalmente, as Figuras 6 e 7 ratificam o que foi mencionado a respeito da relacdo das
classes identificadas dos artigos, com seus respectivos autores, palavras agrupadas e
pensamentos expostos. Os graficos, por meios de suas cores, acabam ilustrando as distancias
relativas e as aproximacdes entre os temas mapeados nas classes versus o pensamento discutido
por cada autor, todos ligados a Lei de Acesso a Informacdo e que reforcam as ligacdes e

comentarios descritos na interpretacdo das classes.

A Figura 6 mostra os artigos agrupados, por meio da identificacdo de seus autores, das
variaveis definidas, e suas respectivas classes, das cores apresentadas — Correlagdo das Classes

(CHD)® com as variaveis e os autores.

A Figura 7 destaca-se pelas correlagdes tematicas, ou combinagdes, dos grupos 2 (cinza)
e 3 (verde), assim como dos grupos 4 (azul) e 5 (roxa), conforme a descricdo das classes
realizadas previamente. A Classe 1, tema mais afastado entre as classes, mas totalmente
alinhado a Lei de Acesso a Informacdo, aborda questfes de investimentos tecnoldgicos para o
acesso as informacdes em ente da federacdo, mais especificamente, o Municipal.

4, RESULTADOS APRESENTADOS

Na medida em que afeta de forma significativa aspectos politicos, econdmicos e sociais,
a Seguranca da Informacao diz respeito a protecdo necessaria e indispensavel a cada integrante
da sociedade, bem como de seu patriménio, privado ou publico. Neste sentido, compete ao

Estado garantir a seguranca de todos, visando a sua soberania.

A Lei 12,527, de 18 de novembro de 2011, Lei de Acesso a Informacdo, trouxe
inegaveis ganhos para a sociedade. A regulamentagdo do acesso a informacdo trouxe
transparéncia para as atividades do Estado e reforcou o combate a corrupgdo. Trouxe também
outro tipo de ganho, menos obvio, mas tdo importante quanto, que foi a regulamentacéo da

& Conforme a tabela de correlago estabelecida no APENDICE B.
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restricdo de acesso a informac6es que podem colocar em risco a seguranca da sociedade e do

Estado.

Na era da informacéo, vive-se a revolucdo cientifico-tecnologico-informacional, onde a
informacdo tornou-se a commodity mais valorizada dessa nova era digital. Nesse cenario, a
informacao tem o poder tanto de trazer beneficios para a sociedade, como também de colocar
em risco a sua seguranca. Faz-se necessario, portanto, agir em duas frentes complementares.
Uma delas é a transparéncia como regra. A outra, ndo menos importante, é a restricdo de acesso
a certas informagOes cuja publicidade possa comprometer a seguranca da sociedade e do
Estado, aumentando a possibilidade de surgimento de externalidades negativas nos seus custos

de transacdo, inferindo na relacdo custo-beneficio para a sociedade brasileira.

E dever do Estado controlar o acesso e a divulgacéo de informacdes sigilosas produzidas
por seus 6rgdos e entidades, assegurando a sua protecdo. Conseguir enxergar o que pode tornar-
se publico é um desafio constante, pois depois que a informacao é liberada, o impacto causado

ndo tem retorno, com a possibilidade de prejuizos incalculéveis.

H& que ser incentivada a questdo relativa a seguranca das informacGes sigilosas,
promovendo uma conscientizacdo da sociedade sobre sua importancia para o beneficio de
todos. Com isso, conhecer os 6rgaos que tém competéncia no assunto; familiarizar-se com 0s
normativos expedidos e com 0s processos estabelecidos para a protecdo dos interesses da
sociedade e do Estado; assim como realizar agcdes para a promocdo da inclusdo da gestéo
informacional na agenda politica é também responsabilidade e dever do cidadao.

Pelos artigos analisados, em relagdo a LAI e seus contextos houve: “praticas de
compadrio, clientelismo e patrimonialismo” (CLEVE; FRANZONI, 2013); “promogao de uma
maior transparéncia e consequentemente, menos corrupgao [...] promogao “a ampla efetivagao
deste direito humano fundamental [...] dificuldades no que se refere ao impacto nas rotinas dos
6rgios publicos e seus servidores” (MEDEIROS; MAGALHAES; PEREIRA, 2014); suposi¢io
de “uma ordem informacional que est4 longe de existir no Estado brasileiro” (JARDIM, 2012);
reporte de que “ a sociedade civil parece desinformada a respeito do direito a informacéo,
dificultando, ainda mais, a implementacdo da Lei de Acesso na amplitude sinalizada em todos
os Poderes e niveis de governo.” (ANGELICO, 2012) (grifo nosso); e assimetria
informacional entre os entes da federacéo na aplicagdo da LAI, conforme Amorim e Silva
(2012) (grifo nosso).

Por fim, este artigo empregou uma analise textual, por meio da lexicometria utilizada

na ferramenta Iramuteq, dos mais relevantes artigos académicos selecionados, 23 artigos ao
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todo, relacionados a Lei n® 12.527, 18 de novembro de 2011, a Lei de Acesso a Informacéo

(LAI), ap6s o ano de 2011, para estudar o pensamento dos autores da época, contextualizando
fatos historicos da lei. Com isso, é enfatizada a importéncia da sociedade em se manter
participativa e alerta as decis@es politicas emanadas pelos representantes do povo, o Congresso
Nacional, para reduzir ao maximo as possibilidades de surgimento de externalidades negativas
nas leis estabelecidas, por vezes invisivel aos olhos da sociedade, pois em um Estado
desenvolvido, a transparéncia publica é preceito basico que precisa existir, assim como a
protecdo de suas riquezas, do seu povo, de seus recursos naturais, de suas tecnologias, de sua

intelectualidade, enfim de sua soberania.

Neste contexto, é responsabilidade de todos que fazem parte da sociedade e do Estado
a preocupacdo com a protecdo das informacBes de seus interesses, cujo sigilo seja
imprescindivel & sua seguranca e que o resultado desta analise possa estimular ao debate com
vistas a alteracdo da LAI, a luz da Seguranga da Informacdo, sob a Otica de preceitos
constitucionais, reforcando os aspectos positivos da LAI, assim como aperfeicoando o0s
negativos e, consequentemente, criando condi¢cdes favoraveis para o desenvolvimento

socioecondmico do pais.
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CAPITULO 2 - A Transparéncia do Sigilo

1. A TRANSPARENCIA DO SIGILO

A Transparéncia do Sigilo pode ser entendida como o aperfeicoamento da regulacao
vigente do acesso a informacdo. Quando mencionado o termo acesso, significa que seré
considerado tanto a liberacéo quanto sua restri¢do de acesso a informagéo. A mencéo de regular
0 acesso implicara em sugestdes tanto na transparéncia relacionada a liberagéo de informacéo,
guanto na transparéncia aplicada ao sigilo, em termos de esclarecer mais o assunto junto ao
leitor, com a finalidade de reduzir o déficit de accountability®, em busca de uma governanca

democréatica mais aprimorada para a sociedade, pois:

[...] transparéncia € ferramenta de accountability e tem sido potencializada
pelo gradativo uso das novas tecnologias de informagao disponiveis nas sociedades
democréticas. [...] A governanga democratica é o processo de administracéo do Estado
balizado no exercicio da autoridade democratica por parte da sociedade, tendo em
vista processos inclusivos de comunicacao dos interesses e perspectivas e a construgao
de politicas publicas avaliadas a luz desses interesses. [...] (MENDONGCA, PEREIRA,
FILGUEIRAS, 2016, p. 83).

Figura 8 — Hipdtese sobre Sigilo.

“... busca-se discutir se o0 processo de
sigilo, na Administracéo Publica
federal, esta sendo prejudicado pela

interpretacdo da transparéncia ser
seu inverso.”

Fonte: Elaboragdo propria.

Neste sentido busca-se discutir se 0 processo de sigilo, na Administracdo Publica
federal, esta sendo prejudicado pela interpretacdo da transparéncia ser seu inverso, extraida dos
artigos do Capitulo 1, pois a ressalva prevista no inciso XXXIII do art. 5° da Constituicéo
Federal prevé que seja resguardado o sigilo das informacdes relativas & seguranca da sociedade
e do Estado, regulamentado na LALI.

Para o alcance do objetivo sera realizada uma pesquisa exploratéria, que segundo Gil
(2008, p.27),

“As pesquisas exploratorias tém como principal finalidade desenvolver,
esclarecer e modificar conceitos e idéias, tendo em vista a formulacéo de problemas
mais precisos ou hipdteses pesquisaveis para estudos posteriores [...] Este tipo de
pesquisa €é realizado especialmente quando o tema escolhido é pouco explorado e

° Accountability (2020). é um termo da lingua inglesa que pode ser traduzido para o portugués como
responsabilidade com ética e remete a obrigacdo, a transparéncia, de membros de um 6rgdo administrativo ou
representativo de prestar contas a instancias controladoras ou a seus representados.
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torna-se dificil sobre ele formular hipoteses precisas ¢ operacionalizaveis”.

Utilizando-se de métodos de pesquisa de estudo de caso, “caracterizado pelo estudo
profundo e exaustivo de um ou de poucos objetos, de maneira a permitir o seu conhecimento
amplo e detalhado, tarefa praticamente impossivel mediante os outros tipos de delineamentos
considerados.” (GIL, 2008, p.58). De acordo com Yin (GIL, 2008, p.58 apud 2005, p. 32), “o
estudo de caso é um estudo empirico que investiga um fendmeno atual dentro do seu contexto
de realidade, quando as fronteiras entre o fendmeno e o contexto ndo sao claramente definidas
e no qual sao utilizadas varias fontes de evidéncia”.

“A andlise dos dados nas pesquisas experimentais e nos levantamentos é
essencialmente quantitativa. O mesmo néo ocorre, no entanto, com as pesquisas
definidas como estudos de campo, estudos de caso, pesquisa-acdo ou pesquisa
participante. Nestas, os procedimentos analiticos sdo principalmente de natureza
qualitativa” (GIL, 2008, p. 175) (grifo nosso).

Na analise de dados qualitativa realizada, por meio de observacdes a fendbmenos sociais
atuais, conforme ja mencionado por Gil (2008, p. 175), fez-se necessaria uma abordagem
conceitual sobre Transparéncia e Sigilo. Nesse contexto, o sitio eletrénico do Senado Federal
do Brasil, por exemplo, instancia mais alta do Poder Legislativo, ndo apresenta uma defini¢ao
especifica de transparéncia publica, porém ¢ mencionado que a “... Constitui¢do Federal de
1988 garante ao cidaddo o acesso aos dados publicos gerados e mantidos pelo governo...” (grifo
nosso) (BRASIL, 2020). Em parte, uma escrita enfatica, por meio do verbo garantir, que dessa
forma ndo estd de todo errada, todavia também ndo é completa, pois ndo engloba aspectos
comentados nos conceitos contemporaneos de transparéncia, além de omitir o que exatamente
o0 inciso XXXIII do art. 5° da Constituicdo Federal de 1988 (CF/88) prevé.

Um cidaddo ndo plenamente informado, ao ler o que estad sendo divulgado no sitio
eletronico do Senado Federal, entende que pode acessar qualquer dado gerado e mantido pelo
governo, o que implica em um imenso equivoco, podendo causar certa frustracdo em relacdo a
eficiéncia do servico prestado pelo érgédo ao cidaddo. Como uma oportunidade de melhoria no
processo, para nao causar confusdo no cidadao, ha que se enfatizar a ressalva imposta pelo
inciso XXXIII supramencionado, das restricdes de acesso as informacdes que requerem sigilo,
por serem imprescindiveis a garantia da seguranca da sociedade e do Estado. Existe um limite
claro, ndo se pode ter acesso a todas as informacdes, e isso tem que ficar explicito e evidenciado
em qualquer situacao, podendo gerar vieses diversos, porém, logicamente, sempre que possivel,
a transparéncia precisa ser exercida.

A LAI estabelece a garantia aos brasileiros e estrangeiros residentes no Pais 0 acesso a
informacdes de interesse particular, coletivo ou geral, disponiveis nos 6rgaos publicos e, de
mesmo modo, prevé o resguardo das informacdes cujo sigilo seja imprescindivel a seguranca

da sociedade e do Estado. Tal afirmativa confirma-se no previsto no art. 6° da lei em lide:

[...]Art. 6° Cabe aos drgéos e entidades do poder publico, observadas as normas
e procedimentos especificos aplicaveis, assegurar a;
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| — gestdo transparente da informacéo, propiciando amplo acesso a ela e sua
divulgacéo;

Il — protegéo da informag&o, garantindo-se sua disponibilidade, autenticidade
e integridade; e

111 - protecdo da informacéo sigilosa e da informacéo pessoal, observada a
sua disponibilidade, autenticidade, integridade e eventual restricdo de acesso. [...]
(grifo nosso) (BRASIL, 2011a).

Prosseguindo, ainda com as conceituacdes e visdes:

[...] A transparéncia é geralmente definida como o principio de permitir ao
publico obter informagGes sobre as operacfes e estruturas de uma determinada
entidade. A transparéncia é frequentemente considerada sindnimo de abertura e
divulgagdo, embora se possa encontrar algumas diferencas sutis entre esses termos.
[...] (ETZIONI, 2016, p. 389).

Nessa conceituacdo, o escopo é definido em termos de principios, como valores, e de
acesso as informacdes das operacGes, ou transacdes realizadas, abrangendo inclusive o
funcionamento e a estrutura de uma organizacdo, e esse conceito é extremamente positivo, pois
0s agentes publicos tém que seguir esse principio, assim como a sociedade tem o direito de
saber o motivo da existéncia dessa organizacdo, seja publica ou privada; qual sua importancia
no contexto politico, econdmico e social; qual sua relagdo com o governo; o que produz; se
causa prejuizo ou lucro; se traz beneficios para todos; enfim se atende as expectativas da
sociedade em relagdo ao papel desempenhado pela instituig&o.

Com relacdo ao conceito de sigilo, serd utilizado, como guia para as discussdes, 0
estabelecido na LAI, que em seu inciso Il do art. 4°, que define informacéo sigilosa como
“aquela submetida temporariamente a restricdo de acesso publico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado.” (BRASIL, 2011a) (grifo
nosso).

Fato interessante é que a LAI ndo define transparéncia, o que para uma lei, omissdo de
conceito pode provocar interpretacdes diversas em suas aplicagdes em ambito nacional,
corroborando com a assimetria informacional mencionada no Capitulo 1. Essa assimetria, pelo
exemplo citado no site do Senado Federal, acaba atingindo cidad&os, que podem ndo conhecer
seus direitos a informacdo, e agentes publicos, que talvez ndo dominem por completo o
estabelecido na legislagéo vigente.

O comentario na LAI sobre transparéncia se resume apenas em fomento ao
desenvolvimento da cultura de transparéncia na administracdo publica, definido em seu Inciso
IV do art. 3° e nos Incisos | e Il do art. 41, os quais complementam sobre a conscientizagdo do
direito fundamental de acesso a informacao e ao desenvolvimento de praticas relacionadas a
transparéncia na administracdo publica, respectivamente (BRASIL, 2011a). Essas
complementacdes, inclusive, foram muito bem escritas, com a finalidade de reduzir possiveis

assimetrias informacionais, pois englobam cidadaos e agentes publicos, inferindo que, quando
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da elaboracéo da Lei, houve uma preocupacgédo em reduzir as davidas de todos os envolvidos no

processo informacional de acesso a informacdo e focar no aumento da eficiéncia nos servigos
prestados pela administracdo publica nessa &rea de atuacdo, fato que precisa ser continuamente
incentivado.

N&o ha definicdo de transparéncia na LAI, o que, no contexto da administracéo publica
federal, acaba mais desinformando do que ajudando os integrantes das organizagdes, pois, como
ja comentado, na legislacéo vigente, ndo h& uma definicao de escopo claro na utilizacdo desse
conceito como tem a informacé&o sigilosa, e mais, se for levado em consideracéo a questdo de
busca de uma governanga democratica, 0 uso e a definicdo da transparéncia na prépria LAI
precisariam ser aperfeicoados.

Conforme Morais (2018), o excesso de transparéncia pode inclusive gerar dano para a
sociedade e para o Estado, como ja houve o caso, por exemplo, do reporte de Souto (2018), de
exposicdo por 6rgdo publico de dados pessoais de menores vitimas de crimes sexuais. O
processo de sigilo das informagfes relacionadas a seguranca da sociedade e do Estado é
legitimo, e também precisa ser incentivado.

Diante dessa premissa, fica 0 questionamento: até que ponto a transparéncia tem que
prevalecer sobre o sigilo? Se é que isto tem que ocorrer. Tal inquietacdo implica em ponderar
pontos extremamente importantes das politicas publicas relacionadas ao acesso a informacao,
os quais ja foram amplamente debatidos na sociedade e, mais importante de tudo isso, por
envolver a seguranga em termos globais, de que necessitariam constantes revisoes.

Esses questionamentos também podem ser estendidos em uma légica contréria: ndo
estariam sendo implementadas medidas desproporcionais de transparéncia, no sentido de
abertura e divulgacdo citados por Etzioni (2016), prejudicando o processo de sigilo na
Administracdo Publica, interpretadas por alguns atores especificos da politica publica, indo
além do que a prépria legislacdo ja estabelece em relacdo a transparéncia? Se sim, a sociedade
estaria perdendo algo? Tais inquietacfes poderdo ser meditadas com exemplos claros que de
fato ocorrem na atualidade, onde, por vezes, ha uma extrapolacéo de instrumentos normativos
infralegais além dos limites da lei.

Quanto a utilizar o sigilo para omitir atividades ilegais, a LAl em seu Capitulo V “Das
Responsabilidades”, mais especificamente em seu art. 42, estabelece as condutas ilicitas que
ensejam responsabilidade do agente publico ou militar. Dentre essas, destacam-se 0s incisos: |
elVv:

[...] | - recusar-se a fornecer informacdo requerida nos termos desta Lei,
retardar deliberadamente o seu fornecimento ou fornecé-la intencionalmente de forma
incorreta, incompleta ou imprecisa. [...] 1V - divulgar ou permitir a divulgacéo ou
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acessar ou permitir acesso indevido a informagdo sigilosa ou informagcéo pessoal [...]
(BRASIL, 2011a).

Pelo exposto, os dois incisos mencionados estdo totalmente alinhados e coerentes com
a Constituicdo Federal de 1988, pois a legislacdo define explicitamente a conduta ilicita para
ambos 0s contextos, de liberacdo de acesso e de restricdo de acesso.

Além disso, ndo se deve ter como premissa que informacgéo néo classificada € publica.
Por exemplo, existem informacdes sigilosas nao classificadas, como as “hipdteses legais de
sigilo”, dentre outras. Apesar de também ndo estar definida na LAI, hipotese legal de sigilo é
um termo reconhecido pela Controladoria-Geral da Unido (CGU), e pode ser entendida quando
a restricdo de acesso a informacdo é definida em lei especifica, como segredo de justica,
propriedade intelectual, informacéo pessoal e informacgdes financeiras, dentre outras. Todos
esses tipos de informacédo sdo amparados por lei como sigilosos, pois ha uma imposicao legal
especifica de algum tipo de restricdo de acesso a essas informacdes, o que foi reconhecido nos
incisos | e 11 do art. 6° do Decreto n° 7.724, de 16 de maio de 2012, o qual regulamenta a LAI
no &mbito do Poder Executivo federal.

Mas como o colaborador de uma instituicdo vai distinguir o que pode e o que ndo pode
ser liberado? A primeira coisa a fazer é conhecer o arcabouco legislativo relativo ao acesso a
informacdo. Ha diversas legislacGes existentes relacionadas as informagfes: Constituicdo
Federal; Lei Geral de Protecdo de Dados; Lei de Acesso a informacdo; Lei de propriedade
Industrial; Lei de Inteligéncia; e Instrucdes e Decretos Normativos que regulamentam essas
leis. Enfim, ndo limitado a somente este arcabougo normativo, mas incluindo diversos outros,
que se ndo forem observados, faz com que o colaborador da organizagéo incorra em conduta
ilicita estabelecida na LAI, comentado anteriormente, em relacdo aos incisos | e 1V do art. 42
da LAI. Com isso, a necessidade da ampliacdo do entendimento pela sociedade na aplicacédo

pratica das informacdes sigilosas é incentivada.

2. INFORMACOES SIGILOSAS

Para se ter uma visdo da importancia do valor da informacdo a uma sociedade, faz-se
necessario discorrer sobre exemplos praticos de informacdes sigilosas presentes no cotidiano
de varias areas de atuacdo. Logicamente que se torna quase impossivel relacionar todos os
exemplos, em todas as &reas do pais, porém, destacar situacdes que requeiram atengdo ja é um
comeco para dar uma visdo inicial em busca da diminuicdo da assimetria informacional da
sociedade nesse assunto. Angelico e Teixeira (2012) discutem que 0 acesso a informacoes

publicas, disciplinado no Brasil pela LAI, articulado com o conceito de Gestdo Social
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possibilita a reducdo da assimetria informacional entre governantes e governados, criando

condigdes para um diadlogo mais franco e menos desigual nas relagdes entre governos e
movimentos sociais, € governo e individuos, em torno de Politicas Pdblicas e atividades
reguladas pelo Estado.

Objetivos Nacionais como soberania e defesa, progresso, democracia, integridade do
patrimonio nacional e integracdo nacional sdo exemplos estabelecidos na Constituicdo e bem

marcantes para o entendimento do valor da informagé&o sigilosa para o escopo da LAI.

2.1 Soberania e Defesa

Para a ampliacdo do conhecimento sobre informacdo sigilosa, faz-se necessaria a
compreensdo com exemplos praticos de sua aplicagdo. O Titulo I, Dos Principios
Fundamentais, da CF/88 pode propiciar um bom inicio. Para garantir a soberania, prevista no
Inciso | do art. 1° da CF/88, apesar de o Brasil ter uma tradi¢do de nao confrontacionismo, ha a
necessidade de manter as Forcas Armadas equipadas, adestradas e prontas, além de estabelecer
uma Politica e uma Estratégia Militar de Defesa (EMiD), definidas pela Doutrina Militar de

Defesa.

[...] A Estratégia Militar de Defesa (EMiD), decorrente da Politica Militar de
Defesa, é o0 documento de mais alto nivel que define as Hipdteses de Emprego
(HE) das FA e as estratégias militares a serem empregadas em cada uma delas.
[...] (grifo nosso) (BRASIL, 2007, p. 35).

No campo militar, diversas informacdes precisam ser mantidas sob sigilo, sendo a
EMID, um documento que faz um planejamento estratégico de como sera o emprego das Forcas
Armadas em caso de potenciais conflitos. E um estudo com anélises de Forcas, Fraquezas,
Oportunidades e Ameacas de como a Marinha, o Exército e a Aeronautica procederdo em uma
situacdo real de emprego em combate, usando as informacdes adquiridas pela Inteligéncia
militar, para trazer vantagem estratégica ante ao provavel inimigo, em caso de ocorréncia desse
conflito.

Com relagdo ao exemplo utilizado da EMID, inclusive, a LAl propicia uma
vulnerabilidade ao Estado brasileiro que, ainda, ndo foi solucionada. Supondo que esse
documento tenha a classificagéo Ultrassecreta, que com certeza justificaria, a Lei estabelece um
prazo méaximo de classificacdo, por até vinte e cinco anos, a partir da producéo do documento,
podendo ser prorrogado, por uma Unica vez, por até mais vinte e cinco anos, a critério da
Comissdo Mista de Reavaliacdo de Informacgdes (CMRI), da Casa Civil, 6rgdo de ultima
instancia, criado pela LAI, no &mbito do Poder Executivo federal, para avaliar a reclassificagdo

da informacdo, com sua competéncia prevista no inciso 111 do § 1° do art. 35. Pelas repercussfes
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internacionais que tal instrumento pode provocar e pelas hipdteses de emprego, estratégias e

acOes ali descritas, fica mais do que evidente que € o tipo de documento que nunca podera se
tornar publico, pois ameaca diretamente a Seguranga Nacional e o relacionamento com outros
Estados.

Um detalhe importante é que a LAI ndo permite flexibilizacdo quanto ao prazo. Pelo
definido nos termos da LAI, em seu § 4° do art. 24, “Transcorrido o prazo de classificacdo ou
consumado o evento que defina o seu termo final, a informacg&o tornar-se-4, automaticamente,
de acesso publico.” (BRASIL, 2011a). Essa questdo pode ser identificada como uma
externalidade negatival®, que talvez os elaboradores e colaboradores da politica plblica n&o
tenham atentado na época de sua elaboracdo. Vincular a libera¢do da informacéo pelo prazo vai
de encontro ao estabelecido na norma 27001 da ABNT (2006, p.16), que em sua recomendagéo
para a Classificagdo de Informagdes preconiza que “A informacao deve ser classificada em
termos do seu valor, requisitos legais, sensibilidade e criticidade para a organizacdo”
(grifo nosso). Isto posto, a classificagcdo deveria permanecer enquanto persistir o impacto e a
gravidade que a liberacdo do acesso a informacdo possa causar ao Estado brasileiro ou a
sociedade, os quais deram origem a classificacdo da informacdo, mas nunca em funcdo somente
do tempo decorrido, que ndo é nem citado na norma técnica.

Em uma conjectura, pois a LAI ndo prevé tal situacdo, mesmo que o impacto e a
gravidade que deram origem a classificacdo da informacdo em grau de sigilo ndo mais
existissem, quando da avaliacdo da sua reclassificagédo, outros impactos e gravidades poderiam
surgir, impondo que a informacdo permanecesse classificada. A LAI deveria considerar essas
situacoes.

A desclassificacdo automatica pelo tempo ndo é pratica comum a maioria dos paises
com que o Brasil mantém relac6es diplomaticas, o que pode implicar em riscos desnecessarios
ao Estado brasileiro, principalmente nas relagdes internacionais que envolvam troca e protecédo
de informacéo classificada com outros Estados.

Ainda ao encontro do objetivo da Transparéncia do Sigilo, a classificacdo da EMiD
ficou como uma hipoétese, pois se o cidaddo quiser obter a informacdo por meio de uma
transparéncia ativa disponibilizada no sitio eletrbnico do Ministério da Defesa (MD),
encontrard dificuldade de encontrar a resposta. O MD, no cumprimento da exigéncia da

Transparéncia ativa pela LAI, no @mbito do Poder executivo federal, conforme mandamento do

10 «A externalidade negativa ocorre quando a acdo de uma das partes impde custos para a outra. Por exemplo:
ocorre uma externalidade negativa quando uma empresa lanca efluentes de sua producdo em um rio, prejudicando,
assim, a pratica da pesca daqueles que dependem dessa atividade para sua sobrevivéncia.” (PINDYCK;
RUBINFELD,1994, p.844).
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art. 45 do Decreto 7.724, de 2012, apresenta, anualmente, informacdes constantes do seu Rol

de Informagdes Classificadas: uma sequéncia; o Codigo de Indexacdo de Documento que
contém Informacédo Classificada — CIDIC!!; Ndmero Unico de Processo (NUP); Data de
Producéo; Data de Classificacdo; Prazo de Restricdo de Acesso; Grau de Sigilo; Fundamentacéo
Legal, que embasa a classificacdo; e Categoria VCGE?, normalmente Defesa e Seguranca.

Em termos cognitivos para o cidaddo que deseja saber se a EMiID é um documento
classificado, ndo héa eficécia na finalidade da informagdo disponibilizada. E isso deveria ser
claro, pois a Doutrina Militar de Defesa, que € informacéo publica disponibilizada por meio da
transparéncia ativa do MD, faz mencéo a esse documento, referenciando sua finalidade.

A dificuldade de serem mostradas a sociedade a real necessidade de as informacdes
serem submetidas a restricdo de acesso publico é fato, como o exemplo citado da EMID, no
MD, e faz com que o processo de sigilo ndo apresente a clareza necessaria para os cidadaos,
para que possam compreender melhor sua importancia e aplicacdo, ou que nao tém contatos
com esses tipos de informagdo em seus cotidianos. Isso ndo é bom para a sociedade, e acaba
vulnerabilizando a informacédo quando da real necessidade de seu uso.

O acesso a informacdo classificada é previsto pela LAI, que em seu § 1° do art. 25

estabelece que:

[...] 8 1° O acesso, a divulgagdo e o tratamento de informagé&o classificada como
sigilosa ficardo restritos a pessoas que tenham necessidade de conhecé-la e que
sejam devidamente credenciadas na forma do regulamento, sem prejuizo das
atribuicBes dos agentes publicos autorizados por lei. [...] (BRASIL, 2011a) (grifo
N0ss0).

A “necessidade de conhecer” a informacao classificada em grau de sigilo, definida no §
1° do art. 25 da LAI, esta diretamente ligada a funcdo desempenhada por quem recebera o
acesso a informacdo classificada. N&o se trata de questfes pessoais de vontade de saber, e sim
se estd relacionada ao desempenho funcional de quem precisara do acesso a informacao
classificada. Além disso, ainda na previsdo do § 1° do art. 25 da LAI, uma anélise de risco,
realizada por meio de pesquisa social, indicara se o perfil da pessoa a receber a Credencial de
Seguranca estaria condizente com o grau de informacao a ser acessado. Esse procedimento nao
deixa de ser uma utilizagdo de ferramenta de gerenciamento de risco para preservar, a0 maximo,
as informacoes sigilosas classificadas, com a finalidade de reduzir a possibilidade de vazamento
dessas informac@es por pessoas ndo totalmente qualificadas ou incapacitadas. Nunca existird o

sigilo eterno, pois alguém que tenha a necessidade de conhecer a informacéo classificada tera

1 CIDIC - Composicédo do Cadigo de Indexacdo de Documento que contém Informagcéo Classificada (CIDIC).
Artigos 51 e 52 do Decreto n°® 7.845, de 2012.
12 \VCGE - Vocabulario Controlado de Governo Eletrénico (Anexo Il do Decreto 7.845, de 2012).
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condicdes de acesso a informacdo, o que inclui 6rgdos de justica, de auditoria e de ouvidoria,

dentre varios, destacando a previsdo de que esses deverdo ser credenciados e possuir a
necessidade de conhecer a informagéo.

Como sugestdo de aperfeicoamento da Transparéncia do Sigilo, a LAI prevé o acesso
de informacdes classificadas, para quem tem Credencial de Seguranca. A emisséo da credencial
de seguranca demanda tempo de homem/hora e uma burocracia consideravel, com
preenchimentos de formularios, pesquisas e impressdes de papéis. Em complemento, o Decreto
n° 7.845, de 14 de novembro de 2012 (BRASIL, 2102), cria um procedimento de acesso
alternativo com o Termo de Compromisso de Manutencéo de Sigilo (TCMS), que flexibiliza
um acesso temporario, e em situacdo de excepcionalidade, a informacdo classificada,
formalizando um compromisso de manutencdo do sigilo de quem vai obter 0 acesso a essa
informacdo. Pelo principio da eficiéncia da administracdo publica federal, por ser um
procedimento bastante interessante aos interesses da sociedade, tal dispositivo poderia ser
avaliado para ser contemplado na LA, pois, atualmente, somente o Decreto que a regulamenta

para o Poder Executivo contempla esse dispositivo, 0 que inova e ultrapassa os limites da Lei.

2.2 Progresso

O progresso se observa por meio da melhoria da qualidade de vida da populacdo,
promovida, em parte, pelo crescimento econémico, que tem como um de seus pilares o
desenvolvimento cientifico e tecnoldgico. O dominio de tecnologias de ponta é um diferencial
estratégico fundamental na competitividade dos Estados, e custa anos de investimentos. Dessa
forma, o conhecimento gerado carece da protecdo do sigilo a fim de garantir o retorno

econémico aquele que o produziu.

De acordo com SILVA e MARQUES (2006), um exemplo interessante a ser citado é a
tecnologia de enriquecimento de Urénio desenvolvida e utilizada no pais. O Brasil desenvolveu
sua tecnologia propria no enriquecimento de Uranio, inclusive por fatores alheios a sua propria
vontade, pois quando da celebracdo do Acordo Brasil — Alemanha, no inicio dos anos 70, o qual
incluia tal transferéncia de tecnologia, e devido as pressdes internacionais, a Alemanha nédo
efetivou essa transferéncia, obrigando o Brasil a pesquisar, investir e criar sua propria
tecnologia nessa area. Nesse quesito, atualmente, somente doze paises desenvolveram a
tecnologia de enriquecimento do Urénio: China, Estados Unidos, Franga, Japdo, Russia,

Alemanha, Inglaterra, Holanda, Brasil, india, Paquisto e Ir4, sendo que a tecnologia brasileira
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é totalmente diferenciada e desperta curiosidades de outros Estados, que gostariam de ter acesso

as informacdes dessa tecnologia.

Mais um exemplo de vulnerabilidade de informagdes estratégicas brasileira, em que o
prazo estabelecido pelos legisladores, de tornar a informac&o automaticamente pablica, deveria
ser revisto. O que, no caso da tecnologia brasileira de enriquecimento de Uranio, acontecera
daqui ha uns quinze anos, pois sua criagdo tem algo em torno de 35 anos. Dependendo dessa
data, as informac6es desse projeto estariam vulneraveis? Mais uma informacéo dificil de ser
encontrada com precisdo e que deveria ser aperfeicoada no processo de transparéncia ativa,
pois, se for esse 0 caso, 0 Brasil devera tornar pablicas as informagdes desse investimento da
sociedade brasileira, estabelecido por um requisito legal, caso estejam classificadas e findo o
prazo de classificacdo. Tal fato ressalta a questdo da temporalidade, ja mencionada, ndo ter que
ser levada em consideracdo para a classificacdo ou reclassificacdo, em grau de sigilo, da

informacao.

2.3 Democracia

A democracia tem como uma de suas caracteristicas a livre participacdo da sociedade
na conducdo da vida puablica. Para que essa participacdo seja garantida, a populacdo e as
organizagOes, publicas ou privadas, necessitam de dados, informacBes que 0s permitam

acompanhar as a¢des politicas de seus representantes.

Com isso, 0 acesso a informacdo do Estado se apresenta como uma ferramenta essencial
para o exercicio da democracia. O processo eleitoral € um bom exemplo para este tema, pois 0
voto € sigiloso, no sentido de restricdo de seu acesso. Em um municipio do interior, por
exemplo, o que seria da seguranca de uma pessoa que foi coagida por um determinado candidato
ou pessoas a direcionar seu voto? Pois bem, essa regra foi estabelecida justamente para
preservar a integridade do cidaddo. O Codigo Eleitoral de 1932, promulgado pelo Decreto n°
21.076, de 24 de fevereiro de 1932 (BRASIL, 1932), em seu art. 56, ja estabelecia o voto
secreto. Tal dispositivo ainda se mantém valido pelo art. 82 da Lei n°® 4.737, de 15 de julho de
1965 (BRASIL, 1965), atual Cddigo Eleitoral vigente. Essa informac&o, entdo é considerada
sigilosa em razdo da Lei estabelecer que o voto é obrigatério e sigiloso, sendo, portanto,
“submetida temporariamente a restricao de acesso publico em razao de sua imprescindibilidade
para a seguranca da sociedade” (BRASIL, 2011a), uma explicita hipotese legal de sigilo.
Logicamente, a temporalidade estara vinculada & validade do dispositivo legal. E importante

ressaltar que essa definicdo de sigilosa se encaixa perfeitamente com a definicdo mencionada
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no Inciso 111 do Art. 4° da LAI, e que muito além disso, a protecdo de uma vida, qualquer vida,

importa no contexto do interesse da sociedade.

2.4 Integridade do patriménio nacional

Integridade do patriménio nacional significa, entre outros, a integridade dos recursos
naturais, do meio ambiente e da cultura. O art. 225 da Constituigdo Federal de 1988 estabelece
que “Todos tém direito ao meio ambiente ecologicamente equilibrado, bem de uso comum do
povo e essencial a sadia qualidade de vida, impondo-se ao poder pablico e a coletividade o

dever de defendé-lo e preserva-lo para as presentes e futuras geragdes.” (BRASIL, 1988).

O Brasil é uma poténcia ambiental em virtude de sua rica biodiversidade, considerada a
maior do mundo, e alvo da cobica internacional pelo potencial estratégico e econémico que
representa. Conforme Leal (2019), “a floresta Amazonica esta localizada na regido norte da
Ameérica do Sul. Ela ocupa mais de 61% do territorio brasileiro. Rica em biodiversidade, possui
uma fauna que corresponde a 80% das espécies no Brasil e uma flora que contem de 10 a 20%
das espécies vegetais do planeta terra.”. Essa biodiversidade se converte em biotecnologia, ou

seja, informagbes com valor econdmico que precisam ser protegidas pelo sigilo.

[...] O controle de informagdes estratégicas, bem como das "tecno-ciéncias"
que permitem agregar valor a essas informacdes, passa entdo a ocupar um dos centros
de disputa e de conflito no jogo de forgas politicas e econdmicas internacionais. Tal
controle pode ser exercido tanto com o dominio do acesso aos recursos da
biodiversidade, quanto por intermédio de instrumentos de protecdo de direitos a
propriedade intelectual, seja sobre as modernas biotecnologias, seja sobre os
conhecimentos tradicionais de populagdes locais.”[...] (ALBAGLI, 1988).

Com relacdo a cultura, o art. 216 da CF/88 define que constituem:

[...] patriménio cultural brasileiro os bens de natureza material e imaterial, tomados
individualmente ou em conjunto, portadores de referéncia a identidade, a agdo, a
memoria dos diferentes grupos formadores da sociedade brasileira, nos quais se
incluem:

| - as formas de expressdo;

Il - os modos de criar, fazer e viver;

I11 - as criagdes cientificas, artisticas e tecnologicas;

IV - as obras, objetos, documentos, edificagdes e demais espacos destinados as
manifestacdes artistico-culturais;

V - o0s conjuntos urbanos e sitios de valor histérico, paisagistico, artistico,
arqueoldgico, paleontoldgico, ecoldgico e cientifico.

§ 1° O Poder Publico, com a colaboracéo da comunidade, promovera e protegera
0 patrimdnio cultural brasileiro, por meio de inventarios, registros, vigilancia,
tombamento e desapropriacdo, ¢ de outras formas de acautelamento e preservagdo.”
(BRASIL, 1988) (grifo nosso).

Diante do conceito mencionado, pode-se citar como um patrimdnio cultural, por
envolver criagGes tecnoldgicas, pela criagdo de produtos que embutem requisitos de seguranca,

a Casa da Moeda do Brasil, que tem:
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[...]Jpor finalidade, em carater de exclusividade, a fabricacdo de papel-
moeda e moeda metdlica, a impressdo de selos postais, fiscais federais e titulos da
divida publica federal. Também possui atribuicdo para exercer outras atividades
compativeis com suas atividades industriais. (artigo 2°, da Lei 5.895/73). [...] (grifo
nosso) (BRASIL, 1973).

Na mencao da competéncia da Casa da Moeda, fica claro que o bem comum, a moeda
Unica nacional, é cuidado pela instituicdo, sendo uma criacdo tecnoldgica, um patrimoénio
tecnoldgico nacional que possui requisitos de seguranca. Manter e proteger a Casa da Moeda

torna-se estratégico para o pais.

3. CLASSIFICACAO DA INFORMACAO

O art. 25 da LAI prevé que “é dever do Estado controlar o acesso e a divulgacéo de
informacdes sigilosas produzidas por seus 6érgdos e entidades, assegurando a sua

protecdo.” (grifo nosso).

Neste sentido, a LAI instituiu, em seu art. 37, no ambito do Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR), o Nucleo de Seguranga e Credenciamento
(NSC), que tem por objetivo promover e propor a regulamentacdo do credenciamento de
seguranca para o tratamento da informacao classificada e, com isso, garantir a seguranca de

informagdes sigilosas.

“A informacdo em poder dos 6rgdos e entidades publicas, observado o seu teor e em
razao de sua imprescindibilidade a seguranca da sociedade ou do Estado, podera ser classificada
como ultrassecreta, secreta ou reservada” (BRASIL, 2011a), conforme art. 24 da LAI, e cujo
prazo de restricdo de acesso € de até 5, 15 e 25 anos, respectivamente, de acordo com o art. 23
da citada Lei. Em suma, a informacdo classificada ¢ uma informag&o sigilosa que receberd uma

categorizacao e, com isso, terd um tratamento diferenciado em todo o Estado brasileiro.

A lei, em seu art. 23, identifica como informacgdes passiveis de classificacdo as
informacdes consideradas imprescindiveis a seguranca da sociedade ou do Estado, cuja
divulgacdo ou acesso irrestrito possam por em risco a defesa e a soberania nacionais; ou a
integridade do territorio nacional; ou prejudicar ou pdr em risco a conducdo de negociac¢fes ou

as relagdes internacionais do Pais.

Ainda de acordo com o art. 23, sdo passiveis de classificacao as informacoes fornecidas
em caréater sigiloso por outros Estados e organismos internacionais ou aquelas relacionadas a
vida, & seguranga ou a salde da populagéo, a estabilidade financeira, econémica ou monetéria

do Pais.
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Por fim, complementando, sdo informacdes sigilosas as que possam prejudicar ou causar

risco a planos ou operagdes estratégicas das Forcas Armadas, projetos de pesquisa e
desenvolvimento cientifico ou tecnoldgico, assim como a sistemas, bens, instalacdes ou areas
de interesse estratégico nacional, ou pér em risco a seguranca de instituicdes ou de altas
autoridades nacionais, ou estrangeiras e seus familiares, além de comprometer atividades de
inteligéncia, de investigacdo ou de fiscalizacdo. Como pode ser notado, a protecédo das
informagdes do Estado brasileiro compreende vérias areas: como salde, transporte, defesa,
relacGes exteriores etc. Além de permear em diversos Orgdos, alcanca, também, diferentes

niveis de atuacao.

Tendo em vista a protecdo das informac6es acima listadas, as autoridades que possuem
competéncia, no ambito da administracdo publica federal, para classificacdo sdo

identificadas no art. 27, da Lei de Acesso a Informacéo, a saber:

[..] Art. 27. A classificagdo do sigilo de informagbes no ambito da
administracéo publica federal é de competéncia:

I - no grau de ultrassecreto, das seguintes autoridades:

a) Presidente da Republica;

b) Vice-Presidente da Republica;

¢) Ministros de Estado e autoridades com as mesmas prerrogativas;

d) Comandantes da Marinha, do Exército e da Aeronautica; e

e) Chefes de Missbes Diplomaticas e Consulares permanentes no exterior;

Il - no grau de secreto, das autoridades referidas no inciso |, dos titulares de
autarquias, fundagdes ou empresas publicas e sociedades de economia mista; e

Il - no grau de reservado, das autoridades referidas nos incisos | e Il e das
que exercam fungdes de direcdo, comando ou chefia, nivel DAS 101.5, ou superior,
do Grupo-Direcdo e Assessoramento Superiores, ou de hierarquia equivalente, de
acordo com regulamentacdo especifica de cada 6rgdo ou entidade, observado o
disposto nesta Lei. [...] (grifo nosso)

Contribuindo para a Transparéncia do Sigilo e observando o inciso Ill, do art. 27, da
LAI, que trata da competéncia de classificacdo do grau RESERVADO, o qual prevé menor
tempo de restricdo de acesso (até 5 anos), percebe-se que para esse grau de acesso, a
competéncia de classificacdo atinge, inicialmente, as autoridades que atuam em cargos de
direcdo e chefia. Nota-se que, a legislacdo atual apenas prevé competéncia para classificacao as
autoridades a partir de um nivel gerencial, excluindo os agentes publicos que exercem
atividades nos niveis mais administrativos, técnicos e operacionais. Tal fato, torna evidente a
vulnerabilidade da informacéo na sua origem ou no ato de seu recebimento, onde informagoes
sigilosas produzidas ou custodiadas nos niveis mais administrativos e operacionais ficam
desprotegidas, até que possam ser levadas as autoridades competentes. Tal dispositivo também
vai de encontro ao estabelecido na norma 27001 da ABNT (2006, p.16), que em sua



47

recomendacao para a Classificagdo de Informagdes preconiza que “A informagao deve ser
classificada em termos do seu valor, requisitos legais, sensibilidade e criticidade para a

organiza¢do”, ndo em termos das func¢des ou autoridades da organizagao.

Outro aspecto ndo transparente da LAI € que a lei tem escopo ou ambito nacional,
englobando a administracdo publica®®, entdo qual o motivo de seu art. 27 supramencionado
definir, ou restringir para o ato de classificacdo, somente as autoridades do Poder Executivo,
guando menciona a Administracdo Pablica federal. Fica claro um direcionamento visando ao
controle das informacdes do Poder Executivo. Para os outros poderes, fica implicito que
deverdo adotar seus procedimentos em forma de regulamento. Em outras palavras, outros
Poderes poderdo ter a flexibilidade de escrever seus procedimentos de classificacdo de

informacao por regulamentos especificos, exceto o Poder Executivo federal.

Por fim, novamente em busca da Transparéncia do Sigilo, a falta da obrigatoriedade de
classificagdo da informagdo, definida no art. 23 da LAI, ao mencionar que as informagdes
sigilosas sdo passiveis de classificacdo pelas autoridades, tornando o ato de classificar
discricionério; a auséncia de critérios mais precisos a serem pautados para a sua classificacao;
e pelo préprio processo requerer aces e cuidados burocraticos especificos adicionais, por
vezes, acabam desestimulando as autoridades de realizarem o ato classificatério, que

atualmente é discricionario.

A discricionariedade de classificacdo de informacdo sigilosa estabelecida pela LAl , em
seu art. 23, vulnerabiliza a prépria informacdo, ja que, por vezes, deveria ser mantadoriamente
classificada, e acaba ndo sendo submetida a restricdo de acesso publico, dependendo do
entendimento, da interpretacdo ou da vontade da autoridade classificadora.  Essa
vulnerabilizacdo vai de encontro ao estabelecido na norma 27001 da ABNT (2006, p.16), que
em sua recomendagdo para a Classificacdo de Informagdes preconiza que “A informacgao deve
ser classificada em termos do seu valor, requisitos legais, sensibilidade e criticidade para a

organizac¢ao”, ndo em termos de discricionariedade da autoridade classificadora.

Para a melhoria do processo de classificacdo de informacéo, existe a necessidade de que
sejam melhor especificadas e detalhadas quais informagdes, documentos ou materiais seriam
imprescindiveis a seguranca da sociedade e do Estado, para que ndo permanecam duvidas pelas

autoridades, ou pelos cidaddos, em relagdo a sua classificagdo, consequentemente & sua

13 Neste caso, 0o emprego de administracdo publica engloba os 6rgdos que se subordinam ao regime da LAI,
integrantes da administracdo direta dos Poderes Executivo, Legislativo, incluindo as Cortes de Contas, Judiciério,
do Ministério PUblico, as autarquias, as fundac@es publicas, as empresas publicas, as sociedades de economia mista
e demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e Municipios (art. 1°
da LAI, BRASIL, 2011a).
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restricdo de acesso. Além disso, ha também que ser determinada a obrigatoriedade do ato da

classificagdo pela autoridade para essas informagdes de interesse da sociedade e do Estado,
obviamente, excluindo as hipoteses legais de sigilo, que, opcionalmente, poderiam ser
classificadas, a critério da autoridade, caso desejasse um tratamento diferenciado em sua

protecéo.

Contribuindo para a Transparéncia do Sigilo e analisando-se um caso pratico que
caracteriza a assimetria informacional em relacdo a seguranca da informacao, tanto por parte
dos cidaddos, como de grupos de interesse e também de agentes publicos envolvidos, foi a
tentativa do Poder Executivo federal de publicar o Decreto n° 9.690, de 23 de janeiro de 2019
(BRASIL, 2019). Nele havia proposi¢des de alteracdes no Decreto n® 7.724, de 16 de maio de
2012 (BRASIL, 2012). Dentre as propostas mencionadas, havia um topico sobre delegacédo de
competéncia e ampliacdo de algumas autoridades para a classificacdo da informacéo. Ou seja,
corroborando com o comentado anteriormente, sobre a nédo flexibilizacdo dada ao Poder
Executivo federal, impedindo-o de alterar procedimentos meramente administrativos,

ressaltando que isso ndo existe nem sao exigidos de outros Poderes.

Ainda nessa questdo do Decreto n® 9.690, de 2019, como fato relativamente recente, ha
época, houve uma pressdo conjunta da midia e de partidos oposicionistas ao governo, ou seja,
por “entidades que militam pela transparéncia na Administragdo Publica” (FERNANDES,
2019), de cancelar as alteracbes do referido Decreto atinentes a classificacdo de informac6es
sigilosas, 0 que, em um curto espaco de tempo, acabou acontecendo. A pressao por ndo permitir
um aperfeicoamento nos instrumentos do préprio Poder Executivo federal, que regulam a LAI
em seu ambito, foi desproporcional devido a uma militancia. Um dos argumentos, por parte da
imprensa e dos partidos, seria de que o aumento do nimero de autoridades para classificar
informacdo seria um absurdo, pois iria em direcdo oposta a transparéncia. Esta argumentacao,

mais uma vez, contraria o estabelecido na norma 27001 da ABNT (2006, p.16).

A alteracdo proposta de inclusdo de meia duzia de autoridades néo é o problema central
da questdo, e o governo federal, preocupado em alterar pouca coisa sugeriu alternativas de
solugdo paliativas, inOcuas, acrescentando algumas autoridades que pudessem classificar
informacdo em grau de sigilo. Mesmo assim, tal acdo ndo resolveria o problema de seguranca
jaexplicado, ressaltando a assimetria informacional, tanto na sociedade como dentro do proprio
governo, sugerindo o desconhecimento das Normas de Seguranca da Informacéo preconizadas
pela ABNT (2006) e pelo Departamento de Seguranca da Informagéo do GSI/PR, conforme
BRASIL (2013a) e (2013b).
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Na viséo das normas citadas no paragrafo anterior, e inclusive na propria LAI, por meio

do inciso | do § 5° do art. 24, a informacdo tem que ser classificada de acordo com a gravidade
do risco ou dano a seguranca da sociedade e do Estado, e ndo por um desejo de autoridades
especificas. Por vezes, as autoridades ndo detem todo o detalhe das operacgdes diarias de uma
organizacdo e nao teriam a competéncia, ndo em termos legais, mas sim em profissionais, de
avaliar a real consequéncia do impacto causado pela informagéo, comparado aos operadores de
niveis mais técnicos. Ou seja, essa questdo de classificagdo de informagdes sigilosas pela fungdo
ou autoridade, como ja explicado, vulnerabiliza a informac&o na origem de sua criacdo ou no

ato de seu recebimento.

Além de tudo que foi apresentado, h4, ainda, mais um ponto de fragilidade da LAI: se o
processo de transparéncia no Poder Executivo federal estd sendo executado sob
responsabilidade de seu 6rgdo da area de controle, a Controladoria-Geral da Unido (CGU),
quem fiscalizard o processo de transparéncia nesse 6rgdo? Um processo de execucdo foi
passado para quem tem competéncia de controlar. Executores e controladores ao mesmo tempo
para o0 processo de transparéncia. Tal evidéncia ndo esta em conformidade com as melhores
praticas na administracdo publica e nem justa para com o processo de sigilo, a cargo do GSI/PR,
e que impacta diretamente a seguranca das instituicdes.

A principal politica publica, a LAI, relacionada ao acesso a informacdo no Brasil foi
elaborada se pautando em uma premissa delicada aos interesses da sociedade e do Estado, a de
que toda a informagao custodiada ou produzida pelo Estado “naturalmente” tem que ser dada
publicidade, com raras excecdes. Foi trabalhada uma imagem muito forte pela militancia, como
simbolo ideoldgico na venda de que a transparéncia, somente como liberacdo de informacdes
de governo, é a solucdo no sentido de ir em direcdo a governanga democratica. Em grande parte,
é uma premissa verdadeira, principalmente quando o bem comum esta sendo lesionado com as
ocorréncias das acOes de corrupcao e também quando temos que melhorar a qualidade cognitiva
das informacdes passadas para a sociedade, mas muito além disso, a transparéncia precisa ser
tratada como um valor pétreo, em que sempre que possivel, o agente pablico deve avaliar de
forma proativa se a informacdo pode vir a se tonar publica. Nesse termo, o resultado de sua
avaliacdo deve ponderar se a liberacdo dessa informacdo ndo causara impactos ou danos as
pessoas, as instituicbes ou a propria sociedade como um todo. E isso implica em uma
responsabilidade do servidor atuando também no papel de cidadao, em prol dos interesses da

sociedade e do bem comum.
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4. CREDENCIAMENTO DE SEGURANCA PARA O TRATAMENTO
DA INFORMACAO CLASSIFICADA EM GRAU DE SIGILO

Para o cumprimento do requisito para o acesso a informacéo classificada, em que a
pessoa que tiver a necessidade de conhecer a informacao devera estar devidamente credenciada,
a LAl estabelece que os 6rgéos publicos se habilitem para realizar o tratamento da informag&o®*
classificada. Para isso, h4 a necessidade de ser implantada nas organizagdes uma estrutura
minima de gestdo de seguranca, criando os devidos controles de seguranca, para realizar o
processo denominado Credenciamento de Seguranca, conforme define o inciso VII do art. 2°
do Decreto n° 7.845, de 2012 (BRASIL, 2012), e o inciso IV do art. 2° da Instru¢cdo Normativa
GSI/PR n° 2, de 5 de fevereiro de 2013:

[...] Credenciamento de Seguranga € o processo utilizado para habilitar 6rgdo
ou entidade, publica ou privada, ou para credenciar pessoas, para 0 Tratamento de
Informacéo Classificada. [...] (BRASIL, 2013a).

Pela Instrucdo Normativa, a Estrutura a ser criada € totalmente descentralizada,
coordenada e articulada sistemicamente pelo Gabinete de Seguranga Institucional da
Presidencial da Republica, por meio do Ndcleo de Seguranca e Credenciamento (NSC), 6rgédo

central do processo de Credenciamento de Seguranca.

Os Ministérios ou 6rgdos equivalentes sdo considerados Orgdos de Registros Nivel 1
(ORNL1), ap6s habilitados pelo 6rgdo central, 0s quais poderdo controlar sua estrutura no ambito
de sua atuago, habilitando outros 6rgaos, plblicos ou privados, como Orgéos de Registro Nivel

2 (ORN2), os quais tenham vinculo de seu interesse.

Resumindo, a Habilitacdo de Seguranca demanda que os 6rgdos, ORN1 ou ORNZ2,
implantem ou cumpram os seguintes controles de seguranca nas suas respectivas organizacgoes:
a. Credenciamento dos Gestores de Seguranca e Credenciamento (GSC);
b. habilitacdo do primeiro Posto de Controle (PC) — local fisico para armazenamento da
informagdo classificada;
c. habilitacdo de Seguranca de Entidade Privada (Somente pela ORN1); e
d. emissdo de Credencial de Seguranga.
O GSC de um Orgdo de Registro é o responsavel pela seguranca da informacio
classificada, em qualquer grau de sigilo, em seu 6rgdo e nos Postos de Controle por ele

credenciados, de acordo com o inciso VI do art. 2° da Instru¢cdo Normativa do GSI/PR n° 2, de

14 «[.]Tratamento da informacio: conjunto de acdes referentes a producdo, recep¢io, classificagio, utilizagio,
acesso, reproducdo, transporte, transmisséo, distribuicdo, arquivamento, armazenamento, eliminagdo, avaliacéo,
destinacgdo ou controle da informagao[...]”. (BRASIL, 2019),
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05 de fevereiro de 2013 (BRASIL, 2013a).

Enfim, o processo de habilitacdo para o credenciamento de seguranca é somente uma
estrutura gerencial e operacional, incluindo os requisitos minimos de segurangca organica,
estabelecidos em um Orgéo de Registro Nivel 1 e 2, visando a implementacéo dos controles de
seguranga necessarios para que suas organizacdes subordinadas cumpram o0s requisitos
minimos para o tratamento da informacé&o classificada, os quais demandam cuidados especiais.
Seja 6rgdo publico ou privado, em caso de necessidade de tratar com informacéo classificada,
sempre devera haver um gestor responsavel pelo cumprimento do dever do Estado de garantir
a protecdo da informacéo sigilosa.

Neste contexto, no que tange aos outros Poderes, entende-se que estrutura semelhante
ao do NSC deveria ser criada para a implantacdo de tais controles de seguranca, pois a LAl ndo
deixa claro o que realmente precisa ser implementado para o tratamento de informacGes
classificadas nos outros Poderes. A LAI, para o Poder Executivo, criou uma estrutura, 0 NSC,
para promover e propor o processo de Credenciamento de Seguranga na Administracéo Publica
federal. Nao fica claro distinguir se a intencdo seria para que 0 NSC promovesse essa
regulamentacdo em todos os Poderes devido ao escopo nacional da Lei, porém como foi criado
na estrutura do GSI/PR, consequentemente, entende-se que sua competéncia esta limitada para
a Administracdo Puablica federal, respeitando a independéncia dos Poderes estabelecida na
CF/88.

Para a Transparéncia do Sigilo, a LAI deveria deixar claro se os Poderes Legislativo e
Judiciario deveriam criar estruturas semelhantes a do Poder Executivo federal, para a
implementacdo dos controles de seguranca estabelecidos na legislacdo vigente para o
tratamento da informacéo classificada. Como consequéncia, essa auséncia de estrutura nos
outros Poderes pode dar um entendimento de que a informacéo classificada ndo pode ser
repassada se nao houver a garantia do compromisso de manutencao do sigilo dessa informacéo

pela parte receptora, sem o processo de credencial de seguranca devidamente estabelecido.
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Se néo houver a garantia da estrutura definida em Lei em todos os Poderes, teoricamente

a informacéo ndo poderia ser repassada, havendo uma inferéncia de que cada Poder ndo possui
o0s procedimentos minimos de seguranca estabelecidos para o cumprimento do dever do Estado
de protecdo a informacéo sigilosa classificada. A auséncia de conhecimento da Lei implica em
erros de procedimentos por parte dos agentes publicos, o que aumenta o risco de vazamento das

informagdes cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado.

Figura 9 — Acompanhamento temporal de Habilitagdo de ORN1
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Fonte: (NSC, 2020); (WICKHAM, 2016).

Outra questdo importante € o0 acompanhamento de habilitacdo de ORN1 do governo
federal para o Credenciamento de Seguranga para o tratamento da Informagdo Classificada.
Conforme dados do NSC, a Figura 9, mostra a evolugdo das habilitagdes realizadas em um
periodo especifico, desde o ano de 2013, ap0s a regulamentacdo da LAl no Poder Executivo,
até 0 ano de 2020. O gréfico expGe com total clareza a assimetria informacional que esta
presente nos proprios orgaos da Administragdo Publica federal, pois passados quase dez anos

da publicagdo da LA, existem 6rgédos que ainda ndo se habilitaram até o presente momento.

Para mais um aperfeicoamento da Transparéncia do Sigilo, os érgdos de controladoria,
que tém competéncia legal para auditar os 6rgaos da administracdo publica federal, deveriam
exercer suas competéncias de fiscalizacdo nesses 6rgaos, no sentido de implantar os controles
de seguranca para o tratamento da informac&o classificada demandadas na LAI, nos mesmos
moldes da estratégia utilizada para a implantacdo dos Servicos de Informacédo ao Cidadéo (SIC),
a partir do ano de 2012. Como fato recente e extremamente elogioso, ha que se destacar a
habilitacdo da CGU, como Orgdo de Registro Nivel 1, para o tratamento da informacio
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classificada, ocorrida no més de maio do ano de 2020.

De acordo com a Figura 9, 72% dos 6érgdos de nivel ministério ainda nao iniciaram ou
concluiram sua habilitagdo de seguranca®, o que denota uma situacdo extremamente
preocupante para a Seguranca da Informacdo Classificada das Instituicbes. Se os agentes
publicos ndo sabem como proceder com o tratamento da informacéo classificada, conforme
estabelecido na LAIl, como podem explicar para a sociedade sobre o assunto e,
consequentemente, reduzir a assimetria informacional reportada por Amorim e Silva (2012) e

Angelico e Teixeira (2012).

Complementando, de modo geral, todos os procedimentos estabelecidos para o
Credenciamento de Seguranca trabalham de forma a propiciar uma garantia para o cumprimento
do ordenamento juridico, e também a luz do Direito Internacional, conforme inciso Il do art.
23, inciso Il do art. 35, art.36 e inciso Il do art. 37, todos da LAI. Essa preocupacdo
internacional se d& principalmente em situacdes como compra e venda, no exterior, de produtos
de alta tecnologia, o intercdmbio de programas, ou projetos de pesquisa cientifico-tecnologico
gue envolvam a necessidade de ser realizada a troca de informac@es classificadas, os quais,
geralmente, envolvem a transferéncia de tecnologia de ponta e acesso as informacdes de alto
valor de vérios Estados ou organismos internacionais.

Para dar conformidade ao ditado no art. 16 do Decreto n® 7.845/2012, e para que esses
empreendimentos ocorram, com vista aos envolvidos terem a responsabilidade e o
compromisso de protegé-las, sob o manto de suas Autoridades Nacionais de Seguranca
competentes, hd a necessidade de serem internalizados os procedimentos de garantia de
seguranca da informacéo classificada, por meio de acordo, o que mandatoriamente inclui o
respeito: a implementacdo do Credenciamento de Seguranca para 0s 6rgaos envolvidos; e aos

procedimentos para o tratamento da informacéo classificada entre Estados.

[...] Art. 16. Na hipotese de troca e tratamento de informagcéo classificada em qualquer
grau de sigilo com pais ou organizagao estrangeira, o credenciamento de seguranc¢a
no territorio nacional se dard somente se houver tratado, acordo, memorando de
entendimento ou ajuste técnico firmado entre o pais ou organizacdo estrangeira e a
Republica Federativa do Brasil.[...] (BRASIL, 2012c).

5. ACORDOS INTERNACIONAIS

Quando h& a necessidade de troca de informacdo classificada entre organismos

internacionais, a LAI demanda haver uma estrutura estabelecida para o atingimento desses

150s dados do gréfico da Figura estdo atualizados até junho de 2020.
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compromissos internacionais, ou seja, estabelecer responsaveis e procedimentos para o

cumprimento do dever dos Estados participes, de controlar e proteger 0 acesso a essas
informagdes de alto valor, por meio de Acordo, sob a égide do Direito Internacional.

Né&o basta somente a estrutura, que no caso brasileiro é o Credenciamento de Seguranca
para o tratamento da informacdo classificada, ja explicado, had também a exigéncia de um
estabelecimento de Acordo firmado entre os Estados e, posteriormente, que este seja
incorporado ao ordenamento juridico de ambas as Partes. O reconhecimento do arcabouco
juridico é mandatorio e é caracterizado, no Brasil, pela internalizacdo do Acordo pelo
Congresso Nacional, conforme inciso | do art. 49 da Constituicdo Federal de 1988, que
estabelece a competéncia exclusiva de “resolver definitivamente sobre tratados, acordos ou atos

internacionais que acarretem encargos ou COmpromissos gravosos ao patrimoénio nacional”

(BRASIL, 1988).

Conforme o Decreto n° 7.030, de 14 de dezembro de 2009, que promulga a Convencao
de Viena sobre o Direito dos Tratados, concluida em 23 de maio de 1969, tratado “significa um
acordo internacional concluido por escrito entre Estados e regido pelo Direito Internacional,
quer conste de um instrumento Unico, quer de dois ou mais instrumentos conexos, qualquer que

seja sua denominagdo especifica” (BRASIL, 2009);

O processo inicia-se com a negociacdo do Acordo de troca e protecdo mutua de
informagdo classificada entre os Estados. Isto posto, nesse instrumento, sdo definidas as
Autoridades Nacionais de Seguranca de cada pais, que serdo responsaveis pela articulacao e
coordenacao desse assunto, no ambito de sua atuacdo, dentro de cada pais, para 0 cumprimento
dos termos do Acordo, em consonancia com o estabelecido no Paragrafo Gnico art. 5° do
Decreto 7.845/2011, que define que o “Gabinete de Seguranga Institucional da Presidéncia da
Republica exercera as funcBes de Autoridade Nacional de Seguranca para tratamento de

informacao classificada decorrente de tratados, acordos ou atos internacionais” (BRASIL,
2012c).

A negociacdo técnica do Acordo é realizada pelo Nucleo de Seguranca e
Credenciamento, do GSI/PR, alinhada a competéncia estabelecida no inciso Il do art. 37 da LAI
(BRASIL, 2011a), respeitadas as atribuicdes Constitucionais do MRE, que também participam
das negociacdes, pois a rigor:

[...] a Divisdo de Atos Internacionais é responsavel pelo processo de revisdo formal
anterior a celebragdo e o procedimento necessario a tramitacdo desses atos, com vistas
a sua incorporagdo ao ordenamento juridico brasileiro. No &mbito do Ministério das
Relagdes Exteriores, cabe as areas responsaveis pelo acompanhamento do tema objeto
do texto a negociacéo e a posterior implementacéo dos dispositivos de cada acordo
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[...] qualquer entendimento que um estado federado ou municipio deseje concluir com
Estado estrangeiro, ou unidade dos mesmos que possua poder de concluir tratados,
deverd ser feito pela Unido, com a intermediacdo do Ministério das Relagdes
Exteriores, decorrente de sua propria competéncia legal”. (BRASIL, 2021c¢).

Nesse contexto, varias etapas de negociacdo sdo realizadas até que o Acordo seja
firmado e assinado. Geralmente, o Presidente da Republica o assina, como Chefe de Estado, ou
algum representante formalmente delegado, frequentemente um Ministro de Estado, com
Cartas de Plenos Poderes, para fazer valer o inciso VIII do art. 84 da Constituicdo Federal de
1988. Apos a assinatura, 0 MRE envia o Acordo assinado para o Congresso Nacional, para que
seja internalizado ao ordenamento juridico do pais, para as garantias juridicas que se fizerem

necessarias.

Fazendo uma correlagdo com o que foi explicado dos Acordos internacionais e o que
estd definido na LAI, por exemplo, na possibilidade de uma empresa privada, ou qualquer 6rgédo
publico, visualizar a necessidade de troca de informacdo classificada com outro pais, ou
organizacao estrangeira, devera ser estabelecido Acordo de Troca e Protecdo de Informacoes

Classificadas entre os respectivos Estados.

Em relacdo a Transparéncia do Sigilo, a LAI deveria ser atualizada em termos de
instrumentos legais permitidos para o tratamento da informacdo classificada. Deveria ser
excluido o termo “ou qualquer ato internacional” e, ainda, apesar do art. 16 do Decreto n® 7.845,
de 2012, mencionar memorando de entendimento ou ajuste técnico, esses instrumentos também
néo séo adequados para a troca de informacoes classificadas, pois ndo séo vinculantes, ou seja,
o cumprimento dos termos e acdes estabelecidos nesses instrumentos ndo seriam obrigatdrios
entre as Partes. Neste caso, tratado ou Acordo, nos termos estabelecidos pela Convencao de
Viena, promulgado por Brasil (2009), seria o Gnico instrumento mais adequado para que haja o
entendimento da vinculacéo e do cumprimento obrigat6rio de seus termos entre as Partes. Nessa
situacdo, a LAl e seus instrumentos regulamentadores deveriam ser adequados a esse
entendimento das relacGes exteriores.

5.1 Acordos de Troca de Informacéo Classificada com o Brasil

Até os dias atuais, de acordo com os dados do Nucleo de Seguranca e Credenciamento,
do GSI/PR, o Brasil possui 20 (vinte) Acordos de Troca e Protecdo Mutua de Informacéo
Classificada com outros paises e 01 (um) Memorando de entendimento®®. Esses instrumentos

legais, geralmente, sdo estabelecidos por motivos especificos, de acordo com o que foi

16 Informac@es obtidas pelo Nucleo de Seguranca e Credenciamento, do Departamento de Seguranca da
Informacdo, conforme APENDICE C, Acordos de Troca de Informacdo Classificada com o Brasil.
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explicado no item 5 deste Capitulo.

Como exemplo hipotético, caso um pais especifico quisesse adquirir aeronaves militares
com uma empresa brasileira ficticia de aviacdo, a ASASBRAER, por exemplo, que fabrica esse
tipo de equipamento, com a intengdo de que a ASASBRAER participe de licitagéo
internacional. Como exposto, a ASASBRAER participando do processo licitatério, e este
requerer troca e protecdo de informacao classificada, tera que respeitar a manutencéo de sigilo
das informacoes classificadas daquele pais , assim como o pais devera proteger as informacdes
classificadas pela ASASBRAER, que representa o Estado brasileiro em seus interesses
tecnoldgicos, lembrando que as informacdes classificadas sdo informacbes cujo sigilo seja

imprescindivel a seguranca da sociedade e do Estado, nos termos da LAI.

Como o objeto de licitacdo seria venda de aeronaves militares, em principio, de acordo
com o previsto na Instrucdo Normativa GSI/PR n° 2, de 5 de fevereiro de 2013, o érgéo de nivel
Ministério (ORN1), de interesse do setor de transporte, comércio exterior ou defesa, deveria
habilitar a ASASBRAER como ORN2.

Como ORNZ2, a empresa devera credenciar seu pessoal que tera acesso as informacdes
classificadas de ambas as partes, Brasil e 0 outro pais. O ORN1 deveria expedir um documento
de habilitacdo de seguranca, denominado Facility Security Clearence (FSC), para ratificar que
a ASASBRAER estaria habilitada pelo Estado brasileiro para o tratamento da informacéo
classificada e que cumpre os requisitos de controle de seguranga, por meio do processo de
Credenciamento de Seguranca, conforme legislacdo vigente, o que também inclui os
normativos estabelecidos pelo Departamento de Seguranca da Informacéo do GSI/PR, Brasil
(2013a) e Brasil (2013b).

Em seguida, o ORNL1 deveria encaminhar os documentos, FSC e as credenciais de
seguranca, para o GSI/PR, para que a Autoridade Nacional de Seguranca possa encaminha-los
para a Autoridade Nacional de Seguranca do outro pais, tudo conforme o Acordo de Troca e
Protecdo Mutua de Informacéo Classificada entre os Estados participes, que ja deveria ter sido
estabelecido. O Acordo faria a equiparacdo dos respectivos graus de sigilo da informacéo

classificada e detalharia procedimentos a serem respeitados pelas partes.

E importante ter a nogao de que quanto mais demorado for o processo, maior a chance
da empresa privada ASASBRAER ndo entrar na concorréncia pela licitagdo. Se isso ocorrer,
perde a ASASBRAER, perde o pais, consequentemente, a sociedade brasileira, pela ndo

realizacdo da transacdo comercial internacional.
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Em relagdo ao cenério internacional do Brasil, conforme Figura 10, até o momento, dos

21 instrumentos, somente 03 (trés) Acordos de Troca e Protecdo Mutua de Informacoes
Classificadas foram internalizados pelo Congresso Nacional: “Portugal” (BRASIL, 2008),
“Russia” (BRASIL, 2010) e “Espanha” (BRASIL, 2016). Pelo exposto e pelo tempo decorrido
desde a promulgacdo da LAI, muito poucos Acordos foram internalizados, e nesse cenario,
como um ponto extremamente negativo, € que o Congresso Nacional trabalha em sua prépria
velocidade, sem previsdo do momento em que as internalizagbes dos instrumentos
remanescentes se concretizardo. Fica clara a situacdo exposta em que 0 pais e as empresas
privadas acabam perdendo excelentes oportunidades pela morosidade e imprevisibilidade no

processo de internalizacdo dos Acordos.

Figura 10 — Troca de Informacdo Classificada do Brasil com outros paises

O Brasil estabelece a Troca de Informagao Classificada com 21 paises.

Instrumento:
Acordo
Memorando

Nao ha

Fonte: (KAHLE; WICKHAM, 2013); (NSC, 2020); e (WICKHAM; BRYAN, 2019).

Para a “Transparéncia do Sigilo” seria interessante que 0 Congresso Nacional fosse
mais transparente em seus trabalhos, de forma que todos os interessados fossem informados do
planejamento dessas internalizacdes, agindo com maior eficiéncia em relacdo aos Acordos de
Informacdo Classificada. Nao é plausivel a situacdo em que as empresas brasileiras e
estrangeiras séo colocadas em relacdo as demandas internacionais, pois também o pais tem
compromissos de manutencao de sigilo com outros Estados devido & compra para o uso, ou até

mesmo para a transferéncia, de tecnologia de alto valor agregado.

Outra questdo interessante sobre a Transparéncia do Sigilo € que pela Figura 10, com

destaque as cores Laranja e Amarela, em que sdo mostrados os paises com que o Brasil possui
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propostas de Acordo de Troca e Protecio Mutua de Informagéo Classificadal’, especial atengio
precisa ser dada ao fato de que paises da América do Norte e da Europa evidenciam uma maior
preocupacao com a protecdo de suas informacdes sigilosas do que outros paises dos demais
continentes. O Brasil precisa estar atento a este movimento internacional de protecdo das

informacdes de interesse da sociedade e do Estado.

5.2 Transparéncia Internacional

No cenario da Transparéncia do Sigilo, € interessante também analisar um ranking de
transparéncia estabelecido pelo Center for Law and Democracy para o cenario internacional (RTI,
2020). Em termos de transparéncia, de acordo com esse organismo internacional, o Brasil ocupa a 282
posicdo de pais mais transparente, de um total de 128 paises avaliados.

De acordo com a Figura 11, a escala mostrada varia de vermelha a verde, de paises menos
transparentes aos mais transparentes, respectivamente. Obviamente é uma conquista para o pais ocupar
uma posicao de destaque mundial. Entretanto tal interpretacdo pode ser vista de outra forma, como a
constatacdo de que ndo ha uma poténcia econdmica entre os 10 primeiros paises mais transparentes:
Afeganistdo, México, Sérvia, Sri Lanka, Eslovénia, Albania, india, Croécia, Libéria e El Salvador.

Figura 11 — Ranking Mundial de Transparéncia
Rating Map
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Fonte: RTI, 2020.
Outro ponto chamativo na Figura 11, é que a maioria dos paises menos transparentes estdo no

berco da civilizacdo mundial, na Europa, nas areas vermelhas. No mundo, as cores laranja e vermelha
se destacam, evidenciando que a maioria dos paises se preocupam com Seguranca da Informacao. Na
América do sul, o Brasil se destaca na transparéncia, todavia, seus vizinhos ndo sdo tdo transparentes

assim. Com o viés voltado ao perfil de seguranca fica o questionamento: Isso € bom para o pais?

17 InformagGes obtidas pelo Ndcleo de Seguranca e Credenciamento, do Departamento de Seguranga da
Informacdo, do GSI/PR, de acordo com o APENDICE C, Situacdo dos Acordos de Troca de Informacao
Classificada com o Brasil.
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6. TRANSPARENCIA DO SIGILO - ESTUDO DE CASO

Este estudo de caso se baseia no contido no Edital de Pré-Qualificacdo Internacional
Demap n° 110/2018, Brasil (2018) , relativo a procedimento licitatério internacional de
concorréncia destinada ao fornecimento de moedas de circulacdo comum, do Padréo Real, de
R$0,05 (cinco centavos), R$0,10 (dez centavos), R$0,25 (vinte e cinco centavos), R$0,50
(cinquenta centavos) e R$1,00 (um Real).

Diante do exposto no edital de prée-qualificacdo, € mencionado, em seu Inciso 11, das
Consideragbes, do ANEXO 3 - ACORDO DE CONFIDENCIALIDADE E NAO
DIVULGACAO DE INFORMACOES SOBRE MOEDAS DE REAL -, que:

[...] A emisséo de moedas de Real é uma atribuicéo legal outorgada ao BANCO
(artigos 4° e 10 da Lei 4.595, de 31.12.1964). Por serem as moedas de Real 0 meio
de pagamento oficial do Brasil, as suas especificacbes sdo consideradas assunto
de seguranca nacional, de acordo com o disposto na Lei n° 12.527, de 18 de
novembro de 2011[...]. (grifo nosso) (BRASIL, 2018a).

Neste diapasdo, serdo comentados os possiveis aperfeicoamentos identificados nos
procedimentos descritos nesse documento, em relacdo ao estabelecido pela LAI, que inclusive
foi citada no edital. Embasados no que foi discutido até o momento, preliminarmente, cabe
ressaltar que para que o Banco Central do Brasil (BCB) possa realizar o Tratamento de
Informacéo Classificada, a legislacdo atual exige que o 6rgao seja habilitado pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI/PR), por meio do Nucleo de

Seguranca e Credenciamento (NSC).

A Habilitacdo do BCB, 6rgédo equiparado ao nivel de Ministério, como ORN1, seria
condicdo necessaria para o 6rgao custodiar Informac@es Classificadas. Como pressuposto, ha
que se levar em consideracdo se ha mesmo Informacdo Classificada a ser trocada entre o
contratado e a contratante, em relacdo ao objeto licitado. Como o Edital menciona a seguranca
nacional, nos termos da LAI, pode-se inferir que a informacéo é classificada. Nesse caso, 0
Edital de licitacio ndo menciona Informacdo Classificada, fazendo mencdo somente a
Informagdo Confidencial. Conforme o Art. 24 da LAI, ndo existe Informagdo Confidencial,

dentre os graus de classificagéo, somente Reservada, Secreta e Ultrassecreta.

Caso haja a real necessidade de troca de informacéo classificada, é notdrio que o Edital
de licitacdo ndo abordou varios requisitos mandatorios a serem seguidos, a saber que as pessoas
que tenham a necessidade de conhecer a Informacéo Classificada, que serdo envolvidas nesse
processo, nacionais e estrangeiros, entre contratante e contratada, deveriam possuir suas
respectivas Credenciais de Segurancga, de acordo com o grau de sigilo da informacéo em lide, a

serem emitidas pela sua respectiva ORN 1, no caso 0 BCB, e também pelo érgéo internacional
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correspondente aos estrangeiros, em conformidade com cada processo de credenciamento de

seguranga dos paises envolvidos.

Como sugestdo de procedimento opcional, o BCB ou poderia ter especificado no proprio
edital os paises que poderiam concorrer a licitacdo, por meio de suas empresas, 0s quais seriam
as empresas cujos paises possuem Acordo de Troca e Protecdo de InformacGes Classificadas
entre a Republica Federativa do Brasil e o respectivo Estado. Ou em uma outra abordagem,
sabendo dos possiveis concorrentes estrangeiros, solicitar, via canais formais, ao GSI/PR para
que fosse negociado, juntamente com o MRE, Acordo de Troca e Protecdo Mutua de
Informacéo classificada entre o Brasil e 0s paises que as empresas concorrentes pertencem.
Logicamente, que o tempo de negociagoes e a internalizacdo do Acordo vai depender de varios
fatores envolvidos entre as partes, conforme comentado anteriormente em Acordos

Internacionais.

As empresas participantes da concorréncia deveriam possuir, ou solicitar, uma Facility
Security Clearence (FSC), ou Habilitagdo de Seguranca para o Tratamento da Informacao
Classificada a sua respectiva Autoridade Nacional de Seguranca competente de seu pais de
origem, nos mesmos moldes dos procedimentos executados no Brasil, de habilitacdo de

seguranca de entidade publica ou privada.

Todos os estrangeiros, que tenham a necessidade funcional de conhecer a informagao
classificada, que serdo envolvidos nesse processo, entre contratante e contratada, deveriam

receber suas respectivas Credenciais de Seguranga.

Considerando ainda que as empresas estejam situadas em seus respectivos paises, as
respectivas Autoridades Nacionais de Seguranca estrangeiras competentes, que emitiram as
devidas FSC, deveriam encaminhéa-las, juntamente com as credenciais de seguranca dos
envolvidos em seu pais, a Autoridade Nacional de Seguranca brasileira, 0 GSI/PR, as quais
seriam encaminhadas para o Gestor de Seguranca e Credenciamento do BCB, visando a compor
0 processo licitatorio, podendo ainda ser definido como requisito mandatdrio de qualificacdo

técnica do Edital.

Os procedimentos estabelecidos para o tratamento da Informacéo Classificada entre as
organizacOes ou paises estrangeiros seriam balizados pelo Acordo de Troca e Protecdo Mutua
de Informagéo Classificada firmado entre o Brasil e o Estado envolvido, o qual deveria ser
enviado pelo MRE para o Congresso Nacional, com vistas a sua internalizacdo para compor o
ordenamento juridico brasileiro, assim como procedimento idéntico deveria ser realizado pela

outra parte, definindo assim responsabilidades e o compromisso de proteger esse tipo de
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informacdo, sob 0 manto da Autoridade competente de seus respectivos paises, e poder

fiscalizar o cumprimento dos padrdes estabelecidos a luz do ordenamento juridico de ambos 0s

paises, & luz do Direito Internacional.

Enfim, neste caso, para um assunto que envolve seguranca nacional, é possivel verificar
que os agentes publicos envolvidos no processo licitatorio deveriam reduzir a assimetria
informacional, reportada por Amorim e Silva (2012) e Angelico e Teixeira (2012), em relacéo
ao que a legislacdo vigente estabelece para as informacdes classificadas, pois somente a
celebragdo de um Acordo de confidencialidade entre uma organizacéo publica brasileira e uma
privada estrangeira, proposto pelo Edital, ndo seria suficiente & luz dos ordenamentos juridicos

brasileiro e internacional.

7. RESULTADOS APRESENTADOS

Este capitulo foi elaborado na busca de um maior entendimento nos contextos da
transparéncia e do sigilo no Brasil. Pelo exposto, propagar a reducdo de informacdes sigilosas
em detrimento de sua publicidade talvez ndo seja a estratégia mais adequada para o interesse

comum da sociedade.

Saber aplicar o sigilo quando for necessario, assim como a transparéncia, ndo um em
detrimento do outro, é fundamental para fortalecer os mecanismos institucionais de compliance
estabelecidos na legislacdo vigente. Em relagcdo ao direito a informacdo, é necessario que o
cidaddo tenha o maior nimero de informag6es possiveis para que possa exercer seus direitos,
mas também seu papel participativo nas atividades de politicas, econémicas e sociais. Neste

sentido € responsabilidade de todos ndo incidir em conduta ilicita.

Com isso, devido aos fatos apresentados neste trabalho sobre a falta de conhecimento
generalizado do assunto na sociedade, o que inclui principalmente os servidores publicos, fica
evidente que o processo de sigilo estd sendo prejudicado pela interpretagdo equivocada da
transparéncia ser seu inverso. A LAI cria um framework, por meio do Credenciamento de
Seguranca, de padrdo internacional, para a protecdo da informacéo de alto valor, definindo
responsabilidades na legislagdo vigente, a luz do direito internacional. Empresas nacionais
podem aproveitar essa oportunidade para alavancar negécios, com a protecdo do Estado a luz
do Direito Internacional, como a exemplo ficticio da ASASBRAER, e proteger suas

propriedades intelectuais, produtos de alto valor, ou seja, do seu conhecimento produzido.

De mesmo modo, a LAI cria uma responsabilidade reciproca de protecdo das
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informacdes de outros Estados, que também possuem interesses na defesa de suas tecnologias

e de seus conhecimentos produzidos, principalmente quando do uso pelas, ou transferéncias
para, instituicdes brasileiras, o que pode ter sido a consequéncia da ndo transferéncia de
tecnologia de enriquecimento de Urénio da Alemanha, por volta de 1970. N&o ter a competéncia
para a protecdo dessas informacdes impede o Brasil de ter acesso as tecnologias de ponta, pois

este Capitulo aponta que tal capacidade é valorizada no cenario internacional.

Portanto, no contexto da Transparéncia do Sigilo, o aperfeicoamento da transparéncia
sera obtido com a reducdo da assimetria informacional existente na sociedade, em busca do
conhecimento pelos agentes publicos e pelos cidaddos, com o objetivo de atingir um
aprimoramento da estrutura de governanca estatal e privada para o tratamento da informacao
sigilosa. Transparéncia causa acOes de boa governanca, nesse sentido, a expansdo do
entrelacamento entre transparéncia e sigilo, no intuito de que um reforce o outro, ao invés de
criar uma competicdo antagbnica entre ambos, se mostra indispensavel a conquista e a
manutencdo de objetivos nacionais, em busca de um equilibrio entre esses dois aspectos, ora

favorecendo um, ora outro, sempre em funcgédo do progresso e do interesse comum nacional.
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CAPITULO 3 - Analise da LAI sob a dtica da Economia Comportamental

1. ANALISE

De acordo com Tabak e Amaral (2018), o processo decisorio pode ser afetado por

diversos fatores ou vieses, tais como:

a)

b)

por acontecimentos recentes, que dependendo de sua intensidade nos debates na
sociedade, podem restringir o foco na identificacdo de possiveis alternativas de
solucdo eficazes a serem apresentadas;

por acontecimentos passados, que podem identificar vitimas ou culpados, com a
possibilidade de alavancar agdes compensatdrias ou revanchistas, que, obviamente,
se ndo forem claramente identificadas e separadas podem influenciar o resultado da
politica publica pretendida;

pelas experiéncias vivenciadas por cada um dos participantes no processo de
deciséo, que podem, intencionalmente ou n&o, direcionar as discussdes para pontos
especificos, os quais podem gerar resultados divergentes do bem comum esperado
para a sociedade como um todo; e pelas visdes, crencas e ideologias dos envolvidos
no processo decisorio, priorizando assuntos tendenciosos a uma classe ou minoria

especifica.

Enfim, ndo se limitando somente aos exemplos previamente citados, os formuladores

podem fazer uso da Economia Comportamental, que se bem aplicada, pode aumentar a

eficiéncia e a eficacia do resultado final esperado para a sociedade.

[...] Economia Comportamental é uma linha de investigacao cientifica que perpassa
dois campos, da Psicologia e da Economia. Apesar de receber contribui¢es oriundas
destas duas ciéncias, muitas exploracdes de economistas comportamentais nas Gltimas
décadas tém sido ditadas por questbes formuladas no campo das Ciéncias
Econbémicas, e sdo exploradas através dos métodos tipicamente empregados por
economistas. Nos Ultimos dois séculos, a aproximacdo e o afastamento entre
Psicologia e Economia foram guiados por tentativas de se medir a Utilidade, ou
“prazer”. A recente retomada dos esforcos interdisciplinares foi gestada por criticas
internas ao campo econdmico sobre a premissa de racionalidade humana e a falta de
precisdo na previsdo de eventos econdémicos [...]. (FRANCESCHINI, FERREIRA,
2012).

Frequentemente, os resultados esperados de politicas puablicas demandam algumas

mudangas desejadas de comportamento dos integrantes da sociedade. Em maior ou menor

proporcao, & medida que os envolvidos no processo tenham um melhor entendimento de que as

escolhas a serem avaliadas s&o influenciadas por vieses cognitivos e ou observagoes

comportamentais, maiores sdo as probabilidades de serem desenhadas melhores politicas.

[...]JA identificacdo e consideracdo de vieses cognitivos nos individuos cujos
comportamentos sdo regulados pelo Estado pode aumentar a efetividade do processo
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de formulagdo das politicas pablicas. O combate aos vieses cognitivos decisorios
observados nos formuladores de politicas publicas é fundamental para garantir que a
intervencdo estatal ndo incorra em regulamentagGes ineficientes e tendenciosas em
decorréncia da racionalidade humana limitada. [...] (TABAK; AMARAL, 2018,
p.473).

“O termo ‘viés’ pode ser entendido como qualquer dindmica cognitiva que leva os
individuos a processarem as informacdes de uma maneira que sistematicamente tenha o
potencial de frustrar o alcance de seus objetivos” (KAHAN et al, 2013), o que pode ser mitigado
pelo uso de dados estatisticos e estudos cientificamente comprovados.

Inegavelmente, a LAI é um instrumento necessario ao alcance da transparéncia publica
e, também, imprescindivel a efetiva utilizacdo da regulacdo de acesso as informacdes publicas,
que também inclui aquelas cuja divulgacdo coloca em risco a seguranca da sociedade e do
Estado, sendo esses aspectos fundamentalmente importantes para o amadurecimento do
controle social. E nesse controle, ha que ser claramente entendido que os procedimentos de
liberacdo e restricdo de acesso existem e que seu uso deve estar devidamente embasado no
arcabouco juridico existente, para que sejam evitadas praticas irresponsaveis de ocultacédo de
informacgdes de procedimentos administrativos ilicitos, assim também como de liberacdo de
informacdes indevidas, expondo desnecessariamente informacgdes que possam colocar em risco
ou expor a vida das pessoas, ressaltando inclusive o interesse do Estado, onde a seguranca das
instituicGes encontra-se inserida.

Todavia, ap6s quase dez anos de existéncia, had pontos na LAI que precisam ser
compreendidos, debatidos, analisados e revistos para o alcance de um melhor entendimento e
aperfeicoamento dos aspectos e processos abordados, principalmente os pontos ndo tdo bem
compreendidos pelos servidores publicos, mas que sdo importantes para o alcance de uma maior
eficiéncia em seu cumprimento.

A LAl ficou extensa em seu conteldo, onde muitos artigos causam duvidas e até mesmo
conflitam com outros instrumentos legais. Tal extensdo se da em razdo da mesma estabelecer
detalhes de procedimentos administrativos, por vezes voltados a um Poder especifico, o
Executivo federal, conforme identificados no Capitulo 2, item 3.1, que poderiam estar
regulamentados por instrumentos normativos complementares, tais como Decretos ou
Instrucbes Normativas, por exemplo, para que estes pudessem ser reescritos e revisados de
forma mais eficiente e dindmica, a partir da demanda e da evolucdo administrativa ou
tecnoldgica dos processos na Administracdo Publica.

As definicdes de procedimentos, identificados nos artigos da LAI, como o art. 16, 0 8
2° do art. 24, o art. 27, o art. 37, 8 1°do art. 35, 8 2° do art. 39, 0 art. 41 e 0 art. 42, deveriam

ser deixadas para instrumentos normativos complementares, o que seria mais adequado no
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sentido de torna-la mais direta, menos extensa e mais simples. Neste sentido, evidencia-se uma

necessidade de simplificacdo da norma.

A simplificagdo de procedimentos normativos aumenta a probabilidade das pessoas a
aderirem mais facilmente ao comportamento desejado, provocando as alteracGes de forma mais
significativa. Como exemplo, “O pré-preenchimento de formularios de inscricdo e a ajuda para
preenché-los levaram a um aumento nas taxas de matricula de estudantes de familias de baixa
renda em dois estados dos EUA, aumentando de 34% para 42%” (BETTINGER et al., 2012, p.
1.207) (traducéo nossa).

Neste aspecto, realizar uma revisdo da LAI torna-se uma necessidade ndo so6 de governo,
mas de Estado, para o aumento da eficiéncia e da eficacia administrativa, melhorando a
compreensdo de seu conteudo e a garantia da seguranca da sociedade e do Estado em todos 0s
Poderes e suas esferas de atuacao.

Atrelado ao fato supramencionado, por volta do ano de 2010, quando existia a
necessidade de ser estabelecida uma Lei de acesso a informacg6es (LAI), conforme comentado
no Capitulo 1, o foco dado a liberacdo de informacdes fazia parte de uma agenda internacional
de politicas publicas, onde varios paises consolidaram suas respectivas leis com base fortemente
voltada ao direito de acesso ao cidaddo, o que obviamente tem se apresentado uma agenda
valida e uma conquista extremamente positiva para a sociedade.

Contudo, nesta Gltima década, diante da evolugdo da Tecnologia da Informacédo e da
utilizacdo de recursos computacionais cada vez mais poderosos em termos de processamento e
do uso de diversas tecnologias distintas, houve um aumento de vulnerabilidades exploradas em
atividades digitais, onde a época, ndo se tinha uma visdo clara, nem a percepcao, pela maioria
da populacdo e dos gestores publicos, das capacidades e dos ataques cibernéticos para
sequestros de dados, das indisponibilidades de sistemas e de servigos essenciais para a
sociedade, que foram sendo aperfeicoados por hackers, por outros Estados ou por grandes
OrganizacGes Corporativas. E essa constatacdo pode ser obtida por meio da reportagem do
jornal da Globo (2021) e pelas estatisticas do Centro de Tratamento e Resposta a Incidentes
Cibernéticos de Governo, do DSI.

E esses ataques estdo ganhando maiores proporcdes, a exemplo da interrupcéo de seis
dias dos servigos do Superior Tribunal de Justica (STJ, 2020), ocorrida em novembro de 2020,
e que ndo ficou claro a populacdo o impacto causado. Outro exemplo foi “a Operacéo
Deepwater que investiga os fatos criminosos relacionados a obtencdo, divulgacdo e
comercializacdo de dados pessoais de brasileiros, dentre esses de diversas autoridades publicas”

(FEDERAL, 2021d), que estavam sendo negociadas pela Internet, onde ndo se soube, ou ndo
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foi divulgada, a origem do vazamento, proporcionando ao povo brasileiro ficar a mercé de

golpes pelo uso indevido de seus dados pessoais, possivelmente vazados de 6rgaos publicos.
Neste intento, a protecdo das informacgdes precisa ser levada em consideragdo, pois a
medida que ha avanco tecnologico, principalmente da melhoria da velocidade dos meios de
comunicacdo, as vulnerabilidades poderao ser exploradas, de forma exponencial e mais rapidas,
por hackers, com as mais diversas inten¢des ou vieses, principalmente com o avanco da

interconectividade e sua velocidade.

2. METODOLOGIA

Por meio de revisdo da literatura da area, utilizando-se o método observacional, o
presente Capitulo busca realizar uma pesquisa quantitativa e qualitativa descritiva (quali-
quanti) e de ampla revisdo da bibliografia atual, por meio de critica ao estabelecido pela LAI,
identificando e comentando possiveis vieses cognitivos e percep¢des comportamentais que
afetam a politica publica de extrema importancia para o pais, que trata do acesso de qualquer
pessoa a informacdo custodiada pelo Estado, com uma reflexdo da previsao legal vigente, para
0 aumento da eficiéncia, da efetividade na Administracdo Publica e o alcance de melhores

resultados para a sociedade.

[...] O método observacional é um dos mais utilizados nas ciéncias sociais e
apresenta alguns aspectos curiosos. Por outro lado, pode ser considerado como 0 mais
primitivo, e consequentemente 0 mais impreciso. Mas, por outro lado, pode ser tido
como um dos mais modernos, visto ser o que possibilita 0 mais elevado grau de
precisdo nas ciéncias sociais. Tanto € que em Psicologia os procedimentos de
observacdo sdo frequentemente estudados como proximos aos procedimentos
experimentais. Nestes casos, 0 método observacional difere do experimental em
apenas um aspecto: nos experimentos o cientista toma providéncias para que alguma
coisa ocorra, a fim de observar o que se segue, ao passo que no estudo por observacao
apenas observa algo que acontece ou ja aconteceul...]. (GIL, 2008).

Neste sentido, primeiramente, serdo apresentados 0s possiveis vieses cognitivos, que
sdo extremamente relevantes no campo da formulacéo de politicas publicas, de acordo com
Tabak e Amaral (2018, p. 476), e que foram observados na critica da LAI, para que o leitor
possa ter previamente um entendimento basico dos mesmos em relagdo aos contextos em que
se aplicam ou que foram aplicados. Obviamente que esses comentarios sdo hipoteses, ou
inquietacOes, que poderiam ser testadas por meio de técnicas de avaliagdo de Politicas Publicas
especificas, em trabalhos académicos posteriores, consequentemente, estando fora do escopo
deste trabalho. O importante, neste caso, é a identificacdo das inconformidades em Seguranca

da Informacdo a luz da LAI, que podem ser aperfeicoadas em um trabalho futuro de reviséo da
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Lei.

Para a realizacdo dos comentarios, além de consultas as legislagdes pertinentes, foram
colhidas informagdes de indicadores de corrupc¢do e de sigilo, de 6rgdos ou entidades, publicas
ou privadas, aproveitando suas respectivas metodologias aplicadas por anos, ap6s 0 ano de
2012, inclusive, para realizar algumas analises importantes para o cendario estudado.

Nesse caso, para os indicadores de corrupgdo, foram utilizadas as informacfes da
Organizacdo N&ao Governamental (ONG) Transparéncia Internacional (2020b). Para 0s
indicadores de informacdes classificadas em grau de sigilo, os mesmos foram obtidos pelo sitio
eletrénico disponibilizado pela Controladoria-Geral da Unido (BRASIL, 2021a).

Paralelamente, embasado no conteldo j& exposto, serd procurado entender alguns
comportamentos observaveis identificados na aplica¢do da LAI, o que em uma revisdo futura

pode facilitar o entendimento da critica e a realizacdo do trabalho de revisao da Lei.

3. RESULTADOS E DISCUSSAO

3.1 VIESES COGNITIVOS IDENTIFICADOS NA LAI

Este artigo identifica os vieses mais comuns que ocorrem em politicas publicas no
conteddo da Lei n° 12.527, de 18 de novembro de 2011, a Lei de Acesso a Informacdo (LAI),
que seriam: o da Confirmacdo, o de Enquadramento, do Desconto Hiperbdlico, o da Acéo, o de
llusdo de Foco, o de Excesso de Confianca, o do Status Quo além de situacGes que combinam

£SSes 0U outros vieses.

3.1.1 Viés da Confirmacao

[...] O viés de confirmacéo é um viés cognitivo, ou tendéncia de interpretar as
informagdes de uma forma que confirme preconceitos, evitando interpretaces que
contradizem crengas anteriormente defendidas (Shefrin, 2007). Isso ocorre quando 0s
investidores ja fizeram suas escolhas e buscam informagdes para confirmar seus
preconceitos. Por exemplo, se um investidor se interessar pela empresa A, ele buscaré
informagdes positivas sobre a empresa para se afirmar em sua decisdo.[...]
(ONSOMU, 2014).

Como exemplo, o trabalho de elaboracéo da Lei de Acesso a Informacéo (LAI), entre
os anos de 2010 e 2011, recebeu influéncia externa de pressdo de organismos internacionais
para o incentivo a transparéncia e acesso as informagdes publicas. Nessa época, representantes
da CGU, de acordo com suas crencas de que as informac6es custodiadas pelo Estado tinham
que, obrigatoriamente, se tornar publicas a qualquer custo, buscaram seletivamente o0s

argumentos na literatura para forcar a invalidagdo de argumentos contrarios a protecdo ou
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restricao de acesso a informacdo, mesmo gque em detrimento da ressalva constitucional prevista

no inciso XXXIII do art. 5°, das informagdes relacionadas a seguranca da sociedade e do Estado.
Para essa situacdo, o peso dado aos processos de transparéncia leva o formulador a ignorar ou
interpretar erroneamente novas evidéncias cientificas, porque direcionou a literatura de
fundamentacdo da transparéncia em detrimento as praticas de restricio de acesso,
principalmente as relacionadas a seguranga, podendo nesse caso caracterizar o viés da
confirmacéo.

Outro exemplo seria que a LAI, em seu art. 4°, apresenta varios conceitos, mas embute
uma falha gravissima quando cita somente duas propriedades, integridade e disponibilidade,
das trés previstas no conceito de Seguranca da Informacéo, conforme item 3.4 da Associa¢ao
Brasileira de Normas Técnicas - ABNT ISO/IEC 27001 - (2006, p. 2), que define Seguranca da
Informacdo como “a preservacdo da confidencialidade, integridade e disponibilidade da
informacao; adicionalmente, outras propriedades, tais como a autenticidade, responsabilidade,
ndo repddio e confiabilidade, podem estar envolvidas”. (ABNT, 2006) (grifo nosso).

O fato da Lei, em seus conceitos, omitir a propriedade confidencialidade, que conforme
o item 3.3 da Associacao Brasileira de Normas Técnicas (2006, p. 2) ABNT ISO/IEC 27001, a
define como a “propriedade de que a informacao nao esteja disponivel ou revelada a individuos,
entidades ou processos ndo autorizados”, também fere a ressalva constitucional em vigor,
prevista no inciso XXXII1 do art. 5°, indo de encontro ao consenso mundial de especialistas em
Seguranca da Informacéo, de acordo com o contido no Manual de Referéncia em Seguranca da
Computacdo da Agéncia Internacional de Energia Atdmica (AIEA)(AUSTRIA, 2011), que
contou com a colaboracdo de 150 paises para sua elaboracéo.

Para se ter uma ideia de como essa propriedade € levada a sério pelos especialistas, 0
que pode ser constatado na pagina inicial do supracitado Manual, o processo de redacdo e
revisdo da norma considera a questdo de confidencialidade ser inseparavelmente ligada as

questdes de seguranca nacional.

[...] O processo de redacéo e revisdo das publicacBes da Série de Seguranca
Nuclear da AIEA leva em consideracdo as questdes de confidencialidade e
reconhece que a seguranga nuclear esta inseparavelmente ligada a questfes
gerais e especificas de seguranca nacional. [...] (AUSTRIA, 2011, p.1) (traducdo e
grifo nosso).

Ja o Poder Executivo federal do Brasil utiliza a disponibilidade, a integridade, a
confidencialidade e a autenticidade, de acordo com o art. 2° do Decreto 9.637, de 26 de
dezembro de 2018 de (BRASIL, 2018c), que Institui a Politica Nacional de Seguranca da

Informagéo.

[...]a seguranca da informacéo abrange:
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| - a seguranca cibernética;

Il - a defesa cibernética;

I11 - a seguranca fisica e a protecdo de dados organizacionais; e

IV - as acles destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacéo. [...] (BRASIL, 2020) (grifo
N0Ss0).

Pelo exposto, antes de 2011, ano de elaboracédo da Lei de Acesso a Informagcéo, ja havia
consenso nacional e internacional de especialistas, sobre a propriedade da confidencialidade
estar ligada as questBes de seguranca nacional, 0 que, supostamente, deveria ser incluida nos
conceitos estabelecidos na LA, e principalmente, para aumentar o nivel de seguranca de areas
estabelecidas em outros instrumentos infralegais mais modernos, como a Politica Nacional de
Seguranca das Infraestruturas Criticas (PNSIC), definidas do Decreto n® 9.573, de 22 de
novembro de 2018, que, conforme seu inciso VI do Art. 3°, define como um dos objetivos da
PNSIC, o estabelecimento da prevaléncia do interesse da defesa e da seguranca nacional na
protecao, na conservacgdo e na expansdo das infraestruturas criticas.

Além disso, a questdo de retirar o conceito de confidencialidade da LAI, previsto nos
normativos nacionais, provoca duvida e confunde os cidaddos, que por vezes questionam que
o grau de sigilo Confidencial foi extinto pela LAI e que o termo confidencialidade nao poderia
ser usado. Neste caso, ndo se pode confundir o antigo grau de sigilo Confidencial, ndo mais em
vigéncia, estabelecido para a Classificacdo de Informacdes sigilosas, com a propriedade da

confidencialidade, prevista no conceito de Seguranga da Informacgéo.

3.1.2 Viés do Enquadramento

[...] O ser humano utiliza uma caixa de ferramentas adaptativas para
tomar decisdes, que consiste em regras ou heuristicas para avaliar as informagdes que
se tem disponivel e escolher de acordo com suas expectativas de melhores resultados,
nem sempre munido de todos os dados necessarios, sob pressdo ou tempestivamente,
em ambientes distintos. A heuristica ndo tem base matematica ou algoritmica, mas se
baseia em um processo simplificado, ndo raro sem muita consisténcia ou coeréncia.
[...] (TABAK; AMARAL, 2018, p. 479).

No primeiro artigo da LAI constata-se um direcionamento exclusivo para a garantia do
acesso, criando uma expectativa comportamental no cidaddo, que acha que sera atendido em
todas as suas aspiragdes, evidenciando a ocorréncia do viés de Enquadramento. A escrita ndo
esta errada, nem se contrapde ao estabelecido pela Constituicdo, porém, intencionalmente ou
ndo, omite a ressalva sobre as informacdes sigilosas. E isso € um erro grave que ja passa um
entendimento inicial de uma pseudoliberacdo de acesso as informacdes, mesmo as sigilosas,
sob custddia do Estado.

Esse aspecto inicial é importante pois quando o cidaddo 1€ que tem acesso garantido as
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informacdes e ndo é atendido, primeiramente, hd um trabalho adicional do agente publico de

justificar o previsto na Constituicdo Federal atual, e segundo, o cidad&o se sente ferido em seus
direitos em ndo ser atendido pelo estabelecido na LAI. E isso pode impactar a politica publica
de forma negativa, pois nesse caso, as emog¢des importam, pois as recusas as solicitacdes podem
gerar nos cidaddos uma certa aversdo ou até mesmo asco pelo servico publico, pois 0s ndo
atendidos védo achar que estdo sendo enganados pelos burocratas de nivel de rua (LIPSKY,
1980). Emocdes, aversdes e sentimentos de nojo sdo particularmente fortes para o resultado de

uma politica.

[...] O estado emocional de uma pessoa interfere em como ela tomaré suas
decisBes naquele momento. Assim, provocar determinado estado emocional no
publico-alvo pode facilitar o alcance do que se pretende. Como ilustragdo, houve uma
campanha publica em Gana para incentivar que as pessoas lavassem as maos. Num
primeiro momento, a campanha abordava o beneficio de lavar a mdo. Em uma
segunda etapa, associou-se o0 ato de ndo lavar as mdos com o sentimento de nojo. Essa
segunda campanha teve muito mais efetividade. [...] (AVILA; BIANCHI, p. 217).

Outra questdo de enquadramento é que quando a informacao é criada, a op¢do default é
que ela se torne publica, o que ja faz com que o individuo ndo escolha pela Classificacdo da
Informag&o em grau de sigilo, e, mesmo sendo uma informagéo sigilosa, em sua criagéo, a
informacédo ainda € passivel de ser classificada, pois a Lei assim a define, ainda é dada a
faculdade da autoridade classificadora proceder ou ndo a acdo de classificacdo em grau de
sigilo, desestimulando completamente o processo de classificacdo existente. E esse seria outro
ponto que poderia ser estudado para melhorar a Lei, relacionado ao uso da opc¢éo default.

Johnson e Goldstein (2003, p.1338) mostraram pela primeira vez a importancia das
opgoes padrao na area da saude, observando o efeito das estratégias de “OPT-IN ou OPT-OUT"
nas doacOes de o6rgdos. Eles sugeriram que 0s paises em que a porcentagem de doacGes de
Orgdos era alta eram paises em que as pessoas tinham que escrever ou pedir para serem
removidas - e optar por ndo participar - da lista de doadores, exemplificando cientificamente o
uso da opcéo default.

A identificacdo do viés de enquadramento também pode ser percebida na frase
“observancia da publicidade como preceito geral e do sigilo como excec¢do”, prevista no inciso
| do art. 3° da LAI. Esse € o tipo de frase que influencia comportamento para sugerir que, em
caso de davida, disponibilize a informacéo. Essa técnica empregada nessa frase é claramente
um Nudge (THALER, SUNSTEIN, 2008), que parece influenciar o comportamento das pessoas
em relacdo a diminui¢do do quantitativo de informacdes sigilosas, que requerem protecdo e
restricdo de acesso. Todavia, diante do cenario exposto, questiona-se a hipotese sobre a
possibilidade do processo de restri¢céo de acesso de informacdes na Administracao Publica
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ter sido desincentivado, conforme Figura 15, item 3.1.3 deste Capitulo, devido a reducéo

dréstica da quantidade desse tipo de informacdo, principalmente as informacdes classificadas
em grau de sigilo mais elevadas, como a Secreta e a Ultrassecreta.

Todo ato administrativo tem que ser dado publicidade para que tenha efeito, mas isso
ndo significa que todas as informacdes que requeiram a manutencéo de sigilo tenham que ser
reveladas. N&o hd uma relacdo de proporgéo fixada, assim como obviamente, se houvesse uma
estatistica realizada em um estudo empirico, com certeza identificaria que a quantidade de
informacdo sigilosa € infinitamente menor do que as que ndo requerem restricdo de acesso
publico, pois classificar informacdes requer um trabalho adicional de protecéo.

Todavia, isso ndo poderia ser uma regra, pois provavelmente, em alguns dos Poderes,
poderia haver 6rgdos publicos que tenham uma maior necessidade de proteger informacdes,
principalmente os ligados a Seguranca Institucional, a Seguranca Publica e a Inteligéncia de
Estado. A tentativa de enquadrar uma proporcao das informacgdes ndo sigilosas as sigilosas
sugere um viés de enquadramento, que também contraria a ressalva constitucional prevista no
inciso XXXIII, do art. 5°.

Outro ponto a ser adicionado ao enquadramento, é a forma de apresentacdo dos artigos
iniciais da LAI, passando ao leitor da LAI uma énfase positiva para a liberacdo de acesso, e
omite o conceito de confidencialidade e os relacionados a protecdo das informaces sigilosas
nesse inicio, dando uma impressdo negativa sobre a restricdo de acesso a informacdo, o que
aponta o vies de enquadramento (framing).

Kahneman e Tversky (1979) estudaram a forma de comunicar o impacto de uma
epidemia em uma cidade onde um entre dois programas deveriam ser escolhidos para se
combater determinada doenga que afetou 600 pessoas. Caso optasse pelo primeiro programa,
200 pessoas seriam salvas. Caso decidisse pelo outro programa, havia a chance de um tergo do
total de pessoas se salvar e a chance de dois ter¢os de todas morrerem. A maioria das pessoas
escolhe o primeiro programa, pois a forma positiva apresentada influencia o comportamento de
escolha do individuo. Como a segunda opcdo enfatiza negativamente a morte de varias pessoas,
tem-se uma impressdo de que o segundo programa seria menos eficiente, porém, o resultado
final de cada programa € 0o mesmo, diferenciando apenas na forma de apresentacéao das escolhas.

Nesta questdo, o art. 5° da LAI, quando afirma que “E dever do Estado garantir o direito
de acesso a informacdo, que serd franqueada, mediante procedimentos objetivos e ageis, de
forma transparente, clara e em linguagem de facil compreensdo”, com uma mensagem clara do
que realmente precisa ser realizado. De mesma forma, o art. 25 da LAI também prevé que “E

dever do Estado controlar o acesso e a divulgacao de informagdes sigilosas produzidas por seus
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orgaos e entidades, assegurando a sua protecao”. O distanciamento na escrita da Lei entre o
artigo que menciona o direito de acesso e 0 que cita os deveres de protecdo da informacao
sigilosa é mais uma demonstracdo da forma de apresentacdo do favoritismo a liberacdo do
acesso, apresentado no art. 5°, em detrimento a restri¢do, no art. 25. Neste caso € preciso lembrar
que o controle de acesso, previsto no preambulo da LAI, tem que ter a mesma atencdo a ambos
0s deveres do Estado.

Outro enquadramento, de acordo com o inciso Il do art. 6 ° da LAI, onde h& a citacdo
de que a “protecdo da informagao sigilosa e da informagdao pessoal, observada a sua
disponibilidade, autenticidade, integridade e eventual restri¢cdo de acesso” (grifo nosso). Para
a informacdo sigilosa ndo é previsto eventual restricdo de acesso, pois tal afirmacao contraria a
propria definicdo de informacéo sigilosa, que, de acordo com o inciso Il do art. 4° da LAI é
“aquela submetida temporariamente a restricdo de acesso publico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado;”. Resumindo, informagao
sigilosa tem mandatoriamente restricdo de acesso publico.

O art. 23 da LAI define as informacdes imprescindiveis a seguranca da sociedade e do
Estado, por intermédio dos incisos | a VIII, as quais séo referidas no conceito de Informacéo
Sigilosa. A definicéo é clara e permite aos profissionais de Seguranca da Informacao identificar
as informacdes custodiadas pelo Estado que necessitam de restricdo de acesso ao publico em
geral. Neste conceito, ndo ha correlacdo que defina que a informacdo sigilosa é informacéo
classificada, o que implica em afirmar que nem toda a informacao sigilosa é classificada, mas
toda informacdo classificada é sigilosa. E isso faz ressaltar mais uma vez o viés de
Enquadramento, ao deixar de colocar a defini¢cdo do conceito de Informacdo Classificada em
todo o contetido da LA

Além do exposto, quando o paragrafo do art. 23 acrescenta a frase “e, portanto, passiveis
de classificacdo”, ndo ha davida para os profissionais de Seguranc¢a da Informacdo de que as
informacBes imprescindiveis a seguranca da sociedade e do Estado podem ou ndo ser
classificadas quanto ao grau de sigilo, a depender da deciséo da Autoridade Classificadora, nos
proprios termos estabelecidos pela LAI, concluindo que a informacdo imprescindivel a
seguranca da sociedade e do estado é sigilosa, independente de ser classificada ou ndo.

Quando a informagdo é classificada em grau de sigilo, a principal diferenca é que a
informagdo recebe um tratamento diferenciado, onde hd um aumento dos requisitos de
seguranca a serem cumpridos para a sua protecao, também nos termos estabelecidos pela LAI
e seus Decretos regulamentadores.

Todavia, o acréscimo da frase “e, portanto, passiveis de classificagdo” d4 uma
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interpretacdo errbnea de que somente as informacoes classificadas e as hipdteses legais de sigilo

seriam informac0es sigilosas, em relacdo ao préprio conceito estabelecido pela LAI. Tal
interpretacdo estaria excluindo a informacdo imprescindivel a seguranca da sociedade e do
Estado, definida no art. 23, que néo foi classificada e ndo possui lei regulamentadora, mas que
continua sendo sigilosa, 0 que ndo seria uma conclusdo apropriada aos interesses da sociedade,
pois essa Vvisdo colocaria em risco a sociedade ou o0 Estado com o impacto a ser causado com a
liberacdo desse tipo de informagéo, que por qualquer motivo deixa de ser classificada pela
autoridade competente.

Mais uma situacéo a ser incluida é que no 81° do art. 25 da LAI, € instituida a CMRI
que decidira sobre o tratamento e a classificacdo da Informacao sigilosa. O fato de ser definida
uma Comissdo para avaliar as informacdes sigilosas é extremamente importante. Porém, da
forma em que se encontra definida, dependendo do tipo de governo estabelecido, essa mesma
Comissao é subordinada ao Chefe de Governo, o que sugere nao ser adequado para 0s interesses
da sociedade.

O que isso significa? Como a composi¢cdo da Comissao é integrada pelos titulares dos
Ministérios, de acordo com o estabelecido no art. 46 do Decreto n° 7.724, de 2012, qualquer
decisdo de informacdo classificada no Poder Executivo federal esta dependente de decisdo dos
Ministros. Talvez, tal procedimento ndo fosse o ideal. Uma possivel solucdo para essa situacéo
seria que a composicdo da Comissao pudesse ser feita com integrantes representantes de outros
Poderes, ou de todos os Poderes, com a ndo predominancia de votos do Poder ao qual a CMRI
pertence. Mas como a Lei possui um viés de enquadramento de focar no Poder Executivo
federal, tal fato implicaria no questionamento, atualmente existente nos outros Poderes,
Legislativo e Judiciario, sobre a necessidade de também ser definida uma CMRI para cada um,
em sua respectiva jurisdicdo, pois a CMRI atual na LAI esta estabelecida no Poder Executivo
federal, ndo tendo a devida competéncia e jurisdicdo necessarias para atuar nos outros dois
poderes.

Logicamente, de acordo com a sugestdo, cada Poder deveria estabelecer essa Comissao,
com a mesma ressalva em sua composicao, de ndo haver maioria de integrantes desse mesmo
Poder, deixando, consequentemente, a maioria de votos na composi¢do de representantes de
outros Poderes. Todavia, apesar da sugestdo ser interessante, de um ponto de vista democratico
e inclusivo, poderia ndo ser exequivel, considerando a independéncia dos Poderes e seus Entes
federativos, conforme a prépria Constituicdo assim define. Talvez, para uma articulacdo
politica dessa natureza, a Lei n® 12.527, de 2011, poderia ser alterada contemplando uma CMRI

nos demais Poderes. Além disso, na falta dessa definicdo na LAI, poderiam ser estabelecidos
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acordos especificos, entre os Chefes de cada Poder, para implantar esse tipo de acdo, com uma

CMRI Unica para todos os Poderes, 0 que iria requerer extrema maturidade politica e 0
estabelecimento de Acordos entre os Poderes para sua execugéo.

3.1.3 Viés do Desconto Hiperbdlico

[...] A sociedade utiliza recompensas para adiamento do usufruto de um
beneficio no presente para um melhor aproveitamento do recurso no futuro, o que
permite dizer que o desconto hiperbolico representa a taxa de desconto aplicada pela
sociedade para comparar os beneficios de maneira intertemporal. [...] Quando os
agentes com esse viés formulam politica pablica, ha forte tendéncia de se produzirem
politicas que maximizam retornos de curto prazo em detrimento de metas de longo
prazo, mais estratégicas e estruturantes. [...] (TABAK; AMARAL, 2018, p. 480).

O conteddo da LAI sugere uma forte relacdo de que a liberacdo de acesso de
informagdes traria um bem maior & sociedade em termos de consideravel diminui¢do da
corrupcdo. Isso ndo significa negar que, tanto na época de sua elaboracdo como atualmente, o
acesso as informacg6es deveria ser melhorado, assim como o combate a corrup¢do, mas a
impressdao de estar sendo forcado uma medicdo do nivel de transparéncia atrelando-o
diretamente, em uma relacdo inversa, ao nivel de corrupcdo, com a estatistica de liberacdo de
pedidos de acesso de informacdes pelos cidaddos, ndo parece ser uma estratégia eficiente para
mensuracdo dos resultados produzidos pela politica como um todo.

E isto comprova-se na medida que, ao longo desses dez ultimos anos, o indice de
corrupgao no Brasil ainda se encontra elevado e piorando, pois de acordo com a concluséo da
organizacdo Transparéncia Internacional, que desenvolveu um método de pesquisa para
medicdo de indice de percepcao da corrupg¢do, de acordo com a Figura 12, o Brasil ocupou em

2020 a 942 posicdo em um total de 180.

Figura 12 — indice de Percepgéo da Corrupcéo em 2020
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Fonte: (INTERNACIONAL, 2020a).

Na indicacdo, demonstrada na Figura 12, no ano de 2020, “[...] o Brasil permanece
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estagnado em patamar ruim [...]” (INTERNACIONAL, 2020b), o que reflete que mesmo

havendo uma ligeira melhora em sua posigéo geral no ranking, saindo da 1062 posi¢do em 2012,
o resultado da nota esta menor, demonstrando uma piora no indice de corrupgdo no Brasil. A
organizacdo Transparéncia Internacional alerta ainda, que o pais enfrenta sérios retrocessos no
combate a corrup¢do, denunciados no relatorio “Brazil: setbacks in the legal and anti-
corruption frameworks — 2020 update” (INTERNACIONAL, 2020a), 0 que sugeriria um
resultado final negativo de longo prazo nos niveis de corrupcdo para a politica publica de acesso
a informacdo desenhada para a sociedade brasileira.

A estratégia adotada denota que, em um curto prazo, foi e ainda é pensado de forma
empirica que quanto mais informacdes ou pedidos de informagdes fossem atendidos, mais
transparente se tornaria a Organizacdo publica que realizou, o que € absolutamente verdadeiro,

Figura 13 — indice de Percepgéo da Corrupgéo, de 2012 a 2020
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Fonte: (INTERNACIONAL. 2020a).
mas pelas conclusdes, ndo ha uma relacédo direta significativa que influencie a corrupcéo.

A medicéo de liberagdo de informacdes poderia compor o indicador de transparéncia,
que deveria levar em consideragdo diversos outros itens, como conformidades com as varias
legislacBes, a necessidade de planejamento da organizacgdo, a forma cognitiva de apresentacéo
das informacGes pelos érgdos, o nivel de comprometimento de seus colaboradores com a
eficiéncia, a efetividade das acOes realizadas, a possibilidade de receber retorno dos cidadaos
para a melhoria continua dos processos, dentre vérias outras, enfim, ndo exclusivamente ser
apoiada em um unico item avaliativo.

A transparéncia teria a ver com 0s principios éticos constitucionais da moralidade, da
impessoalidade e da eficiéncia. Da forma que se encontra, essa relacdo transparéncia x
corrupgao néo parece fazer muito sentido, ou pelo menos em termos de significancia estatistica.
Pelo contrario, essa ideia é nociva aos interesses da sociedade e faz com que em um longo
prazo, organismos internacionais deixem de investir no pais, pois existem produtos que
embarcam alta tecnologia, e 0s paises ou organizagdes internacionais querem que seus segredos

continuem protegidos e salvaguardados em relacdo a esses produtos, pois embarcam
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informacdes relativas a seguranca da sua sociedade e do seu Estado, o que implicaria ainda em

mais diminuic&o da eficiéncia dos resultados apresentados pela LAl para a sociedade brasileira.
Se 0 pais ndo tem condigdes de proteger esse tipo de informacao, ndo merecerd a confianca de
utilizar tecnologias mais avancadas pertencentes a outros Estados, ou organismos
internacionais, e que necessitam da devida protecao.

Enfim, a heuristica definida na LA, de atrelar a transparéncia a corrupcao, pode parecer
ter ganhos de curto prazo no combate a corrupgdo, mas revela uma estratégia que implica em
perda de oportunidades internacionais, principalmente na comercializa¢éo de produtos de alto
valor tecnologico, sugerindo um viés de desconto hiperbolico.

Figura 14 — Comparativo de Orgéos com e sem Informagao Classificada

Organizagdes Respondentes ja trataram Informagoes Classificadas?

Fonte: (BRASIL, 2021a);(WICKHAM, 2016); (WICKHAM at al., 2021).
Analisando os dados disponibilizados no sitio eletronico da CGU*8, de acordo com sua

metodologia prépria desenvolvida, pela aplicacdo de questionario disponibilizado aos 6rgaos
pelo Servigo de Informacéo ao Cidad&o (SIC) (BRASIL, 2021a), entre os anos de 2013 a 2018,
pode-se concluir que o grafico da Figura 14 evidencia que, da populacdo dos érgdos do Poder
Executivo federal®®, foi obtida uma amostra de 604 registros totais.

Dos registros respondidos, do total de 331 6rgdos, 73 érgdos ja trataram informacao

classificada, correspondendo a 22% dos érgdos respondentes, e 258 6rgaos informaram que

18 A pesquisa ndo foi realizada pela CGU para os anos de 2016, 2019, 2020. )
19 De acordo com o Ministério da Economia (BRASIL, 2021b), existem 194 Entidades e Orgdos da
Administracdo Publica Direta, Autarquica e Fundacional.
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nunca trataram informacgdo sigilosa classificada, correspondendo a 78% da amostra.

Coincidéncia ou ndo, esse valor de 78% é igual a porcentagem dos Orgdos que ndo se
habilitaram para o tratamento da Informacéo classificada, constatado no Capitulo 2.

Figura 15 — Total de Informacdo Classificada, por ano e por grau de sigilo
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Ano

Dos 6rgdos que responderam (331 érgéos), e observando a Figura 15, conclui-se que ha
um guantitativo elevado de 6rgdos que ndo possuem informacéo classificada. Este quantitativo
pode estar retratando uma ndo adesdo aos procedimentos de controle estabelecidos para o
tratamento da informacéo classificada. Além disso, com o passar do tempo, estd havendo uma
reducdo drastica no quantitativo de informacdes sigilosas classificadas em grau de sigilo dos

Orgaos que possuem esse tipo de informacdo, em todos 0s graus.

A reducdo do quantitativo de informacdes classificadas ndo deveria ocorrer, pois a
expectativa seria de um aumento consideravel desse tipo de informagdo produzida, em todo o
servico publico federal, devido a LAI expandir a necessidade do tratamento de informacao
sigilosa classificada em outras areas publicas do Estado brasileiro. Com a LAI, os 6rgaos
publicos devem implantar os controles de protecdo para a informacao sigilosa sob sua custodia.
E isto implica em uma ampliacdo além das areas da Diplomacia e da Defesa, em que estes
Orgdos possuem maior maturidade devido as experiéncias anteriores a LAI, de ja realizarem os
procedimentos protetivos de informac&o, caracterizados respectivamente pelo Ministério das

RelacOes Exteriores (MRE) e pelas Forgas Armadas.

Ainda na Figura 15, a reducdo do quantitativo se agrava para oS graus Secretos e
Ultrassecretos, que estdo tendendo a sumir, talvez, ainda, por falta de simplificacdo do processo

e por haver procedimentos adicionais de envio do respectivo Termo de Classificacdo da
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Informacéo (TCI) produzido a Comissdo Mista de Reavaliacdo de Informacbes (CMRI), de

acordo com o art. 32 do Decreto n® 7.724, de 2012, que prevé que “A autoridade ou outro agente
publico que classificar informacao no grau Ultrassecreto ou Secreto devera encaminhar copia
do TCI a CMRI no prazo de trinta dias, contado da decisao de classificacdo ou de ratificacao”
(BRASIL, 2012b).

Figura 16 — Graficos do quantitativo de documentos, por ano e por grau de sigilo
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Fonte: (BRASIL, 2021a); (AUGUIE, 2017); (WICKHAM at al., 2021).

Aprofundando a andlise estatistica, na Figura 16, a primeira vista chama a atencdo para
o fato do gréafico de box plot ndo ter formado a “caixa”, mas verificando com mais cuidado, ha
valores muito altos de quantitativos de informacdes, por ano, concentrados em poucos 6rgaos.
Esses valores sdo considerados outliers, sendo que os outros valores, do primeiro ao terceiro
quartis, sdo todos iguais a zero, evidenciando que os 6rgdos que tenham pelo menos 1
documento classificado no periodo encontram-se nos valores de outliers e concluindo que a
maioria dos orgdos ndo estdo classificando informacfes, consequentemente, ndo tratam
informagdes classificadas. A coincidéncia desses valores, do primeiro ao terceiro quartil, é
definida por uma linha no valor zero de quantitativo de documento em todos 0s anos do periodo
avaliado e em todos os graus de sigilos, ou seja, toda a dimensao da caixa encontra-se no valor
zero do eixo y.

Neste aspecto, a Figura 17 comprova o fato de que ha 6rgaos que concentram mais

valores de documentos classificados (outliers), o que ndo surpreende, pois seriam as
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organizacfes com mais experiéncia e maturidade neste tipo de informacéo, as de Defesa e de

Diplomacia.

Figura 17 — Quantitativo de Informagdes Classificadas, por Orgéo
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Fonte: (WICKHAM, 2016); (WICKHAM at al., 2021); (BRASIL, 2021a); (WILKINS, 2021).

Para este caso, na referéncia as Forcas Armadas, estariam incluidos: o Gabinete de
Seguranca Institucional da Presidéncia da Republica- GSI/PR; o Ministério da Defesa — MD; o
Comando da Marinha — CMAR; o Comando da Aeronautica — COMAER; e o Comando do
Exército - CEX, conforme constatacdo do mapa de arvore da Figura 17, que destaca os blocos
de quantitativos de informacGes sigilosas classificadas em grau de sigilo do Poder Executivo
federal, agrupadas por 6rgao, para o periodo entre 2013 e 2018.

Finalizando a analise, ainda na Figura 17, como aspecto relevante e positivo, aparecem
alguns 6rgdos de outras areas distintas de Defesa e da Diplomacia, que se alinharam ao
cumprimento do dispositivo normativo legal, implantando seus controles de gestdo da
informacao sigilosa classificada em grau de sigilo, o que infere uma elevagdo na maturidade
em seus processos de Seguranca da Informacao, dentre eles se destacaram: a Empresa Brasileira
de Infra-Estrutura Aeroportuéria (INFRAERO), o Ministério da Justica (MJ), a Agéncia
Nacional de Aviacdo Civil (ANAC), a Secretaria-Geral da Presidéncia da Republica (SGPR),
a Universidade Federal de Santa Catarina (UFSC), o Banco Central do Brasil (BACEN), a
Fundacdo Universidade Federal de Mato Grosso (UFMT), a Agéncia Espacial Brasileira
(AEB), a Advocacia-Geral da Uni&o (AGU), e o Departamento de Policia Federal (DPF)%°.

Em relacdo aos dados da pesquisa, faz-se necessario o reporte acerca dos dados faltantes

20 A relagdo completa dos érgdos que participaram da pesquisa e informaram possuir informagdes classificadas
entre o periodo de 2013 a 2018, listada por ordem descrescente de quantidade de documento classificado tratado
encontra-se disponivel no APENDICE D.
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ou perdidos. No ano de 2014, os dados ficaram enviesados devido a baixa adesdo de respostas

relativas a esse ano, sendo que somente 25 6rgaos responderam ao questionario. As pesquisas
dos anos de 2016, 2019 e 2020 nédo foram realizadas. Do total dos registros (604), 485 reportes
ndo possuiam informacao reservada, 556 ndo possuiam informacao Secreta e 590 ndo possuiam
informacao Ultrassecreta.

Pelas conclusbes da andlise realizada, isso ndo significaria que as informagdes sigilosas
ndo existam, mas sugere que os niveis de maturidade em relagcdo aos processos de Seguranca
da Informacdo estdo alarmantemente baixos para o tratamento da informacdo sigilosa
classificada, na maioria dos 6rgdos do Poder Executivo federal, e que reflete um resultado
negativo de uma Politica Publica que foi elaborada com base em diversos vieses cognitivos,
que ndo propicia uma visao transparente desse tipo de informagéo para a sociedade.

3.1.4 Viésda Acao

[...] Trata-se de um viés de reacdo exagerada do individuo confrontado por uma
situacdo de risco ou incerteza. [...] Na formulagdo de politicas publicas, esse viés pode
ser expressivo se considerarmos que h situagcbes em que uma regulamentacdo nao
traria substanciais melhorias a realidade social, ou até um aumento do caos existente,
mas o crédito obtido por demonstrar alguma reacdo motiva os formuladores de
politicas pablicas a agir. [...] (TABAK; AMARAL, 2018, p. 481 - 482).

Quando do inicio da vigéncia da LAI, houve uma aparente reacdo exagerada ao Poder
Executivo federal para que liberassem as informagdes solicitadas pelos cidaddos, dentro dos
prazos estabelecidos pela Lei. Esse tipo de acdo desproporcional, como ja comentado no item
3 do Capitulo 2, como de militancia, sugere a ocorréncia de viés da acdo, que independente do
resultado da politica publica ineficaz, j& comentado, foi propagado como um resultado
extremamente positivo de combate a corrupcdo ao longo dessa década, que motivou 0s
formuladores de politicas publicas, e que atualmente ainda motiva, pois se houver alguma
mencdo de aperfeicoar, atualizar ou revisar a LAI, ha um surto reativo desproporcional de
contraposicdo, onde concentram o foco nas atividades militares ou relacionadas a corrupgao,
esquecendo as atividades de Seguranca e de Estado, o que engloba a atuacéo de varios outros
Ministérios e Entidades publicas, areas ndo menos importantes, como as infraestruturas criticas

de transportes, econdmica e de energia dentre outras.

3.1.5 Viés de llusdo de Foco ou Heuristica de Disponibilidade

[...] Pesquisas na area de psicologia da incerteza indicam que tendemos a
adotar um conjunto limitado de regras informais de avaliacdo da frequéncia e
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probabilidade de eventos incertos ocorrerem. Uma delas é a denominada regra da
disponibilidade. Ao adotarmos essa regra de julgamento, avaliamos a frequéncia ou
chances de ocorréncia de um evento em funcéo da facilidade com que ocorréncias do
evento podem ser lembradas, isto é, estdo disponiveis na memoria. Embora a regra
faca sentido — a frequéncia de ocorréncia de um evento e a facilidade de lembranca
do mesmo sdo positivamente correlacionadas — existem outros fatores que também
facilitam a lembranca de um evento, influenciando o julgamento sobre sua frequéncia
e probabilidade de ocorréncia sem que, na verdade, haja de fato uma mudanca real
das mesmas. Logo, existe um potencial de viés ao adotarmos essa regra como base de
julgamento (CIARELLI; AVILA, p. 542 apud Tversky e Kahneman, 1973

Para este caso, 0 evento recente acaba sendo um evento constante presente na sociedade
brasileira, a corrupcédo. E o foco estd sempre sendo dado somente nela, que esta cada vez mais
elevada, esquecendo a area da seguranga, que de acordo com a hierarquia de necessidades de
Abraham Harold Maslow, encontra-se em um segundo nivel de importancia, apds somente das

necessidades fisiologicas. De acordo com Fernandes e Pereira (2016, p. 11):

[...] Apesar de variar de uma pessoa para outra, foi constatado que, de um modo
geral, a hierarquia proposta por Abraham H. Maslow permanece a mesma, com
Necessidades Fisiologicas na base, seguida pelas Necessidades de Seguranga, no
meio, as Necessidades Sociais, no quarto nivel, as Necessidades de Estima e no topo,
as Necessidades de Auto Realizagéo [...].

N&o é bom para a sociedade atrelar valores éticos, como o da transparéncia somente a
liberacdo das informac@es ao publico geral, fazendo com que as pessoas que trabalham na éarea
de seguranga se sintam marginalizadas com a associacdo feita de que a restricdo de acesso
significaria uma possivel falta de transparéncia atrelada as atividades ilicitas,
consequentemente, passando uma ideia errdnea de corrupcdo para as a¢fes de Seguranca da
Informacédo das instituicdes, as quais envolvem pessoas, instalacdes e processos, de acordo com
os incisos 11 e IV do art. 2° do Decreto n® 9.637/ 2018 (BRASIL, 2018c).

E o que vem sendo comentado e enfatizado na sociedade acaba criando atalhos mentais,
ou heuristicas, nas pessoas, no qual a restricdo de acesso esta ligada a corrupcdo, sem dados
estatisticos ou cientificos comprobatérios dessa relagdo, ocasionando uma formacdo de
paradigmas mentais nos individuos, fazendo que sempre que se depararem com restricdo de
acesso a informacdo custodiada pelo Estado vai associar que esta sendo praticado algum
esquema ilicito, propiciando um ruido na comunicacao entre servidor pablico e cidaddo, o que
também implica em outra desvantagem propiciada pela politica publica desenhada. Assumir
essa heuristica como verdadeira implica em considerar que todos os integrantes da area de
seguranca da informacdo de determinadas organizacGes publicas estariam envolvidos em
esquemas ilicitos, o que ndo é verdadeiro para a grande maioria das situacoes.

A luz da Economia Comportamental, uma politica pablica ndo deveria ser desenhada a
influenciar de forma negativa o cidaddo, atuando de forma nociva com a criagdo de heuristicas

associativas no nivel micro, assim como influenciando negativamente a imagem das
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instituicGes no nivel macro, fazendo referéncia ao modelo comportamental de politica publica

definido por Ewert, Loer e Thomann (2020, p. 5).

Como ja comentado, ainda no cenario da LA, atrelar o principio de transparéncia a
liberacdo de informacdo, leva, em uma concluséo logica, ao questionamento ou duvida sobre
as acOes dos agentes publicos que tenham a necessidade de restringir acesso publico a
informacdo a supostamente ndo estarem sendo transparentes, mesmo que sigam 0s preceitos
constitucionais e legais. Notoriamente, essa distor¢do trata-se de uma iluséo de foco, ou
heuristica de disponibilidade. Tal heuristica pode levar os regulamentadores a atuarem na
defesa somente da “transparéncia”, em termos de liberagdo de acesso a informagao.

Atrelar a restricdo de acesso publico de informagdo somente a atos de corrup¢do, como
é visto frequentemente, ndo pode ser considerado uma verdade absoluta, mas sim uma excegéo
a regra, e acaba internalizando cognitivamente os objetivos dos grupos que defendem esse
posicionamento junto a sociedade, refor¢ando os efeitos notérios. Tal fenémeno é conhecido
como “Captura Regulatoria Cognitiva” (TABAK; AMARAL, 2018, p. 482).

O cidaddo tem o direito de requerer informagfes a seu respeito, ou que sejam
relacionadas ao uso de recursos publicos, o que, pela LAI, a Organizacdo publica deveria
realizar essas acOes de forma de livre iniciativa, em uma transparéncia ativa, porém,
simultaneamente, também precisa entender que certas informacgdes que ponham em risco a
seguranca de qualquer cidaddo ou das institui¢cdes, ndo podem ser acessadas, salvo em situacoes
que a pessoa devidamente credenciada tenha a necessidade de conhecer a informacéo, como
em uma solicitacdo judicial, a depender da solicitacdo, por exemplo. Neste caso, hd que se
ponderar diversos fatores, principalmente se envolver risco a seguranca da sociedade ou do
Estado.

3.1.6 Viés de Excesso de Confianca

“o viés de excesso de confianca é uma tendéncia de realizar uma avaliagdo falsa e
enganosa de nossas habilidades, intelecto ou talento. Em suma, é uma crenca egoista
de que somos melhores do que realmente somos. Pode ser um viés perigoso e muito
impactante nas finangas comportamentais e nos mercados de capitais” (INSTITUTE,
2021) (traducdo nossa).

Para este caso, os formuladores de politicas publicas crendo que seus entendimentos
acerca do assunto sdo 0s mais corretos, € provavel que esteja superestimando suas habilidades
e conhecimentos, incorrendo no viés do excesso de confianca.

Em relacdo a elaboracdo da LAI, a observacéo que se tem é que no inicio do ciclo da

politica, em sua formulagdo, houve uma participagdo muito ativa de representantes da CGU,
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porém, talvez, pelo aprofundamento e interesse voltado apenas para uma perspectiva, hd uma

percepcédo de que deixaram algumas questfes importantes de fora da discussao, principalmente
as ligadas a Seguranca Publica.

Constatar na Lei que hd uma Secéo IV, que em seu titulo menciona a reclassificacao das
informacdes sigilosas, e em seu conteudo ndo aborda assuntos relacionados a esse
procedimento, parece sugerir excesso de confianga de que somente o estabelecimento de
liberacdo de acesso as informacBes ao publico em geral vai resolver todos os casos, 0 que
constata uma situacdo, no minimo, indefinida na LAI.

Profissionais da area de Seguranca da Informacéo néo alcangam o entendimento de néo
haver reclassificagdo, com excecdo do Grau Ultrassecreto, que pode ser reclassificado por
somente mais um Unico periodo, sem possibilidade de extenséo, findo o prazo desse segundo
periodo, mesmo que as condi¢des da gravidade do risco ou dano a seguranca da sociedade e do
Estado ainda se mantenham, indo de encontro ao estabelecido na norma 27001 da ABNT (2006,
p.16), que em sua recomendacdo para a Classificagio de Informagdes preconiza que “A
informacdo deve ser classificada em termos do seu valor, requisitos legais, sensibilidade e
criticidade para a organizagao”.

Enquadrado no Excesso de confianca, o art. 7° da LAI engloba uma série de
consideracOes bem coerentes, que cita a “informagao sobre atividades exercidas pelos orgaos e
entidades, inclusive as relativas a sua politica, organizagdo e servigos;”’. Neste artigo,
acreditando que todas as informacgdes podem se tornar publicas, seus elaboradores, devido a
falta de conhecimento em Seguranca da Informacéo e de ndo terem a nogdo que nao possuem
esse conhecimento, acabaram estabelecendo na LAI coisas indevidas, pois o fornecimento de
informacgBes da organizacdo e dos servicos estd definido de uma forma muito ampla.
Informacdes sobre a Seguranca fisica das InstalacGes e de seus servigos, dos processos de
seguranca organica, dos ligados as informacoes sigilosas, e do Pessoal ndo poderiam fazer parte
desse rol de informacGes, pois em sua maioria, sdo informacdes imprescindiveis a seguranca da
sociedade e do Estado, previstas nos incisos 111 e VII do art. 23 da LAI, mesmo que néo sejam
classificadas.

E compreensivel que a sociedade deva saber da capacidade e dos procedimentos dos
servicos administrativos oferecidos pelas organizac6es publicas, porém, revelar informacoes de
localizagdo fisica de setores sensiveis, de identificagdo e quantitativo das pessoas, da
localizacdo de materiais especificos, do horario de substituicdo de equipes de servigos, das
escalas de servicos, dos postos de seguranca, e de outras informacGes relativas a Seguranga

Orgéanica, que incluem as das Instalacfes, dos processos e das pessoas, podem comprometer a
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Seguranca dessas Institui¢oes. Pois, de acordo com o Inciso 111 do art. 2°, do Decreto n° 9.637,

de 26 de dezembro de 2018, que instituiu a Politica Nacional de Seguranca da Informagéo, a
seguranca fisica e a protecdo de dados organizacionais sdo abrangidas pelo conceito de
Seguranca da Informacéo.

E o problema se agrava, pois as pessoas que trabalham em proposi¢des dessa politica de
acesso a informacéo, ainda mantém os erros e nao tém consciéncia de que ndo possuem dominio
na &rea de Seguranca da Informacdo. Parece haver um excesso de confianga de que o
entendimento em politica publica e da vontade de preponderar suas crengas na “transparéncia”,
em forma de liberacdo das informacdes, ira ser suficiente para a formulacdo de uma politica de
acesso a informacdo completa, mas ndo conseguem alcangar as implicagdes e os impedimentos
que estdo sendo configurados por essa interpretacdo da LAI e de suas consequéncias,
principalmente pelo cenario evolutivo de ataques cibernéticos a que o Estado e a sociedade
estdo sendo expostos, conforme reportagem de Globo (2021), e ao cumprimento de
compromissos internacionais, explicitados no Capitulo 2.

Outro ponto ligado ao excesso de confianca é que o art. 22 da LAI aparenta
desconsiderar aspectos essenciais de sigilo que sdo estabelecidos por outras leis. Nesse artigo
parece que houve uma tentativa de aplicar o disposto na LAI para fazer valer sobre outras leis
que explicitam que determinadas informacdes sdo sigilosas, as chamadas hipdteses legais de
sigilo. Neste aspecto, o trecho pode ter tido a intencdo de transmitir que as informacoes
orcamentarias envolvidas nas atividades que envolvam hipétese legal de sigilo deverdo ser
apresentadas até um nivel de detalhe que néo revele a questdo do sigilo da informacéao. Contudo,
esse trecho atual da LAI estd confuso, pois sua interpretacdo parece ser que deve ser dado
transparéncia as informacdes sigilosas definidas em outras Leis especificas, 0 que ndo teria
I6gica e ndo poderia ser definido dessa forma.

Como observacdo adicional do viés, incluso como mais um detalhamento e falta de
simplificacdo de controle administrativo, o art. 28 da LAI estabelece que seja criado um
documento que estabeleca a formalizacdo da deciséo de classificacdo da Informacéo Sigilosa
pela autoridade classificadora, que, conforme Decreto n° 7.724, de 2012, seria 0 Termo de
Classificacao de Informacgéo (TCI).

Pelo proprio art. 28, que em seu Paragrafo unico define que a “decisdo referida no
caput serd mantida no mesmo grau de sigilo da informacéo classificada” (grifo nosso), ou
seja, tal procedimento propicia, de forma obrigatdria, a criacdo de mais um documento
classificado, acarretando desnecessariamente no aumento da quantidade de documento

classificado em grau de sigilo e o risco de exposi¢do da informacéo. Se a excegdo € o sigilo,
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conforme inciso | do art. 3° da LA, fica o questionamento da real necessidade de criar mais um

documento classificado em grau de sigilo, o TCI.

Diante do fato, é interessante analisar o que um de seus Decretos regulamentadores
resolve “inovar” e ir além do que a LAI previu em relacdo a formalizacdo da decisdo de
classificacdo do TCI, estabelecendo varios campos a serem preenchidos na formalizacdo do
termo, o que estaria em conformidade com o estabelecido na Lei, cumprindo o art. 28 da LA,
mas desconsiderando que o proprio art. 28 define que todas as informacdes que compdem o
TCI seriam sigilosas.

Todavia, 0 Decreto n® 7.724, de 2012, resolve tornar essas informacdes publicas, com
excecdo do inciso VII - razdes da classificacdo — em seu art. 31. Uma completa distor¢éo da
previsao legal para enquadrar a publicidade como regra geral, pois o paragrafo unico do art. 28
da LAI diz que “A decisdo referida no caput sera mantida no mesmo grau de sigilo da
informagao classificada”, sendo que a decisdao é composta por varias informagdes definidas no
caput do artigo, formando o proprio documento TCI. De forma resumida, a LAl estabelece que
todo o conteido do TCI é classificado com o mesmo grau de sigilo da informacdo que o
originou, sendo que o Decreto 7.724, de 2012, desconsidera esse fato, definindo somente uma
informacao especifica do TCI como informacéo classificada.

Obviamente que a criagdo de mais um documento classificado formalizando a decisdo
de classificagdo seria uma acéo burocratica a mais, indo contra o principio de simplificacdo dos
procedimentos administrativos estabelecidos na Lei n°® 13.460, de 2017.

Claramente que deve haver um controle da criacdo dos documentos classificados nos
Orgaos e sua devida transparéncia, respeitado o nivel de granularidade da informacao, até para
saber quais e quantos sé@o os documentos classificados e garantir accountability desse tipo de
informacdo, mas isso ndo implicaria necessariamente em sua classificacao.

A acdo proposta do Decreto n® 7.724, de 2012, de contrariar o estabelecido no art. 28 da
LAI, de ndo considerar todas as informacdes que compdem a decisdo, que é o TCI, como
informagdes sigilosas demonstra um evidente viés de Excesso de Confianga. A confianca é téo
grande no suporte a liberagdo de acesso, que ir contra o disposto na LAI ndo se torna um
problema, nem tampouco uma irregularidade.

Mais um ponto a ser acrescido a lista de observacGes seria 0 art. 36 da LAI, onde é
mencionado que “O tratamento de informacao sigilosa resultante de tratados, acordos ou atos
internacionais atendera as normas e recomendagdes constantes desses instrumentos.” Apesar
desse artigo flexibilizar, fornecendo uma margem de interpretacdo de que mesmo que esteja

estabelecido na LA, o que for acordado nesses instrumentos devera ser respeitado.
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Como implicacao disso, a questdo do tratamento da informacao classificada de prever a

desclassificacdo automatica, findo o prazo de sua classificacdo, difere da maioria dos paises
com os quais o Brasil possui acordo e exige que o negociador da parte brasileira preveja a
protecdo da informacdo de interesse de outro Estado no instrumento que sera acordado. Mas
como garantir sua protecao, se no Brasil, a informacéo classificada tem prazo e até mesmo pode
ser desclassificada de forma automatica? E isso se torna um pesadelo para quem vai realizar o
acordo, que mesmo nédo tendo como garantir essa seguranca, precisa estabelecer procedimentos
para que a informacéo ndo seja exposta.

A ndo visualizacdo deste risco no momento da elaboracdo da Lei pode ter sido
obscurecida pelo viés do Excesso de Confianca. A propria LAl diz que os atos internacionais
serdo respeitados em seus termos, mas deixa davidas quanto ao cumprimento desses atos nos

termos da prépria Lei.

3.1.7 Viés do Status Quo.

[...] A maioria das decisdes reais, ao contrario das dos textos de economia, tem
uma alternativa de status quo, isto é, ndo fazer nada ou manter uma decisdo atual ou
anterior. Uma série de experimentos de tomada de decisdo mostra que os individuos
seguem desproporcionalmente o status quo. Dados sobre as sele¢des de planos de
salide e programas de aposentadoria por membros do corpo docente revelam que o
viés do status quo é substancial em decisdes reais. A economia, a psicologia e a teoria
da decisdo fornecem explicacdes possiveis para esse viés. Aplicagdes sdo discutidas
variando de técnicas de marketing, a organizacdo industrial, ao avanco da Ciéncia.
[...] (SAMUELSON; ZECKHAUSER, 1988, p.7).

O viés do Status Quo também pode ser percebido na LAI, pois a decisdo de manter o
foco na “transparéncia”, como liberacdo de acesso a informacdo, em uma Lei que trata do acesso
a informacdo, onde existe a necessidade de serem regulamentadas diretrizes para 0s
procedimentos de restricdo e de liberacdo de acesso, provoca uma estagnacdo nos
procedimentos e controles a serem implementados, principalmente nos de seguranca. Tais
controles sdo estabelecidos em conjunto com especialistas da area ou fundamentado em
melhores praticas de governanca da Tecnologia da Informagdo, que sdo consolidados em
normas especificas, tais como as estabelecidas para o Poder Executivo federal, pelo
Departamento da Seguranca da Informagéo?.

E o trabalho de manutencéo do status quo é tdo expressivo, que passados quase dez anos

da publicacdo da LAI, ainda n&o foi realizado trabalho de revisdo ou iniciativa de fazé-lo. Em

21 Disponivel no sitio eletronico https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao, e também pela Associacdo
Brasileira de Normas Técnicas, disponivel em http://www.abnt.org.br/, porém, ndo se limitando a somente estas
referéncias nacionais.
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uma democracia, a discussdo precisa ser um habito saudavel, principalmente para a correcéo de

rumos que nao estdo corretos, 0 que parece ser o caso, de acordo com as varias situacdes
descritas neste trabalho, principalmente pelo fato de que os profissionais de Seguranca da
Informacéo estdo presentes em todas as organizacdes publicas.

Outra situacdo questionavel é a liberacdo automatica da informacao classificada caso a
Comissdo Mista de Reavaliacdo de InformacGes ndo consiga rever a classificacdo das
informacdes Secretas ou Ultrassecretas no prazo de quatro anos, conforme estabelecido nos 88
1°, 3%°e 4°do art. 35 da LAL.

N&o é possivel imaginar que todas as informacOes classificadas como Secretas ou
Ultrassecretas tenham que ser revistas em um 6rgdo de altissimo nivel, como a composi¢do da
CMRI. Esse colegiado, talvez, devesse rever as decisdes das informagdes que foram requeridas
pelos cidaddos, a serem possivelmente liberadas para o conhecimento pablico. A forma atual
reflete um excesso de controle desse tipo de informacdo pela CMRI. Este controle excessivo
embute um perigo grande para a sociedade, mas que deveria ser mais bem definido. Para esse
caso, a manutencdo de controle excessivo da informacédo sigilosa classificada na CMRI,
principalmente por pertencer ao 6rgdo maximo de articulacdo do governo, a Casa Civil,

caracterizaria um possivel viés do Status Quo.

3.1.8 Combinacdes de Vieses

Por fim, o art. 16 envolve um ponto altamente questionavel na LAI. A CGU, como érgéo
recursal de liberacdo de acesso as informagfes de Orgdos publicos, ndo teria a necessaria
competéncia para avaliar a questdo da Seguranca Institucional, principalmente sobre Seguranca
da Informacéo, que tem como responsavel o Gabinete de Seguranca Institucional da Presidéncia
da Republica (GSI/PR), de acordo com o art. 87 da Constitui¢do Federal, de 1988, combinado
com o art. 10 da Lei n° 13.844, de 18 de junho de 2019 (BRASIL, 2019a). Com isso, seria
necessaria a revisao do processo recursal de solicitacdo de informacdo, tanto pelo ponto de vista
da defesa da “transparéncia”, para a liberagdo de acesso a informagdo, quanto também pela
defesa da seguranca da sociedade e do Estado. Enfim, um procedimento mais responsavel,
transparente e levando-se em consideracdo a analise técnica mais profissional, com a
participacao e respeito aos 6rgaos e suas competéncias, a sociedade e ao Estado brasileiro.

Em relagdo aos vieses identificados, o art. 23 da LAI tem um ponto critico. Nesta
questdo é perceptivel a ocorréncia de varios vieses: 0 do Status Quo, que é observado pela

insisténcia na argumentacdo de que nada deve ser alterado, pois significaria um eventual
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retrocesso as conquistas da LAI; o de llusdo de Foco, ou Heuristica de Disponibilidade, que

insiste em atrelar um resultado positivo de diminui¢do da corrupcdo a liberacdo de acesso a
informacdo, em detrimento de outros aspectos ndo menos importantes como a Seguranca
Publica e a negacdo de resultados negativos produzidos pela politica; o de Desconto
Hiperbdlico, que associa um ganho de curto prazo com a liberacdo de informacGes e,
consequentemente da propaganda da possivel diminuigdo da corrupgdo ird compensar o descaso
a longo prazo de outras &reas atingidas, como a de Seguranca da Informacdo; e o da
Confirmacéo, que de acordo com as crencas de que as informacdes custodiadas pelo Estado
tenham que, obrigatoriamente, se tornar publicas a qualquer custo.

O art. 27, por exemplo, embute uma falha evidente de que o contetdo da LAI restringe
o Poder Executivo federal, pois ao invés de estabelecer uma diretriz geral para que 0s 6rgaos
privados ou publicos, independente do Poder e suas Esferas, estabelecessem, em regulamento
complementar proprio, sobre quais funcdes, autoridades ou agentes publicos deveriam ou
poderiam classificar informacdo sigilosa, na sua esfera de competéncia, limitou a somente a
algumas autoridades daquele Poder. O fato observado diverge completamente do escopo
definido na LAI, pois deveriam ser aplicados da mesma forma a toda a Administracao Pablica
e as empresas privadas — com vinculo com o Poder Publico-, mas o que se constata é a
imposicdo de dificuldades procedimentais rotineiras ligadas a processos administrativos de
seguranca do Poder Executivo federal, como comentado no Capitulo 2.

Adicionalmente, os demais Poderes e seus entes federativos, ou niveis, ndo conseguem
distinguir na LAl quem seriam as Autoridades de Classificacdo da informacdo. Com isso, as
autoridades que podem classificar informacdo nesses Poderes podem ser definidas em
regulamentacdo propria pelo respectivo Poder, evidenciando uma forte interferéncia do Poder
Legislativo no Poder Executivo.

A forma do viés de Enquadramento, nesse caso, provoca duvidas no entendimento do
que precisa ser feito pelos 6rgdos que ndo pertencem ao Poder Executivo federal, pois nédo
sabem exatamente quem pode classificar informacdo e ndo possuem uma visao clara de que
isso deva ser regulamentado em instrumento especifico, pois a LAI ndo é clara. O artigo poderia
ser revisado para gque fosse escrito de uma forma mais ampla e que cada Poder, incluindo suas
Esferas e Niveis de competéncia, possa escrever o que melhor poderia ser aplicado as suas
necessidades e realidades, alinhado as diretrizes da LAI. Este ponto relatado no art. 27 da LA,
sobre competéncia de classificacdo, é também outro ponto critico da Lei, que engessa 0s
procedimentos operacionais de seguranca.

Como exemplo de mistura de vieses, o art. 29 é critico, pois quando ndo se considera o
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processo de reclassificacdo pela autoridade, ainda que se mantenha a gravidade do risco ou

dano que originou sua classificacdo a seguranca da sociedade e do Estado, ndo € possivel
garantir a protecdo da informacdo sigilosa, prevista no inciso Il do art. 37 da LAl

Um ponto que chama a atengdao ¢ que no § 2° do art. 29, ¢ mencionado que “Na
reavaliacdo a que se refere o caput, deverdo ser examinadas a permanéncia dos motivos do
sigilo e a possibilidade de danos decorrentes do acesso ou da divulgagdo da informagao”.
Mesmo mencionando essa frase, que deixa implicita uma possivel reavaliagdo do impacto
causado e uma reclassificacdo da informacdo, mas que posteriormente ndo é mais comentada
essa possibilidade, nem incluida para uma analise sobre a reclassificagdo da informacéo para
um grau de sigilo igual ou superior, somente de reducédo do prazo, caracterizado em seu 8§ 3° do
mesmo artigo e mostrando um evidente viés de Enquadramento.

Nédo faz sentido orientar para avaliar o impacto da informacdo no § 2° sem ter a
possibilidade de reclassificacdo em grau superior, ou inferior, ou até mesmo de mesmo grau,
findo o prazo de classificacdo para os graus Reservado, Secreto e da Unica reclassificagdo para
0 grau Ultrassecreto. Percebe-se no artigo o reconhecimento da necessidade da avaliacdo do
impacto remanescente, a0 mesmo tempo que evitam a reclassificagdo em grau superior, inferior
ou igual, mesmo que necessario, direcionando-a somente para uma diminui¢do de prazos ou
para sua automaética liberag&o.

No art. 29 da LAI, o Excesso de confianga foi tdo grande que reportaram a necessidade
de reavaliagdo do grau de sigilo, assim como de sua manutencdo, mas depois escreveram de
forma a ndo permitir a reclassifica¢do da informacéo.

O viés de Confirmacdo também fica evidente, pois revela aspectos que mesmo com
argumentacdes consistentes, mostradas na necessidade de reavaliagdo da informagéo a que o
caput do art. 29 da LAl se refere, as invalida com argumentacgdes contrarias, deixando de propor
a reclassificacdo de informacGes, mesmo que a reavaliacdo verifique que o impacto ou o dano
a ser causado permaneca, para encaixar no objetivo de liberar informacges a qualquer custo.

A questdo de interpretar que a informacéo sigilosa ndo pode ter sigilo eterno é outra
forma de viés de enquadramento, criando heuristica de forma seletiva a demostrar uma
visualizacdo distinta do que realmente ocorre com esse tipo de informagdo, e isso sugere
também o viés de confirmacdo, tentando invalidar argumentos contrarios, ainda que l6gicos e
convincentes, pois a restri¢do de acesso a informacéo néo significa que ninguém possa conhecé-
la. Seu conhecimento esté intrinsecamente ligado ao principio da “necessidade de conhecer” a
informacdo sigilosa classificada, explicado no Capitulo 2, que leva em consideragéo a funcédo

de quem deverd ter acesso ao seu conteudo, e se possui a devida credencial de seguranca,
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conforme estabelecido nos termos da LAI.

Como mais uma mistura de varios vieses cognitivos apresentados na LAI, o art. 37

institui, no GSI/PR, o Nucleo de Seguranca e Credenciamento (NSC), que tem por objetivos:

[..] I - promover e propor a regulamentacdo do credenciamento de seguranca de
pessoas fisicas, empresas, 6rgdos e entidades para tratamento de informacdes
sigilosas; e

Il - garantir a seguranca de informagdes sigilosas, inclusive aquelas provenientes
de paises ou organizacGes internacionais com os quais a Republica Federativa do
Brasil tenha firmado tratado, acordo, contrato ou qualquer outro ato internacional, sem
prejuizo das atribuicdes do Ministério das Relacdes Exteriores e dos demais 6rgaos
competentes. [...] (BRASIL, 2011a) (grifo nosso).

O GSI/PR ¢é o responsavel pela Seguranca Institucional, no Poder Executivo federal,
entdo nada mais logico do que ter a devida competéncia e ser o responsavel por implementar o
que for necessario para 0 seu cumprimento. Mas como garantir a seguranca das informacées
sigilosas do Estado brasileiro se:

- as informacgdes sdo liberadas, automaticamente, findo o prazo de sua
classificacdo, mesmo permanecendo 0S riscos para a seguranca e 0s impactos para a
sociedade e para o Estado;

- quando do momento de sua classificacdo inicial, as informacbes Secretas e
Ultrassecretas, quando classificadas, precisam ser ratificadas em um prazo de 4 anos pela
CMRI, gue é um érgdo de altissimo nivel, onde seus integrantes sdo responsaveis por acdes de
governo que 0S ocupam nha maior parte do tempo e podem ndo conseguir realizar esses
procedimentos de ratificacéo;

- ndo ha a reclassificacdo de informagdes para os graus Reservado e Secreto, e ha
somente uma permissao de reclassificacdo para o grau Ultrassecreto, impedindo a protecédo
da informacédo, quando persistem 0s riscos e 0s impactos relacionados a seguranca da sociedade
e do Estado, findo o prazo de classificacao;

- 0 GSI/PR, por meio do NSC, apesar da sua competéncia de garantia da seguranca da
informacao sigilosa, estabelecida no inciso 11 do art. 37, ndo participa do processo de recursos
do Servigo de Informacéo ao Cidadao (SIC); e

- 0 NSC estd no Poder Executivo federal e ndo possui jurisdicdo nos Poderes
Legislativo e Judiciario, o que implica na necessidade de haver 6rgdos em outros Poderes
e Esferas com as competéncias idénticas as do NSC.

Neste Gltimo caso, 0 GSI/PR, por meio do NSC, possui uma caracteristica semelhante a
da CMRI, que é ser um 6rgéo exclusivo do Poder Executivo federal, ndo possuindo jurisdigdo
sobre o Legislativo e o Judiciario, o que implicaria em alterar a Lei, que deveria estabelecer a
criagdo de um NSC para cada Poder, para exercer as competéncias estabelecidas no art. 37,
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assim como a de uma CMRI, para o cumprimento do § 1° do art. 35 da LAI. Ou, em uma solugéo

mais politicamente elegante, somente deveria designar as competéncias para serem
desempenhadas por setor especifico em cada Poder para cumprir o disposto no caput do art. 37,
ao invés de criar orgaos especificos em Lei, caracterizando o vicio de origem neste tipo de
procedimento, pois o Poder Legislativo ndo deveria criar 6rgaos em outros Poderes. A criacdo
de 6rgédos ou setores ficaria a critério da autoridade méxima do respectivo Poder, como de
praxe, para o atendimento as competéncias legais.

4. CONCLUSAO

Neste trabalho buscou-se fazer uma andlise quantitativa e qualitativa descritiva (quali-
quanti), por meio da andlise de aspectos da Seguranca da Informacdo no contexto da Lei de
Acesso a Informacao (LAI), utilizando-se os conhecimentos pesquisados em ampla literatura,
principalmente das legislacGes vigentes, embasados na Economia Comportamental. O estudo
evidenciou oportunidades de melhorias na LAI, caracterizados por observacoes
comportamentais no contexto das atividades de controle de acesso as informacdes, que podem
dar suporte a futuros trabalhos de pesquisa, com vistas as suas comprovacOes estatisticas e
cientificas, sendo gue estas, consequentemente, ndo fazem parte do escopo estudado.

A questdo sobre seguranca ainda é de extrema relevancia em uma sociedade. Abrir méo
dessa necessidade, de acordo com a hierarquia de Maslow, pode implicar em riscos potenciais
para sua gqualidade de vida futura, principalmente quando as pessoas e 0s servi¢os estdo cada
vez mais sendo consolidados na era digital. A evolucao tecnoldgica é inevitavel e encontra-se
em aceleracdo exponencial, trazendo também consequéncias imprevisiveis, tanto positivas
guanto negativas, todavia, as negativas podem e precisam ser mitigadas com o aumento dos
controles de seguranca e da consciéncia situacional da popula¢édo, assim como a priorizacédo das
acOes de politicas publicas nos aspectos da Seguranca da Informacé&o.

O ndo entendimento de que a populacao esta exposta as ameacas digitais pode acarretar
prejuizos sociais incalculaveis. Qual a implicacdo futura do roubo de milhdes de informacgoes
pessoais de cidaddos? Se Seguranca é questdo fundamental para a populagdo, ndo deveria haver
uma protecdo maior a seguranca digital?

Enfim, todas as situacdes abordadas e os exemplos citados neste artigo sdo questdes que
devem ser pensadas e ponderadas. Por isso, 0s pontos levantados pela pesquisa, principalmente
os relacionados aos vieses cognitivos, podem ser ponderados para que erros que foram

cometidos ndo se repitam, no presente ou no futuro, e que também sejam evitados para a busca
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de solucdes mais eficientes para o alcance do progresso e do bem-estar da sociedade.

Pelo exposto, a revisdo da Lei de Acesso a Informac&o torna-se fundamental - conditio
Sine Qua non -, para melhor embasar os aspectos de Seguranga da Informacdo e garantir a
protecao das informac6es imprescindiveis a seguranca da sociedade e do Estado brasileiro.

O acesso a informacdo, considerando a énfase na liberacdo de acesso, acaba deturpando
a real necessidade do controle de acesso da informacdo que a Lei regula. Se tal énfase aos
procedimentos de liberacdo de acesso a informacao foram estabelecidos para a diminui¢do da
corrupgdo, os resultados obtidos na evolucdo historica registrada em quase 10 anos néo
sustentam tal afirmacdo, pois é constatado uma diminuicdo drastica da quantidade de
informagdo sigilosa, de acordo com os dados da CGU, que evidenciam que o estado de alerta
para a Seguranga da Informacdo Sigilosa esta excessivamente baixo, em detrimento aos
elevados indices de corrup¢édo no Brasil, que continuam crescendo, de acordo com a diminuigédo
da nota no indice de corrupcdo do Brasil pela Organizacdo Ndo Governamental (ONG)
Transparéncia Internacional, pois pioram a cada ano, desde o ano de 2012, inicio da vigéncia
da Lei.

Adicionalmente, considerando a metodologia de pesquisa utilizada pela CGU, por meio
do eSic (Servico Eletrénico de Informacdo ao Cidaddo), a respeito da Informacdo Sigilosa
Classificada e pelos trabalhos realizados pela pesquisa na produgéo de conhecimento, como 0s
graficos das Figuras 14, 15, 16 e 17, sugere-se a CGU que esse trabalho seja continuado e
reforcado, pois a ndo realizacdo da pesquisa, nos anos de 2016, 2019 e 2020, pode interferir no
resultado final das conclusdes. Como reconhecimento ao trabalho desenvolvido pela CGU,
pode-se dizer que essa iniciativa de transparéncia acaba sendo a Unica presente para uma
possivel realizacdo de estatistica sobre as Informacdes Sigilosas Classificadas, em grau de
sigilo, no Poder Executivo federal do Brasil.

E possivel que os indicadores evidenciados ainda possam ser piores em relacdo a
protecao desse tipo de informacao, pois alguns 6rgdos e Entidades do Poder Executivo federal
ndo participaram da pesquisa, talvez por entenderem que ndo possuem esse tipo de informacao.

Outra sugestéo seria, ja que os dados se encontram na base de dados do e-SIC, que as
informacdes disponibilizadas de todos os anos pudessem constar em planilhas ou tabelas
padronizadas, pois as tabelas disponibilizadas no sitio eletrdnico da CGU (BRASIL, 2021a)
estdo formatadas de formas distintas, por exemplo, sem Unidade da Federacdo em algumas,
com o nome dos 6rgéos e suas respectivas siglas, ora na esquerda, ora na direita, e informacoes
do ano de 2013 sendo repetidas no ano 2014, com mesmas datas de envio. Enfim, situacoes

que, se corrigidas, facilitariam o trabalho de coleta e mineracao de dados de outros trabalhos,
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consequentemente, evitando possiveis futuras inconsisténcias, caso ndo sejam analisadas

minuciosamente.

Ainda na andlise dos dados da CGU, como fato extremamente positivo e relevante para
a seguranca da sociedade brasileira, algumas entidades e Orgdos publicos apareceram na
pesquisa reportando suas informacdes sigilosas classificadas, o que demonstra elevacdo de
maturidade em algumas institui¢cdes dos controles de processos de Seguranga da Informacao,
excluindo as organizagGes militares e diplométicas. Ao mesmo tempo, a pesquisa ainda revela
gue uma quantidade consideravel de entidades e 6rgaos ainda precisam implementar processos
de controle de seguranca demandados na LAI.

Focando nos vieses cognitivos aos quais a LAI foi submetida, como exemplo, na etapa
de sua elaboracédo hé indicios de uma tendéncia de foco no cenério internacional nas questes
de transparéncia publica ter influenciado os servidores da CGU, sugerindo um viés de
confirmacéo.

As diversas formas de apresentacdo da LAl inferem o viés de enquadramento,
priorizando a liberagdo de acesso e distanciando, ou até mesmo omitindo, as questbes de
restricao de acesso a informacao.

A venda promocional de combate a corrup¢do, que sempre sera uma preocupacao
valida, somente atrelada a questdo de transparéncia por meio da liberacdo de acesso a
informac&o, insinuando o viés de llusdo de Foco, mesmo em detrimento a possiveis danos ao
pais, ou a sua imagem, nos cenarios doméstico e internacional, induzindo o desconto
hiperbdlico.

Questdes que envolvem a Segurancga Nacional, implicando no incremento das a¢des de
ataques cibernéticos registradas, que ja estdo presentes em nossa sociedade, e, ainda, na
exposicao das pessoas, processos e instalacdes a riscos desnecessarios, inferindo prejuizos de
médio e longo prazo, induzindo novamente o viés de Desconto Hiperbolico, todos esses
aspectos sdo assuntos imprescindiveis a seguranca da sociedade e do Estado e merecem sua
devida atencao.

Que os formuladores de politicas tenham a consciéncia de que ndo possuem todo o
conhecimento de outras areas, a exemplo de uma complexa e multidisciplinar como a da
Seguranga da Informacgdo, e com isso, deveriam buscar a maior quantidade de debates e
dialogos possiveis com atores relevantes no assunto, para o alcance do bem comum na
sociedade, pois a auséncia dessas a¢Oes pode sugerir 0 viés de Excesso de Confianca.

Por fim, visando a revisdo da LAI e a um melhor uso e entendimento pela sociedade

sobre a Informacéo Sigilosa e suas implicagcbes de Seguranca Nacional, da sociedade e do
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Estado, em cumprimento a ressalva presente no inciso XXXIII do art. 5° da Constituicdo da

Republica Federativa do Brasil, de 1988, sugere-se que sejam revisados na LAI os pontos mais
criticos alertados neste trabalho, tais como: a questdo da temporalidade da informac&o sigilosa
classificada, por meio da sua reclassificacdo; a composi¢cdo da CMRI, suas competéncias e
implicacdes; as definicGes da LAI estarem alinhadas as praticas internacionais; e da incluséo
participativa do GSI/PR no processo de recurso estabelecido para o Servico de Informacéo ao
Cidadédo — justamente pelas competéncias que possui, relativas as Segurangas Institucionais e
da Informacdo.

Pelo exposto, conclui-se que o processo de sigilo na Administracdo Pablica federal esta
sendo prejudicado pela interpretacdo generalizada de que a transparéncia seria o inverso do
sigilo, implicando na desconformidade de muitos 6rgdos publicos com 0s requisitos
estabelecidos pela LAI para a protecdo da informacéo sigilosa.

As vulnerabilidades apontadas na LAI, neste tabalho, juntamente com a analise
criteriosa dos vieses sugeridos, servirdo de subsidio para o redesenho futuro de uma politica
que mitigue as situacdes reportadas e produza uma politica mais eficiente para os interesses da

sociedade e do Estado.
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APENDICE A — Legenda das variaveis contidas no Corpus

De acordo com a referéncia do trabalho, segue a legenda das Variaveis contidas no
Corpus:

Nome da Variavel Referéncia

*] 12 (JARDIM, 2012)

*MMP_14 (MEDEIROS; MAGALHAES; PEREIRA, 2014)
*A 12 (ANGELICO, 2012)

*G_12 (GRUMAN, 2012)

*P 11 (PAES, 2011)

*HRS 12 (HOCH; RIGUI; SILVA, 2012)

*SM_13 (SA; MALIN, 2013)

*MMV_15 (MICHENER; MONCAU; VELASCO, 2015)
*TNP_13 (TONELLO; NUNES; PANARO, 2013).
*RP_14 (RAUPP; PINHO, 2014)

*CF_13 (CLEVE; FRANZONI, 2013)

*M 12 (MALIN, 2012)

*FSM_12 (FERREIRA; SANTOS; MACHADO, 2012)
*AT 12 (ANGELICO; TEIXEIRA, 2012)

*B_12 (BATISTA, 2012)

*\/ 13 (VENTURA, 2013)

*MK_15 (MERLO; KONRAD, 2015)

*B_15 (BARREIROS, 2015)

*GR_16 (GAMA; RODRIGUES, 2016)

*RBVP_16 (ROSA; BERNARDO; VICENTE; PETRI, 2016)
*GMP_16 (GOMES; MARQUES; PINHEIRO, 2016)
*AS 12 (AMORIM; SILVA, 2012)

*WMA_12 (WRIGHT; MARINHO; ARAUJO, 2012)



autores
*HRS_12

*RP_14
*MK_15

*GR_16
*RBVP_16

*p_11
*MMV_15
*CF_13
*M_12
*GMP_16
*AS_12
*)_12
*A_12
*SM_13
*AT_12
*G_12
*TNP_13
*B_12

*V_13
*MMP_14

*FSM_12
*B_15

*WMA_12

Classe 1
Classe 1
Classe 1

Classe 1
Classe 1

Classe 2
Classe 2
Classe 2
Classe 2
Classe 2

Classe 2

Classe 4
Classe 4
Classe 4

Classe 4
Classe 5

Classe 5
Classe 5

Classe 5
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APENDICE B - Correlacdo das Classes (CHD) com as variaveis e 0s

(HOCH; RIGUI; SILVA, 2012)
(RAUPP; PINHO, 2014)
(MERLO; KONRAD, 2015)

(GAMA; RODRIGUES, 2016)

(ROSA; BERNARDO; VICENTE; PETRI,
2016)

(PAES, 2011)

(MICHENER; MONCAU; VELASCO, 2015)
(CLEVE; FRANZONI, 2013)

(MALIN, 2012)

(GOMES; MARQUES; PINHEIRO, 2016)
(AMORIM; SILVA, 2012)

(JARDIM, 2012)

(ANGELICO, 2012)

(SA; MALIN, 2013)

(ANGELICO; TEIXEIRA, 2012_)
(GRUMAN, 2012)

(TONELLO; NUNES; PANARO, 2013).
(BATISTA, 2012)

(VENTURA, 2013)

(MEDEIROS; MAGALHAES;  PEREIRA,
2014)

(FERREIRA; SANTOS; MACHADO, 2012)
(BARREIROS, 2015)

(WRIGHT; MARINHO; ARAUJO, 2012)



109

APENDICE C - Situacdo dos Acordos de Troca de Informacéo
Classificada com o Brasil

Pais
Africa do Sul

Alemanha

Canada

China

Crodcia

Emirados Arabes Unidos
Espanha

Estados Unidos da América

Franga

Israel
Italia
Luxemburgo
Nigéria
Noruega
Polonia
Portugal
Russia
Senegal
Suécia
Turquia

Ucrania

Tipo de Instrumento Legal
Acordo

Acordo

Memorando de Entendimento

Acordo

Acordo
Acordo
Acordo
Acordo
Emenda ao acordo

Emenda ao acordo

Acordo

Acordo

Acordo

Acordo

Acordo

Emenda ao acordo

Emenda ao acordo

Acordo
Acordo

Acordo

Acordo

Fonte: Niicleo de Seguranca e Credenciamento, 2020%%

Situagao
Em negociagao

NegociacOes concluidas
Assinado

Em negociagao

Em negociagao
Negocia¢Oes concluidas
Internalizado

Em negociagao
Assinado

Assinado

Negociagdes concluidas
Assinado

Em negociagao

Em negociagao

Em negociagao

Minuta em elaboragdo
Negocia¢Oes concluidas

Em negociagao
Assinado

Em negociacao

Negocia¢Oes concluidas

22 Dados referentes as negociagoes realizadas até o més de junho de 2020, inclusive.
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APENDICE E - Script em Linguagem R gerado para a pesquisa

library(dplyr) # data wrangling # citation("dplyr")
library(ggplot2) # visualization # citation("ggplot2")
library("readxI™) # citation("readxI")

library(ggmap) # citation("ggmap")
library(gridExtra) # citation("gridExtra™)
library(treemapify) # citation("treemapify")

setwd("~/Mestrado FGV/Dissertagao™)

M
## Grafico de Habilitacdo de Ministérios - Figura 9 Dissertacéo. H#it
HH R R R
# Fonte de Consulta NSC: Ministérios habilitados, em processo, e a iniciar habilitagdo
#min_habilitados = list(c(1, 1, 30, 2013),

c(3, 1, 19, 2014),

c(3, 3, 23, 2015),

c(3, 3, 23, 2016),

c(4, 4, 21, 2017),

c(4, 5, 20, 2018),

c(4, 5, 13, 2019),

c(6, 3, 13, 2020))

habilitados <- cbind(c(1,3,3,3,4,4,4,6), c(2013:2020), "1")

ainiciar <- chind(c(1,1,3,3,4,5,5,3), ¢(2013:2020), "2")

emprocesso = cbind(c(30, 19, 23, 23, 21, 20, 13, 13), ¢(2013:2020), "3")

min_habilitados <- rbind(habilitados, ainiciar, emprocesso)

min_habilitados <- data.frame(min_habilitados)

names(min_habilitados)[1:3] <- ¢(‘quantidade’, 'ano’, 'situacao’)

dados_grafico <- min_habilitados

dados_grafico

H o HHHF HH

black.bold.italic.12.text <- element_text(face = "bold.italic", color = "black", size = 12)
habilitados <- ggplot(dados_grafico, aes(x=ano, y= as.numeric(quantidade), fill=situacao)) +
geom_bar(aes(fill = situacao), stat = "identity", width=0.95) +
geom_text(aes(label= quantidade), position = position_stack(vjust= 0.5),
colour = "black", size = 5) +
xlab("Ano") +
ylab("Quantidade de Ministérios") +
theme(axis.text = black.bold.italic.12.text) +
theme( axis.line = element_line(colour = "black",
size = 1, linetype = "solid")) +
scale_fill_manual(name = "Situacdo:",
label = c¢("Habilitados", "Em processo de habilitacao",
"A iniciar processo de habilitacdo™),
values = c("lightgreen”, "#FFFF66", "red"))

habilitados
AR
#i# Gréfico da Figura 10 Acordos com o Brasil. #i

HHHHHH
mapdata <- read_excel("Acordos_com_Brasil.xIsx")

WorldData=map_data("world")

combined <- WorldData[mapdata$name_country %in% mapdata$name_country, ]
combined$value <- mapdata$instrumento[match(combined$region, mapdata$name_country)]
unique(combined$value)

countries <- unique(combined$region)

CDF <- data.frame(label1l=countries)
for (i in CDF){
combined$value <- ifelse(combined$region %in% CDF$labell[i], (mapdata$instrumento), combined$value)
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unique(combined$value)
combined$value <- ifelse(is.na(combined$value), "Néao ha", combined$value)
unique(combined$value)

ggplot(combined, aes(x=long, y=lat, group = group, fill = value)) +
#geom_sf() +
xlab("Longitude") + ylab("Latitude") +
ggtitle(paste0("O Brasil estabelece a Troca de Informacéo Classificada com ",
length(unique(mapdata$name_country)), " paises.")) +
geom_polygon(color="white") +
theme_bw() +
labs(fill="Instrumento:", x="", y="") +
scale_x_continuous(breaks=c()) +
scale_y _continuous(breaks=c()) +
theme(panel.border = element_blank()) +
scale_fill_manual(name = "Instrumento:",
#label = c("Acordo", "Memaorando”, "Néao ha"),
values = c("#FF8633", "#FFC300", "#DACOAE"))

# Chamando a rotina de leitura dos dados da CGU

# Carregando os dados na variavel de ambiente

classificada <- read_excel("Estatistica_Dados_CGU_UF.xlIsx")
classificada

attach(classificada)

# Verificando alguns dados

head(classificada)
S e
# Quantidade Registros #Hit
G R
gtd_registros <- nrow(data.frame(classificada$Sigla))

gtd_registros # 604

# Essas Informagdes serdo utilizadas no gréfico de pizza da Figura 14.

orgaos_totais <- nrow(distinct(data.frame(classificada$Sigla))) #331 Siglas distintas participantes da pesquisa
orgaos_totais

HH R R R R R A
# Organizacoes que tratam info classificadas #i
# OrganizacGes que algum ano possuiu informacao classificada #it
HHBTHHH R R R R R R R R R R R R R
ja_possuiu <- classificada %>%
filter(Reservada != 0 | Secreta != 0 | Ultrassecreta !=0)
unique(ja_possuiu$Sigla) # Dos 331 Orgéos distintos, 73 distintas organizacoes ja possuiram info classificada
orgaos_ja_possuiu_info <- nrow(distinct(as.data.frame(ja_possuiu$Sigla))) #279
orgaos_ja_possuiu_info # 73

HH R R R R A
#i# Retirando os Orgaos que tiveram info algum ano e #i
H ndo tiveram nenhuma info classificada em outros anos #H
AR
nunca_possuiu <- classificada %>%

filter(Reservada == 0 & Secreta == 0 & Ultrassecreta == 0 ) %>%

filter(!Sigla %in% unique(ja_possuiu$Sigla))
orgaos_nunca_possuiu_info <- nrow(distinct(as.data.frame(nunca_possuiu$Sigla))) #279
orgaos_nunca_possuiu_info # Dos 331 Orgaos distintos, 258 distintas organiza¢des nunca possuiram info
classificada

#Verificando o valor..
orgaos_ja_possuiu_info + orgaos_nunca_possuiu_info == orgaos_totais



B R R R R R R R R
## Gerando o grafico de pizza Figura 14 da Dissertacéo. #i
B R R R R R R B
# Create Data
data <- data.frame(
grupo=c('Nao’, 'Sim"),
valor=c(round((orgaos_nunca_possuiu_info / orgaos_totais) * 100), round((orgaos_ja_possuiu_info /
orgaos_totais) * 100))
)
data
# Basic piechart
#Create variable
data <- data %>%
dplyr::mutate(per=valor/sum(valor)) %>%
dplyr::arrange(desc(grupo))

data$label <- scales::percent(data$per)

pizza <- ggplot(data=data)+
geom_bar(aes(x="", y=per, fill=grupo), stat="identity", width = 1, color="black")+
coord_polar(y", start=0)+
theme_void()+
geom_text(aes(x=1, y = cumsum(per) - per/2, label=label))+
ggtitle("Organizacdes Respondentes ja trataram Informac@es Classificadas?") +

scale_fill_manual(name ="", values = c("'red", "lightgreen™))
pizza

G S e e
#i# Informacg®es para os graficos da Figura 15. #Hit
S e

info_reservada <- data.frame( tibble(classificada %>%
dplyr::select(Ano, Reservada) %>%
dplyr::group_by(Ano) %>%
dplyr::summarise(Reservada = sum(Reservada), .groups = ‘drop")))

info_reservada$tipo <- "Reservada”

# Para visualizar o data frame gerado, descomente as duas linhas seguintes e execute-as.
# View(info_reservada)
# info_reservada

info_secreta <- data.frame(tibble(classificada %>%
dplyr::select(Ano, Secreta) %>%
dplyr::group_by(Ano) %>%
dplyr::summarise(Secreta = sum(Secreta), .groups = ‘drop")))

info_secreta$tipo <- "Secreta"
# Para visualizar o data frame gerado, descomente as duas linhas seguintes e execute-as.

# info_secreta
# View(info_secreta)

#juntando os data frames de cada grau para um geral, com o nome de cada columa do grau ("Secreta"ou

"Reservada") renomeada para quantidade
info_classificadas <- rbind(rename(info_secreta, c("quantidade" = "Secreta")),
rename(info_reservada, c("quantidade"= "Reservada")))
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# Gerando o data frame somente com o quantitativo de informacdes classificadas com o grau Ultrassecreto.

info_ultrassecreta <- data.frame( tibble(classificada %>%
dplyr::select(Ano, Ultrassecreta) %>%
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dplyr::group_by(Ano) %>%
dplyr::summarise(Ultrassecreta = sum(UItrassecreta), .groups = 'drop")))

info_ultrassecreta$tipo <- "Ultrassecreta"

# Para visualizar o data frame gerado, descomente as duas linhas seguintes e execute-as.
info_ultrassecreta

#View(info_ultrassecreta)

# info_ultrassecreta

#juntando os data frames geral com os graus "Reservado™ e "Secreto" com as informacdes de grau
"Ultrassecreto”,

#também renomeada para quantidade, sendo sera gerado um erro.

info_classificadas <- rbind(rename(info_classificadas), rename(info_ultrassecreta, c("quantidade" =
"Ultrassecreta™)))

black.bold.italic.12.text <- element_text(face = "bold.italic", color = "black", size = 12)

HHH R A R R R R R
#Hit Gréfico Informacdo Reservada da Figura 15. #Hit
HHH R R R
reservadas <- ggplot(info_reservada, aes(x=Ano, y=Reservada, fill=tipo)) +
geom_bar(stat = "identity", width=0.95) +
geom_text(aes(label= format(Reservada, decimal.mark=",",
big.mark=".")), position = position_stack(vjust= 0.5),
colour = "black", size = 4)+
##ggtitle("Reservadas™) +
xlab("Ano") +
ylab("Quantidade™) +
theme(axis.text = black.bold.italic.12.text) +
theme( axis.line = element_line(colour = "black™,
size = 1, linetype = "solid")) +
scale_x_continuous(breaks=c(2013:2018)) +
scale_fill_manual(name = "Tipo Informacdo:",
label = "Reservada”,
values = "lightgreen™)

reservadas

R R R R R R R
#Ht Graéfico Informacéo Secreta da Figura 15. H#Hit
R R R R R R R
secretas <- ggplot(info_secreta, aes(x=Ano, y=Secreta, fill=tipo)) +
geom_bar(stat = "identity", width=0.95) +
geom_text(aes(label= format(Secreta, decimal.mark=",",
big.mark=".")), position = position_stack(vjust= 0.5),
colour = "black", size = 4) +
#ggtitle("Secretas") +
xlab("Ano") +
ylab("Quantidade™) +
theme(axis.text = black.bold.italic.12.text) +
theme( axis.line = element_line(colour = "black",
size = 1, linetype = "solid")) +
scale_x_continuous(breaks=c(2013:2018)) +
scale_fill_manual(name = "Tipo Informacdo:",
label = "Secreta",
values = "#FFFF66")

secretas



HH R R R R
H Gréfico Informagao Ultrassecreta da Figura 15. HH
HH R A R
ultrassecretas <- ggplot(info_ultrassecreta, aes(x=Ano, y=Ultrassecreta, fill=tipo)) +
geom_bar(stat = "identity", width=0.95) +
geom_text(aes(label= format(Ultrassecreta, decimal.mark=",",
big.mark=".")), position = position_stack(vjust= 0.5),
colour = "black", size = 4) +
#ggtitle("Ultrassecretas™) +
xlab("Ano") +
ylab("Quantidade") +
theme(axis.text = black.bold.italic.12.text) +
theme( axis.line = element_line(colour = "black",
size = 1, linetype = "solid")) +
scale_x_continuous(breaks=c(2013:2018)) +
scale_fill_manual(name = "Tipo Informacéo:",
label = "Ultrassecreta”,
values = "red")

ultrassecretas

HH R A R
## Gréfico com todas as InformacGes da Figura 15. H##
HH R R R R R

#info_classificadas$quantidade <- scale(info_classificadas$quantidade)
classificadas <- ggplot(info_classificadas, aes(x=Ano, y=quantidade, fill=tipo)) +
geom_bar(stat = "identity", width=0.95) +
geom_text(aes(label= format(quantidade, decimal.mark=",",
big.mark=".")), position = position_stack(vjust= 0.95),
colour = "black™, size = 3)+
gatitle("Informagdes Classificadas - Comparativo™) +
xlab("Ano") +
ylab("Quantidade") +
theme(axis.text = black.bold.italic.12.text) +
theme( axis.line = element_line(colour = "black",
size = 1, linetype = "solid")) +
scale_x_continuous(breaks=c(2013:2018)) +
scale_fill_manual(name = "Tipo Informacéo:",
label = ¢("Reservada”, "Secreta", "Ultrassecreta™),
values = c("'lightgreen”, "#FFFF66", "red"))
classificadas

R S R R R R R R R
##  Imprimindo os graficos em uma imagem... Figura 15 da Dissertacéo ##
HH R R R R R R
# Grid Extra Library

grid.arrange(reservadas, secretas, ultrassecretas, classificadas, ncol=2, nrow=2)

HHHH R R R R R T
##  Informagdes para o grafico Box Plot informagdes Classificadas. it
R R R R R R AR
# Separando os dados por tipo de informac&o.
# InformacgOes Reservadas.
info_reservada <- data.frame( tibble(classificada %>%

dplyr::select(Ano, Reservada)))

info_reservada$tipo <- “Reservada”

# Para visualizar o data frame gerado, descomente as duas linhas seguintes e execute-as.
# View(info_reservada)
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info_reservada

# Informagdes Secretas

info_secreta <- data.frame(tibble(classificada %>%
dplyr::select(Ano, Secreta)))

info_secreta$tipo <- "Secreta"

# Para visualizar o data frame gerado, descomente as duas linhas seguintes e execute-as.
info_secreta
# View(info_secreta)

#juntando os data frames de cada grau para um geral, com o0 nome da coluna

# do grau ("Secreta"ou "Reservada') renomeada para quantidade.

info_classificadas <- rbind(rename(info_secreta, c("quantidade™ = "Secreta™)),
rename(info_reservada, c("quantidade"= "Reservada")))

# Gerando o data frame somente com o quantitativo de informacdes classificadas com o grau Ultrassecreto.
info_ultrassecreta <- data.frame( tibble(classificada %>%
dplyr::select(Ano, Ultrassecreta)))
# Informac6es Ultrassecretas.
info_ultrassecreta$tipo <- "Ultrassecreta"

# Para visualizar o data frame gerado, descomente as duas linhas seguintes e execute-as.
# View(info_ultrassecreta)
info_ultrassecreta

#juntando os data frames geral com os graus "Reservado™ e "Secreto" com as informacdes de grau
"Ultrassecreto”,

#também renomeada para quantidade, sendo serd gerado um erro.

info_classificadas

info_classificadas <- rbind(rename(info_classificadas), rename(info_ultrassecreta, c("quantidade™ =
"Ultrassecreta")))

info_reservadas <- info_classificadas %>% filter(tipo=="Reservada")
count(info_reservadas)

info_secretas <- info_classificadas %>% filter(tipo=="Secreta")
count(info_secretas)

info_ultrassecretas <- info_classificadas %>% filter(tipo=="Ultrassecreta")
count(info_ultrassecretas)

R R R R R R R
#Ht Box Plot para as informacGes Reservadas com outliers. #Ht
HH R R R R R R
count(info_reservadas)

# identify outliers in r boxplot

boxplot(info_reservadas$quantidade, max.overlaps = 70, plot=TRUE)$out

# how to remove outliers in r (alternative method)

#outliers <- boxplot(info_reservadas$quantidade, plot=FALSE)$out

# how to remove outliers in r (alternative method)

data <- info_reservadas

#data <- data[-which(data$quantidade %in% outliers),]

#View(data)

count(data)

data <- data.frame(data)

indexes = sapply(data, is.factor)

indexes["Ano"] = TRUE

indexes["quantidade] = TRUE

br <- data[,indexes] %>%
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dplyr::select(Ano, quantidade) %>%
gather(-quantidade, key = "var", value = "value") %>%
ggplot(aes(x = value, y = quantidade, color = value, group=value)) +
geom_boxplot() +
facet_wrap(~ var, scales = "free")+
theme(axis.text.x = element_text(angle = 0, hjust = 0.5),legend.position="none") +
theme(
legend.position="none",
plot.title = element_text(size=11)
)+
ggtitle("Informagdes Reservadas™) +
ylab("Quantidade") +
xlab("Ano") +
scale_x_continuous(breaks=c(2013:2018))

br

HH A R R
#Hit Box Plot para as informacGes Secretas com outliers. H#Hit
HHH R R R
count(info_secretas)

# identify outliers in r boxplot

boxplot(info_secretas$quantidade, max.overlaps = 70, plot=TRUE)$out

# how to identify outliers in r (alternative method)

#outliers <- boxplot(info_secretas$quantidade, plot=FALSE)$out

# how to remove outliers in r (alternative method)

data <- info_secretas

#data <- data[-which(data$quantidade %in% outliers),]

#View(data)

unique(data)

count(data)

data <- data.frame(data)

indexes = sapply(data, is.factor)

indexes["Ano"] = TRUE

indexes["quantidade"] = TRUE

bs <-data[,indexes] %>%
dplyr::select(Ano, quantidade) %>%
gather(-quantidade, key = "var", value = "value") %>%
ggplot(aes(x = value, y = quantidade, color = value, group=value)) +
geom_boxplot() +
facet_wrap(~ var, scales = "free")+
theme(axis.text.x = element_text(angle = 0, hjust = 0.5),legend.position="none") +
theme(
legend.position="none",
plot.title = element_text(size=11)
)+
ggtitle("Informagdes Secretas™) +
ylab("Quantidade") +
xlab("Ano") +
scale_x_continuous(breaks=c(2013:2018))

bs

HHHH
#i# Box Plot para as informac8es Utrassecretas com outliers. H#it
HH R R R R A R
count(info_ultrassecretas)

# identify outliers in r boxplot

boxplot(info_ultrassecretas$quantidade, max.overlaps = 70, plot=TRUE)$out

# how to remove outliers in r (alternative method)
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#outliers <- boxplot(info_ultrassecretas$quantidade, plot=FALSE)$out
# how to remove outliers in r (alternative method)

data <- info_ultrassecretas

#data <- data[-which(data$quantidade %in% outliers),]
#View(data)

unique(data)

count(data)

data <- data.frame(data)

indexes = sapply(data, is.factor)

indexes["Ano"] = TRUE

indexes["quantidade"] = TRUE

bu <- data[,indexes] %>%
dplyr::select(Ano, quantidade) %>%
gather(-quantidade, key = "var", value = "value") %>%
ggplot(aes(x = value, y = quantidade, color = value, group=value)) +
geom_boxplot() +
facet_wrap(~ var, scales = "free")+
theme(axis.text.x = element_text(angle = 0, hjust = 0.5),legend.position="none") +
theme(
legend.position="none",
plot.title = element_text(size=11)
)+
ggtitle("Informages Ultrassecretas™) +
ylab("Quantidade") +
xlab("Ano") +
scale_x_continuous(breaks=c(2013:2018))

bu
HHH R R R
## Imprimindo os gréaficos em uma imagem... Figura 16 da Dissertacao #Hit

R e R
# citation("gridExtra™)

grid.arrange(br, bs, bu, ncol=1, nrow=3)

R R R R R R R R R R
## Grafico de Mapa de arvore da Figura 17. i
R R R R R R R R R R
org_com_info_reservada <- data.frame( tibble(classificada %>%
dplyr::select(Sigla, Orgao, Ano, Reservada) %>%
#dplyr::filter(Ano==max(classificada$Ano)) %>%
dplyr::group_by(Sigla, Orgao) %>%
dplyr::summarise(Reservada = sum(Reservada), .groups = 'drop")) %>%
dplyr::filter(Reservada!= 0))

# Para visualizar o data frame gerado, descomente as duas linhas seguintes e execute-as.
# View(info_reservada)
# info_reservada

org_com_info_secreta <- data.frame(tibble(classificada %>%
dplyr::select(Sigla, Orgao, Ano, Secreta) %>%
#dplyr::filter(Ano==max(classificada$Ano)) %>%
dplyr::group_by(Sigla, Orgao) %>%
dplyr::summarise(Secreta = sum(Secreta), .groups = 'drop")) %>%
dplyr::filter(Secreta!= 0))

# Para visualizar o data frame gerado, descomente as duas linhas seguintes e execute-as.
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#juntando os data frames de cada grau para um geral, com o nome de cada columa do grau ("Secreta"ou
"Reservada') renomeada para quantidade

org_com_info_classificadas <- rbind(rename(org_com_info_secreta, c("quantidade” = "Secreta")),
rename(org_com_info_reservada, c("quantidade"= "Reservada™)))

# Gerando o data frame somente com o quantitativo de informacdes classificadas com o grau Ultrassecreto.
org_com_info_ultrassecreta <- data.frame(tibble(classificada %>%
dplyr::select(Sigla, Orgao, Ano, Ultrassecreta) %>%
#dplyr::filter(Ano==max(classificada$Ano)) %>%
dplyr::group_by(Sigla, Orgao) %>%
dplyr::summarise(Ultrassecreta = sum(Ultrassecreta), .groups = 'drop")) %>%
dplyr::filter(Ultrassecreta!= 0))

# Para visualizar o data frame gerado, descomente as duas linhas seguintes e execute-as.
#info_ultrassecreta

#View(info_ultrassecreta)

# info_ultrassecreta

#juntando os data frames geral com os graus "Reservado” e ""Secreto™ com as informagdes de grau
"Ultrassecreto”,
#também renomeada para quantidade, sendo serd gerado um erro.
org_com_info_classificadas <- rbind(org_com_info_classificadas, rename(org_com_info_ultrassecreta,
c("quantidade" = "Ultrassecreta")))
#View(org_com_info_classificadas)
df <- org_com_info_classificadas %>%
dplyr::group_by(Sigla, Orgao) %>%
dplyr::summarise(quantidade = sum(quantidade), .groups = 'drop’) %>%
dplyr::arrange(desc(as.numeric(quantidade))) %>%
dplyr::top_n(30) %>%
dplyr::mutate(quantidade = quantidade)
df

mapa <- ggplot(df, aes(area = quantidade, fill = quantidade,
label = paste(Sigla, format(quantidade, decimal.mark=",",
big.mark="."), sep ="\n"))) +
geom_treemap() +
geom_treemap_text(colour = "white",
place = "centre",
size = 8,
grow = TRUE,
min.size = 1,
reflow=T) +
theme(legend.position = "none™) +
scale_fill_viridis_c()

mapa

#Lista dos Orgdos que trataram informacéo classificada
orgaos <- classificada %>%

dplyr::select(Orgao, Sigla, Total_ano) %>%
dplyr::group_by(Orgao, Sigla) %>%
dplyr::summarise(Total_ano = sum(Total_ano), .groups = 'drop’) %>%
dplyr::arrange(desc(Total_ano)) %>%
#dplyr::filter(!Sigla %in% c("CMAR", "COMAER", "MRE", "CEX", "MD", "GSI-PR")) %>%
dplyr::filter(Total_ano > 0)
#dplyr::top_n(10)

View(orgaos)
resultado <- paste(orgaos$Orgao, paste("(", paste(orgaos$Sigla, )", sep=""), sep=""), sep="")
View(resultado)



