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RESUMO

O presente artigo tem por objetivo apontar o cdotgxe possibilitou a edicdo da Lei
Geral de Protecédo de Dados -13.709 - (LGPD) benoconmpacto que o novo diploma legal
causard nas empresas publicas brasileiras, quespemtarem natureza juridica de direito
privado, independentemente do tamanho ou da coidplx da atividade explorada, deverao
atender as disposicdes contidas na Lei 13.7009.

Ressaltamos o protagonismo que o departamentaditersaiinterna devera exercer na
implementacgéo e avaliacdo do programa de proteg@ados pessoais, para tanto, propomos
uma metodologia para elaboracdo de programa deodagdembasada numa visao holistica e
sistematica, orientada a avaliacadocdenpliancee da eficiéncia e eficacia dos processos de
gerenciamento de riscos, controles e governanga.

Palavras-chave:Programa de Protecdo de Dados; Lei Geral de Pmidedados;

LGPD; Auditoria Interna; Empresas Publicas.



ABSTRACT

This article aims to point out the context that magossible to issue the General Data
Protection Law -13.709 - (LGPD) as well as the intgihat the new legal diploma will have on
Brazilian public companies, which, as they havegal nature of private law , regardless of the
size or complexity of the activity explored, mustply with the provisions contained in Law
13.709.

We emphasize the role played by the internal addgartment in performing and
evaluating the personal data protection programpYi¥pose a methodology for the processing
of the audit program, based on a holistic and syatie view, oriented to the evaluation of
compliance and the efficiency and effectivenesgasf management, control and governance
processes.

Keywords: Personal Data Protection PrograBeneral Data Protection Law; Internal

Audit Department; Public Companies.
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Introducao

A era atual pode ser considerada como a da inf@opag pessoa ou empresa que
domina a técnica de obtencéo, analise e empregal dévo mantém vantagem competitiva
sobre a concorréncia, a matéria prima deste bempré®inso sdo os dados. Segundo David R.
Anderson (et al.) (2019, p.5), “dados sdo os faosumeros coletados, analisados e
sistematizados para apresentacao e interpretacdo”

Apesar do valor que os dados possuem para as emésklicas, os titulares destes
dados geralmente n&o recebem qualquer remuneragaétep, muito pelo contrario, por vezes
sdo extraidos sem qualquer consentimento.

Os dados pessoais, por se vincularem a intimidadea erivacidade sao
constitucionalmente tutelados, nos termos do &rtindiso X da CF/88, que assegura a
inviolabilidade da intimidade, da vida privada, danra e da imagem das pessoas. Séo
considerados direitos da personalidade, pois itesenpropria condicdo humana.

A legislacdo infraconstitucional também se ocupeuprbteger os dados pessoais. O
Cadigo Civil reservou um capitulo exclusivo (calutil) para os direitos da personalidade. Os
direitos da personalidade sao intransmissiveisrenunciaveis e o uso comercial sem

autorizacdo € vedado, conforme se depreende dgssaabaixo colacionados.

Art. 11. Com excecéo dos casos previstos em |gliregos da personalidade
sdo intransmissiveis e irrenunciaveis, ndo podendeu exercicio sofrer limitacédo
voluntaria.

Art. 12. Pode-se exigir que cesse a ameaca, owsao,lea direito da
personalidade, e reclamar perdas e danos, senizoreje outras sancdes previstas
em lei.

Art. 16. Toda pessoa tem direito ao nome, nele ceemglidos o prenome e
0 sobrenome.

Art. 17. O nome da pessoa ndo pode ser empregadmyitem em
publicagdes ou representacdes que a exponham pezepublico, ainda quando
ndo haja intencao difamatoria.

Art. 18. Sem autoriza¢do, ndo se pode usar o ndilmé&éaem propaganda
comercial.

Art. 19. O pseuddnimo adotado para atividadesagjioza da protecédo que
se d& ao nome.

Art. 20. Salvo se autorizadas, ou se necessaadmanistracéo da justica ou
a manutencao da ordem publica, a divulgacao déasca transmissédo da palavra,
ou a publicacdo, a exposicdo ou a utilizacdo dgémade uma pessoa poderdo ser
proibidas, a seu requerimento e sem prejuizo danimdgdo que couber, se lhe
atingirem a honra, a boa fama ou a respeitabilidadese se destinarem a fins
comerciais.

1 ADENRSON, David R. (et al.) Estatistica aplicada a administracéo e econarfimducso da 82 ed norte-americana 42 ed.
brasileira Sdo Paulo: Cengage., 2019, p.5.



Além disso, no Cédigo de Defesa do Consumidor (Cb@)sta secao exclusiva (se¢édo
VI) para tratar dos direitos relacionados aos baweodados e cadastros de consumidores.

Na Lei consumerista sao protegidos os direito$) @eesso as informacdes arquivadas,
assim como das suas fontes; ii) objetividade, zéaseveracidade das informagdes; iii) ciéncia
do cadastro; iv) correcdo dos dados inexatos eispodibilizagcdo em formato simples e
acessivel.

Inobstante todo arcabouco juridico para prote¢c&adddos pessoais, a utilizacdo sem a
autorizacdo do titular € praticada a todo momento.

Neste contexto, em 14 de agosto de 2018 foi puddied_ei Geral de Protecéo de Dados
-13.709 - (LGPD), com objetivo de proteger os tireifundamentais de liberdade, da
privacidade e o livre desenvolvimento da pessoaralata partir da regulamentacédo do
tratamento de dados pessoais.

De acordo com Peck (2018, p.6) a motivacdo pargdedia Lei esta relacionada ao
proprio desenvolvimento do modelo de negocios da@uia digital, que se consolidou a partir
dos anos 1990, no qual ha grande dependéncia wass finternacionais de bases de dados,
sobretudo dos dados pessoais. Acrescenta que seebfessario “resgatar e repactuar o
compromisso das instituicbes com os individuosaddgds desta atual sociedade digital, no
tocante a protecdo e a garantia dos direitos husnfamolamentais, como o da privacidade, ja
celebrados desde a Declaragdo Universal dos Direlitonanos (DUDH) de 1944”

Em razdo da abrangéncia, complexidade e impactmadma, a vigéncia ficou
postergada para agosto de 2020. O prolonga@atio legisse justifica pelas inGmeras
adaptacOes que praticamente todas as empresas|terde submeter, incluindo as empresas
estatais.

Da aplicacéo da lei geral de protecdo de dados asgresas publicas

As empresas publicas, apesar de contarem com Icagggralmente publico, sdo
consideradas pessoas juridicas de direito priyaattanto, submetem-se ao mesmo regramento
da LGPD conferido as empresas privadas.

Conforme aponta Di Pietro (2014, p.521):

Quanto a natureza juridica das empresas publicdasesociedades de
economia mistas, as controvérsias doutrinariasasdigaram consideravelmente a
partir de 1967, de um lado, porque a Constituig@oartigo 163, §2°, determinava a

2 PECK, Patricia Pinheiro. Prote¢do de dados pessoais: comentdrios & Lei n® 13.709/2018. 12 ed. S3o
Paulo: Saraiva., 2018, p.6.



submissdo ao direito privado; de outro lado, teedovista o conceito contido no
artigo 5°, Il e 1ll, do Decreto-lei n® 200.

A isso tudo acrescente-se outra razdo de orderit¢éftmcional, ligada a
propria origem desse tipo de entidade; ela foi lideda, dentre outras razdes,
principalmente por fornecer ao Poder Publico ims#oto adequado para o
desempenho de atividades de natureza comerciadustital; foi precisamente a
forma de funcionamento e organizagdo das empreszsdas que atraiu o Poder

Publico. Dai a sua personalidade juridica de dirgitlvadd.

O artigo 5°, inciso 1l do Decreto-lei 200/67 é eegwo ao atribuir personalidade juridica
de direito privado as empresas publicas.

Inobstante a natureza juridica de direito privadmforme sustenta Di Pietro (2014) o
regime juridico é hibrido, havendo uma derrogacéipgl do direito comum pelo direito
publico, ou seja, o direito aplicado a empresaipdlsdera sempre o de direito privado, quando
nao houver norma expressa de direito publico.

Portanto, as empresas publicas deverdo adequaoaesgp de governanca para

contemplar programa de protecao de dados pessoais.
Atuacédo da auditoria interna no programa de protecéa de dados pessoais

Estar emcompliancecom a LGP né&o sera tarefa simples e o descumpiontzantei
podera acarretar diversas sancdes, inclusive ndeltaté 2% do faturamento da empresa,
limitada a R$50.000.000,00 (cinquenta milhdes)agada infracdo. T&o ou mais severo que a
sancao pecuniaria podera ser o dano reputacianalvez que a Lei prevé a possibilidade de
publicizacéo da infracdo. Logo, a aderéncia a L@PDparte das empresas € questao cogente.

Portanto as empresas ndo deverdo poupar esfor¢ogplementacdo do programa de
protecdo de dados pessoais, buscando ao mesmo, &aepéncia & LGPD e aos processos de
gestao de riscos e governanca ja existentes.

Consoante assevera Peck (2018, p.18):

(...) dependendo do ramo do negdcio, da empresa maturidade da
governanca dos dados pessoais, € fundamentalurnigsrograma deompliance
digital, comrisk assessmen¢ comunicacdodue diligencede terceiros em um

contexto multisetorial dentro do negécio e com wisllistica para a legislagcao
nacional e internacional(.)

Em razdo da expertise do departamento de auditdgena, tanto na avaliacdo de
compliancelegal quanto da eficacia e eficiéncia dos procegsogerenciamento de riscos,

controles internos e governanga, bem como do geamakpendéncia que referida unidade

3 DI PIETRO, Maria Sylvia Zanella. Direito Administrativo. 272 ed. S3o Paulo: Atlas, 2014.
4 PECK, Patrici®inheiro Op cit. P18.



detém, é fundamental que assuma um papel de pnigago na implementacdo do programa
de protecéo de dados pessoais.

Na obra denominada Auditoria, de Boynton, Johnskirle(2002, p.31) é reproduzida
definicdo da atividade de auditoria elaborado peport of the Committee on Basic Auditing
Concepts of the American Accounting Associatigmmocesso sistematico de obtencdo e
avaliacao objetivas de evidéncias sobre afirmagdespeito de acbes e eventos econdmicos,
para aquilatacdo do grau de correspondéncia entirmnacoes e critérios estabelecidos, e de
comunicac&o dos resultados a usuarios interessados”

Boynton, Johnson e Kell (2002, p.32) apontam qgeeneeito acima apresentado aborda
trés tipos diferentes de auditoria: auditoria dealestracdes contdbeis, auditoriacdenpliance
e auditoria operaciorfal

Ressaltam os autores que a auditoria de demonstragitabeis esta relacionada a
obtencdo e avaliacdo das demonstragfes contabeismaeénstituicdo, para concluir se esta
aderente com os principios contdbeis geralmenttace

Com relacdo a auditoria dempliance,aduzem que o objetivo é obter e avaliar
evidéncias para determinar se as atividades desdiagas pela organizacdo estdo aderentes a
lei, aos procedimentos ou as politicas relacionafegsescentam também que a auditoria
operacional busca avaliar a eficacia e a eficiédagatividades operacionais.

O quadro abaixo explica a diferengca quanto a nzaiiitérios e resultados de cada um

dos mencionados tipos de auditoria.

Tipo Natureza Critérios Natureza  do
de auditoria | das afirmacdes | estabelecidos parecer do auditor
De Dados das Principios Opiniao a
demonstracdesdemonstracfes | contdbeis geralmenteespeito da adequacao
contabeis contabeis aceitos das demonstragoes
contébeis
De Direitos Politicas da Resumo dos
Compliance | ou dadog administracdo, leig,resultados ou seguranca
relacionados comregulamentos oua respeito do grau de
obediéncia a outras exigéncias porobediéncia

terceiros

5BOYNTON, willian C, Michael B; JOHNSON, Raymond N and KEWalter G.Auditoria. Sdo Paulo: Atlas., 2002, p.31.
5 BOYNTON, Willian ¢, Michael B; JOHNSON, Raymond N and KELL. Op. pit32
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politicas, leis,

regulamentos etc

Operacional Dados Objetivos Eficiéncia e

operacionais ouestabelecidos pelaeficacia observadas;

de desempenho | administracdo ou pelarecomendagdes para

legislacdo aperfeicoamento.

Fonte adaptado Boyton (2002, p.32)

De acordo com o Instituto dos Auditores Interno8dasil (IIA Brasil):

Auditoria interna é uma atividade independentejetiva de avaliacdo e consultoria,
criada para agregar valor e melhorar as operagdesnd organizacdo. Ela auxilia a
organizacdo a atingir seus objetivos a partir dicagio de uma abordagem
sistematica e disciplinada a avaliacdo e melhoaaeficacia dos processos de
gerenciamento de riscos, controle e governancanf®siio é: aumentar e proteger o
valor organizacional, fornecendo avaliagéo, assess conhecimento objetivos

baseados em riscos

Portanto, a atuacdo da auditoria interna no progrdm protecdo de dados podera
ocorrer de duas formas distintas: a primeira, preki consultoria para equipe multidisciplinar
responsavel pela implementagdo do programa, apaode assim o conhecimento holistico
que a unidade possui da empresa, sobretudo quagtauacde maturidade dos processos de
gerenciamento de riscos, de controles internos godarnanca. A segundapasteriori, na
avaliacdo do programa ja instalado, levantandoéenids para constatar a aderéncia dos
procedimentos a Lei 13.709/18, bem como da efi@acda eficAcia dos novos processos
incorporados, emitindo as pertinentes recomendgigiesadequacao e/ou melhoria.

Partindo-se desta premissa, 0 presente artigo tenolgetivo elencar os principais
pontos que deverdo constar num programa de awdgara avaliacdo de programa de protecéo
de dados pessoais. Porém, faz-se necessario lomwesitarios sobre a LGPD.

Aspectos gerais da LGPD

A Lei n° 13.709, que entrara em vigor em agost@@0, denominada Lei Geral de
Protecdo de Dados Pessoais (LGPD), teve inspinagd®egulamento Geral de Protecédo de
Dados europeu3eneral Data Protection RegulatieghGDPR) em vigor desde maio de 2018.

7 Instituto dos Auditores Internos - IIA Brasil. Disponivel <www.iiabrasil.org.br>. Acesso em: 30 nov. 2019
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Percebe-se, no extenso e detalhado regramento @& L@erdadeiro sistema de
protecdo de dados pessoais, onde sao reforcadoséuimale direitos j4 existentes e a criacao
de outros tantos para os titulares dos dados.

Para efetivar a tutela desses direitos, a LGPD énpda série de obrigacdes as pessoas
juridicas, sejam elas de natureza publicas ou gsjainclusive as pessoas fisicas, quando
realizarem tratamento de dado pessoal.

Oportuno esclarecer que Tratamento de Dados cereisttoda e qualquer operacao
realizada com o dado pessoal, desde a coletadatgcarte. A propria LGPD exemplifica como
tratamento as seguintes situacgdes: coleta, prodrex@pcao, classificacéo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processameatquivamento, armazenamento,
eliminacdo, avaliacdo, controle da informacdo, aupoacdo, transferéncia, difusdo ou

extracao.

As normas gerais contidas na LGPD séo de interessional e também devem ser
observadas pela Unido, Estados, Distrito Fedevalmcipios.

A LGPD tera incidéncia quando ocorrer alguma dgsisées situacdes: i) operacao de
tratamento realizada no territorio nacional; ityigtade de tratamento cujo objetivo seja a oferta
ou o fornecimento de bens ou servigos ou o traterssndados de individuos localizados no
territério nacional; ou iii) quando os dados pessoabjeto do tratamento, tenham sido
coletados no territério nacional.

Vale, ainda, destacar que, consideram-se coletado®rritorio nacional os dados
pessoais cujo titular nele se encontre no momemtocaleta, independentemente da
nacionalidade do titular.

Por outro lado, a LGPD néo sera aplicavel quandotratamento do dado for realizado
em outro pais sem participacao de agentes de watarrasileiros e que nao tenha sido objeto
de transferéncia ou compartilhamento para paisesngo proporcionem protecdo no grau
compativel com a LGPD; ii) o tratamento for real@apor pessoa natural para fins
exclusivamente particulares e ndo econdmicoscdiip fins exclusivamente jornalisticos e
artisticos; iv) fins académicos; v) fins de seggeapublica; vi) defesa nacional, vii) seguranca

do Estado ou viii) atividades de investigacédo quessdo a infracdes penais.

Dado pessoal

Para aplicacdo da LGPD fundamental se faz a comgieedo que a lei define como
sendo dado pessoal.
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Dado pessoal é toda e qualquer informacéo capaedtficar, ou tornar identificavel,
uma pessoa natural, de maneira direta, por exemgioe, registros (RG, CPF) e indireta, tais
como: habito de consumo, numeros de telefones,regme perfil, informacdes sobre
navegacao na internet (endereco de IP), etc. €rioripara ser considerado dado pessoal €,
portanto, a possibilidade que informacéao traz datificar o titular.

Dado sensivel é o dado pessoal que, além de idantd sujeito, indica atributos
relacionados a raca, credo, opinido politica, dd@ partidaria, filiacdo a sindicato, opcao
sexual, situacéo de saude, dentre outros.

Banco de dados é o conjunto estruturado de dadssais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico.

Em contrapartida, o dado anonimizado, aquele qo@eénite a identificacao do titular

utilizando os meios técnicos disponiveis na ocasid@o goza da protecao legal. Portanto, esses
dados néo serdo considerados dados pessoais.

Entretanto, ndo é qualificado como anonimizado assipel reverter o processo de
anonimizacao, utilizando exclusivamente meios pogpsu com esfor¢os razoaveis.

A prépria LGPD define que esforgo razoavel devealeem consideracdo fatores
objetivos, a exemplo de custo e tempo necesséiasrpverter 0 processo de anonimizacao.

Sujeitos que atuam no sistema de protecao de dados

Ao analisarmos o ambiente de protecdo de dadostuids pela LGPD, podemos
identificar os seguintes sujeitos de direito e gdigéo: i) titular: pessoa natural a quem se
vinculam os dados objeto de tratamento; ii) coatfot: pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisfesargkes ao tratamento de dados pessoais;
iii) operador: pessoa natural ou juridica, de thrpiiblico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador.

O operador devera realizar o tratamento segundansteuces fornecidas pelo
controlador, que verificara a observancia das jmépnstrucdes e das normas sobre a matéria;
iv) encarregado oData Protection Office(DPO): pessoa indicada pelo controlador e operador
para atuar como canal de comunicagao entre o ¢athro os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD); v) Autorid&tkcional de Protecdo de Dados
(ANPD): orgao da administracdo publica respons@eel zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territério nacional

A autoridade nacional podera dispor sobre padréastdroperabilidade, para fins de
portabilidade, livre acesso aos dados, segurangedoeno sobre o tempo de guarda dos
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registros. A ANPD foi instituida pela Lei 13.853 @@ de julho de 2019, com competéncia

educadora, fiscalizatéria e punitiva.
Do consentimento

Para que a empresa inicie o tratamento dos dadsseais € imprescindivel a obtencéo
do consentimento junto ao titular.

O consentimento devera ser fornecido por escritpaswoutro meio que demonstre de
forma inequivoca a manifestacdo de vontade datitila finalidade do tratamento. Podera
constar diretamente em instrumento contratual,uckmté necessario que esteja em clausula
destacada das demais.

Podera, o consentimento, ser revogado a qualqueremto, mediante manifestacao
expressa do titular, por procedimento gratuitocdifado. Vale lembrar que se trata de direito
irrenunciavel. Caso o tratamento envolver dadossiderados sensiveis, sera necessario
consentimento destacado e especifico. Ou sejadadmdeve ser intensificado nesses casos.

Se envolver dados pessoais de criangcas e/ou adolesdambém se faz necessario
consentimento especifico e em destaque, e nesiesess concedido por um dos pais ou pelo
responsavel legal.

O processo para obtencdo do consentimento dewersgiderado critico ou prioritario,
pois, numa eventual contenda, cabera ao controladmus da prova de que foi obtido nos
termos da Lei.

Em algumas situacfes especificas, o tratament@dio pessoal podera ocorrer sem o
consentimento do titular, dentre as quais: i) paraumprimento de obrigacdo legal ou
regulatéria pelo controlador; ii) para execucaa@aetratos ou de procedimentos preliminares;
iii) para o exercicio regular de direitos em preegsidicial, administrativo ou arbitral; iv) para
atender aos interesses legitimos da empresa résgbrzelo tratamento ou aos interesses
legitimos de terceiros; v) para a protecao do tweéalivi) para protecdo da vida ou saude do

titular dos dados ou de terceiros.
Principios que deverdo nortear o tratamento de dadopessoais

Consoante ja exposto, dentre os objetivos da LG#ladam-se a protecao dos direitos
fundamentais relacionados: a liberdade, a privdeida autodeterminacdo informativa, a

inviolabilidade da intimidade, da honra e da imagem
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Para tanto, os processos relacionados aos tratsneet dados pessoais deverao
observar, além da boa-fé, os seguintes princigea$finalidade; da adequacao; da necessidade;
do livre acesso; da qualidade dos dados; da tregrspa; da seguranca; da prevencao; da nao

discriminacédo; da responsabilizacdo e da transpiarén
Principios da finalidade, adequacgéo e necessidade

Os principios da finalidade, da adequacdo e dassilzele sdo complementares,
portanto devem ser analisados conjuntamente.

O principio da finalidade estabelece que a redlizalp tratamento devera atender a
propésitos legitimos, especificos, explicitos ermiados ao titular. Em outras palavras o
tratamento se vincula aos termos do consentimento.

O principio da adequacao € decorrente do princfaiofinalidade, uma vez que
condiciona a compatibilidade do tratamento comragiflades informadas ao titular.

O principio da necessidade complementa os doisriamte e impde limites ao
tratamento, determina que se deve ater ao mininceseario para a realizacdo de suas

finalidades.

Principios da qualidade, do livre acesso e da traparéncia.

O principio do livre acesso assegura aos titularesnsulta facilitada e gratuita quanto
a forma e a duracéo do tratamento e a integralidadeus dados pessoais.

O principio da qualidade dos dados determina quetra@mmento deverdo, ser
preservados a exatidao, clareza, relevancia eézdgab dos dados.

O principio da transparéncia refor¢ca os anterierestifica que as informagfes devem
ser claras, precisas e facilmente acessiveis, siweluquanto 0s respectivos agentes de

tratamento, observados os segredos comercial stiralu
Principios da prevencéao e seguranca

Os principios em epigrafe estabelecem que deverdenspregadas todas as medidas,
técnicas e administrativas, aptas a proteger ossdagkssoais, evitando a ocorréncia de danos

em virtude do tratamento de dados pessoais.

Principio da néo discriminacao
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O principio da nao discriminagdo proibe o tratamet# dados pessoais para fins

discriminatérios, ilicitos ou abusivos.
Direitos do titular

Como o proprio nome sugere, os dados pessoaied#taldridade da pessoa aos quais
se referem, na relagéo juridica de tratamento desdsurgem uma série de direitos ao titular,
gue podera exercé-los a qualquer momento, dentgrais destacamos: i) ndo fornecer ou
revogar o consentimento; ii) confirmacéo do tratatmeiii) acesso aos dados; iv) correcao; v)
anonimizacao, bloqueio ou eliminacédo de dados @dessarios; vi) portabilidade; vii) direito
de peticao; viii) direito de oposicao; ix) elimidacdos dados e x) revisao de decisdes baseadas
em tratamento automatizado de dados pessoais.

Consoante ja ressaltamos, é imprescindivel paras@ueicie o tratamento de dados
pessoais 0 consentimento por parte do titular, quorsequéncia logica, a Lei assegura a
possibilidade da ndo autorizacdo bem como da re@ogaa qualquer momento, do
consentimento. Aqui vale ressaltar que o consentionge refere a um direito irrenunciavel e
intransferivel, qualquer situacdo que afrontar ga&stao sera nula.

O direito de confirmacdo do tratamento estad aderaatprincipio da transparéncia,
referido direito resguarda ao titular a ciénciagde seus dados pessoais sao ou nao objeto de
tratamento.

Também € assegurado ao titular o acesso facilgagi@tuito as informacdes sobre o
tratamento de seus dados, para esclarecimentosogaafinalidade, forma e duracdo do
tratamento, identificacdo e contato do controladeentual uso compartilhado e finalidade do
compartilhamento. Em aderéncia aos principioswte kcesso e da transparéncia.

O direito de correcdo de dados incompletos, inexato desatualizados € uma
decorréncia dos principios da qualidade, da exatidi@reza, relevancia e atualizacdo dos
dados. Ao titular € garantido que os dados pessuaisiderados desnecessarios sejam
anonimizados, blogueados ou até mesmo eliminadonsgansonancia com o principio da
necessidade.

Além disso, € resguardado ao titular a portabikdalds dados pessoais a outro
fornecedor, portanto, em contrapartida € obrigalghagente de tratamento fornecer os dados
tratados em formato corriqueiramente usado, pardatiassim, o éxito da portabilidade.

Outro direito conferido ao titular dos dados peisséao de peticionar em relacdo aos
seus dados em face do controlador junto a autaidedional de dados, ou seja, podera

formular reclamacdes perante a ANPD.
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De acordo com o direito de oposicdo, o titular padebstar o tratamento de dados
realizado com fundamento em uma das hip6tesessgerdia de consentimento, em caso de
descumprimento aos dispositivos da LGPD.

Por fim, destacamos o direito do titular de sddicia revisdo de decisbes tomadas
unicamente com base em tratamento automatizadmptxale tratamentos automatizados:

para definir o perfil de consumo e de crédito.
Término do tratamento e eliminacéo dos dados

O tratamento do dado pessoal deve ser compreendido um processo, e como tal,
tem inicio, meio e fim.

O término do tratamento de dados pessoais ocomasaseguintes hipoteses: i)
finalidade alcancada; ii) fim do periodo de tratatogiii) revogacédo do consentimento; iv) por
determinacdo da ANPD ou v) quando houver violagadigposi¢coes da LGPD.

Verificado o término do tratamento, os dados péssdaverdo ser eliminados. A
manutencdo sera permitida para cumprimento de a#g legal ou se os dados forem
anonimizados. Os principios da prevencéo e da aegatambém deverdo ser observados na

eliminacao dos dados.
Governancga e boas praticas

N&o basta a constituicdo de um ambiente segura siilta de protecdo de dados, a
empresa também deve demostrar tais agfes a saei@daduntability)

Neste sentido, o controlador e operador deverademmgntar medidas de seguranca,
capazes de proteger os dados pessoais contrasnéssautorizados e situacdes acidentais que
ocasione destruicao, alteragdo ou comunicacaoattissgessoais.

E importante que os agentes de tratamento estabeleggras de boas préaticas e de
governanca para mitigar os riscos apontados na LGmRflusive com a elaboracdo de
procedimentos que assegurem os direitos do titilar.

A LGPD elenca uma série de procedimentos minimos dgverdo constar nos
programas de governancga de protecédo de dados [gessoa

a) demonstre o comprometimento do controlador eotaadorocessos e politicas

internas que assegurem o0 cumprimento, de formangénée, de normas e boas

praticas relativas a protecdo de dados pessoais;
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b) seja aplicavel a todo o conjunto de dados pesspee estejam sob seu controle,
independentemente do modo como se realizou su@cole

C) seja adaptado a estrutura, a escala e ao vaensias operacdes, bem como a
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequada®ase em processo de avaliacao
sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacao deasaydicom o titular, por meio de atuacéo
transparente e que assegure mecanismos de padiciga titular;

f) esteja integrado a sua estrutura geral de gamem e estabeleca e aplique
mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes aliagi®;

h) seja atualizado constantemente com base emmafdies obtidas a partir de

monitoramento continuo e avaliagfes periddicas.

A adocéo de boas praticas, além de mitigar risqs eonsequéncia minimizar danos,

também podera servir como atenuante em eventugidesmarecebidas.
Do Relatorio de impacto a protecdo de dados pesssai

O relatério de impacto a protecédo de dados peséaiisumento de responsabilidade
do controlador no qual deveréo ser registradosstodgorocessos relacionados ao tratamento
de dados pessoais.

Neste documento também deverdo conter, detalhadgaméodas as medidas
implementadas para gerenciamento e mitigagao slossrbem como as acdes para resguardar
0s principios e direitos do titular dos dados, {steg na LGPD.

Feitas essas consideracdes podemos avancar pbsa dnd pontos que o programa de

auditoria devera abordar.
Programa de auditoria interna relacionado a LGPD

Programa de auditoria, conforme Boynton (2002, ®).22egistra os procedimentos
que o auditor acredita serem necessarios a coré&edog objetivos da auditoria. A forma do
programa varia com as circunstancias e com acasadi politicas da empresa de auditoria. O

programa também documenta a estratégia da auditegiaera seqguida (...)"
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Nesta linha de raciocinio, o programa de auditotierna relacionado a LGPD devera
ser abrangente e contemplar os principais aspdiaplinados na Lei 13.709/18.

Para tanto, propomos que seja divido em oito grugosestes, para avaliacdo dos
seguintes pontos: i) forma de tratamento e consento; ii) observancia aos direitos
fundamentais; iii) observancia dos principios; negjuisitos técnicos de TI; v) existéncia de
processos obrigatérios e atencao aos direitosudartivi) governanca; vii) relatorio de impacto
de dados e viii) avaliagdo das atividades do Eagado pelo tratamento de dados pessoais
(DPO).

No grupo de testes 1 “Tratamento dos dados e Consen&émto”, o objetivo seré avaliar
a forma de tratamento dos dados pessoais e sesentnmento atende aos requisitos legais.
Para tanto, sugerimos que sejam percorridos o$rgegguesitos:

» qual(is) especie(s) de tratamento de dados a eanpresuta?

» qual é a hipotese para legitimar o tratamento?

* se a hipétese para legitimar o tratamento for aeotimento:

* o titular consentiu de forma livre?

* 0 consentimento é demonstrado de forma inequivoca?

» o titular foi orientado de forma clara e inequivacées de consentir?

* 0 consentimento refere-se a uma finalidade detehan

* hatratamento de dados sensiveis?

* hé consentimento especifico quanto ao tratamerstaados sensiveis?

» hatratamento de dados de crian¢a ou adolescente?

» ha consentimento dos pais ou responsavel legal?

* hé& compartilhamento de dados?

* 0 compartilhado mantém programa de protecdo desdaeksoais?

No grupo de testes 2 “Direitos Fundamentais’o objetivo sera avaliar se 0 processo de
tratamento de dados pessoais preserva os direibolrmentais. Desta forma, os seguintes
pontos deverao ser abordados.

» esta preservado o respeito a privacidade?

* esta preservada a autodeterminagao informativa?

» estdo preservadas a liberdade de expressdo, denag@o, de comunicacdo e de

opiniao?

* estdo preservadas a inviolabilidade da intimiddddjonra e da imagem?
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» estdo preservados o desenvolvimento econdmicaeléggco e a inovagao?

» estdo preservadas a livre iniciativa, a livre cor@awia e a defesa do consumidor?

e estdo preservados os direitos humanos, o livrendeseémento da personalidade, a
dignidade e o exercicio da cidadania pelas pessiamis?

* esta preservada a nao discriminagcao?

O Grupo de testes 3 “Principios”tera como objetivo analisar se 0s principios eXqu®s
na LGPD foram observados no processo. Assim, prop@s seguintes questionamentos para
serem respondidos.

» é observado o principio da finalidade?

» € observado o principio da adequacéo?

» é observado o principio da necessidade?

* hé& processo que permite o livre acesso ao titalaeso processo de tratamento?

* hé controle quanto a qualidade dos dados?

» é observado o principio da transparéncia?

O grupo de testes 4 “Questbes Técnicas de THevera ser executado por auditores
especialistas em Tl, com o objetivo de evidenotas&o adotadas medidas técnicas aptas a
proteger os dados pessoais de acessos nado aussri2adfinal dos testes os questionamentos
abaixo deveréo ser respondidos.

« sado adotadas medidas técnicas aptas a protegemdos gessoais de acessos nao

autorizados?

» sao adotadas medidas técnicas aptas a protegados pgessoais de situacao acidentais

ou ilicitas de destruicdo?

» sdo adotadas medidas técnicas aptas a protegedos pessoais de situacdo acidentais

ou ilicitas de perda?

» sdo adotadas medidas técnicas aptas a protegados pessoais de situacdo acidentais

ou ilicitas de alteracédo?

» sdo adotadas medidas técnicas aptas a protegados pessoais de situacdo acidentais

ou ilicitas de comunicacao?

» sdo adotadas medidas técnicas aptas a protegedos gessoais de situacdo acidentais

ou ilicitas de difuséo?



20

O grupo de testes 5 “Processos Obrigatorios e Dites do Titular”, analisard se os
processos obrigatérios foram implementados pelaesapassim como se ha mecanismos para
viabilizar os direitos dos titulares dos dados.aP&@nto, os pontos abaixo deverdo ser
enfrentados.

* hé processo para viabilizar direito do titular?

I) processo para revogar o consentimento;

i) processo para confirmacao do tratamento;

i) processo que garanta de forma gratuita e facilé@daso aos dados;

Iv) processo que permita ao titular solicitar corred@dados incompletos, inexatos
ou desatualizados;

V) processo de anonimizagdo, bloqueio ou eliminac&tades desnecessérios;

Vi) processo para viabilizar a portabilidade;

vil) gestdo e tratamento das reclamacOes relacionadi@gamento de dados

pessoais;

viii) possibilidade do titular pedir revisdo de decisées1 base em tratamento
automatizado de dados pessoais
* hé processo para comunicacao de incidente de segdra

* ha processo para eliminagcdo dos dados?

No grupo de testes 6 “Governancg” sera avaliado a existéncia, abrangéncia, a
eficiéncia e eficacia dos processos e politicasmats que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativetecfio de dados pessoais, 0 que podera ser
constatado percorrendo os quesitos abaixo.

» foram estabelecidas politicas adequadas com bapeoessso de avaliagdo sistematica
de impactos e riscos a privacidade?

» foram estabelecidos mecanismosadeountability?

* 0s mecanismos de governanca relacionados a protec@iados estdo integrados a

estrutura geral de governanca inclusive os prosedsogerenciamento de riscos e

controles internos?

* hé planos de resposta a incidentes e remediac#tadente registrados?

No grupo de testes 7 “Relatério de Impacto de Pro¢éo de Dados’tera por objetivo

avaliar a existéncia, completude e devido arquiveethtorio de impacto de protecéo de dados.
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Recomendamos que os testes relacionados a estesgjam realizados por udltimo, entretanto,
é fundamental que o auditor utilize o Relatéridrdpacto de Protecdo de Dados para subsidiar
os demais testes. O presente teste buscara respasdeeguintes pontos:

* o relatorio de impacto a protecéo de dados pesstmisa 0s processos de tratamento
de dados pessoais, considerados criticos?

* 0 relatério de impacto a protecdo de dados pessofmigna a relacdo das acodes
implementadas para assegurar os principios eafired titular dos dados, previstos na
LGPD?

* 0 relatério de impacto a protecdo de dados pessegjstra a descricdo do

gerenciamento de riscos, controles, boas pratigasernanca implementados?

No grupo de teste 8 “DPOQ, seréo avaliadas as atividades desempenhadaBpéoppara
obter evidéncias se estdo ou ndo em aderénciassdioes da LGPD, assim, imprescindivel
enfrentar os seguintes pontos.

* houve nomeacao de DPO?

* ha divulgacdo no site da empresa com relacdo atssddéo DPO, de forma clara

objetiva e de facil visualizacéo?

» existe canal de comunicacéo para o titular formmgelamacdes?

* ha estrutura compativel para aceitar e respondeecémmacdes e comunicagdo dos

titulares?

* ha estrutura compativel para aceitar e respondeecd@macdes e comunicacdo da

ANPD?
» hé estrutura compativel para receber e adotaoagpncias da ANPD?
* hé& atuacéo eficaz e eficiente do DPO no sentidwidatar os funcionarios com relagéo

as disposicdes da LGPD?

Conclusao

Diante dos desafios do mundo moderno € impensawetpdoracdo de atividade
econdmica sem que haja a utilizacdo de dados pgssvamos na era da informacdo e numa
sociedade digital.

Esse ambiente, entretanto, ndo pode servir como-sahduto para revogacao tacita de

direitos constitucionalmente assegurados, muito pehtrario, este cenario deve impulsionar
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o fortalecimento do arranjo institucional que preseo cidadao, pois quanto maior o avancgo
tecnoldgico maior € a possibilidade de obtencailizacdo indevida dos dados pessoais.

Assim, plenamente justificada a elaboracdo da L&G®D previsdo de inuUmeras
obrigacOes e severas penalizagdes.

A correta implementacdo da LGPD nas empresas pdbid@o sera tarefa facil,
fundamental a elaboracdo de um programa de protegd@ados pessoais que percorra todo o
ambiente corporativo, inclusive com alcance doseess comercias.

A auditoria interna, por atuar com independéncipela expertise na avaliacdo de
compliancdegal e da eficcia e eficiéncia dos processosdengiamento de riscos, controles
internos e governancga, tera um papel de protagonismnprograma de protecdo de dados
pessoais.

Desta forma, € imprescindivel que a auditoria r@eestabeleca um programa de
auditoria orientado por uma visao holistica, cagazavaliar a efetividade do programa de
protecdo de dados em sua integralidade, promovandelhoria continua da governancga de
dados, contribuindo, assim, ndo somente para sabtktiade da empresa, mas também para o

desenvolvimento humano da sociedade digital.
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