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1. DESINFORMAGCAO EM MASSA

Em eleicdes democraticas, o voto costuma envolver dois aspectos fundamentais de
ponderacao: eleitores votam em candidatos por concordarem com seus projetos e por
fazerem avaliacoes positivas de seu histérico e partido, e/ou votam devido aos seus
tracos de carisma, honestidade, e outros valores que sao transmitidos pela imagem dos

proprios candidatos (MUTZ, 2009) .

O problema da disseminacao de fake news impacta ambas as motivacdes do voto
democratico. Por um lado, a escolha racional de projetos e avaliacdo do histérico de
candidatos fica prejudicada devido a inundacdao de informacdes possivelmente
inveridicas. Por outro, fatos inveridicos deturpam os ja mencionados tracos dos
candidatos — seja a favor ou em detrimento de sua imagem. Ademais, a disseminacao
de informacoes inveridicas também reforca enviesamentos ideolégicos de cada eleitor,
pois apresenta evidéncias que confirmam ideias, valores e concepcoes inerentes as

. o~ 1
suas visdes de mundo'.

No entanto, o fendmeno das fake news ndo pode ser plenamente compreendido
apenas pelo seu componente de falsidade de informacoes: o modo de disseminacao é
fundamental para o seu impacto eleitoral. Para tanto, bots sociais e pessoas reais
compartilham fake news em redes sociais e aplicacbes de comunicacdo como
WhatsApp ou mesmo servicos de e-mail. Os bots sociais, ao se passarem por pessoas
reais divulgando noticias e apresentando opinides, transformam-se numa ferramenta
para gerar massa critica de compartilhamento de noticias nos diversos veiculos de
comunicacao online e consequentemente tornaram determinados fatos, veridicos ou
nao, parte da narrativa mainstream. Nesse sentido, o que diferencia o atual fenbmeno
das fake news de formas mais antigas de desinformacdo é justamente sua escala

massiva e sua veiculacao online.

! Estudos que abordam enviesamentos politicos e bolhas informacionais apontam para este cenario de
reforco de enviesamentos. Sdo alguns exemplos: BESSI; FERRARA (2016); BRUMMETTE et al. (2018);
LEWANDOWSKY et al. (2017); JANG & KIM (2018); e WALDMAN (2018).
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Por essas razoes, a dindmica das fake news em eleicoes é bastante especifica: trata-se
da producao e disseminacao massificada de desinformacao, auxiliada por redes de bots
sociais que capilarizam conteiudo online, tendo por fim ganhos eleitorais. Na
conjuntura internacional, sdo exemplos notdrios as eleicbes no Japao em 2014, as
eleicdes presidenciais americanas de 2016, o referendo do Brexit no Reino Unido,
ocorrido no mesmo ano, as eleicoes gerais francesas de 2017, entre outros. No Brasil, o
uso de bots sociais para fins eleitorais de desinformacdao data ao menos desde as
eleicoes de 2014 (RUEDIGER, 2018c), mas teve maior escala e proeminéncia nas

recentes eleicoes gerais de 2018.

O que caracterizou o periodo eleitoral brasileiro de 2018 é um crescimento na geracao
e compartilhamento de desinformacdo por parte de bots sociais. Segundo estudos
feitos pela FGV DAPPZ, interacoes automatizadas no Twitter durante o processo
eleitoral tiveram um pico de 12,9% da amostra coletada entre 12 a 19 de setembro de
2018, e média de 8,5% para os meses de setembro e outubro, principais momentos da
corrida eleitoral. Em comparacao, estima-se que bots foram responsaveis por até 10%
das interacbes no Twitter durante as eleicoes de 2014. Soma-se a avaliacdo do
universo de interacoes do Twitter os indicios de uso massivo da aplicacao WhatsApp
para o compartilhamento de informacdes falsas. De acordo com Reuters (BOADLE,
2018) e Bloomberg (FRIER; CAMILO, 2018), centenas de milhares de contas foram
blogueadas por uso de tecnologias de disparo automatizado de mensagens nas

eleicdes de 2018, o que nado teve precedentes comparaveis em 2014.

Dada a complexa conjuntura eleitoral brasileira, uma avaliacdo dos diplomas
juridico-eleitorais aplicaveis a prevencao e repressao de fake news mostra-se urgente
e necessaria. Neste relatério, procuramos contribuir para o debate a respeito da
regulamentacao de bots eleitorais e a circunscricdo das ferramentas automatizadas
disponiveis para candidatos e partidos. Primeiramente, conceituaremos bots sociais
em contraste com ferramentas de impulsionamento de conteudo digital — uma forma

licita de aumentar a visibilidade de conteiddos em redes sociais recentemente

2 Agradecemos a equipe da FGV DAPP pelo fornecimento do banco de dados a respeito das frequéncias
de interacbes automatizadas no Twitter durante o periodo eleitoral de 2018.
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regulamentada no Direito Eleitoral brasileiro’. Em seguida, exploraremos diplomas
juridico-eleitorais comumente empregados no combate a disseminacdao de noticias
inveridicas no Brasil, trazendo a luz seus respectivos escopos e limites. Por fim,
combinamos questdes técnicas e juridicas que pautaram as eleicoes de 2018 com a
intencao de promover um debate informado sobre o combate das fake news por meio

da regulamentacao eleitoral.

2. BOTS E VISIBILIDADE DE CONTEUDOS:
CONCEITOS CENTRAIS

A palavra bot (abreviacdo do inglés robot) é utilizada em distintos contextos para se
referir a diversas tecnologias — de rob6s mecanicos, que interagem com o mundo
fisico, a programas de computador que produzem e reproduzem contetdos em redes
sociais. No que tange a utilizacdo da palavra em relacdo a interferéncia nas eleicoes,
principalmente nas eleicdes presidenciais americanas de 2016 e na eleicao brasileira
de 2018, fala-se em especifico da segunda acepcao. Comumente chamados de bots
sociais, ou social bots, estas tecnologias foram alvo de grande escrutinio por parte da
midia em razao de sua utilizacao para divulgacao de noticias falsas, da personificacao
de pessoas reais e por servirem como meio automatizado de aumento de visibilidade

de conteldos de personalidades politicas.

Para uma compreensdo adequada desse fenbmeno, é necessario explicar de forma
geral as tecnologias que permitem a utilizacdo dos bots e por que eles tornaram-se
mecanismos relevantes nas esferas politica e juridica. Esta secdo tem a finalidade de

suprir essa necessidade para leitores nao familiarizados com o assunto.

3 Art. 57-C, Lei n°® 9.504/97, e art. 24, Resolucdo TSE n° 23.551/17.
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2.1.0 QUE SAO BOTS SOCIAIS?

O uso de mecanismos algoritmicos para geracao e comunicacao de informacdes em
linguagem natural ndo ocorre apenas em eventos eleitorais (GOLDBERG et al., 1994)".
A expressao bots, no contexto da propagacao massiva de conteudos falsos, refere-se a
softwares que interagem com outros usuarios em midias sociais ou conteudos online,
como em secdes de comentarios em portais de noticias, fazendo uso de linguagem
natural. Esses softwares realizam interacoes de modos variados, tais como sistemas
avancados de geracao de linguagem natural, que contam com técnicas de aprendizado
de maquina para processar e responder mensagens, e sistemas simples que enviam

mensagens previamente determinadas ou selecionadas a partir de palavras-chave

encontradas no texto como o qual ocorrerd a interacao.

Em plataformas como Twitter e Facebook, bots podem tomar a forma de contas
automatizadas que fazem postagens, comentarios e interagem com outros usuarios
(curtidas, mensagens, reacbes etc) de modo auténomo’. Por exemplo, had bots que
simplesmente agregam informacoes dispersas — como noticias, andamentos de
processos judiciais etc — em um feed de noticias que pode ser acessado na rede social;
exemplo disso é o Rui, do portal de noticias JOTA, que monitora o andamento de
processos parados no STF e os divulga via Twitter’. Ha também bots gue respondem de
maneira automatizada a interacoes feitas por pessoas naturais em aplicacoes de
mensagem; este tipo de bot, comumente chamado de chatbot, é cada vez mais utilizado
por empresas em suas paginas comerciais do Facebook para interacdo com clientes.
Por fim, ha ainda bots utilizados para gerar visibilidade em determinados contetdos

por meio da interacdo entre estes e sua replicacdo (FERRARA et al. 2016).

4 Um dos primeiros usos foi o Forecast Production Assistant, que emitia relatérios de condicées climéaticas
em inglés e francés para o) publico canadense. Disponivel em
<https://ieeexplore.ieee.org/document/294135>. Outros exemplos em GOLDBERG et al. (1994) sio
chatbots utilizados para atendimento ao consumidor.

> Cabe ressaltar que, n3o obstante os usos ilicitos de bots em determinados contextos, existem usos
legitimos para este tipo tecnologia — um exemplo claro é o WikiTextBot, que atua na rede social Reddit e
realiza postagem de resumos de paginas da Wikipédia. Disponivel em
<https://www.reddit.com/user/WikiTextBot>.

6 Cf. <https://twitter.com/ruibarbot >
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Diversos fatores contribuem, em alguma medida, para a existéncia e disseminacdo do
uso de bots. Entre eles, é possivel apontar a queda no preco de acesso a sistemas de
cloud computing, servidores e servicos de inteligéncia artificial (ZHANG, 2016), bem
como a ampliacdo do acesso a internet de banda Iarga7. A combinacao desses fatores
diminui o custo de acesso e manutencao, permitindo que bots sejam facilmente
multiplicados, além de dificultar controle por plataformas de comunicacdo (por

exemplo, midias sociais e portais de noticias).

2.2. QUAL E O PAPEL DE BOTS SOCIAIS NA VISIBILIDADE
DE CONTEUDOS ELEITORAIS?

Plataformas de redes sociais (por exemplo, Facebook, Twitter) comumente utilizam

dois mecanismos para dar destaque para determinadas publicacoes compartilhadas:

I. O primeiro consiste em dar visibilidade a conteudos gerados por publicacoes
gue contam com um maior grau de interacao, seja este na forma de comentdrios,
“curtidas” ou compartilhamentos. Para fins deste trabalho, denominamos este

tipo de processo de destaque de contelidos de visibilidade por interacao;

[l. O segundo mecanismo, visibilidade por impulsionamento pago, da destaque a
publicacdes com base em pagamentos as plataformas. No contexto eleitoral,

ambos os mecanismos sao regulados pela Resolucdo 23.551 do TSE.

O uso massivo de bots sociais pode influenciar o primeiro tipo de mecanismo de
visibilidade por interacdo com qualquer publicacdo acessivel. Ao interagir de forma

automatizada e massificada, os robds conseguem enganar os sistemas de redes sociais,

7 Cf. CETIC.BR. TIC Domicilios 2017, Disponivel em: <https://cetic.br/pesquisa/domicilios/indicadores>.
Acesso em: 03 dez 2018.
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fazendo-os compreender que pessoas reais estdo engajando com o conteddo em
grande volume, o que, consequentemente, aumenta seu alcance. Este tipo de
visibilidade por interacao difere da visibilidade por impulsionamento pago, ja que o
Ultimo é realizado pela prépria rede social, tal como os tweets promovidos no Twitter,

em que usuarios pagam para terem seus conteldos em destaque.

Ademais, bots sao capazes de replicar qualquer conteddo em novas publicacdes, de
modo a ampliar o alcance do conteudo veiculado, sem a necessidade de interagir com
uma publicacdo em especifico. Neste sentido, estas tecnologias podem atuar, também,
em aplicacoes de mensagem, tais como WhatsApp, replicando mensagens e contetdos

politicos para individuos e grupos.

A andlise do uso de bots em contextos eleitorais deve levar em consideracao a distincdo
entre mecanismos de visibilidade por interacdo e visibilidade por impulsionamento.
Como sera demonstrado nas proximas secoes, esta diferenciacdo é crucial para a
compreensao das regulacoes determinadas pelo TSE, assim como o debate mais amplo

do papel de bots nas eleicoes.

3. IMPULSIONAMENTO, BOTS E O ORDENAMENTO
JURIDICO ELEITORAL BRASILEIRO

O uso de mecanismos automatizados de compartilhamento de contetddo na internet,
como descrito na ultima secdo, ndo ocorre em um ambiente livre de regras. Ao
contrario, existe no cendrio brasileiro uma regulacao especifica para propaganda
eleitoral na internet, que trata de forma distinta diferentes estratégias de divulgacao
de conteudo. Essas regras nao sao isentas de criticas, mas ao menos fornecem um
anteparo inicial para se possa entender o sentido por tras da pratica regulatéria e as

possibilidades de estendé-la para casos analogos.



" FGV DAPP

Conforme Diogo Rais (2018, p. 47) existem trés categorias dentro das quais se podem
classificar as diversas manifestacbes em ambiente virtual. A primeira categoria é o
conteudo editorial, cuja caracteristica principal é o controle prévio do que é publicado
por uma entidade profissional - caso do conteldo jornalistico. A segunda categoria é o
conteldo organico, que abrange a livre manifestacao de todos os usuarios na internet.
Por fim, a terceira categoria é a propaganda eleitoral, que esta regulada nas diversas

resolucoes da Justica Eleitoral e na Lei Geral das Eleicoes.

Especificamente na Resolucao TSE n° 23.551/17° e na Lei n° 13.488/17 (que inseriu
novos dispositivos na Lei n® 9.504/97, a Lei Geral das Eleicdes), o Tribunal Superior
Eleitoral determinou que apenas duas modalidades de divulgacdao de propaganda
eleitoral na internet sao licitas: o impulsionamento e o uso de links patrocinados. A
modalidade de impulsionamento é a ampliacdo da visibilidade de determinado
conteudo dentro de uma rede social. Dessa forma, a publicacido de um candidato, se
impulsionada, aparecerd com mais destaque para um maior nimero de usuarios. A
segunda modalidade normalmente aparece na forma de anuncios e banners

transmitidos aos usuarios.

Tanto o impulsionamento quanto o link patrocinado devem respeitar duas condicoes
principais para que sejam praticas licitas. Em primeiro lugar, os contelidos em ambas
formas de divulgacao devem ser identificados como conteldo eleitoral vinculados a
um partido ou a um candidato especifico‘?. Essa regra tem por finalidade a
transparéncia do processo eleitoral, segundo a qual o eleitor tem o direito de saber
guando esta sendo exposto a propaganda. Em segundo lugar, a contratacao junto as
redes sociais s6 podera ser realizada pelo partido politico ou pelo candidato - e seus

. . ~ . 10 . epe
respectivos representantes - cujas campanhas serao divulgadas . Isso significa que

8 Disponivel em: <http://www.tse.jus.br/legislacao-tse/res/2017/RES235512017.html>. Acesso em: 03
dez 2018.

? Art. 57-C, caput da Lei n° 9.504/97: E vedada a veiculacdo de qualquer tipo de propaganda eleitoral
paga na Internet, excetuado o impulsionamento de conteldos, desde que identificado de forma
inequivoca como tal e contratado exclusivamente por partidos, coligacdes e candidatos e seus
representantes.

10 Art. 57-C, § 3° da Lei n° 9.504/97: O impulsionamento de que trata o caput deste dispositivo devera
ser contratado diretamente com provedor da aplicacido de internet com sede e foro no pais, ou de sua

10
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um terceiro ndo podera contratar essas formas de divulgacdo em favor de uma
campanha de sua preferéncia. Tem-se por finalidade com essa regra a vinculacado do
partido e do candidato com o conteudo divulgado, garantindo a accountability politica e

financeira da campanha.

Ainda assim, a regulacdo do impulsionamento encontra limites na distincdo entre
propaganda eleitoral e contetdo organico. O Tribunal Superior Eleitoral, por exemplo,
ja considerou o Twitter como uma plataforma de manifestacées exclusivamente
privadas“, o que classificaria como contetudo organico toda divulgacao feita em seu
ambiente. No entanto, ha diversos casos de individuos com milhdes de seguidores na
plataforma que se tornam propagadores relevantes de conteudo politico quando se
engajam no debate eleitoral. Essas interacdes, ainda que possam impactar o pleito
eleitoral mais do que o impulsionamento pago, ndo sao classificadas e tratadas como

propaganda politica.

Diferentemente do que ocorre em relacao ao impulsionamento pago, a legislacao
eleitoral brasileira ndo faz mencao expressa ao uso de robds sociais para fins de
propagacao de propaganda politica. Dessa forma, é possivel afirmar que embora haja
diretrizes a serem seguidas para o uso licito de ferramentas de impulsionamento, nao
esta perfeitamente claro se é possivel, a luz do ordenamento juridico patrio, o uso de
robds para fins de propagacdo de campanha. Alteracoes recentes na legislacao
eleitoral indicam, contudo, que essa pratica nao foi bem recebida pelo legislador,

principalmente quando envolve o cadastramento de perfis falsos em redes sociais.

O artigo 57-B, § 2° da Lei n° 9.504/97" veda a veiculacdo de conteudo eleitoral
mediante cadastro de usuario em aplicacdo da internet com a intencao de falsear
identidade. Em outras palavras, o dispositivo proibe a criacao de perfis falsos em redes
sociais — aqueles que nao condizem com a real identidade de seu administrador —

com a finalidade de propagar conteudo eleitoral. Nos termos desse dispositivo, ndo ha

filial, sucursal, escritério, estabelecimento ou representante legalmente estabelecido no pais e apenas
com o fim de promover ou beneficiar candidatos ou suas agremiacodes.

1 Tribunal Superior Eleitoral, REsp n® 7.464, j.em 12.9.2013, p. 30.

2 Disponivel em: <http://www.planalto.gov.br/ccivil 03/LEIS/L9504.htm>. Acesso em: 03 dez 2018.
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distincao entre o controle de perfil falso por pessoa natural ou por robds, de forma que

ambas as praticas restam proibidas.

De forma mais contundente, o art. 57-B, § 3° da Lei n® 9.504/97 proibe que o
impulsionamento de propaganda eleitoral na internet ocorra mediante o uso de
ferramentas que nao sao disponibilizadas pelo provedor da aplicacdo em que a
propaganda sera impulsionada, ainda que essas ferramentas sejam gratuitas. Diante
dessa proibicao, aquele que utiliza robos para propagar conteudo eleitoral e obter
maior visibilidade por interacdo em uma rede social esta agindo ilicitamente na medida
em que os robds sao ferramenta digital ndo disponibilizada pelo provedor da rede

social.

Especificamente, também é possivel considerar que o uso de robos para administracao
de perfis falsos configura uma tentativa evitar a identificacdo e responsabilizacdo do
divulgador do conteudo eleitoral, na medida em que ele se coloca em uma posicao de
pretenso anonimato. Nessa linha, o art. 57-D da Lei n® 9.504/97 aponta que, ainda que
seja livre a manifestacdo de pensamento, é vedado o anonimato em um contexto de
campanha eleitoral na internet. Se violada essa regra, aquele que é responsavel por
divulgar propaganda eleitoral de forma anénima e o beneficiario dessa propaganda
(quando comprovado seu prévio conhecimento da referida divulgacao) serado sujeitos
ao pagamento de multa de valor entre R$ 5.000,00 a R$ 30.000,00.

Observa-se, conforme apontado no art. 33, § 2° da Resolugcao TSE 23.551/17,que sé é
considerada anénima a divulgacdo de conteudo quando nao for possivel a identificacdo
dos usuarios apds a adocao das providéncias previstas nos artigos 10 e 22 da Lei n°
12.965/14 (Marco Civil da Internet), ou seja, apds o provedor de aplicacio fornecer os

registros de acesso a autoridade responsavel pela investigacao.

A luz do quadro normativo vigente, uma questio agravante do uso eleitoral de bots
sociais advém de indicios de contratacao de servicos de disparo de mensagens e outras
ferramentas automatizadas durante o pleito de 2018 (CAMPOS MELLO, 2018).
Trata-se de um servico progressivamente mais oferecido por empresas a campanhas

eleitorais, que (ainda) ndo é objeto de regulacio especifica pela legislacdo eleitoral

12
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brasileira. Esse vacuo normativo, por sua vez, gera davidas sobre a licitude desse tipo
de contratacao, obrigando o recurso a institutos juridico-eleitorais tradicionais. Foi o
gue ocorreu, por exemplo, no caso das investigacdes conduzidas pelo TSE em razao de
reportagem do jornal “Folha de Sdo Paulo”, que apurou a suposta contratacdo néo
declarada desses servicos por empresas apoiadoras da candidatura de Jair Bolsonaro
(PSL/PRTB), com disparo em massa de mensagens via WhatsApp: na falta de uma
norma clara quanto ao uso de roboés e de outras ferramentas automatizadas, alegou-se
(i) abuso de poder econébmico, em razdo do recebimento de doacdo irregular de
pessoas juridicas (proibida desde 2015, por forca de decisdo do Supremo Tribunal
Federal proferida em sede de controle concentrado de constitucionalidadels), (i) uso
de perfis falsos para propaganda eleitoral e (iii) compra irregular de cadastros de

usuarios.

Uma vez que ndo consta haver até o momento decisdo de mérito proferida no dmbito
destas acbes ou em outras similares (o relator, ministro Jorge Mussi, negou a
concessao de medida liminar por entender a necessidade de um conjunto probatério
mais robusto para configuracdo de fumus boni iuris), ndo ha sinalizacio clarade como a
Justica Eleitoral tendera a tratar esse tipo de questdo na auséncia de regulacao
especifica. No entanto, comparado aos padrdes de transparéncia e accountability
envolvidos na propaganda eleitoral amplificada por impulsionamento pago de
conteudos em redes sociais, nota-se quanto o emprego de disparo em massa de
mensagens por meio de robds sociais é distante de instancias de propaganda eleitoral

jaregulamentadas.

Em sintese, conforme o Direito Eleitoral brasileiro, o impulsionamento pago é licito se
for realizado conforme determinadas diretrizes de ordem publica, destinadas a
garantir certo grau de transparéncia e accountability de partidos, candidatos e
coligacdes. Em contrapartida, a ampliacdo de visibilidade de conteudo eleitoral
mediante o uso de robds sociais, embora nao seja explicitamente regulada, acaba por

ser vedada na maior parte dos casos por dispositivos que proibem o cadastramento de

13 ADI n° 4.650, Rel. Min. Luiz Fux, J.em 17.09.2015.
13
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perfis falsos, o uso de ferramentas ndo fornecidas por provedores, e a divulgacao

andnima de propaganda eleitoral.

4. NOVOS DESAFIOS PARA O DIREITO
ELEITORAL

As eleicoes de 2018 ficaram marcadas pelo uso de tecnologias disruptivas de
automacao para falsear e distorcer narrativas em redes sociais para ganhos eleitorais.
Iniciativas como a Sala de Democracia Digital liderada pela FGV DAPP, demonstraram
gue contas automatizadas no Twitter mencionaram candidatos diversos no espectro
politico (RUEDIGER, 2018a). Ademais, ao menos trés redes de bots foram identificadas
no mesmo estudo, reproduzindo mensagens e engajando em tépicos de forma
coordenada (ldem). Estes indicadores apontam estratégias de propaganda politica

sofisticadas que ndo podem ser ignoradas.

Nesse sentido, este relatério buscou contribuir para a compreensdao dessas
ferramentas de automacdao quando contrastadas a formas licitas de propaganda
eleitoral na internet. A comparacdo se faz particularmente pertinente quando

demonstramos as diferencas técnicas e juridicas das estratégias de visibilidade.

Por um lado, propagandas eleitorais como o impulsionamento sao regidas por padroes
minimos de transparéncia e accountability de partidos, coligacbes e candidatos
responsaveis, com informacoes claras de que o conteudo veiculado trata-se de
campanha eleitoral. A funcionalidade técnica da visibilidade por impulsionamento
também demonstra clareza de que se trata de conteldo pago e, portanto, avisa o leitor
de que ha um esforco propagandistico por parte dos responsaveis pelo conteudo
veiculado. Por outro, a tecnologia disruptiva de Vvisibilidade por interacao

automatizada nao responde a critério algum de transparéncia ou accountability. Em sua

14
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implementacao técnica, falseia visibilidade de conteldos por interacdo, criando a

impressao da emergéncia de narrativas auténticas em redes sociais.

A distincao juridica entre propaganda eleitoral e contelddo organico é relevante para a
manutencao de eleicbes livres e justas, e o uso de bots sociais é problematico ao
possibilitar a veiculacdo de propaganda eleitoral sob a pretensdo de conteldo
organico, espontaneo. No entanto, ainda que reformas juridicas eleitorais tenham se
debrucado sob estas questoes, as particularidades técnicas do funcionamento deste
mecanismo, a dificuldade de identificacdo de determinados bots mais sofisticados e o
real impacto destes mecanismos em resultados eleitorais ainda representam — e

continuarao representando — constantes desafios ao direito.
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5.RECOMENDAGCOES

O uso de bots em eleicdes é um fenbmeno complexo que ainda nao foi enfrentado de
forma mais direta ou sistematizada pelas autoridades eleitorais brasileiras, na esfera
legislativa, regulatéria ou judicial. Como o relatério apontou repetidamente, trata-se
de uma ferramenta tecnolégica de alta complexidade técnica, que embora guarde o
potencial de facilitar algumas dinamicas relevantes de comunicacao digital em
contextos eleitorais, pode potencializar processos de desinformacdo em massa e
produzir efeitos deletérios sobre o funcionamento de uma democracia. Alguma forma

de tratamento juridico especifico desse fendbmeno parece, portanto, necessaria.

Nesse sentido, € mandatério que os diversos atores envolvidos na regulacado de robds
sociais se instruam de forma mais substantiva em relacdo as peculiaridades técnicas do
fendbmeno e aos desafios politicos que dele decorrem—em particular, a falta de
transparéncia e accountability que hoje permeia a utilizacao dessas ferramentas no
meio digital. E assim necessario expandir a conscientizacdo da sociedade civil e dos
eleitorados a respeito dos riscos de desinformacao digital, de modo a possibilitar o
surgimento de novas estratégias extra-estatais de contencido do problema,
exemplificadas pelas iniciativas de fact-checking. Por outro lado, legisladores e
magistrados eleitorais devem engajar-se ativamente nesse debate e buscar solucoes
adequadas, que ao mesmo tempo nao imponham constrangimentos a inovacao e
experimentacdo no processo eleitoral, mas que busquem coibir e desarmar as

estruturas de desinformacao que atuam com base no uso de bots.
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