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Resumo

A identificagdo do virus COVID-19 em dezembro de 2019 em Wuhan, Hubei, China e a decreta¢do de
pandemia pela Organiza¢do Mundial da Saude em margo de 2020 impactaram a sociedade em escala
global. A pandemia for¢cou uma mudan¢a de comportamento na dindmica dos relacionamentos
interpessoais ao promover medidas de distanciamento social. Neste contexto, muitos trabalhadores
foram apresentando ao Home Office, trabalhando longe da seguranga das redes corporativas e
expostos continuamente ao ambiente virtual. Esta exposi¢do sem prote¢do adequada criou as
condigoes para a pandemia na pandemia, ou seja, a escalada de ataques cibernéticos verificadas pos
COVID-19. Para fazer frente a este quadro, fica a necessidade da Higiene Digital e de uma postura
mais empatica por parte das empresas, ajudando seus colaboradores neste momento de transi¢do e
investindo na mais eficaz das medidas: A educagdo digital.

Abstract

The identification of the COVID-19 virus in December 2019 in Wuhan, Hubei, China, and the World
Health Organization's pandemic decree in March 2020 impacted society on a global scale. The
pandemic forced a change in behavior in the dynamics of interpersonal relationships by promoting
measures of social distance. In this context, many workers were introduced to the Home Office,
working away from the security of corporate networks, and continuously exposed to the virtual
environment. This exposure without adequate protection created the conditions for the pandemic in
the pandemic, that is, the escalation of cyber-attacks verified after COVID-19. To face this situation,
there is the need for Digital Hygiene and a more empathic attitude on the part of companies, helping
their employees in this moment of transition and investing in the most effective of measures: Digital
education.
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1 - Introducgao

A identificagdo do virus COVID-19 em dezembro de 2019 em Wuhan, Hubei, China e a decretagado de
pandemia pela Organizacdo Mundial da Saiide em margo de 2020 impactaram a sociedade em escala
global. A pandemia forcou uma mudang¢a de comportamento, principalmente no que se refere ao
trabalho e a como as pessoas se relacionam em um contexto de distanciamento social.

Neste contexto, muitos trabalhadores foram apresentados ao Home Office, trabalhando de casa com
uma exposi¢ao crescente na internet. Neste cenario, com a dependéncia crescente de recursos de TI e
de rede para o desenvolvimento de suas tarefas, comegaram as noticias relacionadas a ataques
cibernéticos.

Como o grande facilitador das reunides virtuais no trabalho ¢ na familia, logo apos o inicio da
pandemia, o software Zoom foi um dos primeiros a ter ataques noticiados pela grande midia. Na
esteira de um crescimento extraordindrio de sua base de usuarios, a empresa passou por uma série de
criticas a fatores relacionados a seguranca digital e precisou de investir pesado em seguranca para
contornar esta situacdo. Esta crise culminou com o comunicado do FBI emitido em 30/03/2020, Setera
(2020).

Neste artigo, defendemos que este contexto criou as condigdes para o surgimento de uma outra
pandemia dentro na pandemia, neste caso criada pelos crescentes ataques cibernéticos, ataques estes
impulsionados pelo grande numero de usuarios longe da protecdo de suas redes corporativas, aumento
exponencial do uso da internet e pela sempre presente exploragdo do medo e do psicoldgico abalado
dos usuarios pelos criminosos virtuais.

A Metodologia esta baseada na revisdo bibliografica recente, principalmente de revistas, analises de
consultorias e de institui¢des internacionais de combate ao crime virtual. Foram feitas também duas
entrevistas com especialistas em seguranca digital ¢ finalmente temos a observagdo dos fatos pelo
proprio autor que interage com esta area, seguranga digital, por muitos anos.

Em Resultados procurou-se tipificar o crime virtual e enumerar as classes de ataques cibernéticos mais
utilizadas neste periodo. Na Discussdo, procurou-se relatar impactos e métodos de prevengdo a serem
utilizados na mitigagdo dos ataques sofridos por usuarios em home office ¢ suas empresas.

Como Conclusdo, sdo enfatizadas as medidas recentemente denominadas Higiene Digital, ¢ a
necessidade de uma postura mais humana e empatica por parte das empresas, ajudando seus
colaboradores nesta transi¢do e investindo na medida com indiscutivel custo x beneficio positivo: A
educacao.

2 - Metodologia

O objetivo deste artigo ¢ o de descrever impactos ¢ métodos de prevencdo para o que aqui se
denomina Pandemia na Pandemia, a escalada de ataques virtuais pos COVID-19, utilizando uma
estratégia de pesquisa qualitativa. Segundo Creswell (2010), a pesquisa qualitativa ¢ exploratoria e
conveniente quando o pesquisador ndo conhece as variaveis importantes a serem examinadas.

O método utilizado foi a pesquisa bibliografica, Vergara (2016). Para a autora, este método ¢ um
estudo sistematizado com base em material publicado em livros, revistas, jornais e Internet. Pode ser
usado para fornecer instrumental analitico para qualquer outro tipo de pesquisa, mas também pode
esgotar-se em si mesmo. Para Snyder (2019), o volume da producdo de conhecimentos verificadas
atualmente, faz com que a revisao de literatura seja considerada um método de pesquisa mais relevante
do que nunca. Para o autor, a revisdo de literatura como método de pesquisa, cria uma fundagdo sélida
para o avango do conhecimento. Neste artigo, dado que trabalhamos com um evento em curso, com
inicio meses atras, temos as fontes baseadas em artigos de jornais e revistas, material de consultorias e
entidades de combate ao crime.

A coleta de dados foi baseada em dados primarios, obtidos por meio de entrevistas com especialistas
em seguranca da informacgdo, dados secundarios, por meio de artigos como os citados acima, e pela
observagdo, visto que o autor trabalha na area ¢ tem contatos com grandes empresas do mercado.
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O assunto escolhido se justifica pela atualidade do tema. Dado o isolamento social, temos uma grande
propor¢do da forga de trabalho em modo Home Office, lidando dia a dia com situagdes novas € com
uma exposic¢do grande a internet € aos ataques cibernéticos estudados no artigo.

3 - Resultados

A escalada do COVID-19 forgou as empresas a alterar abruptamente a maneira com que conduziam
suas operacdes. Estas mudangas t€m como resultado imediato a alocagdo de um grande volume de
trabalhadores no regime de Home Office, aumentando exponencialmente a exposicdo dos
trabalhadores, ¢ suas familias, a internet. Esta exposicdo, por motivos de trabalho ou lazer criou uma
grande oportunidade para a a¢do de criminosos digitais. Com os trabalhadores em casa, convivendo
com toda a familia, também em casa e disputando os recursos de Internet para trabalho, estudo ¢ lazer,
o tempo de exposicdo a rede se multiplicou. Vale dizer, que em muitos casos, 0 Home Office ndo
contou com o reforgo educacional e de seguranca digital necessario, longe da seguranga das redes
corporativas, os trabalhadores se tornaram presa facil para os criminosos.

Gordon e Ford (2006), separam o crime digital em duas categorias: a primeira, com o foco na
tecnologia e a segunda com foco no fator humano. O crime digital relacionado a tecnologia; tem seu
antidoto na mesma tecnologia. Mais ferramentas de protecdo em investimentos de hardware e software
com o treinamento técnico necessario a sua implementacdo. Ja o crime focado nos fatores humanos
tem antidoto na educac¢do. Como elo mais fraco, o fator humano deve ser fortalecido por treinamento
continuo e no caso da atual pandemia reforgado para as questdes de adaptagdo do ambiente remoto e
higiene digital.

Para Accenture (2019), trés sdo os fatores de evolugdo dos crimes digitais. Primeiro com a
diversificacdo dos alvos, antes focados em dados e atualmente com foco em infraestrutura industriais e
até nacionais. Em segundo lugar, com o impacto. Os dados podem ser roubados, destruidos, falseados
e até sequestrados. Finalmente, as técnicas, focando no elo mais fraco, o fator humano e em estruturas
sofisticadas de ataques 4 paises, classificadas atualmente como atos de guerra. A empresa define um
ataque digital como uma atividade maliciosa conduzida contra uma organizacdo e sua estrutura de TI
através de redes internas e externas ou da internet.

Segundo Mouton e Coning (2020) varios fatores contribuiram para o aumento de ataques pos COVID-
19, entre eles:

o Dependéncia crescente da sociedade na infraestrutura digital,
o Treinamento deficiente dos trabalhadores transferidos para home office;
o O lado psicoldogico do ser humano e a exploragdo de seus medos, principalmente em
tempo de crise;
. Sociedade dependente no que se refere a consumo de servigos online;
o Falta de treinamento adequado para uma forga de trabalho longe da protegdo das redes
corporativas.
Neste artigo, vamos seguir a seguinte sequéncia de fatos para guiar a posterior analise de impactos
o 12/2019 — Identificagdo do virus COVID-19 (OMS). WHO (2020)
o 02/2020 — Malware Brasileiro usa corona virus como isca (KARPESKY). Rodrigues
(2020)
o 03/2020 — Decretagao de pandemia (OMS). WHO (2020)
. 03/2020 — Alerta de Seguranga ZOOM (FBI). Setera (2020)
o 03/2020 — Alerta de Seguranga Volume de Ataques CISA (2020)
o 04/2020 — Alertas semanais Check Point (2020), TrendMicro (2020) e Kaspersky
(2020)

Seguindo a cronologia acima podemos definir os principais impactos no cenario da seguranga digital
p6s COVID-19.
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3.1 - PHISHING / SPEAR-PHISHING

Mouton ¢ Coning (2020) consideram esta técnica como a mais usada para a distribuicdo de contetdo
malicioso e captura de informag@o. Phishing chega geralmente com um e-mail, muito bem escrito e
formatado de maneira a confundir o usudrio com uma comunicagdo oficial qualquer. Ao acessar um
arquivo ou link contido no e-mail o usudrio é desviado para um site ou programa malicioso.
Geralmente ¢ o vetor de infeccdo utilizado na distribuicao de outros ataques. Enquanto o phishing ¢é
baseado em campanhas massivas de envios de e-mail o spear-phishing ¢ mais inteligente e
segmentado. Geralmente o spear-phishing é precedido por uma extensa pesquisa de informagao.
Informac@o esta que vai ser utilizada para criar uma aproximagdo com os alvos do ataque.

3.2 - ENGENHARIA SOCIAL

Ataques que levam em consideragdo o fator humano. Usando de manipulag¢do ¢ trabalhando com os
medos do usuario tentando obter informagdes que quase sempre serdo utilizadas para ganhar acesso a
mais informa¢des ou como facilitadoras de novos ataques feitos em conjunto com outras técnicas.

3.3 - DESINFORMAGAO

Para Europol (2020), o compartilhamento de Fake News e os processos de desinformagdo sdo pontos
chave no cenario atual de ataques digitais. Com os usuarios em casa, amedrontados pela pandemia do
COVID-19 fica pavimentado o terreno para a manipulagdo de conceitos e preconceitos dos cidadaos.

3.4 - WEBSITES MALICIOSOS

Interpol (2020) reportou a criacdo de sites web maliciosos com o objetivo de iludir usuarios a abrir
arquivos anexos infectados ou acessar links que carregam malware. Principal objetivo: roubo de
identidade. Este ataque ¢ feito em conjunto com técnicas de phishing onde e-mails sdo enviados, com
assuntos relacionados ao COVID-19 redirecionando os usuarios para sites com conteiido malicioso. A
Interpol também reportou a criagdo de dominios com as palavras “covid” ou “corona” que também sao
usados como isca para este tipo de site.

3.5 - MALWARE

Softwares maliciosos distribuidos em conjunto com outras técnicas de ataque como o phishing e
websites maliciosos. Segundo Interpol (2020), estes softwares na forma de malware, spyware e trojans
estdo sendo distribuidos largamente sendo associados a assuntos relacionados a pandemia.

3.6 -DDOS

Em um momento de extrema dependéncia da internet, como meio de trabalho estudo e lazer, os
ataques de negacdo servigo sdo utilizados para chantagear os sites atacados e que sdo levados a
indispobilidade, bem como tentando quebrar o codigo da aplicagdo possibilitando uma tentativa de
acesso privilegiado ao sistema.

3.7 - MAN IN THE MIDLE

Tipo de ataque onde o agressor se coloca entre o usudrio ¢ o acesso desejado. Em época de pandemia e
home office, uma das técnicas mais utilizadas é a de manipular o roteador caseiro do usuario, ou
instalar um roteador do seu dominio, fazendo com que o usuario pense que esta em seu proprio device.
A partir do momento que o agressor se interpde entre usudrio e seu objetivo de acesso, todo fluxo de
informagdo estd comprometido e sob o dominio do agressor.

3.8 - RANSOMWARE

Europol (2020) reporta utilizacdo de Ransomware, tipo de software malicioso que sequestra arquivos
ou devices através de criptografia pedindo por resgate. Geralmente, o pagamento do resgate deve ser
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feito via Bitcoin ou qualquer outra moeda virtual. Este tipo de ataque ¢ oferecido na dark web como
ataque-as-a-service. Nestes ataques, o acesso ao sistema da vitima € conquistado com técnicas de
engenharia social ou phishing, quando a vitima acessa o arquivo ou link infectado, arquivos ou devices
sdo criptografados dando o inicio ao processo de sequestro.

3.9 - FALTA DE PROFISSIONAIS DE SEGURANCA

De um momento para outro as empresas tém seus colaboradores antes concentrados em suas sedes e
protegidos pela rede corporativa espalhados por todos os lugares, compartilhando seus links
domésticos com toda a familia. Se a atividade de seguranga da informacgdo ja era uma tarefa dificil,
agora esta ainda mais complexa. Para piorar a situacdo vivemos uma falta cronica de talentos em TI
principalmente aqueles focados na seguranga da informagéo. Muda também o perfil deste profissional,
antes centralizados e basecados em padrdes, passam agora a necessitar de mais habilidades de
relacionamento e empatia para entender as questoes originadas neste novo ambiente.

3.10 - EDUCAGAO DIGITAL

O fator humano ¢ sempre o elo mais fraco nos incidentes de seguranca da informagdo. Neste cenario, a
educacdo ¢ fundamental, os usuarios agora em Home Office devem ter treinamento reforcado
explicitando as questdes relativas ao ambiente doméstico. A palavra de ordem ¢é a Higiene Digital, da
mesma maneira que existem normas de higiene para lidar com a pandemia do COVID-19 devem
existir normas de Higiene Digital para proteger os acessos digitais dos usuarios, sejam eles do
trabalho, familia ou lazer. O treinamento deve também ser estendido aos profissionais da seguranca da
informagdo, pois neste novo ambiente, mudangas de perfil sdo necessarias para que este profissional
possa ajudar este contingente de pessoas trabalhando em Home Office.

3.11 - SEGURANGA DO AMBIENTE REMOTO - DOMESTICO

Torna-se imperativo que as preocupacdes com a seguranca digital sejam estendidas para a nova
realidade do trabalho em Home Office. Nao basta apenas liberar acessos VPN e acreditar que tudo vai
correr bem. Tanto questdes basicas como a ergonomia, iluminagdo ¢ uma verificagdo do ambiente
caseiro devem ser promovidos como um viabilizador de todo o processo. Roteadores com senha
padrao, criptografia fraca e autenticagdo simples devem ser banidos deste ambiente de trabalho.

3.12 - D0 - DARK WEB

Para Europol (2020), o impacto da pandemia do COVID-19 foi proveitoso parra a Dark Web. A venda
de produtos ilicitos bem como pornografia e artigos falsificados cresceu fortemente. Mas os produtos
com a maior demanda sdo os ataques-as-a-service. Atualmente € possivel alugar Bots para ataques
bem como alugar infraestrutura sofisticada pera os chamados ataques estruturados. Um dos mercados
de maior crescimento ¢ o de vulnerabilidades de softwares recém descobertas. No passado, existia um
mercado de vulnerabilidades suportado pelas proprias desenvolvedoras do software onde a descoberta
e o compartilhamento da informagdo eram remunerados em dinheiro. Com as forgas invisiveis do
mercado sempre promovendo oportunidades de ganhos, honestos ou ndo, foi criado um mercado na
Dark Web onde as chamadas vulnerabilidades DO sdo comercializadas livremente em troca de moedas
virtuais.

4 - Discussao

Observando as empresas com as quais lido profissionalmente consigo ver claramente uma corrida para
o digital com projetos relacionados a transformagao digital sendo priorizados com urgéncia maxima. A
pandemia e o isolamento social geraram um grande impacto sobre os canais de comunicagdo com 0s
clientes, com a pressdo por um relacionamento digital. Podemos confirmar este fenomeno,
simplesmente acompanhando as empresas de E-Commerce, marketplaces e as de logistica focadas nas
entregas de ultima milha.
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Toda a restruturagdo dos canais das empresas teve que ser implementada ao mesmo tempo da
mudanga massiva dos trabalhadores para o regime de Home Office. Vale dizer, que este é um recurso
ja amplamente usado, principalmente pelas empresas de tecnologia, que ja funcionavam parcialmente
neste regime. A tecnologia ja era também dominada pelas grandes empresas, mas com uma utilizagao
efetiva quase marginal.

No ponto de vista do autor, o que aconteceu € que na urgéncia do processo de transferéncia para o
Home Office, priorizaram-se as condi¢des minimas de conexdo, com algumas empresas até cuidando
das condigoes de trabalho e ergonomia, mas deixando de lado as questdes de seguranca envolvidas no
trabalho em um ambiente doméstico e sem a prote¢do das redes corporativas.

Um dos consultores entrevistados, chama a atengdo para o volume de ataques de Phishing explorando
o assunto COVID-19 e ressalta também a sofisticacdo destes ataques com as técnicas de spear-
phishing, onde os ataques sdo precedidos por uma intensa pesquisa sobre o publico a ser atingido.
Outro ponto realgado pelo consultor ¢ a falta de cuidados relacionados a seguranga do ambiente
doméstico, ressaltando a configuracdo dos acessos de VPN, configurados as pressas e a seguranga
minima dos roteadores domésticos sendo que segundo pesquisa atual, a grande maioria deles ainda
utiliza as senhas padrdo do fabricante. Finalmente, o ultimo ponto ressaltado, foi a escalada de ataques
com a utilizagdo de ransomware. Os ataques, baseados em pesquisas prévias com o uso de phishing e
engenharia social sequestraram arquivos e equipamentos por todo o mundo, cobrando um resgate em
moeda virtual para a liberagao.

Ja nosso segundo entrevistado ressalta que pessoas e empresas foram forgadas ao isolamento diante de
uma situagdo inusitada e repentina: COVID 19. Esse inimigo fez com que todos se trancassem em casa
e utilizassem os recursos tecnologicos para continuarem suas atividades, fun¢des e processos, que até
entdo faziam no ambito pessoal, na empresa/escritorio. A vida do usudrio na empresa de certa forma
era “controlada” e protegida pelos varios dispositivos ou controles existentes dentro da rede
corporativa da empresa. Assim sendo, se faz necessario aumentar os controles e/ou aplicar novas
medidas de prevengao e prote¢ao, no novo modus operandi.

Fora do ambiente controlado e protegido da rede corporativa, o usudrio se torna um alvo mais
suscetivel a ataques. Mesmo com os meios e dispositivos de protegdo presentes no computador,
dependendo do modo como o usudrio trabalha ou utiliza o recurso computacional, o atacante podera
atuar e agir para comprometer o sistema, utilizar o mesmo como sistema zumbi e ainda furtar
informagdes relevantes dele mesmo usudrio ou da empresa contidas ou acessadas no equipamento.
Dentro do ambiente corporativo existem barreiras digitais que por sua vez fornecem uma protecao
monitorada, diferentes das utilizadas ou existentes no mundo home office.

As instituigdes internacionais de combate ao crime obviamente tiveram e tem uma postura de
investigacao e confronto, mas atuaram também fortemente com medidas educacionais. Em FBI (2020)
sdo reforgados os conceitos de protegdo contra a pornografia infantil ¢ medidas de proteg¢do contra os
crimes visando vantagens financeiras. Vale ressaltar os alertas diarios, educativos e preventivos, FBI
(2020) que de certa maneira ajudaram a mapear os crimes digitais, pos COVID-19 desde o més de
mar¢o. Outra importante atuagdo é a do CISA (2020), Cybersecurity and Infrastructure Security
Agency, que com seus alertas ¢ comunicados, neste caso de cunho mais técnico, ajudaram e ajudam a
comunidade internacional de TI na prevengdo e na mitigagdo dos resultados dos ataques.

A Interpol, com seus convénios com inumeras consultorias de seguranca também teve um grande
esfor¢o na educagdo digital dos usuarios pelo mundo, refor¢ando de uma forma detalhada e didatica os
conceitos de higiene digital, Interpol (2020). Nos comunicados da Europol, ja encontramos alertas
focados em questdes como Fake-News e a exploragdo da pornografia infantil. A institui¢do também
expressa preocupagdo com os ataques mais sofisticados como os de DDOS e Ransomware, Europol
(2020).

As consultorias por sua vez se manifestaram em termos de roteiros para a transicdo. Em Mckinsey
(2020), sao exploradas as medidas que devem ser tomadas em 3 areas:

. Tecnologia:
o Aumentar o ciclo de atualizac¢do de vulnerabilidades de softwares;
o Implementacdo em larga escala de autenticagdo de dois fatores;
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o Preparar as aplicagdes internas para uso remoto;

o Controle das aplicagdes shadow IT;

o Virtualiza¢do de devices na NUVEM.
. Pessoas:

o Investir na comunicagdo de forma criativa;

o Foco no que fazer e ndo no negativo;

o Cuidados com a engenharia social;

o Identificar € monitorar os grupos com grandes riscos.
. Processos:

¢ Suporte remoto com foco em seguranca;

o Ajustes nos processos de resposta a incidentes, continuidade de

negocios e restabelecimento de desastres;

o Expandir a monitorizacdo dos pontos de home office;

o Estreitar relacionamentos com os terceiros;

o Agilidade nas compras.

KPMG (2020) complementa o roteiro com preocupagoes relacionadas a capacidade da infraestrutura
para suportar os acessos remotos ¢ a questoes de resiliéncia, onde procura se evitar pontos de falha
com a implementagdo de redundancias. A empresa ressalta também a capacidade de atendimento do
Help Desk e seu preparo para lidar com a descentralizacdo do ambiente de Home Office. Em BCG
(2020) ja sao reforcados os conceitos de preparo prévio dos ambientes remotos de trabalho bem como
a atualizacdo dos procedimentos de suporte, contingéncia e restabelecimento de desastres.

5 - Conclusao

Como conclusdo, vale a transposi¢do dos conceitos da epidemia do COVID-19 para a pandemia de
ataques digitais. Os dois fenomenos devem ser tratados de forma similar. Atualizar os sistemas e
devices do ambiente remoto sdo o mesmo que lavar as maos. Ndo acessar links contidos em e-mails
suspeitos ¢ 0 mesmo que nao levar as maos no rosto. Manter firewall e antivirus atualizados é o
mesmo que usar mascaras. A importancia da higiene digital ficou evidenciada nesta crise.

Mudangas também devem acontecer nas empresas. As equipes de suporte e seguranga devem ser
dimensionadas e treinadas para o novo ambiente. Seguranga antes, uma area centralizada deve se
adaptar rapidamente a nova descentralizacdao. Educacdo € a resposta principal, as empresas precisam
investir no conhecimento de seus colaboradores reconhecendo o fato de que eles ndo estdo mais
protegidos pelas estruturas corporativas.
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